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� � 摘 � 要: � 本文提出了基于抖动及图像融合的视频信息泄漏防护方法,确定了伪装图像的像素值、字符大小与抖
动函数的匹配性等关键参数的设置条件,研究了有用信息与伪装信息的图像融合算法, 并通过仿真及试验, 验证了理

论分析的正确性和有效性.
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� � Abstract: � A method of anti�compromising emanations of video information based on dither and image fusion is presented.
Significant parameter s setting conditions, such as pix value of dither image, sizes of font, and dither functions match are confirmed.

Image fusion algorithm of useful and dithering image is studied deeply. The correctness and effectiveness of presented theory are

pro ved through simulation and experiment.
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1 � 引言

� � 计算机视频信息是典型的红信息,是计算机系统中
辐射最强、最容易被截获和复现的信息[ 1, 2] . 根据电磁

理论及信息截获理论,携带有用信息的信号所对应的频

率越高,则在视频电缆长度相同以及在同一截获距离

上,其场强越大,被截获的可能性也就越大.以往视频信

息防泄漏研究多集中于屏蔽、模拟滤波等传统的包容[ 3]

方法,但随着显示技术的快速发展, 显示器的高分辨率

与宽辐射频带的矛盾日益突出,致使传统的包容方法受

到了很大的制约,产生了基于数字滤波的视频信息泄漏

抑制等新方法[ 4] .

针对计算机视频信息的特点以及信息截获原理,本

文提出了基于抖动及图像融合的视频信息防泄漏方法,

即通过对伪装信息进行抖动处理增大其高频分量,并将

其与未做抖动处理的有用信息进行叠加的方法.论文确

定了伪装图像的像素值、字符大小与抖动函数的匹配性

等关键参数的设置条件,研究了有用信息与伪装抖动信

息的图像融合算法,并通过仿真及试验验证了 将伪装

抖动信息图像与有用信息图像进行融合,可使得截获方

在一定截获距离上只能截获到伪装信息,而无法截获有

用信息!的预期结论.该方法还可与对有用信息进行数

字滤波的方法
[ 4]
结合使用,进一步抑制有用信息的高频

发射频率,更加有效地提高防计算机视频信息泄漏的抑

制效果.

2 � 图像的抖动与频率搬移

� � 设原始视频信号为 x ( t ) , 抖动信号为 a ( t ) .将两

者相乘并进行傅立叶变换, 可得抖动后函数 y ( t )的傅

立叶变换

� Y( �) =
1

2�
X( �) * A( �)

=
1
2�∀

#

n= 1

sin[ ( 2n- 1)�/ 2]
(2n- 1)�/ 2 X[ �(2n- 1)  ] ( 1)

式中, Y( �)、X ( �)、A( �)分别为 y( t )、x ( t )、a ( t )的傅

立叶变换,  = 2�/ T 为抖动信号的基波频率, T 为的 a

( t )周期.由式(1)可以看出,原始视频信号 x ( t )经过抖

动信号 a ( t )处理后,其频谱变更为以周期为 2  的高

频延拓.图 1 给出了 1号H字符 x ( t )在 1024 ∃ 768 @75

显示模式下,经过频率为 40MHz(点频的 1/2)的抖动函

数处理前、后的时/频特征.从图 1( d)、( e )可以看出,抖

动处理后,其频谱被搬移到 40MHz 奇数倍频上,高频分

量明显增多.由此可见,将伪装视频信息经过抖动处理,

就可以大大增加伪装视频信息被截获的距离.

收稿日期: 2007�09�19;修回日期: 2008�05�08

基金项目:国家重点实验室基金项目(No. 51447040105DZ0101)

�
第 12期

2008年 12月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 36 � No. 12
Dec. � 2008

�



3 � 有用视频信息与伪装抖动信息的图像融合

� � 为了避免图像融合时有用信息也被抖动,就必须根

据图像显示原理,合理确定伪装信息的像素值、抖动函

数以及相关的图像融合算法.

3�1 � 图像抖动及融合算法

设合成图像的像素值 Sx , y为归一化像素值.

Sx , y= Cx, y+ Ex , y%dx , y n ( 2)

式中, x、y 分别为图像像素点的行、列值, Cx , y、Ex, y分别

为有用图像和伪装图像的归一化像素值, dx, y n 为相隔

n( 1, 2, 3&)个像素点抖动的广义抖动函数:

dx , y n= ( - 1) y +
x
n ( 3)

由式(3)可看出:抖动函数随像素点位置 x、y 以及

像素点抖动间隔 n 的变化, 呈现 1、- 1 高低电平的突

变,从而增大了伪装抖动信息Ex, y%dx , y n高频量级.

� � 图 2中( a)、( b)以及( c )的图像数据分别对应于式

(2)中的 Cx, y、Ex , y以及Ex, y%dx, y n .

� � 进一步地,为确保 Sx , y ∋ [ 0, 1] ,分别引入有用信息

像素值缩小系数 !和伪装信息抖动系数∀,则式( 2)变

为 Sx, y = !% Cx, y + ∀% Ex , y%dx, y n , 又设 #( Sx, y ) =

0 , Sx , y< 0

1 , Sx , y (0
,同时考虑到合成图像有用信息的可读性,

即有用图像成分应大于伪装图像成分.则有:

S x, y , c= Sx , y , c%#( S x, y)

s. t. !+ ∀= 1, !> 0. 5, ∀< 0. 5
( 4)

由数字半调原理[ 5]和显示器发光效率[ 6]可知,在抖

动时需要根据不同显示器将像素值调整为 C∃
x, y. 其中 ∃

值根据显示器不同,取值范围为[ 1�5, 3�0] (普通 CRT 显

示器 ∃= 2�2).经像素值调整后,最终的 Sx, y可表示为:

S x, y , c= Sx , y , c%#( S x, y, c)

s. t. !+ ∀= 1, !> 0. 5, ∀< 0. 5
( 5)

其中: Sx , y, c = !%C∃
x , y , c+ #%Ex, y%dx, y n

1/ ∃
, S x, y, c、

C∃
x, y, c的下标c ∋ { R G B} ,表示三个基本颜色通道.最终

合成图像的各点像素值 Zx , y , c为:

Zx , y , c 255%S%
x, y, c ( 6)

3�2 � 像素值的取值范围

在进行图像融合时, 除了给定融合算法, 还必须对

有用信息和伪装信息的像素值加以确定,才能确保融合

后有用信息的低频特征与伪装抖动信息的高频特征不

变,否则有可能使有用信息由低频搬移到高频,从而加

大有用信息的辐射发射. 表 1给出了按式( 5)进行有用

信息和伪装抖动信息像素值组合的图像融合效果.

表 1� 有用信息与伪装信息不同状态组合的图像融合效果

状
态
组
合

图像原始状态 图像融合效果 Sx , y

有用信息
( Cx , y)

伪装信息( Ex , y)
有用信息背景与伪

装信息背景重叠处

有用信息字符与伪

装信息字符重叠处

有用信息字符与伪

装信息背景重叠处

有用信息背景与伪

装信息字符重叠处

)
白 底
黑 字

背景 字符

1 0

黑底
白字

背景 字符

0 1
!1/ ∃

∀1/ ∃

0

dx , y n= 1

dx , y n= - 1
0

( !+ ∀) 1/ ∃dx , y n= 1

( !- ∀) 1/ ∃dx , y n= -1

∗ 白 底
黑 字

1 0
白底
黑字

1 0
( !+ ∀) 1/ ∃dx , y n= 1

( !- ∀) 1/ ∃dx , y n= - 1
0

∀1/ ∃

0

dx , y n= 1

dx , y n= - 1
!1/ ∃

+ 黑 字
白 底

0 1
白底
黑字

0 1
∀1/ ∃

0

dx , y n = 1

dx , y n = -1
!1/ ∃

(!+ ∀) 1/ ∃dx , y n= 1

(!- ∀) 1/ ∃dx , y n= - 1
0

,
黑 字

白 底
0 1

白底

黑字
0 1 0

(!+ ∀)1/ ∃dx , y n= 1

(!- ∀)1/ ∃dx , y n= - 1
!1/ ∃

∀1/ ∃

0

dx, y n= 1

dx, y n= - 1

� � 从图像融合效果看, ∗、+状态均会导致背景高频
发射增加,有用信息低频发射减弱,从而使截获者通过

获取高频背景而获得有用信息 (类似于照片中的翻转

效果) ;而)、,状态均使得伪装字符抖动, 考虑到实际
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文档均为白底黑字,因此图像融合应按)状态进行设

置.

3�3 � 字符信息与抖动函数
由于抖动及图像融合与抖动频率、字符大小与像

素点的个数密切相关, 因此在选择抖动函数时, 必须依

据字符大小和字符的安全带宽加以确定.

表 2� 不同大小有用信息字符对应的信号安全带宽

字号

显示模式

占像素点数
�

视频信号带宽
(MHz)

安全带宽
�

1号 3号 5号 1号 3号 5号 1号 3号 5号

1024∃ 768@75 4 3 2 20 27 40 14 19 28

1280∃ 1024@60 5 4 3 22 27 36 16 19 26

� � 表2给出了由显示器分辨率、场频所获得的不同大

小字符的信号带宽及安全带宽[ 2] ,表 3给出了 3种抖动

函数的基波频率.

表 3� 不同显示模式对应的抖动函数基波频率

抖动函数

显示模式

dx , y n= 1

(MHz)

dx , y n= 2

(MHz)

dx , y n= 3

(MHz)

1024∃ 768@75 40 20 13

1280∃ 1024@60 54 27 18

� � 根据前述抖动及图像融合的技术原理, 抖动函数

的设定原则为:

原则 1:伪装信息字符在行扫方向宽度上至少有一

个像素点必须抖动;

原则 2:伪装信息抖动函数基波频率应尽量接近有

用信息字符所对应的安全带宽.

通过表 2、3的对比以及设定原则的判别,不同大小

字符的伪装信息匹配抖动函数如表 4所示.

表 4� 不同大小字符的伪装信息匹配抖动函数

字号

指 标

抖动函数/基波频率(MHz)

1号 3号 5号

1024∃ 768@75 dx , y n= 2/20 dx , y n= 2/ 20 dx , y n= 1/ 40

1280∃ 1024@60 dx , y n= 3/18 dx , y n= 2/ 27 dx , y n= 1/ 54

4 � 仿真分析与验证测试

4�1 � 仿真分析

图 3~ 图 5分别给出了显示器在 1024 ∃ 768 @75模
式下,采用表 4中dx , y n= 2/ 20MHz抖动函数对 1号字符

图像的仿真处理结果.

(1)对比图 4( a)、( b)可以看出,前者为伪装信息的

背景抖动,后者为伪装信息的字符抖动, 而有用信息除

了在与伪装信息字符重叠处抖动外,其余均未抖动.实

际截获时分别截获的是伪装信息的背景和伪装信息的

字符,两者都体现出 B!字符,但是考虑到显示习惯,显

然( b)方案更好.

( 2)对比图 4( b) ~ ( d)可以看出,对人观察有用信

息视觉影响最小的为( d), ( c )效果最差,因此 !的取值

应为!(0�6.

( 3)对比图 5( a)、( b)可知,伪装图像的频谱搬移到

了 20M、60M、100M 等高频频率上,大大增加了截获方在

一定截获距离上截获到伪装信息的可能性.若将对有

用信息的数字滤波技术
[ 4]
结合,可确保降低有用信息

频率、增高伪装信息频率, 起到保护有用信息, 迷惑截

获方的突出效果.

4�2 � 截获测试
为了验证分析结果, 我们对实际处理的图像进行

了截获测试(图 6) ,其中所用的有用信息图像和伪装信

息图像均为 1 号字符,抖动函数与 4�1仿真分析中所取
得完全相同.

从实际截获效果看, 100MHz 时, 在相同截获距离
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上,经过对伪装抖动处理并与有用信息图像融合处理

后的视频信息,有用信息无法被截获, 而伪装抖动信息

则可以被截获,并可清晰地显示出来, 从而验证了论文

中的分析结果.

5 � 结论

� � 本文从理论上研究了基于抖动及图像融合的防信

息泄漏方法,确定了伪装图像的像素值、字符大小与抖

动函数的匹配性等关键参数的设置条件, 给出了有用

信息与伪装信息的图像融合算法,最后通过试验验证

了分析结果.
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