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基于 ABNF的高速硬件解码方法的研究

屈玉贵,李奇越,赵保华,刘桂英
(中国科学技术大学电子工程与信息科学系,安徽合肥 230027)

� � 摘 � 要: � 本文提出了一种硬件实现网络协议解码的方法.这种方法采用基于流水线的高速并行字符串匹配
结构和基于 ABNF(Augmented BackusN aur Form )范式定义的高速域值合法性检查.文中还对用这种方法实现的

S IP( Sess ion In itiation Protocol)协议解码器的性能进行了分析,并与软件实现进行了对比.通过比较可以得出, 采

用本方法所实现的协议解码系统只需要较少的硬件资源就可以得到比传统的软件实现几十倍的性能提高,并显

著提高整个系统的吞吐量.
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The Research on H igh�Speed Hardware Decoding Based on ABNF

QU Yu�gu,i LIQ i�yue, ZHAO Bao�hua, L IU Gu i�y ing
(Depa rtm en t of E lectron icE ng ineering& Inform a tion Sc ience, USTC,H efei, Anhu i 230027, Ch ina )

Abstract: � A method to mi p lem en t h igh�throughput network protocol decoder us ing hardw are is proposed. Two
technolog ies are used in th ism ethod: h igh speed parallel str ing match based on p ipeline and h igh speedmessage valid ity

check based on ABNF( Augmented Backus N aur Form ). The performance of S IP ( S ession In itiation P rotocol) p rotocol

decoder mi p lem en ted by th ism ethod is also valuated and the comparisonw ith software mi p lem en tation ismade. It can be

find ou t that the network protocol decoder mi p lem ented by th ism ethod can get an mi provem en t up to tens of tmi eswh ile

on ly relatively little hardware resou rce is needed and the throughput of the system can be mi proved dram atically.
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1� 引言

� � 采用 ABNF范式可以方便完整的定义一套网络协议,

因此在 Internet定义中 ABNF被广泛使用,但在对网络协议

解码的过程中, 传统的软件实现解码速度缓慢,尤其是对

于需要大量文本字符串查找和匹配操作的解码正确性检

查部分,更是耗费了 CPU时间,在 S IP服务器中,当服务器

负荷较重的时候,仅仅是解码工作就会占用服务器 CPU近

40%的资源.本文提出了一种使用硬件实现网络协议解码

的方法.在本结构中,采用了基于流水线的字符串匹配操

作来标记协议报文中关键字符 ( keywords)的位置并进行域

值的提取,再根据协议的 ABNF范式定义,用硬件逻辑结构

实现域值的正确性检查部分.采用本文所提出的方案,可

以对任何一种采用 ABNF范式定义的文本类型协议进行解

码,并且速度上与软件相比有极大的提高.

由于硬件的并行性和充足的资源使得其非常适合于

实现文本字符串查找和匹配操作.文 [ 5, 6]中提出了一种

用硬件实现 KMP算法的方法来进行字符串的查找,虽然

KMP算法在字符串查找方面具有很大的优势,但是这种算

法采用的是串行搜索的方式,没有充分利用硬件的并行

性,所以并不适合在硬件协议解码器中使用.在本文中采

取了一种基于流水线的高速字符串匹配方法, 来进行对

keywords的匹配,并提取相应的域值.文 [ 1, 2]中提出了用

硬件逻辑来构造正则表达式的方法,可以将三种最基本的

正则表达式用的硬件逻辑表示,但 ABNF中定义的范式类

型有所扩展,用文 [ 1]中的三种结构不能表示所有的 ABNF

范式.本文将文 [ 1 ]中的三种结构扩展为四种, 用此四

种基本结构就可以描述所有的ABNF范式,并在此基础上

收稿日期: 2005�01�11;修回日期: 2006�07�06

基金项目: 国家自然科学基金重大研究计划项目 ( No. 90104010 ); 国家自然科学基金项目 ( N o. 60241004 ) : 国家 973计划项目 ( No.

2003CB314801 ) ;网络与交换技术国家重点实验室开放课题



用硬件逻辑构造出解码器中的域值的合法性检查模块.

2� 高速网络协议报文解码系统结构

� � 在每一个 ABNF范式定义的文本字符类型的网络协议

报文中都含有一些固定的字符和字符串用来标志报文中

特定的域的存在或者标志报文的类型.例如在 SIP协议中,

有如下 ABNF定义:

S IP�URL = � SIP:  [ userinfo � @  ] hostport url�param eters
[ headers]

userin fo= [ username] [ �:  password]
u rl�parameters= *

( �;  param�nam e[ � =  param�value] )
从上述 ABNF定义可以看出, 在一条定义 S IP�URL的

规范中,有 � S IP:  �@  �:  � ;  � =  �&  等字符和字符串
来标志 username、password、hostname、hostport、param、header

等域是否存在. 因此,在域值提取的时候就可以通过查找

并记录这些关键字符和字符串 ( keyword)在报文中的位置,

就可以根据这些 keyword的位置计算出需要提取域值的域

是否存在以及这些域在报文中的位置.

ABNF范式中不仅定义了报文的格式,还定义了报文

中每个域所包含的合法的字符.例如:

username =
*
( unreserved escaped � &  � =  � +  

� $  �,  �;  �?  � / )
escaped= �%  hex hex
mark= � � � _ � !  �!  � ~  �*  �  � (  � )  
上述几条范式定义规定了 username域所能包含的字

符,其他的字符如 �  ̀等都属于非法字符.如果在报文中含
有这样的非法字符,系统必须能够给出出错信息, 防止整

个报文提交到协议上层作进一步的处理.本文利用硬件并

行处理的特点,构造了一个能够依据 ABNF范式对提取出

的域值进行合法性检查的系统.

系统结构如图 1所示:

在图 1中,输入数据首先进入一组移位寄存器再缓存

到一个存贮器中,并同时与多个 keyword进行并行比较, cal

模块根据比较得出的 match信号就可以计算出在协议报文

中存在的域以及这些域值在报文中的位置. cal模块在输出

解码结果的同时,还把这些结果送到 add ress_gen模块中,

此模块的作用是根据 cal模块计算出的域值的位置产生报

文缓存的地址,用以把相应的域值再次提取出来便于检查

报文的合法性.提取出的域值输入到 check模块中,此模块

根据协议的 ABNF范式构造了合法性检查的硬件逻辑,通

过 check模块对域值进行检查之后,就可以输出整个报文

的合法性信息.

3� 硬件设计中的关键技术

� � 为了提高吞吐率和系统时钟频率,将整个系统设计按

照功能划分为 4个模块,流水线组成如图 2所示.

S1:字符串匹配模块,对当前输入的报文字符与 key�
word进行比较产生匹配信号.

S2:位置计算模块,根据 S1输出的匹配信号计算需要

提取的域值在原报文中的开始和结束位置.

S3:地址生成模块,根据 S2的输出生成需要检查的域

值在报文缓存中的存放地址.

S4:合法性检查模块,以 S3的输出作为地址,从报文缓

存中提取报文数据,根据相应域的 ABNF范式定义进行合

法性检查,并输出合法性信息.

输出 A是对输入报文解码之后提取出的域值在原报

文中的开始和结束位置.输出 B是对每一个域进行合法性

检查之后得到的报文合法性信息.

整个流水线的输入是以行为单位的报文数据,假设一

行平均有 k个字符, m 个域需要提取,每个域有 n个字符,

显然有 1∀ m* n ∀ k, S1完成对这一行报文的处理需要 k

个时钟周期, S2需要 1个时钟周期, S3、S4各需要 n个时钟

周期,从 S4到 S2有 m 次反馈.那么此流水线的预约表如

表 1所示.

表 1� 4段流水线预约表

t0 t1 t2 t3 ## tm + 1 tm + 2

S1 AB ## AB

S2 AB ##

S3 B ##

S4 B ## B

� � 如果不采用流水线操作,处理 p行报文需要的总时间为

Tunpipe = [ k+ ( 1+ n+ n)* m ]* p

采用流水线操作后,处理 p行报文需要的总时间为

Tpipe = [ k + ( 1+ n+ n )* m ]* p,因此,当系统时钟频率不

变时,采用流水线操作带来的加速比为
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S=
T unpipe

Tp ipe

=
[ k+ ( 1+ n+ n)* m ]* p

k+ ( 1+ n+ n )* m + k(p - 1)

当 p很大时, S ∃
k+ 2mn+m

k
,对于类似于 SIP等大多数应

用层协议,需要提取的域值内容较多, m* n% k,所以,加速

比 S% 3.

4� 基于流水线的并行字符串匹配

� � 由系统功能分析可以看出,在域值提取部分中最主要

的部分就是字符串匹配.在本系统中使用了一组移位寄存

器来实现高效率的字符串匹配, 以匹配字符串 � S IP:  为
例,结构如图 3所示:

在上述结构中,采用 N个比较器,每个时钟周期就可以对

N个字节的数据进行处理,而且对所有需要匹配的字符和

字符串的比较都是并行执行的.虽然这种结构所占用的硬

件资源是随着被匹配的字符串的增多而线性增加的, 但是

整个系统的性能并不会随之降低 & & & 在长度为 n的字符

流中查找长度为 m 的字符串只需要 n个时钟周期.因此,

在对网络协议解码系统中,采用这样的字符串匹配方法是

非常合适的.

5� 基于 ABNF的域值合法性检查

� � 根据 ABNF语法规则,可将基本规则总结为如下四种:

∋ � 连接规则: ru le= sub ru le1 subrule2

∋ � 选择规则: ru le= sub ru le sub ru le2 subru le3

∋ � 循环规则: ru le= * ( subru le)

∋ � 可选规则: ru le= sub ru le1[ sub ru le2] sub ru le3
其他各种复杂的范式定义都可以由这四种基本规则

组合而成,所以在硬件实现的时候也实现了这四种基本的

结构,然后在其之上组合构建其他各种结构.

文献 [ 1]中提出了用硬件逻辑来构造三种最基本的

NFA表达式,但 ABNF中定义的范式类型有所扩展,用文

[ 1]中的三种结构不能表示所有的 ABNF范式. 本文将文

[ 1]中的三种结构扩展为四种,如图 4所示:

基于以上四种基本结构,就可以实现各种复杂的 AB�
NF范式定义. 例如, 规则 username = * ( unreserved

escaped other- char)用上述硬件逻辑实现如图 5所示:

6� 性能与实现成本分析

� � 为了对系统性能进行测试,本节用 VHDL语言描述实

现了 SIP协议解码的硬件系统,并针对 A ltera公司的 Cy�
clone EP1C12Q 240�8器件,用 Quartus 4. 1进行综合布线,

同时还用软件实现了 S IP协议报文解码,并在普通 PC机、

实际的路由器中进行测试并记录软件处理所需要的时间.

各种实现方案的性能比较如图 6所示.其中 PC机的

硬件配置为: Intel P4 2. 4G CPU, 512MB内存;路由器的硬

件配置为 PowerPC750, 512MB内存.
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为了测试硬件协议解码器带来的成本提高,本节还对

在 NGN (N extG eneration N etwork)中广泛使用的协议进行

了测试.测试标准是各个协议的硬件实现的资源占用情

况,如表 2所示:

表 2� 各个协议硬件解码系统资源占用

协议名称
综合频率

(MH z)

系统吞吐量

(Gbps)
逻辑单元

存贮器单元

( b its)

S IP 112 0. 896 5345 30208

RTSP 98 0. 784 6108 34523

RADIUS 116 0. 928 5160 29166

D IAMETER 124 0. 992 4827 27284

� � 从表 2可以看出,采用本文提出的方法实现这些复杂

的应用层协议的硬件解码系统只需要较少的硬件资源便

可达到很高的性能.采用一片 Cyclone EP1C12Q240�8器件
便可轻松实现以上各个协议的硬件解码系统,以一百元左

右的成本提高换取解码系统几十倍的性能提升是一件相

当可观的事情.

7� 结论

� � 本文提出了一种硬件实现高速网络协议解码的方法.
这种方法主要采用了两项技术:

( 1)基于流水线的高速并行字符串匹配结构;

( 2)基于 ABNF范式定义的高速域值合法性检查.

为了提高硬件协议解码器的吞吐率,本文还将硬件设

计按照功能划分为 4段流水线,并计算了采用流水线方式

之后带来的加速比;最后本文对用这种方法实现的 SIP协

议解码的性能进行了分析, 并与软件实现进行了对比,通

过比较可以得出,采用本方法所实现的协议解码系统只需

要较少的硬件资源就可以得到比传统的软件实现几十倍

的性能提高,而且可以采用能重新配置的 FPGA,可以方便

的更换不同的协议,这样就可以极大的减轻路由器 CPU的

负担.
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