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� � 摘 � 要: � 网络拥塞是由于网络业务流不可预测的流量突发现象造成的.文章从考虑网络业务流突发现象产

生的特点出发,采用可用带宽测量技术和流量整形技术,提出了一种针对传统网络拥塞控制算法的改进算法

( TCP�Shape).改进后的拥塞控制算法能够快速地探测到网络链路中可用剩余带宽并能够有效地消除网络业务流

中的突发现象.使得在网络业务流的吞吐量和数据报文段的丢失率等性能上,更加优越于传统拥塞控制算法所获

得的性能.
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Abstract: � N etwork congestion is caused by the unexpected burs.t A ccord ing to characteristic analysis of network

traffic bu rs,t the paper proposes a renovation m ethod of congestion control algorithm ( TCP�Shape) against the traditional

congestion control algorithms, wh ich uses dummy data segm en t probe to probe the available bandw idth in a TCP path and

use flow shape techn iques to make the flow look like more smoother. The expermi ents also show that the new congestion

con trol algorithms can do better on data segmen t d rop and throughout performance against the trad itional congestion con trol

algorithm s.
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1� 引言

� � 网络业务流的突发性一直是造成网络拥塞现象发生
的重要原因.如何有效地降低网络业务流由于流量突发原

因造成的 IP数据报文段的丢失从而达到提高网络服务性

能,已经成为许多研究工作者所关注的对象.

为了避免和减少网络拥塞现象的发生和提高网络服

务的性能, 1988年 Jacobson
[ 1]
提出了基于 TCP( T ransm iss ion

Control Protocol)流的端到端网络拥塞控制算法。该算法通

过采用慢启动算法和在拥塞避免阶段采用 A IMD ( A dd itive

Increase andM ultip licative Decrease)
[ 2]
算法来探测网络链

路中的可用资源,并相应地调整 TCP发送端发送窗口,以

防止网络拥塞现象的发生。然而,随着网络经过几十年的

发展,当年 Jacobson提出的拥塞控制算法已经不能很好的

满足今天提高网络服务性能的需要。因此,为了继续提高

网络服务性能,在 Jacobson提出的网络拥塞控制算发的基

础上, 许多文献提出了大量的新的和改进的算法,这些算

法主要是从下面两个角度来进行分析和讨论的:一是通过

探测网络拥塞现象是否发生来进行的
[ 3, 4]

;二是通过预测

网络拥塞是如何发生来进行的
[ 5, 6]
。他们通过探测和预测

网络拥塞情况是否发生和如何发生,来探讨和确定网络拥

塞控制策略。然而,通过这些方式探讨的网络拥塞控制算

法并没有从根本上消除促使网络拥塞现象产生的根本原

因 � �� 突发现象,这也是造成网络数据报文段频繁丢失的

根本原因。

因此,本文试图从尽量消除网络业务流的突发现象和

提高网络链路带宽的利用率的角度出发,分析传统端到端

TCP拥塞控制算法发送端发送数据报文段的方式,提出一
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种改进的网络拥塞算法 ( TCP- Shape)。改进后的拥塞控

制算法采用了虚拟数据报文段探针快速地探测网络链路

中可用剩余带宽,并且结合在文献 [ 7 ]中提到的流量整形

技术,使得改进后的拥塞控制算法所产生的网络业务流显

得更加的平滑。

2� 突发业务流的产生和改进方法的提出

� � 下面就传统端到端 TCP拥塞控制算法发送端发送数

据报文段业务流的特点和存在的一些问题进行分析并提

出流量整形方法.

为了讨论方便起见,在对传统端到端 TCP拥塞控制算法

进行分析之前我们作两点前提假设: ( 1)在一个端到端 TCP拥

塞控制会话连接中, TCP发送端需要有足够的数据报文段发

送; ( 2)在网络链路拥塞状况发生时,网络拥塞将持续一段相

对较长的时间.因此,一个端到端 TCP会话连接能够访问到的

网络链路资源可以表示为在一个 RTT往返时间内, TCP会话

连接发送端所拥有的拥塞控制窗口 ( cwnd: congestion w in�

dow )的大小.也就是说:在一个 RTT时间区域内,端到端

TCP发送端能够以背靠背 ( back to back)的形式发送最大数

据报文段数量.这种以背靠背发送数据报文段的方式使得

一个端到端 TCP会话连接产生的网络业务流具有更大的突

发性特性,也正是由于这些突发性特征的存在,使得网络链

路拥塞现象出现的概率迅速地增加,同时也增加了业务流

数据报文段丢失的概率.由于网络拥塞的发生,大大提高了

网络的延迟,严重影响了网络所提供服务的性能.

为了避免网络链路拥塞现象的发生和尽量消除网络

业务流所具有的突发性特征, H young�W oo Park和 J in�W ook

Chung
[ 7]
应用流量整形技术对传统端到端 TCP拥塞控制算

法发送的网络业务流进行整形.在该过程中,当 TCP拥塞

控制算法发送端从接收端接收到反馈回来的确认数据报

文段后,在一个 RTT往返时间内, TCP拥塞控制算法发送

端不是以背靠背的方式连续发送拥塞控制窗口允许发送

的所有数据报文段,而是在一个 RTT往返时间内,相等时

间间隔均匀地发送拥塞控制窗口允许发送所有数据报文

段.实验证明: TCP拥塞控制发送端这种发送数据报文段方

式虽然减少了网络业务流的突发现象,减少了由于网络链

路拥塞而引起的数据报文段的丢失现象,但是却降低了网

络链路的吞吐量.这是因为:在网络传输的实际业务流中,

小文件传输 (例如 HTTP流 )产生的业务流在当前网络传

输业务流中仍然占据着重要部分,传统端到端 TCP拥塞控

制算法在探测网络链路可用剩余带宽时由于采用了慢启

动算法,使得它在探测到网络链路中的最大可用有效带宽

之前,传统端到端 TCP拥塞控制算法发送小文件过程早就

已经完成了
[ 5]

,因此,无论是从网络链路的利用率上来说,

还是从网络链路的吞吐量上来说,其与传统端到端 TCP拥

塞控制算法相比,都有所下降.正是因为如此,为了快速地

探测到网络链路中可用剩余带宽,本文通过采用虚拟数据

报文段主动探测网络链路中可用剩余带宽的方法,并采用

上面提到的流量整形方法,提出了一种端到端 TCP拥塞控

制改进算法,以达到提高网络链路中可用剩余带宽的利用

率和提高网络链路吞吐量的目的.

3� 传统端到端 TCP拥塞控制算法改进

3�1� 对慢启动算法的修改
3�1�1� 虚拟数据报文段探针思想

为了快速有效地探测到网络链路中可用剩余带宽以

达到提高网络链路利用率的目的,本文提出一种主动探测

网络链路中可用剩余带宽方法.该方法的基本思想是:在

一个端到端 TCP会话连接 RTT往返时间内, TCP拥塞控制

算法发送端等时间间隔均匀地向网络中发送低优先级的

数据报文段,该数据报文段称之为虚拟数据报文段探针,

当 TCP拥塞控制算法发送端收到来自接收端反馈回来的

所有虚拟数据报文段探针的确认数据报文段时,则这时我

们认为网络链路中拥有发送端所探测的可用带宽;否则我

们认为网络链路中不拥有网络链路中所需要的可用带宽.

并且大量文献 [ 8, 9]表明这种主动测量网络链路可用剩余

带宽技术方法是一种非常有效的网络测量测试技术方法.

3�1�2� 网络链路中有效剩余带宽的探测
当一个端到端 TCP拥塞控制算法会话连接建立后,端

到端 TCP拥塞控制发送端收到从接收端反馈回来的接收端

可接受拥塞控制窗口 ( RWND)大小,然后与发送端可接受

拥塞控制窗口 ( CWND)大小进行比较,取其最小值作为端到

端 TCP拥塞控制会话连接的拥塞控制窗口.之后,在一个端

到端 TCP拥塞控制算法 RTT往返时间内,发送端等时间间

隔均匀地向网络中发送所要探测网络链路带宽数量的虚拟

数据报文段探针,如果发送端从接收端接收到所有虚拟数

据报文段反馈回来的所有确认数据报文段,则认为网络链

路拥有端到端 TCP拥塞控制算法发送端所需要探测的网络

链路中网络链路的可用带宽;否则认为网络链路不拥有端

到端 TCP拥塞算法发送端所需要探测的可用带宽,在这种

情况下,端到端 TCP拥塞控制算法发送端便进入下一轮探

测网络链路可用剩余带宽进程.其算法如下:

Dumm y- Pack et- S tart( )

{

cw nd= 1;

r= RTT / rwnd; / / rwnd为从接受端发送给发送端能

send( Dumm y- S egm en t); / /够接受的最大发送窗口的大小

for( i= 1; i< rwnd�1; i+ + )

{

w a it( r ) ;

� send( Dummy- S egm ent) ;

}

}

图 1� 虚拟数据报文探针探测网络链路中有效可用带宽算法

1622 电 � � 子 � � 学 � � 报 � � � � � 2006年



3�1�3� 流量整形技术对拥塞避免阶段算法改进
端到端 TCP拥塞控制会话连接发送端通过向网络中

发送虚拟数据报文段探针探测到网络链路中最大可用带

宽之后,端到端 TCP拥塞控制算法便开始进入拥塞避免阶

段.在该阶段中,端到端 TCP拥塞控制会话连接的拥塞窗

口进入线性增加的过程.同时为了使得端到端 TCP拥塞控

制算法发送端产生的数据报文段业务流显得更加地平滑,

本文采用了流量整形技术方法来对传统端到端 TCP拥塞

控制会话连接在拥塞避免阶段的算法进行改进.其发送数

据报文段业务流的过程算法如下:

Congestion- avoid ance( )

{

w in= m in( cw nd, rw nd) ;

w h ile( seqno < h ighest- ack + w in ) / / if there is data to

send

� {

� if( cw nd> ssth resh ) / / if congest ion avoidan ce m ode

{

� w bst= sRTT /w in;

� w ait( wb st);

� send (D ata- Segm en t) ;

� seqno+ + ;

� }

}

� }

图 2� 拥塞避免阶段发送端发送数据报文段改进算法

3�2� 算法分析
3�2�1� 探测网络链路中最大有效可用带宽时间分析
为了比较传统端到端 TCP拥塞控制算法所采用的慢

启动算法探测网络链路中最大可用带宽所需要的时间和

通过采用虚拟数据报文段探针探测网络链路中最大可用

带宽所需要的时间, 假设在网络链路不发生拥塞的情况

下,网络链路可用剩余带宽采用端到端 TCP拥塞控制算法

在一个 TCP会话连接 RTT往返时间内所拥有的拥塞控制

窗口来表示.为分析简单起见,这里我们假设网络链路中

最大可用剩余带宽在一个 RTT往返时间内,端到端 TCP拥

塞控制会话连接所拥有的拥塞控制窗口为 64个数据报文

段大小.

当一个端到端 TCP拥塞控制会话连接建立后,发送端

从接受端收到反馈回来的允许接收的最大拥塞控制窗口,

通过与发送端允许接收的最大拥塞控制窗口进行比较,取

其最小值作为 TCP拥塞控制会话连接的拥塞控制窗口,假

设这时所获得的端到端 TCP拥塞控制会话连接的拥塞控

制窗口为 64个数据报文段.对于本文所提出的虚拟数据报

文段探针快速探测网络链路可用剩余带宽算法来说, 端到

端 TCP拥塞控制算法发送端在一个 RTT往返时间内,向网

络链路中等时间间隔均匀地发送 64个虚拟数据报文段探

针,在一个 RTT时间内,当 TCP拥塞控制算法发送端收到

从接收端反馈回来的所有虚拟数据报文段确认数据报文

段时,则认为网络链路中拥有端到端 TCP拥塞控制发送端

所探测的网络链路有效可用带宽;否则, 认为网络链路中

不拥有端到端 TCP拥塞控制发送端所探测的网络链路中

有效可用带宽. 从上面的叙述中我们能够看出,在网络链

路不发生拥塞的情况下,虚拟数据报文段探针快速探测网

络链路中可用带宽算法在一个 RTT的往返时间内,就能够

探测到网络链路中最大的可用带宽.然而,对于传统端到

端 TCP拥塞控制算法采用的慢启动算法来说,由于其采用

指数增加的方式来探测网络链路中是否拥有所需要探测

的可用带宽,每经过一个 RTT往返时间, TCP发送端所探

测到的网络链路可用带宽都是 2倍于前一个 RTT往返时

间内所探测到的网络链路可用带宽.因此,慢启动算法探

测到网络链路中最大可用带宽所需要的时间为以 2为底

的最大可用带宽的对数值个 RTT往返时间.

3�2�2� 流量行为分析
为了能够方便地对上述所讨论的两种端到端 TCP拥

塞控制算法发送端所产生的网络流量行为进行比较,定义

下面一些需要用到的物理量: M SS为 TCP发送端发送数据

报文段大小,单位为比特; T为 TCP发送端发送一个数据

报文段所需要的时间; �T为 TCP发送端连续发送两个背

靠背数据报文段的时间间隔; cwnd为端到端 TCP会话连接

的发送窗口; RTT为端到端 TCP会话连接往返时间大小.

由 CPU处理器速度和端到端 TCP会话连接的 RTT往返时

间范围我们知道: �T  RTT, T  RTT,所以有 �T  RTT
cwnd

, T

 RTT
cwnd

.因此,我们有如下一些等式成立:

传统端到端 TCP拥塞控制算法发送端由于采用的是

以背靠背的方式发送数据报文段,因此, 发送端发送一个

数据报文段平均所需要的时间为发送一个数据报文段所

需要的时间 T和发送两个背靠背数据报文段的时间间隔

�T之和,因此,传统端到端 TCP拥塞控制算法发送端发送

数据报文段的最大速率为:

vo ld =
M SS
T + �T

( 1)

然而,通过对传统端到端 TCP拥塞控制算法发送端发

送数据报文段过程的改进,本文所提出的端到端 TCP拥塞

控制算法发送端由于采用了如图 2所示等时间间隔均匀

地发送数据报文段的方式,在一个 RTT往返时间内, 发送

一个数据报文段平均所需要的时间间隔为
RTT
cwnd

.因此,本

文所提出的端到端 TCP拥塞控制算法发送端发送数据报

文段的最大速率为:

vnew =
cwnd* M SS

RTT
=

M SS

RTT / cwnd
( 2)

由于 �T  RTT
cwnd

, T  RTT
cwnd

,则有 �T + T  RTT
cwnd

,于是有
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下面的等式:

M SS

T + �T
!

M SS

RTT
cwnd

∀ vo ld! vnew ( 3)

从等式 ( 3)中能够看出:在网络链路吞吐量相等情况

下,传统端到端 TCP拥塞控制算法发送端发送数据报文段

的速率远远大于本文所提出的端到端 TCP拥塞控制算法

发送端发送数据报文段的速率.然而,传统端到端 TCP拥

塞控制算法发送端由于采用的是背靠背的发送数据报文

段的方式,也就是说,在一个 RTT往返时间内,当发送端收

到从接收端反馈回来的已经发送数据报文段的确认数据

报文段时,发送端便以背靠背的方式发送在拥塞控制窗口

中允许发送的所有数据报文段,然后便进入一个空闲等待

状态.这种以量发送数据报文段的方式大大加重了网络流

量突发的特性
[ 10, 11]

,网络流量的突发是造成网络数据报文

段传输丢失的根本原因.但是,由于本文所提出的端到端

TCP拥塞控制算法发送端发送数据报文段方式采用了流

量整形技术,当有数据报文段发送时, TCP发送端等时间间

隔均匀地发送需要发送的数据报文段,这种以速率发送数

据报文段的方式使得其产生数据报文段流显得更加的平

滑,有利于降低网络数据报文段的丢失率.因此,从以上的

分析能够得出如下结论: 在网络链路吞吐量相等的情况

下,在微观时间范围内, 本文所提出的端到端 TCP拥塞控

制算法发送端所产生数据报文段的速率远远小于传统端

到端 TCP拥塞控制算法发送端所产生数据报文段的速率,

并且其产生的数据报文段流更加的平滑,这有利于降低数

据报文段在传输的过程中由于拥塞发送丢失的概率.

4� 实验结果

� � 为了有效地评估本文所提出的端到端 TCP拥塞控制

算法 ( TCP�Shape)的性能,本文将在 N S2系统环境下分别

对文中所提出的端到端 TCP拥塞控制算法和传统端到端

TCP拥塞控制算法进行模拟试验并对其产生的性能结果

进行比较.在该试验模拟过程中,传统 TCP拥塞控制算法

选择 TCP�Reno拥塞控制算法.为了探测网络链路中可用

剩余带宽, TCP�Reno端到端拥塞控制算法采用了慢启动算

法和在拥塞避免阶段采用了 A IMD算法来探测网络链路中

可用剩余带宽.为了快速探测到网络链路中可用剩余带宽

和提高网络链路的利用率,本文经过改进后的端到端 TCP

拥塞控制算法 ( TCP�Shape)采用了虚拟数据报文段探针主

动探测网络链路中可用剩余带宽方法和采用了流量整形

技术来平滑发送端所发送的业务流.为了实现改进后的拥

塞控制算法,本文采用修改 TCP�R eno拥塞控制算法对应

的慢启动算法部分的源代码和修改其在拥塞避免阶段发

送业务流过程对应部分的源代码的方法来实现.

图 3为进行模拟试验时所采用的网络拓扑结构示意

图.在该示意图中,节点 A和节点 B作为端到端 TCP拥塞

控制算法会话连接发送

端来发送 TCP会话业务

流, 然后经过路由器节

点 G 转发, 到达端到端

TCP会话连接的接收端

C.在进行模拟实验时,

将把从节点 A出发的端

到端 TCP拥塞控制会话

连接产生的 TCP会话业务流作为实验时网络链路的背景

网络流量,并且其产生的业务流仍然采用传统的 TCP�Reno

拥塞控制算法发送.从节点 B中出发的端到端 TCP会话连

接产生的业务流将作为本文所观察的业务流.其网络拓扑

结构初始配置如图 3中所示,其中对转发路由器的配置采

取数据报文端尾部丢弃 ( ta il�drop)的队列管理存储模式,

该队列最大长度设为 10数据报文段大小.

在进行模拟试验时,设置端到端 TCP拥塞控制算法会

话连接的往返时间为 100m s,从发送端节点 A和发送端节

点 B出发的端到端 TCP业务流都采用服从泊松分布过程

方式的 FTP网络业务流来进行试验模拟.对于发送端节点

A,在进行模拟试验时,将始终采用传统 TCP�Reno端到端

拥塞控制算法来发送其所产生的 FTP业务流.发送端节点

B则分别采用传统的 TCP�Reno端到端拥塞控制算法和在

本文中提出的改进后的拥塞控制算法来发送其所产生的

FTP业务流.在端到端 TCP拥塞控制算法发送端以不同的

速率发送 FTP数据报文段业务流时,观察在两种试验情况

下数据报文段的丢失率情况和网络链路数据报文段的吞

吐量情况.

图 4显示了本文的

实验结果,其中在图 4(a )

中显示了数据报文段在

传输过程中丢失率的比

较结果, 从中能够看出,

随着端到端 TCP拥塞控

制会话连接发送端发送

数据报文段速率的增加,

TCP�Reno 和 TCP�Shape

会话连接的数据报文段

丢失率都会随之增加.然

而在它们增加到了一定

程度时, 它们的丢失率将

会保持不变. 然而, 从另

外一方面,从图 4( b )中所显示的结果能够看出:本文所提

出的 TCP�Shape网络拥塞控制改进算法却取得了良好的网

络数据报文段的吞吐量.为此我们有如下结论:无论是在

数据报文段丢失率性能上,还是在网络数据报文段吞吐量

性能上,本文所提出的基于端到端测量的 TCP拥塞控制改

进算法相比传统的端到端 TCP拥塞控制算法都取得了较
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好的实验结果.

5� 结论

� � 本文利用流量整形的思想,提出了一种针对传统以背

靠背形式发送数据报文段的端到端 TCP拥塞控制算法的

改进算法.在改进的算法中,采用了虚拟数据报文段探针

探测网络链路剩余带宽的方法代替传统慢启动算法来快

速地探测 TCP会话连接链路中的可用带宽,并在拥塞避免

阶段,由于采用了流量整形技术,使得本文所提出的基于

测量的端到端 TCP拥塞控制算法 ( TCP�Shape)所产生的数

据报文段流比传统端到端 TCP拥塞控制算法所产生的数

据报文段流显得更加的平滑.实验结果证明:本文所提出

的端到端 TCP�Shape拥塞控制改进算法无论是在数据报文

段的丢失率性能上还是在数据报文段的吞吐量性能上,与

传统的端到端 TCP拥塞控制算法相比,都获得了更加优越

的实验结果.

参考文献:

[ 1] V Jacobson. Congestion Avo idance and C ontro l[ A]. Proceed�
ings of ACM SIGCOMM ∀ 88 [ C ]. USA: ACM Press, 1988.

314- 329.

[ 2] D Ch iu, R Jain. Analysis o f the increase and decrease algo�
rithm for congestion avo idance in com puter ne tw ork [ J].

Journal of C omputerN etworks and ISDN, 1989, 17( 1 ): 1-

14.

[ 3] ZW ang, J Crow crof.t E lmi inating per iodic packet losses in the

4. 3�Taboe BSD TCP congestion contro l a lgorithm [ J]. ACM

ComputerCommunication Rev iew, 1992, 22( 4): 9- 16.

[ 4] L S Brakme, S W Om alley. TCP Vegas: New techniques for

congestion de tection and avo idance [ A ]. Proceed ings of the

SIGCOMM ∀ 94 [ C] . Ar izona, USA: ACM Press, 1994. 24 -

35.

[ 5 ] Ian F Akyildiz, G iacom o M orab ito, Serg io Pa lazzo. TCP�

Peach: A new congestion contro l schem e fo r sa tellite IP ne t�
works[ J]. IEEE /ACM T ransactions on Network ing, 2001, 9

( 3): 307- 320.

[ 6] Shudong Jun, L iang Guo, Ibrabmi M atta, et a .l A spec trum of

TCP�Friendly w indow�based congestion con tro l a lgor ithm s

[ J]. IEEE /ACM T ransaction on Netw ork ing, 2003, 11 ( 3):

341- 355.

[ 7] Hyoung�W oo Park, Jin�W ook Chung. A study on reduction o f

traffic burstness us ing w indow based segm ent spac ing [ A ].

IEEE the 15 th Inte rnational Con ference on Inform ation Net�
w ork ing [ C ]. New York: IEEE Inc, 2001. 41- 15.

[ 8] H ao Jiang, ConstantinosDovrolis. The e ffect of flow capac ities on

the burstiness o f aggregated traffic [ A ]. Proceedings of

PAM2004[ C]. New York: Spr inger, 2004. 247- 256.

[ 9] M ark Carson, Darrin Santay. M icro�T mi e�Sca le network m eas�

u rem ents and harm on ic e ffects[ A]. Proceedings of PAM 2004

[ C ]. New York: Spr inger, 2004. 103- 112.

[ 10] W alterW illinger, Murad S Taqqu, Rober Sherm an Dan iel

V. W illson. Self�S mi ila rity through h igh�variab ility: statisti�

ca l analysis o f etherne t LAN traffic at the source leve l[ J].

IEEE /ACM Transactions on N etworking, 1997, 5( 1): 71-

86.

[ 11] Robert JAd ler, Raisa E Feldm an, M urad S Taqqu. A p racti�
ca lGuide toH eavy Ta ils: Statistical Techniques and App li�

cations[ M ]. C ambr idge, MA, USA: B irkhauser Boston Inc,

1998. 27- 53.

作者简介:

程 � 京 � 女, 1963年 7月生于武汉, 博士研究

生,副教授.曾参加国家自然科学基金、国家 863计

划、国防  十一五 !基础科研等多个项目.主要研究

领域:可信系统与网络、网络测量等.

沈永坚 � 男, 1978年 7月出生于江西都昌,湖

南大学计算机与通信学院硕士研究生,研究方向:

网络测量.

张大方 � 男, 1959年 4月生于上海,博士, 教

授,博士生导师. 曾主持国家自然科学基金、国家

863计划、国防  十一五 !基础科研等多个项目,已

发表学术论文 100余篇, 其中 SC I、E I、ISTP检索

70余篇.现兼任中国计算机学会容错计算专委会

副主任,教育部软件工程教学指导委员会委员等.

主要研究领域: 可信系统与网络、网络测量、软件

容错等.

通信作者 E�m ai:l dfzhang@ hnu. cn

黎文伟 � 男, 1975年 9月出生于湖南沅江,博士研究生,研究方

向为网络测量与 QoS.

1625第 � 9� 期 程 � 京: TCP�Shape:一种改进的网络拥塞控制算法研究


