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一种基于人工免疫的多层垃圾邮件过滤算法

张泽明,罗文坚,王煦法
(中国科学技术大学计算机科学技术系,安徽合肥 230027 )

� � 摘 � 要: � 随着电子邮件日益广泛的使用,如何有效地避免和防范垃圾邮件的侵扰已成为一个亟待解决的问

题.受生物免疫系统自我保护机制的启发,本文提出了一种基于人工免疫的多层垃圾邮件过滤算法,利用分层检

测的思想来过滤垃圾邮件.文中给出了针对多层过滤算法中获得性免疫层的垃圾邮件过滤测试实验,实验结果表

明本算法在垃圾邮件过滤中能得到较高的召回率、精确率和正确率.文中也指出了可以通过合理地设置各检测器

层之间的与或关系来得到更好的垃圾邮件过滤效果.
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AMultilevel Spam Filtering A lgorithm Based on Artificia l Immunity

ZHANG Ze�m ing, LUO W en�jian, WANG Xu�fa
(Dept. of Compu ter S cien ce and T echnology, University of S cience and T echnology of Ch ina, H efei, Anhu i 230027, Ch ina )

Abstract: � W ith the grow ing use of Emai,l it is urgent to resolve the severe prob lem of Spam. Insp ired by the self�
protectionmechan ism of b iological mi mune system, a mu ltilevel Spam filtering algorithm is proposed. Expermi en ts on the

acqu ired mi mune layer have been presen ted and the resu lts show that the algorithm can get h igh grade in recal,l precision

and accuracy of Spam filtering. It is also noted that better performance can be ach ieved by properly arranging the relat ions

between the detector layers.
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1� 引言

� � 目前,以电子邮件为媒介的信息交流方式越来越普

遍,但随之而来的垃圾邮件 ( Spam )却严重干扰了正常的信

息交流.所谓垃圾邮件,一般是指不请自来的 ( Unsolicited)、

带有商业性或政治性目的大批量的邮件.对用户而言,垃圾

邮件严重干扰了个人的正常信息交流,浪费大量时间和精

力;对网络而言,垃圾邮件占用大量的传输、存储和运算资

源,造成网络资源的浪费,同时也对系统安全构成威胁.

垃圾邮件问题已经引起人们的高度重视,目前已有不

少垃圾邮件过滤技术的研究工作.根据邮件系统的角色结

构,垃圾邮件过滤可以分为两类:一类是基于服务端的过

滤,一类是基于客户端的过滤.本文所提出的基于人工免

疫的多层垃圾邮件过滤算法是基于客户端的垃圾邮件过

滤.从垃圾邮件过滤技术上划分,目前主要有三类:

第一类是基于地址的过滤,主要是黑名单 /白名单技

术.黑名单 /白名单是一种已经被广泛采用的垃圾邮件过

滤技术
[ 1]
.黑名单是一组邮件服务器的 IP地址、域名或

Email地址列表, 来自黑名单列表中的任何邮件都被认为

是垃圾邮件.相对于黑名单, 来自白名单列表中的任何邮

件都被认为是合法邮件.这种方法简单易行,但垃圾邮件

的漏报率和误报率都会很高.

第二类是基于规则的过滤,包括:信头分析、群发过滤

和关键词精确匹配等.这类方法效率较高,但不足之处在

于规则需要用户手工创建和维护,人为因数较多,对用户

要求较高
[1, 2]

.

最后一类是基于内容的过滤, 包括: Bayes ian分类算

法
[ 2, 3]
、基于实例的方法、Boosting方法、支持向量集

[ 4, 5]
等.

文献 [ 6 ]中采用人工免疫系统来进行邮件的分类,提出了

A ISEC算法来连续地将邮件分为感兴趣和不感兴趣两类.

文献 [ 7, 8]也采用人工免疫的方法,以正则表达式为抗体

来检测垃圾邮件.文献 [ 9]中采用人工神经网络的方法来

进行垃圾邮件的过滤.这类基于学习的算法性能较好,但

计算复杂度很高,同时也有很大的不确定性.
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� � 本文借鉴生物免疫的多层保护机制,将人工免疫模型

和多种现有垃圾邮件过滤技术有机地结合起来,提出了一

种基于人工免疫的多层垃圾邮件过滤算法 (M SFA�A I: a

M ultilevel Spam F iltering A lgorithm based on A rtificial

Immun ity).本文其余部分的组织如下:第二节简要介绍生

物免疫系统的多层防护机制;第三节详细说明算法 MSFA �
A I;第四节是实验及讨论,最后是结束语.

2� 生物免疫系统

� � 生物免疫系统的自我防护机制是多层次的,由分布在

几个层次的防御子系统组成. 第一层是皮肤等物理屏障,

阻止大多数大分子病原体;第二层是生理屏障,即温度、PH

值之类的条件; 第三层是固有免疫系统,由噬茵细胞等组

成;最后一层是获得性免疫系统,由淋巴细胞等组成. 生物

免疫系统的主要功能是区分自我和有害的非我
[ 8, 10]

.

获得性免疫系统 (又名自适应免疫系统 )主要由淋巴

细胞组成.淋巴细胞是免疫系统中起主要作用的微小的白

细胞,它有两种主要类型: T细胞和 B细胞.为防止自体免

疫的发生,未成熟 T细胞和 B细胞分别在胸腺和骨髓中被

耐受化,经非选择而成熟. B细胞与抗原结合后被激活,在

淋巴结中经历克隆扩增与体细胞高频变异,以得到与抗原

决定基更高亲和度的 B细胞,达到亲和度成熟.新 B细胞

与病原体抗原决定基结合成功后,离开淋巴结,分裂为浆

细胞与记忆 B细胞.浆细胞分泌抗体来消灭外来病原体.

记忆 B细胞使得免疫系统在再次遭受类似病原体入侵时

能快速反应并反击抗原,这个过程称为二次免疫应答
[ 10]

.

3� 基于人工免疫的多层垃圾邮件过滤算法

� � 在生物免疫系统结构及自适应免疫系统工作机制的
启发下,本文提出了一种基于人工免疫的多层垃圾邮件过

滤算法 (M SFA�A I).算法框架如图 1所示.

算法流程主要分为五个阶段: Em ail预处理阶段、检测

器的产生阶段、检测器的应用阶段、检测器的进化阶段和

检测结果通知.以下将具体说明算法的主要流程.

3�1� Email预处理

Email预处理就是将邮件转化为系统易于处理的模式

的过程.文中将每封 Email预处理为三部分,表示如下:

( Sender Address) ( < Sender, Sub jec,t Content> ) (A ttach�
mentMD5)

其中,第一部分为发信人地址;第二部分由三个无序

的可变长的子矢量组成,分别是发送者、主题和内容子矢

量.子矢量的处理是一个自然语言的处理过程,主要有三

步:分词、停用词和词根化.分词是将一篇文本分解为单词

的过程;停用词删除一些高频但无意义的词,如: � of 、� to 
等;词根化是将各种形式的单词还原为基本单词的过程,

如: � stopp ing 还原为 � stop 等.作为子矢量的处理的扩展,

本文采用 TF�IDF算法来评估每个单词的权重.第三部分计

算附件的数字签名,本文采用的是 MD5算法.

3�2� 多层检测器的产生
3�2�1� 检测器的组成与表示
当前垃圾邮件的形式越来越多, 手法也越来越隐蔽,

因此单一的垃圾邮件过滤系统很难得到较高的检出率和

正确率.受生物免疫系统工作机制的启发,本算法中的免

疫检测器分为四层:

( 1) Ps是第一层检测器,对应于物理 ( Physical)屏障,

采用黑名单 /白名单技术,由两部分组成: < Flag, Address> .

其中, Flag用来标志检测器是黑名单还是白名单检测器,

A ddress是相应黑名单 /白名单列表中的项.

( 2) Pb是第二层检测器,对应于生理 ( Phys iological)屏

障,采用针对附件的数字签名技术,表示为: < Signature> ,其

中 S ignature为数字签名列表中的项.

( 3) Ii是第三层检测器, 对应于先天免疫 ( Innate

Immune)层,采用关键词匹配技术,由主题和内容两个子矢

量组成,表示为: < Sub jec,t Conten t> .其中每个子矢量都是

一个无序的、可变长的数组, 数组中的元素来自相应的关

键词数据库.

( 4) B是第四层检测器, 对应于获得性免疫层中的 B

细胞,采用基于内容的垃圾邮件过滤技术,由发送者、主题

和内容三个子矢量组成,表示为: < Sender, Sub jec,t Conten t> .

与 Ii检测器类似,每个子矢量都是一个无序的、可变长的

数组,但数组中的元素来自相应的表示词数据库.

在生物免疫系统中,记忆 B细胞使得免疫系统在再次

遭受类似病原体入侵时能快速反应并反击抗原,借鉴此二

次免疫应答的思想,本算法中也包含了两种免疫记忆检测

器,分别是记忆 Ii检测器和记忆 B检测器.

各检测器层之间的组合可采用 � OR 或 � AND  的关
系.当采用 �OR 关系时,算法的计算效率和垃圾邮件检出

率较高,但也容易将合法邮件误认为垃圾邮件; 当采用

� AND  关系时,计算量较大,准确率较高,但容易漏报垃圾

邮件.合理的安排各检测器层之间的关系可以使算法得到

较高的过滤检出率和正确率.

3�2�2� 检测器的产生与衰亡
Ps检测器由黑名单 /白名单列表产生, Pb检测器由数

字签名列表产生. 每个检测器代表列表中的一项,当列表

中增加新项时, 就增加相应的检测器;当检测结果与用户

反馈相矛盾时,删除相应检测器以及列表中相应的项.黑 /

白名单列表初始值可以从一些有信誉的组织获得,也可以
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为空,经一段时间的训练后完善;数字签名列表初始时为

空,当用户确认一封邮件为垃圾邮件时,计算附件的数字

签名并加入列表.

初始时, I i检测器和 B检测器分别由关键词和表示词

基因库随机产生.基因库中每个基因都有一定的初始浓

度,当检测结果与用户反馈相反时,相应检测器被删除,同

时相应的基因浓度衰减,当衰减为 0时删除该基因,同时

删除所有含该基因的检测器;当检测结果正确时, 相应基

因浓度增加.每个检测器被赋予一定的初始重要度,重要

度随时间衰减, 当检测器正确检测到垃圾邮件时, 重要度

增加;当重要度衰减到 0时,删除相应的检测器.

记忆检测器为相应检测器转化而来.当 Ii检测器或 B

检测器被激活后,经历克隆扩增以及体细胞高频变异,达

到亲和度成熟.与抗原有较高亲和度的检测器转化为记忆

检测器.每个记忆检测器也被赋予一定的初始重要度,该

重要度也随时间衰减.当新增一个记忆检测器时, 为了防

止记忆检测器覆盖区域的过度重叠,记忆检测器集中所有

能检测到该检测器的记忆检测器都进行一定程度的重要

度衰减.当记忆检测器的检测结果与用户反馈矛盾时,该

记忆检测器被删除,同时所有能检测到该检测器的记忆检

测器也进行一定程度的重要度衰减.

3�3� 检测器的应用
3�3�1� 亲和度的计算
本文采用如下公式来计算两个文本矢量之间的亲和

度,设 A、B是两个无序的文本矢量则定义 A和 B的亲和度

为:

A ffin ity(A, B ) =
A!B

m in(A, B )

其中, A! B 表示矢量 A与 B 中相同的表示词数目,

m in (A, B )表示矢量 A和 B中较短的矢量的长度.如上文所

述, Ii检测器和B检测器分别由两个和三个子矢量组成,在

计算检测器和邮件的亲和度时,可分别计算对应子矢量之

间的亲和度,然后取平均值或加权平均值.由上述公式和

计算方法可得亲和度的取值范围为 [ 0, 1].

3�3�2� 应用
假设各层检测器之间采用 � OR  的关系,那么对于待

检测邮件,首先由 Ps检测器进行检测,如果检测器被激活,

则根据 Flag标志决定其后的处理方法;如没有被激活,则

进一步判断待检测邮件是否存在附件, 若存在则交由 Pb

检测器检测,反之则交由记忆检测器检测.若上述检测器

都未被激活, 则待检测邮件交由 Ii检测器和 B检测器检

测.系统检测流程如图 2所示.

3�4� Ii检测器和 B检测器的进化

生物免疫系统中大约有 10
8
种不同类型的抗体, 相对

于大约 10
16
种不同的外部抗原,抗体的种类远远不足,生物

体通过抗体的动态更新机制和自适应学习机制来解决该

问题
[ 10]

.抗体的动态性主要是由 B细胞通过体细胞高频变

异和受体编辑机制来实现的.

在本文的多层垃圾邮件过滤算法中,检测器的进化主

要是指 Ii检测器和 B检测器的进化,其进化通过体细胞高

频变异和受体编辑机制来实现 [ 11] ,如图 3所示.

在检测流程中当记忆检测器未被激活时,邮件交由 Ii

和 B检测器进行检测.具体进化步骤为:

( 1)根据本文提出的亲和度计算方法,依次计算邮件

与检测器之间的亲和度.

( 2)选择亲和度较高的一组检测器集,采用体细胞高

频变异的方法来产生一组新的检测器;同时采用基因重组

的技术,用轮赌法重组一批新的检测器, 共同组成新检测

器集.

( 3)计算邮件与新检测器之间的亲和度.如果新检测

器发生匹配,则选取其中的最高亲和度与原检测器集中的

相比较,具有较高亲和度的检测器加入记忆检测器集.

此流程体现了免疫细胞的亲和度成熟机制,以及先天

免疫和获得性免疫相结合完成进化学习的机制.
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4� 实验及讨论

4�1� 实验
实验采用 PU1语料库来验证算法的有效性. PU1为英

文语料库
[ 2]
,来源于提供者一段时间内的真实邮件.基于

预处理方式的不同, PU 1提供了四种方式的语料,分别为:

bare、lemm、stop、lemm- stop. 每种方式的语料均由 1099封

邮件组成,其中垃圾邮件 481封,合法邮件 618封.为减少

无用信息的干扰,实验中采用 lemm - stop形式的语料库,语

料由 10部分组成,每部分约 110封邮件.为保护隐私, PU 1

语料库进行了 �加密  ,实际的单词都由相应的数字表示.

由于语料库仅含主题部分和内容部分,因此本文仅验

证第四层 B检测器的有效性,每个 B检测器由主题和内容

两个子矢量组成.试验开始时,假设一个表示词在一封垃

圾邮件中出现,则其浓度增加, 反之如在合法邮件中出现,

则其浓度降低, 通过对所有训练集的学习后,删除浓度低

于一定阈值的表示词就可得到表示词基因库;接着按本文

第三部分所述的检测器产生、删除与进化算法就能得到一

组有效的 B检测器来过滤垃圾邮件.实验采用 K次交叉验

证的方式, 即将语料库中 9个部分作为训练集, 剩余一部

分作为测试集,如此交叉做 10次取平均值.算法性能主要

由 R ecall、Precis ion和 Accuracy这三个参数来衡量. 其中

R ecall为召回率,即垃圾邮件检出率; Precis ion为精确率,

即垃圾邮件检对率; A ccuracy为正确率,即所有邮件的检对

率.

表 1为激活阈值为 0. 6时,算法在不同 B检测器数目

下的性能. 从表 1可以看出, 随着检测器数目的增加,

Precision下降, Recall上升.

表 1� B检测器数目对算法性能的影响 (激活阈值为 0. 6)

Num ber ofB Recall(% ) Precis ion (% ) Accu racy(% )

100 55. 30 99. 25 80. 25

200 57. 38 98. 92 81. 26

300 63. 83 99. 03 83. 89

400 81. 29 91. 14 88. 35

500 79. 42 93. 17 88. 44

� � 表 2为 B检测器数目为 400时,算法在不同激活阈值

下的性能. 从表 2可以看出, 随着激活阈值的增加,

Precision上升, Recall下降.

表 2� 检测器激活阈值对算法性能的影响 ( B检测器数目为 400)

Thresho ld Recall(% ) Precis ion (% ) Accu racy(% )

0. 55 70. 89 87. 44 81. 07

0. 6 81. 29 91. 14 88. 35

0. 65 58. 42 99. 29 81. 61

0. 7 37. 63 98. 37 72. 52

� � N a�ve Bayes ian算法是目前垃圾邮件过滤中应用较广
泛且性能较好的一种算法,其基本原理是计算文本属于某

个类别的概率,将文本分到概率最大的类别中.文献 [ 2]中

给出了 Na�ve Bayes ian算法用于 PU 1语料库中 lemm - stop

形式测试数据的实验结果,如表 3所示 (文中 Accuracy为

W eigh tedA ccuracy,为可比性将其转化为 A ccuracy).

表 3� N a�ve B ayes ian算法性能

l/Number of at tr Recall(% ) Precis ion (% ) Accuracy(% )

1 /100 79. 60 97. 96 90. 34

9 /100 75. 86 97. 91 88. 72

999 /600 49. 45 98. 31 55. 86

� � 由上述实验结果可以看出,本文提出的算法中第四层

B检测器的综合性能与 Na�ve Bayes ian算法的性能相当.但

是,对于用户而言,更多情况是希望在维持高 P recision的

前提下追求高 Recal.l由表 3, N a�ve Bayesian算法在 Preci�
sion取最大值 98. 31%时, Recall仅为 49. 45%;然而, 对于

本文算法, 由表 1和表 2, 当 Precision 为 99. 29% 和

99. 03% , R ecall分别为 58. 42%和 63. 83% .因此,本文算法

与 Na�ve Bayesian相比,具有一定的优势.此外, Bayes ian算

法在当用户兴趣发生转移即垃圾邮件特征发生突变时不

能立即做出反应, 需要一段时间来学习适应,不能做到实

时性
[ 1, 6]

;而本算法可以通过 B检测器的删除和新增来对

垃圾邮件特征的突变做出及时的反应,因此本算法 MSFA �
A I较之 N a�ve Bayesian分类算法有较好的自适应性能.

4�2� 讨论
本文所提出的基于人工免疫的多层垃圾邮件过滤算

法由四层检测器组成,下面将分别讨论各层检测器训练及

检测时的时间复杂度. 设 N表示训练集中所包含的样本

数, F表示特征数目, T表示表示词数目, K 表示关键词数

目,显然, F、T和 K是一个量级的,一般有 K < F < T.对于

P s层检测器,其采用黑名单 /白名单技术,故训练的时间复

杂度为 O (N ),设黑 /白名单列表长度为 L,则检测的时间复

杂度为 O (L ).发件人地址也是邮件的一个特征,故 L  F.

对于 Pb层检测器,采用针对附件的数字签名技术,与 Ps层

检测器类似,设附件签名列表长度为 La,则其训练时间复

杂度为 O (N ),检测时间复杂度为 O (La )且 La  F. Ii层检

测器与 B层检测器类似,其训练时间复杂度分别为 O (KN )

和 O (TN ),这两层检测器在检测过程中会进行进化, 设进

行进化的检测器比例为 �,每个检测器高频变异生成 M个

检测器, 则其检测时间复杂度分别为 O ( �MK ) 和 O

(�MT ).故算法训练时的时间复杂度为 OMSFA�AI = O (N ) + O

(N ) + O (KN ) + O (TN ) = O (TN ).由于算法在检测过程中

可以合理的安排各层检测器之间的 OR和 AND关系,故算

法检测时的时间复杂度 O (L ) ∀ OMSFA�A I ∀ O (L ) + O (La ) +

O (�MK ) + O (�MT ) = O (�MT ). N a�ve Bayes ian算法训练

时的时间复杂度为 O ( FN ), 检测时的时间复杂度为

O (F )
[ 12]

.可见本文算法与 Na�ve Bayes ian算法训练时的时
间复杂度相当.本文算法可以通过调整各层检测器之间的

关系来调整检测时的时间复杂度, 最坏情况下稍高于

N a�ve Bayesian算法.
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5� 结束语

� � 本文借鉴了生物免疫系统的多层防御机制,提出了一

种基于人工免疫的多层垃圾邮件过滤算法.文中详细描述

了多层检测器的定义、产生与删除方法,亲合度计算方法

以及各层检测器的应用方法,多层检测器中 Ii检测器和 B

检测器的进化机制,并基于 PU1语料库进行了测试实验.

实验表明本文算法能有效地过滤垃圾邮件.通过合理的设

置各层检测器之间的关系还能得到更好的垃圾邮件过滤

效果.

邮件内容的预处理属于自然语言理解的范畴,目前还

没有一个很完善的解决方案,在将内容划分为表示词时加

入权重,有助于增强算法的性能;同时,为了使算法达到更

好的性能,还需要做更多的实验来合理的设置各算法参

数.在加上前三层检测器并合理的安排各检测器层之间的

关系后,算法会有更高的召回率、精确率和正确率,并可以

在一定程度上降低算法的时间复杂度.这是本文下一步的

研究内容.
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