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基于 AODV协议的自组网络安全机制的研究
李　喆 ,刘　军

(东北大学信息科学与工程学院 ,辽宁沈阳 110004)

　　摘　要 :　路由协议的安全性是移动自组网络安全中最重要的一环 , AODV路由协议因简单和控制开销小而广

泛用于自组网络 ,但其没有任何安全机制保障 ,为此 ,本文探讨了 AODV路由协议存在的主要安全隐患 ,对协议进行

必要的改进 ,增加攻击检测功能 ,并为网络中节点建立信誉机制 ,二者相互作用共同完成协议安全性保障.利用 NS进

行仿真 ,结果表明改进后的算法能够检测到网络中节点的恶意行为并迅速做出反应 ,实现对网络内部及外部攻击的防

范.
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in M ob ile Ad Hoc Network
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Abstract:　Security of routing p rotocols is the m ost im portant secure factor in the m obile A d H oc netw orks.

AODV p rotocol is used w idely in the A d H oc netw orks for its sim p licity and sm all control overhead, but it does not

have any security m echanism. W ith som e poten tia l insecure fac tors in AODV p rotocol analyzed, som e necessary

im p rovem ents are m ade to AODV p rotocol, includ ing adding attack detec tion and building up credence m echa2
nism , w hich w ould collabora tive ly guaran tee the netw ork security. S im ula tion resu lts indica te tha t it can reac t

quickly w hen som e m alic ious behaviors in the netw ork are detec ted and effec tive ly p ro tect the netw ork from kinds

of a ttacks.
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1　引言

　　A d H oc网络 [ 1 ]是由多个移动节点通过无线链路相连

接、具有时变拓扑结构的多跳、临时性自治系统 ,广泛应用

于军事战场信息系统建设、民用紧急救助和执法等场合 ,

并逐渐运用于商业和民用环境 ,其安全问题受到广泛的关

注.其动态拓扑、资源受限、无线通信等特点使得路由协议

的安全比传统有线网络要复杂得多 [ 2 ]
.本文将主要针对

A d H oc网络中 AODV (A d H oc O n D em and D istance V ec2
tor)路由协议 [ 3 ]所面临的安全问题进行研究 ,提出了一种

基于 AODV路由协议的自组网络安全机制.

2　AOD V路由协议的基本思想

　　AODV路由协议是一种重要的 A d H oc网络按需路由

协议 ,主要是通过路由建立和路由维护两个方面来完成路

由功能.

路由建立 :当源节点需要和新的目的节点通信时 ,发

起路由发现过程 ,通过广播路由请求报文 RREQ来查找相

应路由.当 RREQ到达目的节点或一个拥有足够新的到目

的节点路由的中间节点时 ,目的节点或中间节点通过原路

向源节点返回一个路由应答 RREP来确定路由.

路由维持 :节点监视一个活动路由中下一跳节点的状

况 ,当发现链路断开时 ,就发出路由错误 RERR消息通知

其他节点.

3　AOD V路由协议的安全问题

311　针对 AOD V协议的攻击

从上面 AODV路由协议的工作过程中可以看到 ,它不

需存储和维护包含全网所有节点信息的路由表 ,并没有安

全机制 ,目前针对 AODV协议的攻击主要有 :
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　　路由干扰攻击 :

(1)攻击者可以插入路由包 ,产生路由环 ,引起无效路

由 ,从而消耗能量和带宽.

( 2)伪造路由信息把所有的分组都传向攻击节点 ,攻

击者把分组全部或有选择地抛弃 ,形成黑洞或灰洞攻击.

( 3)攻击节点不按路由规则转发数据及控制分组 ,引

起网络分割.

能量消耗攻击 :攻击节点插入大量冗余数据或控制分

组 ,严重时造成节点能量不足 ,引起网络的瘫痪.

312　相关研究工作

针对 AODV路由协议存在的主要安全威胁 ,协议的

安全机制就成为一个研究的热点问题 ,现阶段该领域的研

究主要分为 4个方面 :

( 1)加密和认证 [ 4, 5 ]
,主要是通过将路由请求、路由应

答等报文内容加密、认证来进行安全防范.但 A d Hoc网络

中拓扑频繁变化 ,报文的加密解密过程实现复杂 ,且网络

节点可能被截获而泄露密码 ,导致攻击从内部产生.

( 2)增强合作 ,鼓励节点参与网络转发 ,主要采用 :基

于惩罚的方法 [ 6 ]
,利用邻居监视 ,不参与网络交换将被排

除出网络 ;引入虚拟流通的概念 [ 7, 8 ]
,给节点提供激励 ,使

节点能够遵守协议规则 ,自觉完成流通前向传输分组的转

发操作 ; CO RE
[ 9 ]机制通过协同监测技术和声誉机制创建

安全性列表以显示节点的合作性.

( 3)入侵检测 ,主要有静态的基于统计的异常检测方

法 [ 10 ]以及基于代理的入侵检测方案 [ 11 ]等.

(4)改进策略 ,例如对于黑洞攻击问题 ,辛辛那提大学

的 H ongm ei D eng等人提出了一种解决方案 [ 12 ]
.即当中间

节点应答 (设为节点 B )时 ,必须把它的下一跳节点 (设为

节点 C )的信息附加在 RREP中发给源节点.源节点根据

该信息从其它路由给节点 C发验证包以查询 C是否真有

到目的节点和到该应答节点的可用路由.

针对 AODV协议安全性问题 ,本文提出一种安全机

制.一方面为 AODV协议增加攻击检测功能 ;另一方面 ,借

鉴有线网中对实体信用判断的信誉评价机制 Reputation

System s
[ 13 ]

,为网络中节点建立信誉机制.该安全机制在网

络规模较小且拓扑较稳定时 (节点相对运动速度小于每秒

20米 )能够较好地保障网络安全 ,今后将进一步对此模型

进行深入研究 ,使其具有更大的应用范围.

4　基于 A ODV协议的安全机制

411　攻击检测功能

本文对 AODV协议进行改进 ,使其具有攻击检测功

能 ,主要体现在以下几个方面 :

( 1)对黑洞攻击的检测

攻击节点利用网络中节点对于全网拓扑的不了解 ,向

网络广播一些欺骗性的消息 ,更改路由 ,吸引网络数据 ,形

成“黑洞”.主要手段包括伪造距离向量和伪造序列号.

令网络节点工作在混杂模式 ,要求回送 RREP消息的

中间节点必须同时回送下一跳信息.这样每个节点都能监

听其邻居发送的路由条目 ,通过这种方式 ,保存其邻居的

部分路由表.

下面通过一个例子来说明该检测方法的原理 :

图 1　黑洞攻击的检测方法

如图 1所示 ,节

点 S和节点 D 进行

通信.假设节点 X为

恶意节点 ,在其发送

的 RREP中标明下一

跳为 Y.

( a) Y不是 X的邻居节点. X的邻居节点收到 X回复

的 RREP报文中下一跳是 Y,不在 X的邻居表中 ,立即判断

X为恶意节点.

( b) Y是 X的邻居节点. Y也收到了该 RREP报文. Y

查找自己的路由表 ,若没有到 D的路由 ,则立即判断 X为

恶意节点.否则核对 RREP中的跳数是否等于 Y到 D的跳

数加 1,若不满足则也判断 X为恶意节点.

( c)其他某些节点 ,如上图中的 A节点 ,它们是 X和 Y

共同的邻居 ,在收到 X的 RREP报文后 ,根据本地掌握的

信息对 X的行为进行判断.

( 2)对路由表溢出攻击 (DDO S攻击 )的检测

路由表溢出是指恶意节点不停的发送 RREQ ,要求与

不存在的节点建立路由 ,大量消耗网络资源.

　图 2　伪造 B ERR报文攻击的检测流

程图

通过检测网络

中是否存在某节点

大量发送 RREQ 就

能发现是否存在攻

击.

( 3 ) 对 伪 造

RERR报文攻击的检

测

恶意节点向网

络中发送其伪造的

RERR报文 ,破坏路

由 ,造成网络分割.

收到 RERR 报文的

节点发送一个测试

分组 ,探测路由错误
(RERR )报文中的节

点是否真的不可达.

如果收到了对应测试分组的应答 ,则说明发送此 RERR的

节点可疑 ,检测流程见图 2.

( 4)对中断路由攻击 (自私节点 )的检测

自私节点接收到路由包后不按路由机制进行转发 ,而

是将路由包丢弃 ,从而造成网络的分割.我们将信誉机制

应用其中 ,实现对这种自私行为的检测.
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以上方法得到的检测结果均作用于建立在 AODV协

议之上的信誉机制 ,共同构成路由协议的安全防御体系.

412　信誉机制

定义 :对这个实体不会做出恶意行为的信任和对这个

系统将会抵御恶意操纵的信任 ,称为信誉.信誉度就是衡

量网络实体信誉的一个量度.

信誉机制的主要目标是防止网络中不良行为节点的

安全威胁 ,特别是对抗自私节点发出的攻击 ,主要包括 :

( 1)提供用以判定节点是否可信的可靠信息 ;

( 2)鼓励节点的合作行为 ;

( 3)排斥不良节点获取机制所保护的合作服务.

41211　信誉机制的建立

信誉是对一个网络实体不会做出恶意行为的信任 ,是

对一个网络实体已有行为的评价.所以信誉的建立与对网

络实体行为的监测密不可分 ,为了更准确地评估节点的信

誉 ,根据网络的层次划分 ,将节点的信誉按其行为分类如

下 :

( 1)路由信息信誉子类 :评价节点对路由报文的处理

行为 ;

( 2)数据转发信誉子类 :评价节点对数据报文的转发

行为 ;

( 3)恶意行为信誉子类 :评价针对 AODV协议的攻击

行为 ,如黑洞攻击 ,路由表溢出攻击 ,网络分割攻击等.

这种分类机制对节点的行为有更准确的评价 ,从而更

充分地利用网络资源 ,更有效地发现恶意节点.

41212　信誉度的计算

4121211　路由信誉子类及转发信誉子类的信誉度计算　

定义 Rr为路由信誉子类的信誉度 ,影响该值的参数有 :成

功转发路由报文的次数 Rrs和不成功转发路由报文的次数

Rrf.

成功转发路由报文时提高信誉度 ,表示该节点可信 ,

令 Rr在 [ 0, + 1 ]间变化 ,且随着 Rrs的增加 Rr无限趋近于

1,对于新加入网络的节点在其成功转发路由报文时应迅

速提高信誉度 ,因此理想的以 Rrs为自变量的 Rr函数可以

表示为 :

Rr =
1 -

2 ×Rrf

Rrs + Rrf

, 当 Rrs + Rrf≠0

0, 其他

(1)

当不成功转发路由报文时 ,降低信誉度 ,表示该节点

不可信 , Rr在 [ - 1, 0 ]间变化 ,且随着 Rrf的增加 Rr无限趋

近于 - 1,对于新加入网络的节点 ,在其不转发路由报文时

应迅速降低其信誉度 ,将其隔离出网络.因此理想的以 Rrs

为自变量的 Rr函数可以表示为

Rr =

2 ×Rrs

Rrs + Rrf

- 1, 当 Rrs + Rrf≠0

0, 其他

(2)

总结公式 ( 1)、( 2) ,得出路由信誉子类的信誉度为 :

Rr =

Rrs - Rrf

Rrs + Rrf

, 当 Rrs + Rrf≠0

0, 其他

(3)

　　同理得出转发信誉子类信誉度与报文转发数据成功

的次数的关系如下 :

Rf =

Rfs - Rff

Rfs + Rff

, 当 Rfs + Rff≠0

0, 其他

(4)

这里 Rf表示转发信誉子类的信誉度 , Rfs表示成功转

发数据报文的次数 , Rff表示不成功转发数据报文的次数.

4. 2. 2. 2　攻击行为信誉子类的信誉度计算　Rm 表示恶

意行为信誉子类的信誉度 ,其中 m表示节点产生行为的次

数.攻击行为信誉子类的信誉度计算考虑到以下两个方

面 :

( 1)网络节点的正常行为增加其信誉度.

( 2)当实体 (即网络节点 )行为不正常时 ,进行以下考

虑 :

考虑此类信誉评价实体是否有攻击行为 ,一旦出现攻

击行为则大幅降低该实体的信誉度.当该实体以前工作正

常时 (Rm > 0) ,将其信誉度减半 ,同时为了防止其信誉度接

近 0时减半操作不会给信誉度带来大的影响 ,再减少一个
ΔR;当该实体以前出现过不正常的情况 ( Rm < 0) ,采用线

性递减策略 ,但减幅较大 ,同样迅速降低其信誉度.因此 ,

可以得到 Rm + 1与 Rm的关系如下 :

Rm + 1 =

Rm +ΔR, 　　　　　　当实体行为正常时

Rm /2 -ΔR, Rm > 0

Rm - 23ΔR, Rm < 0
,当实体行为不正常时

(5)

当实体 (即网络节点 )的行为正常时 ,ΔR表示每做一

次正常行为信誉度的增量.由 Rm + 1 = Rm +ΔR可得 : Rm = m

3ΔR + R0 (R0为初始信誉度 ) ,这是一个关于 m的一次函

数 ,随着 m的增加 Rm线性增长 ;变量ΔR的大小影响着信

誉度变化的激缓.

例如 :

当 Rm > 0时 ,由 Rm + 1 = Rm /2 -ΔR可得 :

Rm = 2
- m

R0 - 2ΔR ( 1 - 2
- m ) (6)

令 Rm = 0,可得 :

m = log2

R0

2ΔR
+ 1 (7)

当 R0取 1 (表示实体已被完全信任 ) ,ΔR取 0. 167 ( 1 /

6,表示经过 6次合法行为该实体就会被完全信任 )时 , m =

2.这个结果说明 ,当一个实体经过一系列合法的操作已经

得到完全信任的情况下 ,突然发起攻击时 ,经过连续的两

次恶意行为后其信誉度就会变为 0,所以能够迅速发现恶

意节点.

当 Rm < 0时 , Rm 线性减小 ,提高了降低的速率 ,使其

快速的到达报警阈值.

4. 2. 2. 3　总体信誉度的计算　根据不同情况下网络实体
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对其他实体所提供不同服务的期望不同 (例如 , A可能希

望 B转发数据而不在乎它提供的路由是否可靠.这样 , A

仅对 B的数据信誉子类要求较高 ) ,总体信誉度应为各信

誉子类信誉度的加权和.即

R =W f ×Rf +W r ×Rr +Wm ×Rm (8)

其中 , R为某网络实体的总体信誉度 , Rf为转发子类信誉

度 , Rr为路由子类信誉度 , Rm 为恶意行为的信誉度 ; W f为

转发信誉子类的权重 , W r为路由信誉子类的权重 , Wm 为

恶意行为信誉子类的权重 (权重值可以根据具体情况决

定 ) .

41213　信誉的撤销

当节点做出恶意行为后 ,其信誉度随之降低.当降低

到一定程度时 ,检测其行为的节点将发出报警信息 ,在确

定该实体是一个恶意实体后 ,网络中的其他实体将其放入

黑名单中 ,不再与其通信 ,也不再维护其信誉 ,有关此实体

的信誉将被删除 ,至此完成对其信誉的撤销.

5　仿真结果及性能分析

　　本文使用公开源代码的网络仿真软件 N S2. 26搭建网

络仿真平台进行仿真.该模型由 30个移动节点构成 ,并在

1000m ×1000m的范围内以最大速度 20m / s做随机运动 ,

节点采用单一增益的全向天线 ,无线发射范围 250m ,仿真

时间 1000s.

511　对网络性能的影响

攻击者进行攻击的目的有两个 :一个是窃取网络中对

之有用的数据 ;另一个是影响网络的正常通信.对于第一

个目的 ,只能通过对数据加密的手段来解决 ,在本文中不

做讨论.而对于第二个目的 ,分组投递率 (信宿收到的分组

数量与信源发送的分组数量的比值 )是评价网络性能的一

个重要指标.

以伪造距离向量攻击和伪造路由错误报文攻击为例 ,

在网络不同负载情况下对标准 AODV协议和具有安全机

制的 AODV协议受到攻击时的分组投递率进行仿真分

析.仿真过程中上层流量为以节点 29为目的节点的 CBR

(恒定比特率 )数据流 ,数据包尺寸为 512byte,每个数据流

发送分组速率为 2个 / s.

图 3 ( a)是受到伪造距离向量攻击时的投递率曲线 ,

从中可以看到 ,在伪造距离向量攻击之下的 AODV协议

的分组投递率虽然明显低于正常情况 ,但是却随着连接数

的增加有微弱的提高 ,这是因为 ,随着连接数的增加 ,攻击

节点无法及时提供最新序列号的路由信息 ,所以网络中错

误的路由会被目的节点提供的新的路由信息所替代 ,这样

就造成图中的现象 ,图中第二条曲线是具有安全机制

AODV协议的分组投递率曲线 ,明显高于在伪造距离向量

攻击之下的标准 AODV 协议 , 说明具有安全机制的

AODV协议具备良好的抗攻击性能.

图 3 ( b)是受到伪造错误报文攻击时的投递率曲线.

图 3　分组投递率比较. ( a )伪造距离向量攻击 ; ( b )伪造错误报

文攻击

从中可以看出 ,伪造路由错误 ( RERR )报文会造成网络分

割 ,标准的 AODV协议分组投递率非常低.当 CBR连接数

增大时 ,网络的分组投递率有一定的升高 ,这是因为 CBR

连接数的增加使得在分割后所形成的子网内部的通信增

加 ,从而提高了全网分组投递率.而采用具有安全机制的

AODV协议后 ,网络性能有明显地提高 ,在本仿真场景下

大约维持在 70%左右.

表 1　攻击检测方法性能表

指标
检测方法

正确率 误判率 反应时间 ( s)

序列号攻击 9012% 918% 917

伪造距离向量攻击 8516% 1216% 815

路由表溢出攻击 8318% 1312% 812

伪造距离向量攻击 8615% 1116% 1013

中断路由攻击 8215% 1318% 1213

512　检测安全机制的准确性

本文使用两个指标来衡量检测效果 ,一个是攻击检测

的正确率———发现的恶意节点数占恶意节点总数的比率 ;

另一个是攻击检测的误判率———将非恶意节点判定为恶

意节点的数目占非恶意节点的总数.

按以下仿真参数下进行仿真 (信誉度报警阈值为 -

011,信誉度变化幅度ΔR = 0. 1667) ,得出各种攻击检测的

性能指标如表 1所示 ,表中可以看出 ,在十几秒以内的反

应时间里 ,使用攻击检测方法时达到了较高的正确率.

6　总结

　　本文对 A d H oc网络的路由安全问题进行研究 ,分析

了 AODV路由协议的安全隐患 ,为协议增加了具有攻击检

测、基于信誉度的安全机制 ,使之能够检测到网络节点的

恶意行为并迅速做出反应 ,实现对网络内部及外部攻击的

防范.仿真分析表明 ,所提出的基于 AODV协议的自组网

络安全机制 ,将有效地保障路由安全 ,提高网络的可用性.
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