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� � 摘 � 要: � 互联网的不可控、易变和不可预测的特性给网络协议的开发、调试和性能测试带来极大的困难. 网络

仿真系统构造可控、可重现网络状况的虚拟网络环境,可以在新协议新算法部署之前预测其可用性和性能. 文中所述

的并行离散事件网络仿真系统具有以下特点: ( 1)基于并行计算模型 B SP的实时事件调度引擎�BREEN; ( 2)网络应用
透明的灵活的交互机制; ( 3)重用基于流行仿真工具开发的网络模型.最后以网络路径瓶颈带宽测量和分布协作 w eb

缓冲系统作为应用实例,分别进行可用性评估和性能预测.
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Abstract: � Internet is characterized as a uncon trollab le, variable and unp red ictab le infrastructure, th is b rings

the d ifficulty o f develop ing, debugging and evaluating network app lication s. N etw ork emu lation system constructs a

v irtual netw ork env ironm en twh ich has the characteristics of contro llable and repeatab le netw ork condition s. Th is

m akes it possib le to pred ict the correctness and perform ance of proposed new techno logy before dep loying to Inter�
net. In this paper w e presen t am ethodology for pred icting the co rrectness and perform ance of app lication s based on

the PARNEM, a parallel discrete event netw ork emu lator. PARNEM em ploy s a BSP based real�tim e even t schedu�
ling eng ine, provides flex ib le interactive m echan ism and facilitates legacy netw ork m odels reuse. PARNEM allow s

detailed and accurate study of app lication behav ior. Comp rehensive case stud ies covering bottleneck bandw id th

m easurem ent and d istribu ted cooperative w eb cach ing system demonstrate that network em ulation techno logy opens

a w ide range of new opportun ities for exam in ing the behavio r o f app lications.
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1� 引言

� � 网络技术和网络应用的快速发展,使得研究人员不断
开发新的网络协议和算法, 来适应新的需求.在这个过程

中,需要测试协议的可用性和评价协议的性能.然而互联

网的不可控、易变和不可预测等特性给协议的开发、调试

和性能测试带来极大的困难.网络仿真系统构造可控、可

重现网络状况的虚拟网络环境,模拟真实网络的各种行为

和特性,为新协议新算法的研究和开发提供方便灵活的手

段.它具有以下重要性:

�预测新协议新算法在不同网络条件下的可用性和
性能;

�比较不同的协议设计和参数对性能的影响;

�重现触发协议错误的某些特定网络状况以方便调
试.

当前国际上比较成熟的网络仿真系统主要有 N ist�
N et

[ 1]
, D elayL ine

[2]
, H itbox

[ 3]
, T race�based netw ork em ula�

tion
[ 4]
, NS em u lator

[ 5]
, IP�TNE[6]

.这其中只有加拿大 Cal�
gary大学和英国 Bath大学合作开发的 IP�TNE采用了并
行仿真技术,其内核是一个基于通道 ( channel)的保守同步

任务调度器.文献 [ 6]给出了相关的论述.

本课题隶属国家 973项目  海量信息系统概念性试验
和验证平台 !,旨在研究并行网络仿真系统结构及关键技
术,实现原型系统.特点有: ( 1)设计实现了基于并行计算
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模型 BSP的实时事件调度引擎 �BREEN.它是网络仿真系
统运行的核心部件,底层平台是广泛使用的工作站机群.

并行网络仿真系统用多台宿主机分担外部网络应用产生

的负载,提高系统运行的效率,具有更好的实时性. ( 2)网

络仿真系统不是一个孤立的封闭系统,必须提供将外部数

据流导入导出的机制.在本系统中我们设计了网络应用透

明的灵活的交互机制,支持不同规模的网络应用的开发和

调试. ( 3)网络仿真系统需要提供丰富的模型库,比如协议

模型、流量模型和拓扑模型.在本系统中研究人员可以使

用网络研究领域流行的仿真工具 �N S提供的模型库构建
需要的网络模型.我们只对 N S模型库做了有限的扩展,以

支持仿真的并行运行.这样设计的好处是使大量已经开发

的基于 N S的网络模型得以重用.最后以网络路径瓶颈带

宽测量和分布协作 w eb缓冲系统作为应用实例,分别进行

可用性评估和性能预测.

2� 并行网络仿真系统结构

� � 模型、模拟、仿真对实际系统的依赖关系依次一个比
一个更强,产生的效果也依次一个比一个更逼真.模型所

需建立时间最少,但描述系统的精确程度很低,一般用于

快速分析.模拟完全利用软件方式,可以输入各种激励,反

复实验,描述系统的精度可以很高,一般不能支持实时.仿

真通常结合实际系统,利用硬件加速器,实时性强、逼真.

网络仿真是提供一种将网络模型和真实网络协议相结合,

来评价网络协议性能的方法,这与传统意义上的网络模拟

有很大不同.

第一,网络模拟需要首先对网络的各个层次建模,然

后进行模型的有效性验证, 最后运行模拟得出结论.模型

的建立和验证往往非常困难,而且一旦需要对协议的设计

做修改,建模和验证的过程就必须重来.网络仿真对网络

的某些层次 (网络层以下 )建立模型 (实际上可以采用已经

成熟的通用的模型 ),其他层次 (传输层,应用层 )由开发人

员根据其特定的需求自行设计实现.这相当于构建了一个

混合机制,即网络的一部分由模型组成,另一部分是协议

的真实实现,网络仿真系统提供二者交互的机制.

第二,实时性是网络仿真的核心特性,也是衡量仿真

精度的重要性能指标.仿真系统时钟的推进必须和真实时

间同步,这是仿真系统和真实世界交互的前提.而模拟系

统采取  下一事件 !的事件调度和处理方式,时钟的推进与
真实时间没有关系,是虚拟时间.当外部负载过大时,仿真

系统时钟往往会落后真实时间,实时性不能保证,影响仿

真的精度.为此我们采用并行仿真技术,用多台主机分担

外部负载, 并行实时事件调度引擎 �BREEN 负责时间同
步,具体的细节见第 3节.

N S
[ 5]
是当前网络研究领域最流行的网络模拟器, 其

特点是提供了丰富的网络模型库,大量已经开发的基于

N S的网络模型正在被研究人员广泛使用.这些已有的模

型可以在我们的系统中被方便地重用.网络模型被划分为

子模型,分配给各仿真进程,如图 1所示.最优的划分策略

应该兼顾时间前瞻量 ( lookahead)、负载均衡和通讯开销.

我们对 NS模型库的各个层次做了并行化扩展以支持子模

型之间物理和逻辑上的连接.详细的论述参见文献 [ 7].

图 1� 并行离散事件网络仿真系统结构

我们提供网络

应用透明的灵活的

交互机制,网络应用

产生的数据流被透

明地导入到仿真系

统中,这样外部网络

应用就好像面对一

个真实的网络.可以

通过主机模式 (Ho st

mode)或者进程模

式 ( Process m ode )

与仿真系统交互.主机模式中网络应用和仿真进程运行在

不同主机上,支持大规模的仿真实验,比如分布式协同工

作的网络应用.小规模的仿真实验可以采用进程模式, 网

络应用作为一个网络进程运行在仿真主机上, FSI( Fake

Socket In terface)机制负责应用流量的导入导出.输入输出

部件 ( I /O Com ponent)负责真实世界和仿真系统网络包格

式的转换,这个过程中需要查询映射表获取相关的信息.

具体的细节见第 4节.

3� 基于 BSP的实时事件调度引擎�BREEN
� � 并行计算模型 BSP

[ 8]
由 V alient在 1990年提出,目的

是为各种并行体系结构提供一种通用的、具有可扩展并行

性的理论模型.它不仅是一种并行体系结构模型,也是一

种并行程序设计模型. BSP计算过程由一系列被全局同步

分隔的超步 ( superstep )组成. BSP模型具有通用性、程序

结构清晰、开发调试方便等优良的特性,已经在科学计算、

并行数据库系统等领域获得了广泛的应用.

基于 BSP模型设计 BREEN的执行过程为一个包含

以下两步处理的循环,可以看出这是一个保守同步算法,

用全局同步操作来决定可以  安全 !执行的事件.

�全局同步,计算时间下限 Tb,即未来可能会收到消

息的最小时戳;

�处理所有时戳不超过Tb 的事件.

为了计算 Tb,时间前瞻量的概念非常重要, 其含义是从某

个子模型的事件被处理,到它对另一个子模型产生影响的

一段时间.

3�1� 实时的概念
首先所有的仿真进程必须有统一的实时的概念.可以

采取的做法是把经过初始对表的本地系统时钟作为实时

的一个参考,忽略主机系统时钟的漂移.如果仿真时钟和

本机的系统时钟同步, 就认为它与实时保持同步.其次仿

真系统的时钟不能采取模拟系统的  下一事件 !调度方式
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来推进,即不能立即处理下一个事件,而是应该在适当的

真实时间处理.

3�2� 实现
图 2给出了 BREEN执行的伪代码.如前所述其执行

过程分为两步,第一步计算时间下限 Tb,然后处理满足条

件的事件.其中 TSi和 LA i分别是第 i个子模型的下一个

待处理事件的时戳和时间前瞻量, TS是当前子模型的下

一个待处理事件的时戳.为了计算将来可能会收到消息的

时戳下限Tb,需要考虑过渡消息 ( transient message)的影

响.过渡消息是指已经发出但尚未到达目的地的事件消

息.文献 [ 7]介绍了全局同步和捕获过渡消息的两轮缩减

算法.在计算Tb 的时候同样需要考虑实时的影响,在任一

时刻对实时的采样值代表了外来数据包产生事件的时戳

下限.一旦时间下限Tb 计算完成,那么所有时戳不超过 Tb

的事件就可以被  安全地 !处理.如果下一个待处理事件的
时戳大于实时的采样值 (TS > RT ), 那么调度器会等待真

实时间到达 TS时处理该事件,或者一个新的外部数据包

到来.到来的数据包会产生一个时戳为当前时刻的事件插

入事件队列.

3�3� Tb的计算开销

为了计算 Tb,运行在每台宿主机上的仿真进程需要参

与全局的同步和计算.我们的测试环境是四台浪潮 NP320

工作站,每一台的配置是双处理器 Pentium III 1. 13GHz,内

存 1. 5GB,用 100M bpsE thernet互连.每台工作站上运行一

个仿真进程.采用负载均衡的模型划分策略,每一个本地

逻辑连接包含 3跳,每一个远程逻辑连接包含 3跳在源子

模型, 3跳在目的子模型,划分策略保证每个子模型上具有

相同的跳数.实验在相对空闲的局域网环境开展,测试结

果表明计算时间下限Tb 可以在 3毫秒以内完成.

这是因为固定长度的消息在局域网的传输具有延迟

上限. BREEN中采用的缩减算法保证 Tb 的计算经过两轮

处理可以完成,而且不论有多少过渡消息,对于 n个仿真

进程,最多有 2n logn个同步消息
[ 7]
.所以Tb 的计算具有开

销上限.

BREEN Execut ion Loop:

1 � w hi le( unprocessed even ts rem a in) {
2 � � / / first com pu te Tb
3 � � receive m essages f rom o th er process in prev iou s cycle;
4 � � catch tran sien tm essages;

5 � � Tb = m in( m in( TS i, S am p le- Realtim e( ) ) + LA i) ;

6 � � / /process eligib le even ts

7 � � w h i le( TS< = Tb ) {

8 � � � do{
9 � � � � RT= Sam p le

-
Rea lt im e( );

10 � � � if( a new p acket com es in)
11 � � � � break;

12 � � � } w h ile( T S> RT) ;
13 � � � dequeue the nex t even t and p rocess i;t

14 � � }
15 � }

图 2� BREEN执行过程的伪代码

4� 应用透明的灵活的交互机制

� � 网络仿真系统的交互机制提供外部负载导入导出的
方式.这种交互首先要对网络应用透明.其次不同特性的

网络应用可以选择适合的交互模式, 主机模式或进程模

式.输入输出组件负责真实世界和仿真系统网络包格式的

转换.

4�1� 主机模式 (H ostmode)

主机模式中网络应用和仿真进程运行在不同主机上,

支持大规模的仿真实验.在第 6节以分布协作 w eb缓冲系

统作为应用实例的实验中采用了主机模式.问题是在局域

网环境下如何使应用流量经过宿主机而不直接到达目的

主机.可以采用的解决方法是为每一台应用主机指定一个

虚拟 ip地址,通过配置其路由表使应用流量 (目的地址是

虚拟 ip地址 )经过宿主机.这样可以保证只有参与仿真实

验的应用流量经过宿主机,不会影响应用主机之间的其他

流量.用移植性较好的 PCAP库
[9]
读入数据包,它提供了

一套简单的对内核过滤器编程的接口.过滤器设置为将所

有目的地址位于指定的虚拟地址空间的数据包读入仿真

器.这样只需要生成一个过滤器,具有很好的可扩展性,同

时也减轻了用户配置网络建模脚本的负担
[ 10]
. 数据包的

写出采用原始套接口,因为 IP包头的相关字段已经在输

出组件中做了适当的修改, 不需要操作系统的协议栈对

TCP包头和 IP包头有任何的操作.采用原始套接口的另

一个原因是它已经被多数的操作系统支持,具有较好的移

植性.

4�2� 进程模式 ( Processmode)

图 3� FS I通信机制

在进程模式中,

网络应用作为一个

进程运行在宿主机

上, 适合小规模的仿

真实验.图 3描述了

应用进程和仿真进

程 的 交 互 机 制

( FSI),可以看出 FS I

将系统模块与用户空间进程的通讯机制和套接口通讯相

结合,是一种进程间的混合通讯机制.实现上是在内核协

议栈的 ip层加载系统模块,其主要功能是在内核空间进行

包过滤.系统模块与仿真进程通过 netlink
[ 11]
通讯.

4�3� 输入输出组件
与输入输出组件的处理过程关系密切的数据结构是

全局映射表.它主要维护两个映射关系:一是应用进程和

仿真器内部网络节点的对应关系,每一个应用进程都和一

个网络节点绑定;二是真实 IP地址和虚拟 IP地址的对应

关系.为实现映射表的快速查找,可以采用某种哈希算法,

同时构造缓冲器以实现热点记录的快速命中,缓冲器的维

护选择 LFU替换算法.
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输入组件收到应用数据包后,利用包头信息查询全局

映射表获得分别与源应用和目的应用绑定的源节点和目

的节点.查询获得的信息被包含在与网络仿真器兼容的仿

真数据包中,该数据包同时包含一个指向真实数据包的指

针.一个与仿真数据包对应的事件被插入事件队列,事件

的时戳就是当前实时时刻. 一旦该事件触发,就表明与事

件对应的数据包从源节点发出.仿真数据包替代真实数据

包在仿真网络里经过一系列路由到达目的节点.由于网络

模型只对网络层以下建模,如图 4所示,所以不会影响真

实数据包传输层包头的字段,对于 IP头的某些字段则会

产生影响 (比如 TTL ),所以这些字段必须包含在仿真数据

包中.

图 4� 外部网络应用流量进入仿真器

输出组件和输

入组件分别实现为

独立的线程.已经到

达目的节点的数据

包被放进输出队列,

输出组件从队列中

读包,将其目的 IP地址改为真实 IP地址,源 IP地址改为

虚拟 IP地址,重新计算检查和.将数据包发出.

5� 仿真器的验证

� � 模型的正确性和仿真器的实时能力是影响仿真精度

的关键因素.本节我们将对仿真器的延迟模型、带宽模型

以及丢包模型的正确性进行验证,并通过强度测试实验说

明串行仿真和并行仿真实时能力的差异.

5�1� 延迟模型验证
包延迟是网络的基本行为.在仿真器中,用户指定链

路的带宽和传播延迟,从而确定路径的端到端延迟 (在本

实验中,可以适当地设置网络模型参数以排除排队延迟的

影响 ) .仿真数据包里包含一个时间戳,该时戳反映了数据

包经历仿真网络时的延迟. 当数据包到达输出组件,其时

戳是未来的某个时刻,数据包在该时刻被仿真器发出.这

样数据包在仿真网络里经历的延迟完全由网络模型控制,

保证了延迟模型的正确性. 如果当数据包到达输出组件

时,其时戳小于当前的实时时刻,即过去的某个时刻,那么

说明仿真器引入了网络模型以外的附加的延迟,仿真精度

受到影响.定义滞后比例为所有滞后的包个数 (到达输出

组件时的时戳小于当前的实时时刻 )占总包数的百分比.

滞后比例可以作为衡量仿真系统实时性的指标.

开展强度测试实验比较串行仿真和并行仿真实时能

力的差异.并行仿真的运行环境是四台浪潮 NP320工作

站,用 100M bps E thernet互连.网络模型包含 136个节点,

包调度策略 FIFO,路由协议 D istance V ector, 生成恒定的

背景流量.外部应用流量包括 4组 UDP server/clien,t包大

小为 100字节,包速从 100pps ( packet per second)增加到

1600pps.每次实验运行 30分钟,输出组件统计滞后比例.

� 图 5� 串行仿真和并行仿真的实时性

比较

图 5显示了串行和并

行仿真的实验结果,

可以看出并行仿真的

实时性在很大程度上

优于串行仿真.

5�2� 带宽模型验证
带宽模型根据当

前数据包的大小和带

宽值计算发送延迟,

在该延迟时间内带宽

模型处于锁定状态,

随后到来的数据包等

待直至解锁才会被处

理.验证带宽模型的正确性相对简单,可以通过加载 UDP

冲击流量并做相应的统计就能够判断其正确性.

5�3� 丢包模型验证
丢包模型分为拥塞相关丢包和拥塞无关丢包两类.拥

塞相关的丢包模型包括各种队列管理和包调度策略,比如

FIFO, RED, CBQ等等. 拥塞无关的丢包模型用于模拟网

络出错引起的丢包行为.这两种类型的丢包模型都可以通

过逐包跟踪的方式来验证其正确性.

6� 应用实例

� � 以网络路径瓶颈带宽测量和分布协作 w eb缓冲系统

作为应用实例,仿真实验说明网络仿真系统作为新协议新

算法的验证测试平台,在部署到 Internet之前预测其可用

性和性能,为研究人员开发正确、高效、健壮的网络协议和

算法提供支持.设计仿真实验时需要考虑网络应用的不同

特性,比如规模、负载压力以及对仿真系统实时能力的要

求.

6�1� 网络路径瓶颈带宽测量
路径瓶颈带宽是重要的网络性能参数.带宽测量在网

络管理、网络规划设计和提高网络应用程序性能等方面具

有重要意义. 现有的带宽测量工具大多基于包对算法

( packet pair) .但是测量结果的精度如何,是否在可接受的

误差范围内,往往很难判断,所以需要验证带宽测量工具

和测量算法的可用性.网络路径瓶颈带宽测量工具与通常

的网络应用的工作方式一样.位于网络路径两端的应用程

序用 TCP或 UDP流量通信,进行相应的计算.好的测量工

具通常只给网络带来很小的附加流量,对网络行为的影响

也比较小.由此可见网络路径瓶颈带宽测量工具作为仿真

实验的应用实例具有以下特点:小规模,生成负载压力小,

对仿真系统的实时能力要求比较低. 基于以上的考虑, 我

们采用进程模式设计仿真实验.

实验选择带宽测量工具 IG I/PTR
[ 12]
,实验目的是验证

该测量工具在不同网络条件下的可用性.在仿真系统中建

立的网络模型如图 6所示, 三条链路的容量带宽分别是
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20M bps, 10M bps, 20M bps. A s和 Ad分别是测量工具 IG I/

� 图 6� 网络路径瓶颈带宽测量实验的

网络模型

ＰＴＲ的源端和目的

端. 生成背景流量

T1, T2, T 3模拟网络

的负荷,这样背景流

量的变化将会改变

路径 < H1, H4 >上

的瓶颈带宽.为了计

算方便, T 1, T 2, T 3

都选择 CBR (Constan tB itR ate)流量.

在第一组实

验中, 链路 ∀H2,
H3#上的背景流量
T2固定为 3M bps,

T3固定为 0, T1由

1M bps 增 加 到

19M bps,实验结果

如图 7a所示. 当

T1 小于 13M bps

时,瓶颈带宽是链

路 < H2, H3> 的

可 用 带 宽, 即

7M bps.当 T1大于

13M bps时, 瓶颈

带宽是链路 <H1, H2>的可用带宽.实验结果表明:测量结

果在 T 1小于 13M bps时比较准确,在 T1大于 13M bps时则

产生了误差.这与文献
[ 12]
的理论分析具有相似的结果.第二

组实验 T2固定为 3M bps, T 1固定为 0, T3由 1M bps增加到

19M bps,实验结果与第一组类似,如图 7b所示.

6�2� 分布协作 web缓冲系统

W eb缓冲技术可以减小用户的访问延迟,缓解服务器

超载及网络拥塞,被认为是提高 WWW 性能的重要方法.

W eb缓冲课题组提出了近邻分层的协作 w eb缓冲模

型
[ 13]
,及其原型系统 NHCW.限于篇幅,该系统的工作机

制不再赘述.

实验的目的是分析 NHCW 系统的重要性能指标 (如

平均访问延迟、命中率 )随系统参数的变化规律,进一步的

实验可以预测最优的系统参数. NHCW 系统具有大规模,

生成负载压力大,对仿真系统的实时能力要求比较高的特

点,所以在设计仿真实验时采用了主机模式.

利用课题组开发的可视化网络建模平台构建仿真实

验的网络拓扑,如图 8所示.该平台提供可视化编辑网络

模型,生成仿真实验脚本的能力.网络模型包括 136个节

点, NHCW系统包括 w eb服务器, 热点目录服务器, 12个

缓冲代理服务器,每个缓冲代理服务器连接 3个客户端.

缓冲代理服务器的文档替换算法是 S ize算法,客户端采用

trace驱动方式,选择 NLANR trace
[ 14]
.希望从初步的实验

中获得 NHCW系统的平均访问延迟和命中率随缓冲空间

大小的变化规律,实验结果如表 1所示.可以看出,缓冲空

间增加时,客户端的平均访问延迟下降,命中率上升.

表 1� 分布协作 w eb缓冲仿真实验结果

(每次实验运行 12小时,共 4次 )

相对缓冲大小 (% ) 0. 5 5 15 30

平均访问延迟 ( m s) 2727 2538 2414 2358

命中率 (% ) 5. 4 7. 3 9. 1 10. 1

图 8� 分布协作 w eb缓冲仿真实验网络模型

7� 总结

� � 为了在新协议新算法部署到 In ternet之前预测其可用

性和性能,我们研究实现了并行离散事件网络仿真系统.

本文详尽地论述了该系统的体系结构,以及实时事件调度

引擎,交互机制的设计思想和细节.通过对仿真系统的延

迟模型、带宽模型、丢包模型的验证,说明了模拟网络行为

的正确性和有效性.以网络路径瓶颈带宽测量和分布协作

w eb缓冲系统作为应用实例, 分别开展仿真实验,说明网

络仿真系统可以为研究人员开发正确、高效、健壮的网络

协议和算法提供支持.
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