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  摘  要:  提出了一种特别适用于数字产品的认证、内容篡改证明和完整性证明的脆弱数字水印算法.原始图像

的象素灰度值映射为混沌的初值, 经过若干次迭代生成水印图像, 然后把它嵌入象素灰度值的 LSB( Least Significant

Bit)平面.利用混沌对初值极端敏感性的特点,能够精确地定位对加入水印图像的篡改 ,并且水印提取不需要原始图

像.实验结果表明了所提出水印方案对篡改证明的有效性,敏感性以及良好的篡改定位能力.
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A Chaotic Fragile Watermarking Technique with Precise Localization

DING Ke,HE Chen,WANG Hong2xia
( Dept . of Electronic Eng. , Shanghai Jiaotong Univ. , Shanghai 200030, China)

Abstract:  A new fragile watermarking scheme is presented, which is capable of authentication, tamper2proofing and integrity

verification of digital products. Let the grayscale values of host image map the initial values of the chaotic mapping. The watermark ob2

tained by iterating several times of the chaotic mapping, is embedded into the LSB (Least Significant Bit) plane of host image. The

proposed scheme can localize the tampers on thewatermarked image by using to the high sensitivity on initial value of the chaotic map2

ping.Moreover, no host image is needed in watermark extraction. Our simulation results show the effectiveness, sensitivity and localiza2

tion of tamper2proofing of this technique.
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1  引言

  近年来,随着计算机以及多媒体技术的发展, 数字产品的

版权保护以及内容认证越来越受到重视, 数字水印就是在这

样的背景下产生并受到学术界的广泛关注. 用于版权保护的

鲁棒数字水印的研究已经比较深入 ,但考虑到数字产品的内

容完整性认证,及传输的多媒体数据的可信度, 这种水印技术

还不能完全适应这种要求,而脆弱水印技术能够实现这一点.

脆弱水印通常应该满足以下特点: ( 1)不可见性, ( 2)对加入水

印图像篡改的敏感性, ( 3)篡改定位能力, ( 4)提取水印不需要

原始图像.

文献[ 1]把图像低频子带系数通过正、负调制嵌入大于某

个给定阈值的小波域系数, 所提出的脆弱水印具有篡改定位

能力, 但是定位精度不高,实现算法复杂, 并且阈值的选取往

往比较困难.文献[ 2]在文献 [ 3]的基础上提出一种具有篡改

定位能力的分级脆弱水印,原始图像分级, 并通过 Hash 函数

生成摘要,和水印异或之后通过私钥加密, 最后嵌入到原始图

像的LSB(Least Significant Bit)平面, 该算法通过不断分级达使

定位精度逐步提高,其主要优点是克服了文献[ 3]中对矢量攻

击(VQ attack)的无效性. 但是该算法由于不同级分享同一个

LSB平面,导致嵌入内容互相包含, 所以需要分割算法来解决

嵌入时的碰撞问题. 类似这些传统的篡改定位方法[ 2, 3]一般

是基于 Hash 函数对篡改的敏感性,这种方法的弊端在于: ( 1)

必须分块, 导致定位不够精确, ( 2)Hash 函数计算复杂度高,

不适合实时处理, ( 3)被认可的安全的 Hash 函数种类少.

本文基于混沌对初值的极端敏感性,为定位型的认证以

及脆弱数字水印技术开辟了一条新的路径. 原始图像的象素

灰度值映射为混沌初值经过若干次混沌迭代生成水印图像,

然后嵌入到原始图像的 LSB平面, 利用混沌对初值的极端敏

感性, 能够精确地定位对加入水印图像的篡改, 性能稳定, 原

理清晰, 实现速度快,并且水印的提取不需要原始图像.

2  基于混沌映射的脆弱数字水印技术

211 混沌映射

在我们提出的方案中,多次使用混沌系统产生伪随机序

列. 混沌是非线性方程(组)在某些特定条件下的解, 它的随机

输出由一确定的方程(组)决定.混沌系统的初始参数可以作

为整个水印系统的密钥,混沌系统良好的随机性能和容易再

生的特点增加了系统的安全性能.考虑一维离散混沌映射

f : Uy U, U< R

z( n+ 1)= f ( K, z( n) ) ,  KI R,  z( n) I U (1)

其中 n= 0, 1, , 表示迭代次数, K是控制系统混沌行为的参

数. (1)式迭代 n 次得到实值混沌序列记为

Zn= {z(1) , z(2) , , , z( n)} (2)
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定义如下量化函数

V= Q( Zn , d) (3)

其中 V> {v1, v2, , , vd | vi I {0, 1}}, d 表示返回 {0, 1}比特的

个数.由于混沌对初值的极端敏感性, 因此对于略微不同的初

始值,将得到完全不同的两个序列.

设 E = {E 0, E1, , , Eq- 1}是 U上的一个有限分割, G q- 1
j= 0

Ej= U, E iH Ej= 5 ( i X j) ,其中 q 为分割数.根据映射 f 的有

限分割E 可得到符号序列 X, 当且仅当测度熵 h ( f ) = log2q

时, X为 Bernoulli序列[6] .十进制混沌序列可由二进制符号序

列 X顺次取m比特得到.

212  水印嵌入

水印嵌入算法的框图如图 1所示.

图 1  水印嵌入算法框图

对于大小为 N@N 的原始图像X( i , j) , ( 1F i, j F N ) , 其 LSB

平面置零得到�X( i, j ) . 设映射 C0满足 C0(�X( i , j) ) I U,混沌

迭代的初值 zi, j (0)为:

zi, j( 0) = C0(�X ( i, j ) ) (4)

水印信号 S : S ( i, j) I {0, 1}由式( 5)产生:

S( i, j )= Q( Znli, j , 1) (5)

其中迭代次数 nl 依次取由系统密钥K 所产生的十进制混沌

序列{ ni | 1F ni F 2m , l = 1, 2, , , N2}中的元素, K 可作为整个

脆弱水印系统的密钥.

由此得到嵌入水印的图像

Xw= Add(�X , S) (6)

函数 Add( a , b)表示把二值平面 b 嵌入到 a 的 LSB平面的操

作.

上述方案由于对每一个象素点都要混沌映射迭代多次,

导致计算复杂度的增大. 下面改进上述方案, 把 �X 分割成大

小为 c@c的小块, 对于每个小块�Xr ( i , j ) , ( 1F i, j F c) , 计算

zr (0)= C0( E
c

i= 1
E
c

j= 1

�X( i , j) ) (7)

Sr= Q( Znrr , c
2) (8)

其中{ nr | 1 F n r F 2m, r= 1, 2, , ,
N
c

2

}. 改进算法以每个小

块所有象素灰度值的和映射为混沌初值, 每次混沌映射迭代

返回小块大小个数的二值序列.记 Sc :

Sc > ( S1 , S2, , , S ( N/ c)2 ) (9)

为改进方案的水印,同上得到嵌入水印的图像

Xcw= Add(�X , Sc ) (10)

213  水印提取及认证

水印提取算法框图如图 2所示, 对收到的嵌入水印的图

像的LSB平面置零,以它的象素灰度值当作混沌的初值,然后

根据由密钥生成的混沌迭代次数, 通过混沌迭代得到水印

Sex.

定义篡改判别矩阵:

T( i, j) =
1,  X( i , j )被篡改

0,  X( i , j )没被篡改
(11)

T= | Sex- LSB( Xw) | (12)

其中 LSB( . )定义为取图像的 LSB平面.

如果 Sex= LSB(Xw) ,则 T= [ 0]N @N ,表明原始图像没有被

篡改.否则矩阵 T 中为 1的点表示原始图像中被篡改的点.

3  性能分析

311 敏感性分析

脆弱水印要求加入的水印不可察觉.为了衡量嵌入水印

图像和原始图像之间的差别, 定义峰值信噪比 (PSNR, Peak

Signal2to2Noise Ratio)为

PSNR= 10log10

255@255
1

N@N E
N

i= 1
E
N

j= 1

| Xw( i, j ) - X( i , j ) |
2 (13)

本文把水印信号嵌入到图像的 LSB 平面,设 P e1为把 0 判成 1

或者把 1 判成 0的差错概率,由 LSB平面每个比特的独立性

知, P e1= 015.计算加入水印的图像和原始图像差值平方的数

学期望

E( | Xw( i, j ) - X( i , j) | 2) = P e1@1+ (1- P e1) @0= 015 (14)

由此得到峰值信噪比的数学期望为

E(PSNR) = 10log10

255@255
1

N@N E
N

i= 1
E
N

j= 1

E ( | Xw( i , j) - X( i, j) | 2)

= 511 18dB (15)

可见, 从理论上分析,本算法将得到很高的峰值信噪比值, 满

足脆弱水印对不可察觉性的要求.

312 篡改定位能力分析

利用混沌映射对初值极端敏感性的特点, 对加入水印图

像的篡改本算法能准确地定位,从而使之具有内容篡改证明

和完整性证明能力.

由混沌的伪随机特性知, 如果点 Xw( i, j)被篡改, 则经过

混沌迭代, 检测到该点被篡改,即 T( i, j) = 1的概率为:

P{T( i, j) = 1| Xw( i, j)被篡改}= 015 (10)

所以对于加入水印的图像, 理论上将有 50%的篡改点被检测

到, 并且这些被检测到的篡改点将随机的分布在篡改区域, 从

下一节的实验结果可以看到篡改区域的轮廓十分明显. 表 1

是理论上检测到的篡改象素点数和实际检测到的篡改点数的

比较.

表 1  理论上检测到的篡改点数和实际检测篡改点数的对比

实例 1 实例 2 实例 3 实例 4

实际检测到的篡改点数 519 1009 2097 5014

理论检测到的篡改点数 512 1024 2048 4096

313 计算复杂度分析

对于一个实用的水印算法, 要求其计算复杂度低, 这样容

易实现水印嵌入和提取的实时处理.本文方案中, 所提出的水

印嵌入和提取是两个对称的过程, 他们的计算复杂度是同一

个数量级的. 对于嵌入算法,其计算复杂度由原始图像大小以

及混沌迭代的次数决定.设每个点的混沌迭代的次数的数学
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图 2  水印提取及认证过程框图

期望为 E( nr ) ,则嵌入算法的计算复杂度为:

Rc= O E( n r )@
N
c

2

(17)

可见, RcW1/ c2. c值越大, 计算复杂度越低,但定位精度将随

之降低,所以必须在计算复杂度和定位精度上做折衷考虑.

4  实验结果

  用Matlab 61 5 模拟本算法, 以一维 Logistic离散混沌映射

为例: z( n+ 1)= 1- 2z( n) 2 , z( n) I [ - 1, 1] (18)

取分割数为 2,并且以零为分割点量化实值混沌序列. 实验中

以 d = 1 为例, 量化函数 Q 的具体表达式为:

V=
1,  z( n) E 0

0,  z( n)< 0
(19)

考虑以下一些有实际意义的篡改实验.

411 图像内容修改实验

对于 512@512 @8 - Jet. 灰度图, 加入水印的图像如图 3

( a)所示, 峰值信噪比为 51. 1dB.假设把- Jet. 图中飞机机身上

的/ US AIR FORCE0改成/ UN AIR FORCE0即把字母 S 改成N,

如图 3( b)所示,为了更清晰地观察所篡改的内容, 图 3( d )和

图 3( e)为该区域篡改前后的放大的图像. 利用本文提出的算

法检测所做的篡改, 篡改区域检测结果如图 3( c)所示 ,可见

本文算法具有良好的篡改敏感性以及篡改定位能力. 表2比

较了本文算法和文

献算法的峰值信噪

比值.

表 2 本算法与文献算法的 PSNR的对比

本文 Kundur[4] Wang[5]

PSNR( dB) 5111 4310 4215

图 3  图像内容修改检测  ( a)篡改前的嵌有水印的图像;  ( b)篡改过的图像;  ( c)篡改检测结果;

( d )篡改前的放大区域;  ( e)篡改后的放大区域

412  图像内容增加实验

对于512 @512@8- Peppers. 灰度图,加入水印的图像如图

4( a )所示, 峰值信噪比为 511 2dB. 假如在加入水印的图像上

再加两个辣椒如图 4( b)所示, 利用本文的算法来检测这一篡

改, 篡改区域检测结果如图 4( c)所示. 可见本算法对图像内

容的篡改能够非常精确地定位,篡改区域轮廓明显.

图 4  图像内容增加检测  ( a)篡改前的嵌有水印的图像;  ( b)篡改过的图像;  ( c)篡改检测结果
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  另外本文算法对常见图像处理操作如加性高斯噪声、

JPEG压缩、抽条、中值滤波、锐化、直方图均衡、纹理化、剪切、

高斯模糊等都非常敏感,对篡改区域都能良好地定位捕捉.

5  结论

  提出了一种基于混沌映射的脆弱水印算法, 为定位型的

认证以及脆弱数字水印开辟了一条新的路径. 通过修改原始

图像的LSB平面嵌入水印, 获得了较高的峰值信噪比.混沌随

机序列的应用增加了算法的安全性. 另外, 本算法计算简单,

容易实现,在提取时不需要原始图像, 并且对于加入水印图像

的篡改能够精确的定位, 这些良好的性能大大增加了它的应

用范围.后续的研究可以重点放在公钥水印算法以及对篡改

强度的区分等方面.
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