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　　摘　要 :　网络尺度行为的发现提供了用数学模型方法研究网络流量特性的可能性.本文基于连乘瀑布过程与 K

分布过程提出了联合多重分形 (JMF)网络流量模型 ,该模型以尺度函数与矩因子的联合作为主要特征函数来研究网

络流量的特性.理论分析及由实测网络流量数据的仿真结果表明 ,JMF模型可以较客观地同时描述网络流量短期分形

行为与长期自相似行为 ,且实现复杂度小.其中尺度函数能够刻画时间尺度对流量特性的影响 ,矩因子描述了同一时

间尺度上流量突发性的变化 ,二者的联合较好地描述了网络流量的短期行为 ,而模型的统计特性则刻画了流量的长期

行为特征.
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Abstract :　The discovery of scaling behavior in network has provided hope that mathematical models can be used to describe

the nature of the traffic. A joint multifractal (JMF) model for network traffic is proposed based on the combination of multiplicative

cascade process and independent K distributed process. The model focuses on both the scaling function and moment factor as the key

for unraveling the multifractal characteristics of the network traffic. JMF model is objective and simple enough to describe the short2
term fractal behavior as well as the long2term self2similar behavior of network traffic simultaneously ,which is proved by theoretical

analysis and simulated results from several real traffic data sets. The influence on the traffic characteristics due to timescale is ex2
pressed by scaling function ,and traffic burstiness variation in a specified timescale is illuminated by moment factor. The combination of

scaling function and moment factor describes the short2term behavior of network traffic ,and the statistical properties of JMF model de2
scribe the traffic long2term behavior characteristics.
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1　引言

　　网络流量模型及流量特性分析对于网络及网络节点优化

设计与仿真 ,提供服务质量 (QoS)保证以及网络管理与控制等

方面都具有重要的意义.已有大量的网络流量模型 [1～5 ]试图

刻画网络流量的变化特性 ,但仍难以客观地描述流量复杂的

尺度行为.本文的主要目的是建立一个能够客观刻画流量特

性且易实现的网络流量模型 ,并通过理论证明与数据仿真的

方法来分析其特性.

大量的研究结果以及测试数据表明实际网络流量在不同

的时间尺度上显示出剧烈的变化与突发特性 [6～9 ] ,该发现促

使当前大量的研究都集中于如何准确地捕获网络流量的长相

关 (LRD)特性及如何准确高效地估计 Hurst指数 [9 ] ,例如混沌

图[1 ] ,长相关的 ON/ OFF模型[2 ] ,基于排队过程的 M/ G/ ∞类

模型[3 ] ,分形布朗运动 ( FBM)模型[4 ]以及分形自回归平滑

(FARIMA)模型[5 ]等.在这些模型中 ,FARIMA模型能够较好地

描述 LRD特性 ,但是其运算量大 ,一般产生长度为 N的合成

流 ,需要的运算复杂度为 O ( N2) ,虽然 C Bor2Sen等人试图用

遗传算法[5 ]解决该问题 ,但并没有明显改善. FBM模型由于其

高斯分布特性而被广泛应用 ,但用高斯分布研究非均匀网络

流量的特性显得不足.总之 ,这些模型能够较好地刻画网络流

量的长期行为特征 ,但对其短期行为的细微特征描述方面显

得不够充分.而且流量数据的分析结果表明 ,自相似框架下的

流量模型不能充分研究流量复杂的尺度行为 [10 ] . M Sheng等
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人在小波域中构建了网络流量的马尔可夫小波模型 [7 ,8 ] ,其

研究结果表明 ,具有长相关特性的网络流量对应的小波系数

是短相关的 ,在大时间尺度上 ,网络流量是自相似过程 ,而在

小时间尺度上 ,网络流量具有多重分形特性 ,且呈非高斯分

布.对一个复杂的分形过程 ,其短期行为可能具有与长期行为

不同的分形特征 ,能表达其细微特征.对于流量控制 ,了解短

时间内流量的突然变化要比了解其长期相关性更为重要 ,并

且对于非均匀的流量过程 ,单维数是无法描述其全部特征的.

多重分形能全面考察流量的突发性及其变化 ,以此方法研究

网络流量更为适合.

本文基于连乘瀑布模型 [10 ]与独立的 K分布[12 ]过程提出

了网络流量的联合多重分形 (JMF)模型 ,该模型综合考虑了

流量过程的尺度函数与矩因子 ,因为尺度函数刻画了时间尺

度对流量特性的影响 ,而矩因子则描述了流量突发性相对时

间的变化.尺度函数与矩因子的联合能够同时刻画网络流量

的短期变化特性 ,而其长期行为可由模型在整个时域上的统

计特性来描述.文中提出了尺度函数及矩因子的对数图联合

估计方法.为了验证模型的有效性及研究真实WAN流量的特

性 ,分别对 1995年采自劳伦斯伯克利国家实验室 (LBNL)的两

组数据[11 ]以及 2003 年由美国国家网络应用研究实验室
(NLANR)采集的一组数据 [13 ]进行了分析.本文第二节给出了

JMF网络流量模型及其参数提取方法 ,第三节对其统计特性

进行了理论分析 ,第四节对 3组实测数据进行仿真分析 ,最后

给出了本文的主要结论.

2　JMF网络流量模型

　　根据文[6 ]的定义 ,若一个随机过程{ X ( t) , t > 0} ,且增量

满足 Eõ| X (Δt) | q」= c ( q)Δt
τ( q) + 1 = c ( q)Δt

τ
0

( q) (1)

称其为分形过程.其中 q∈Q , [0 , 1 ] < Q ,τ( q)为尺度函数 ,

c ( q)为矩因子 , X (Δt)为时间增量为Δt 时的网络流量 (包或

者字节) .若τ( q)是 q的线性函数 ,则该过程为单分形过程 ,

否则若τ( q)是 q的凸函数时 ,该过程为多重分形过程.

211　模型建立

假设连乘瀑布过程的乘数因子 R 服从 pR ( R)分布 ,则

τ0 ( q)为[11 ]

τg2 EõRq」 (2)

为了能够得到尺度函数τ( q)及矩因子 c ( q)的联合信息 ,我

们假设由乘数因子服从 pR ( R)分布的连乘瀑布过程产生长度

为 2N 的数据序列ψ(ΔtN) ,将其与相同长度的随机序列{ Sk Ε
0 , k = 1 ,2 , ⋯, 2N }相乘 ,序列{ Sk}由独立同分布 ( I1I1D)的随

机变量 S 构成并且与ψ(ΔtN)相互独立 ,则

Eõ| X (ΔtN) | q」= E[ Sq ] E[ψ(ΔtN) q ] = E[ Sq ]Δtτ0 ( q)
N (3)

在实际应用中 ,我们对此做一些修正.ψ(ΔtN )是 N 个乘

数因子 R的乘积 ,为了避免由于ψ(ΔtN )过小而造成信息损

失 ,我们将其与长度因子 2N 相乘 ,使 2Nψ(ΔtN)具有单位期望

值.另外 ,对瀑布过程进行重新标度 ,使其在第 N 阶段具有单

位时间间隔 ,而不是原始的ΔtN = 2 - N . 将修正内容代入式

(3) ,可得

Eõ| X (Δt) | q」= E[ Sq ]2N ( q + log
2

E[ R
q

])Δt - log
2

E[ R
q

] (4)

其中 X (Δt)表示单位时间间隔内网络的流量.对比式 (4)与多

重分形的定义式 (1)发现 ,建模的任务就是选择合适的随机变

量 R与 S ,使得

- log2 ( E[ Rq ]) =τ0 ( q)

E[ Sq ]2N ( q + log
2

E[ R
q

]) = c ( q)
(5)

如果实测的网络流量数据具有分形特性 ,则可由尺度函

数τ( q)及矩因子 c ( q)来模拟网络流量.

212　模型参数提取

JMF模型需要联合估计尺度函数及矩因子 ,本文提出了

一个关于τ( q)及 c ( q)联合估计的算法—对数图法.根据式

(1)对多重分形过程的定义 ,有

log2 Eõ| Z ( mΔt) | q」=τ0 ( q) log2 ( mΔt) + log2 c ( q) (6)

其中 m = 1 ,2 , ⋯, Z ( mΔt)表示实测网络流量在某时间尺度

上的第 m 层聚合.基于这一特性 ,假设其增量为 Z (Δt ) , Z

(2Δt) , ⋯, Z ( mΔt) ,定义其相应的聚合序列{ Z ( mΔt) }为

Zk ( mΔt) = ∑
km

i = km - ( m - 1)

Zi (Δt) (7)

　图 1　估计尺度函数及

矩因子的原理图

其中 k , m = 1 , 2 , ⋯.如果{ Z

( mΔt) }具有尺度特性 ,则在

对数图上 , 其矩 log2 Eõ | Z

( mΔt ) | q」= log2 m 与将呈线

性关系 ,如图 1所示 ,则其斜

率为τ0 ( q) ,截距为 log2 c ( q) .

文中 ,由实测数据中估计的尺

度函数及矩因子分别用τ̂0

( q)及 ĉ ( q)来表示.

文献 [10 ]表明 , [0 , 1 ]上

的对称 Beta (α,α)分布在α>

0时可以较好的拟合τ̂0 ( q) ,参数α满足

log2
Γ(α)Γ(2α+ q)
Γ(α+ q)Γ(2α) =τ̂0 ( q) (8)

其中Γ(·)为 gamma函数.

由于 K分布适合描述奇异现象及事件的突发行为 ,本文

选择独立 K分布[12 ]的随机变量 S .设 S 具有参数 ( v ,μ) ,则 S

的 q阶矩为 E[ Sq ] =
2 v
μ

q/ 2Γ( v +
q
2

)Γ(
q
2

+ 1)

Γ( v)
.比较式 (1)

与式 (5)知 , ( v ,μ)的选择应满足

2 v
μ

q/ 2Γ( v +
q
2

)Γ(
q
2

+ 1)

Γ( v)
= ĉ ( q) 2

N (log2
Γ(α)Γ(2α+ q)
Γ(α+ q)Γ(2α) - q)

(9)

由此 ,JMF流量模型仅需 (α, v ,μ) 3个参数 ,并且参数要

满足

τ̂0 ( q) = log2
Γ(α)Γ(2α+ q)
Γ(α+ q)Γ(2α)

ĉ ( q) =
2 v
μ

q/ 2Γ( v +
q
2

)Γ(
q
2

+ 1)

Γ( v) 2
N ( q - log2
Γ(α)Γ(2α+ q)
Γ(α+ q)Γ(2α) )

(10)

3　JMF流量模型的统计特性

　　本节分析 JMF流量模型的统计特性.对于由 JMF模型产
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生的长度为 2N 的网络流量 ,具有 :

(1)由多重分形的定义及建模过程可知 ,尺度函数τ0 ( q)

及矩因子 c ( q)的联合共同表征了 JMF模型的多重分形特性 ;

(2)JMF模型得到的合成过程 X (Δt)的矩特性分别为

E[ X (Δt) ] = E[ S ] =
πv
2μ

Γ(v +
1
2

)

Γ( v)
(11)

var[ X (Δt) ] = E[ S2 ]22 N E[ R2 ] N - E[ X (Δt) ]2

=
2 v2

μ
α+ 1
α+ 1/ 2

N

-
πv
2μ

Γ2 ( v +
1
2

)

Γ2 ( v)
(12)

(3)如果 N µ 1 ,即样本足够多的情况下 ,合成的网络流量

X (Δt)服从 K分布 ,通过连乘瀑布过程的统计特性[10 ]及大数

定理可以证明.样本足够多描述的是流量的长期行为特征 ,即

K分布可以描述网络流量长期行为的统计分布特性 ;

(4) X (Δt)具有长相关特性.因为其协方差函数可表示为

　　cov[ X (Δt) n , X (Δt) n + k ]

　= E[ S ]2{ 22 N E[ψ(ΔtN) n ,ψ(ΔtN) n + k ] - 1} (13)

根据文献[10 ]推导的结果 ,连乘瀑布过程ψ(ΔtN )的相关

函数为

E[ψ(ΔtN) n ,ψ(ΔtN ) n + k ] = 2 - 2 p E[ R2 ] N - p - 1 (1/ 2 - E[ R2 ]) ,

其中 k = 2 p , p = 1 ,2 , ⋯,则

cov[ X (Δt) n , X (Δt) n + k ] =
2 v2

μ
α(α+ 1) N - 1

(α+ 1/ 2) N k - log2
α+ 1
α+ 1/ 2 -

2 v2

μ

(14)

由此可见如果在 N , k 足够大时 ,即样本足够多的情况

下 ,合成流量的协方差函数的变化情况完全由因子

k - log
2
α+ 1
α+ 1/ 2 决定 ,根据自相似过程的定义 ,则 Hurst 指数 H

= 1 -
1
2

log2
α+ 1
α+ 1/ 2

,显然对于所有α> 0 ,均有 H∈(015 ,

1) ,表明网络流量的长期行为具有长相关特性.

以上对 JMF流量模型所产生流量统计特性的分析表明 ,

JMF流量模型既能通过尺度函数及矩因子的联合来刻画网络

流量短期行为上的多重分形特性 ,又可以通过其统计特性较

好地刻画流量长期行为的长相关特性 ,并且 K分布可以描述

流量长期行为的统计分布特性.

4　数据分析及仿真实验

　　本节中分别对 1995 年采集自 LBNL 的两组数据 DEC2
PKT23与 DEC2PKT24[11 ]以及 2003年在 NLANR采集的一组数

据[13 ] TXS21047278559进行了分析 ,并由此提取相应的尺度函

数及矩因子 ,以检验 JMF流量模型对全面描述网络特性的有

效性. DEC2PKT23与 DEC2PKT24数据是用 tcpdump 抓获的 1小

时内所有数据包的 IP头 ,TXS21047278559数据由 NLANR实验

室在 GigaPOP口采集的德州大学的网络流量数据 ,文中记为

TXS.

411　真实网络流量数据分析

在我们分析的过程中 ,网络流量可以以不同时间尺度下

的包及字节数为单位进行分析.图 2 ,图 3与图 4分别给出了

DEC2PKT23 ,DEC2PKT24及TXS在011秒及1秒时间尺度下用

图 2　不同时间尺度下DEC2PKT23流量

图 3　不同时间尺度下DEC2PKT24流量

图 4　不同时间尺度下 TXS流量

包与用字节数为单位表示的网络流量 ,其中 ts 代表时间尺

度.图 2 ,图 3以及图 4所示的不同时间尺度下流量的时域曲

线表明 ,不同的时间尺度下 ,网络流量的起伏特性大体上相

同 ,但在某些采样点上 ,随着聚合程度的增加 ,其起伏特性 (即

突发性)有较明显的变化.例如图 4 ( c)及图 4 ( d)所示的 011

秒尺度下的流量特性相对于图 4 ( a)及图 4 ( b)所示的 1秒尺

度下的流量 ,其起伏程度更趋向于均匀.另外 ,在相同时间尺

度下 ,用包表示的流量及用字节表示的流量的起伏特性基本

相似 ,例如图 2 ( a)与图 2 ( b) ,即包流量与字节流量基本上呈

线性变化.三组数据的字节流量及包流量的比较如图 5所示 ,
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用“·”表示的包流量与用“x”表示的字节流量的汇聚性较为

吻合.由此比较 ,流量的时域表示 ,仅能表达包到达时间对网

络流量的突发性的影响 ,而包大小的随机分布对其影响在时

域曲线上并不能非常明显的得到反映 ,即时域特性不足以较

好反映流量的特性.

图 5　包与字节表示的流量比较(·包 , x字节)

图 6给出了用对数图法提取的三组流量数据在不同时间

尺度下的尺度函数及矩因子的变化趋势 .时间尺度对流量特

性的影响可由图 6 ( a)所示的尺度函数表示 ,随着聚合程度 q

的增加 ,不同时间尺度下同一组数据的尺度函数差异越大 ,即

其特性越明显.例如 DEC2PKT24在 011秒时间尺度下的包流

量与在 1秒时间尺度下的包流量的尺度函数具有明显的变

化 ,说明尺度函数能够很好地描述时间尺度对流量特性的影

响 ,可作为描述网络流量短期行为特性的一个重要特征.此外

结合多重分形的定义 ,DEC2PKT23仅表现出自相似特性 ,即其

对应的尺度函数呈线性变化.而 DEC2PKT24及 TXS则表现出

明显的多重分形特性.图 6 ( b)给出的矩因子明显显示了包长

对流量特性的影响 ,例如 DEC2PKT24在 1秒尺度下包流量及

字节流量对应的矩因子有明显差异 ,并且随着聚合程度的增

加 ,矩因子的差异增大.由此 ,说明矩因子能够明确表示相同

时间尺度上流量突发性的变化程度.通过比较分析表明 ,相对

图 2～4所示的流量时域特性而言 ,图 6所示的尺度函数与矩

因子的联合 ,可以在联合域中较全面地刻画网络流量短期行

为的细微特征.

图 6　不同尺度下三组实测数据的尺度函数及矩因子

412　JMF流量模型的数据拟合

以 TXS数据为例 ,我们通过模型中的尺度函数及矩因子

提取 JMF流量模型所需的参数 ,并对 JMF模型进行拟合比

较 ,所选用的时间尺度为 1秒 ,对其 1小时所采集的数据进行

了拟合.通过以上对尺度函数的研究 (图 6 ( a) ) ,可以计算出

以字节为单位表示的流量对应的瀑布过程中的乘数因子所服

从的 Beta分布的参数α1 = 191245 ,用包表示的流量对应的参

数α2 = 121023.通过矩因子可计算出独立 K分布对应于字节

流量的参数集分别为 v1 = 516611 ,μ1 = 01653 ,与包表示的流量

对应 K分布的参数集 v2 = 213411 ,μ2 = 01063.真实流量数据

估计得到的尺度函数及矩因子与 JMF模型所得到结果如图 7

所示.通过比较 ,发现二者均能紧密吻合 ,考虑到尺度函数与

矩因子的联合可较客观地描述流量特性 ,故说明 JMF流量模

型能够较好地拟合真实网络流量.

图 7　对时间尺度为 1秒 TXS包及字节流量的拟合

5　结论

　　本文研究了网络流量建模及其特性问题 ,在连乘瀑布过

程及独立 K分布过程的基础上 ,提出了网络流量的 JMF模

型 ,通过理论分析及计算机仿真的方法研究了网络流量的多

重分形特性及模型的统计特性.考虑到长相关仅仅是描述流

量长期行为的一个特征 ,不足以充分刻画流量短期行为所具

有的细微特征 ,JMF流量模型通过网络流量的尺度函数及矩

因子的联合及其统计特性来分析流量短期及长期行为特性.

理论分析结果表明 ,尺度函数及矩因子的联合能够全面研究

网络流量的短期分形行为特征 ,而模型的统计特性则能够表

达网络流量长期的长相关特性 , K分布能够较好地拟合网络

流量长期行为的统计分布特性.

三组实测数据的仿真分析表明 ,尺度函数能够明确反映

时间尺度对流量特性的影响 ,随着聚合程度的增加 ,尺度函数

随时间尺度的变化增大.此外 ,相同时间尺度上的包流量与字

节流量的矩因子具有较明显的差异 ,并且随着聚合程度的增

加而增大 ,表明矩因子能够描述相同时间尺度上流量突发性

的变化程度.对 1小时内数据网络实测数据进行了尺度函数

及矩因子的估计 ,其结果与模型拟合的结果紧密吻合 ,表明

JMF模型可以描述网络流量的长期与短期行为特性 ,刻画数

据网络流量特性.
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