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  摘  要:  本文提出了一种新的用户光网络接口(UNI)信令协议, 以实现动态指配光网络资源的功能. 该协议支持

多种类客户寻址,考虑了光网络的特殊要求. 采用通信有限状态机(CFSM)模型对协议进行了形式化描述和验证, 分析

了协议设计的出错处理.分析和验证结果表明,协议在网络正常和超时故障条件下均能确保对光通道的建立、修改、拆

除和查询等操作无误,具有无死锁、无活锁、完整性和容错性等重要性质.
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Abstract:  A novel optical User Network Interface(UNI) signaling protocol for optical network dynamic resource provisioning is

proposed for dynamic lightpath provisioning. The protocol supports multi2 client addressing and meets the special requirements of optical

networks. The protocol has been formally specified and validated, employing a Communicating Finite State Machine (CFSM)model. Ex2

ceptional handling of the protocol is analyzed. Validations confirm that the protocol performs lightpath actions correctly under both nor2

mal and any time out conditions, with its no2deadlock, no2livelock, and other good properties.
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1  引言

  智能化是光网络发展的一个主攻方向. 智能光网络的一

个重要特征是光网络能够动态地指配网络资源. 光网络资源

的动态指配使得光网络不但能够适应因特网爆炸式增长的业

务对网络带宽的需求,而且为运营商推出新的增值服务 ,如光

虚拟专用网(OVPN) ,波长租用, 按需分配带宽等,提供了技术

保障.

光网络资源的动态指配功能主要通过接口信令协议与网

络状态更新、路由和波长分配等机制相结合, 在智能光网络控

制平面中完成.为满足光网络多种类用户环境的需要, 光互连

论坛(OIF)和光域服务互连联盟( ODSI)均以层叠模型为基础,

致力于电层 - 光层边界, 称为用户网络接口 (UNI)的研究.

ODSI 定义了一个光网络客户可以请求建立或拆除光通道的

框架[ 1] ,而 OIF扩展了标签分发协议( LDP)和资源预留协议

( RSVP)作为可能的信令协议基础, 并付诸公开讨论[ 2] .

考虑到用于 IP/MPLS的信令协议 LDP 和RSVP 正被扩展

以纳入因特网工程任务组 ( IETF)普遍多协议标签交换 (GM2

PLS)体系内[3] ,而光网络与 IP网络有着本质的不同, IP 网络

的信令协议特性并不都支持光通道的指配, 因此本文在上述

协议的基础上通过引入新的要素, 提出了一种新的UNI 信令

协议用以实现光网络资源的动态指配 ,该协议满足了光网络

的特殊性, 如对多种类客户寻址的支持和对双向通道的支持

等. 该协议设计时考虑了信令协议的使用过程中的实际情况,

详细设计了出错处理. 而后利用通信有限状态机(CFSM)模型

对其进行了形式化描述和验证. 就我们所知, 这是首次对光网

络 UNI 信令过程在正常和超时故障的条件下进行形式化描述

和验证.

2  光 UNI 信令过程的描述

  把光通道的起始客户称为 SC, 终点客户称为 DC, 光网络

中与它们相邻的节点分别称为 SN 和 DN. 为支持动态指配光

网络资源, UNI信令过程如下所述:

( 1)信令系统自举: UNI 客户与 UNI 网络节点交互之前,

各个节点的信令系统分别自举, 以获得该层地址、信令通道

ID等相应信息;

( 2)邻居发现和服务发现:信令通道启动后, UNI 信令为

相连的客户和网络节点建立接口联系.验证端口连接状况后,
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地址、端口和其他信息都被记录入各自系统数据库, 使光网络

节点明确其连接客户的性质;客户了解光网络提供的服务可

能.

本方案中仔细考虑了寻址问题, 以满足对当前多用户支

持的要求.在邻居发现过程中, 从客户发往光网络节点的消息

应包括以下内容:3客户地址类型, 客户地址, 端口 ID4 , 经光

网络节点的匹配处理,该信令系统不仅可兼容路由器的 IPv4、

IPv6 地址, 还可为非 IP的客户如 ATM交换机或一些传统电信

网络设备建立光通道;

( 3)信令控制通道维护 :信令通道启动后, 基于链路管理

协议(LMP)检验、维护控制通道;

( 4)信令操作:为了动态指配光网络资源, 客户向光网络

发出请求,这类请求应受预定政策的限制, 如用户所在组同一

性,还有安全验证的要求. 本协议支持的操作请求定义如下:
u建立(SETUP) :为两个客户设备, 即 SC和 DC建立一条

光通道;
u拆除(TEAR DOWN) :拆除一条给定 ID的光通道 ;
u修改(MODIFICATION) :修改已建立的光通道的参数. 修

改信令可分为两类,一种是破坏性修改, 另一种为非破坏性修

改,二者的区别是在对原有光路的数据传输是否产生影响.对

于破坏性修改可等同于光路删除后又创建出一个具有新特性

的光路,而非破坏性修改则必须不影响原有业务的传输;
u查询( INQUIRY) :给出特定光通道的 ID, 可查询其状态

和参数. 适用于管理者的需要, 或当设备故障时, 其原有光路

的特性参数可能丢失,可以用查询信令获取这些参数.

在ODSI的方案中[ 4] , 光网络首先判定能否在两个特定的

客户间建立一个光连接,并把判定结果通知相应的两个客户;

得到建立的许可后,光网络建立光通道并把结果通知请求连

接的发起者 .可见这种方式偏重于集中式信令.本文方案中,

客户层是一个分布式系统, 光网络内部交换的信息可相对灵

活地与UNI分离: 光网络内部光通道建立、修改和拆除的过

程既可由分布式系统进行信令交互 ,也可由集中式管理系统

向相应节点发送命令消息来完成. 鉴于分布式系统的可扩展

性和发展前景,我们设定一个分布式的光网络内部系统来描

述光通道建立、修改和拆除的过程. 显然, 该方案也适用于集

中式的光网络内部系统.

对光通道进行操作的请求可以基于光网络上层业务量的

变化. 当需要增加新的带宽时, 客户发起光通道建立请求. 请

求消息需要给出源宿客户的地址和种类, 端口 ID, 及对光通

道的特性要求.文献[ 4]、[ 5]等建议了一些特性, 本文方案中,

简化了原MPLS信令下标识标签交换路径 (LSP)的对光通道

不适用的参数,在带宽、合同号、优先级、帧格式外加入了光网

络特有的一些新参数如双向/单向标识、保护等级、光通道组

绑定/分隔标识等. 当光网络节点收到请求后, 通过路由波长

分配算法( RWA)选出路由和可用的波长资源. 若节点本身不

能满足请求 ,则直接向上游返回拒绝响应. 若本节点能满足,

则将此相应网络资源状态设置为预留 ( RESERVED) , 并将操

作请求沿所选路由传递.被标记为预留的相应资源, 不可以被

其他请求所使用;但是这时光节点的开关等硬件并不进行相

应的配置操作. 当操作请求到达终端客户,进行处理后,客户

返回操作响应给相邻的光网络节点( DN) , 同意或拒绝对光通

道的操作. 操作响应沿反向路由传递到光网络边缘的起始节

点(SN) ,然后到达起始客户 (SC) . 在这个过程中, 每个沿反向

路由的光节点若收到同意, 则将相应资源从预留设置为 UP,

并对节点相应的硬件进行配置;若收到拒绝, 则将相应资源设

置为 DOWN,表示本次请求失败, 资源释放用于其他请求. 在

任一次操作过程结束前,各节点触发控制面的更新机制交换

信息以同步网络资源的最新状态.

如果沿路由的任意节点不能提供所需资源,或节点间通

信超时, 将沿反向路由返回拒绝响应和出错代码. 相应的标记

为预留的网络资源被设回 DOWN.此处, 超时定义为消息重发

达到预定次数仍无响应 (即包括一般所述的超时重传) , 信令

通道故障监测机制的主动上报可同样处理. 当拒绝响应返回

起始客户和发起者(若不同于起始客户)后,其停止操作, 报告

失败或是根据预设策略重新发起请求 .对光通道的其他操作

如修改和拆除的机制同理. 通过出错处理的仔细设计, 防止了

系统出现虚假的资源占用或是错误配置.

3  协议描述和验证

311 协议的描述

根据通信有限状态机( CFSM)理论, UNI 信令协议由若干

CFSM组成:每个节点的进程 P 用一个 CFSM来描述;节点进

程间用一对先进先出队列相连接. 对文献[ 6] 进行扩展, UNI

信令协议用如下五元组表述:

33 Si4
N
i= 1,3 oi44 N

i = 1 ,3Mij4
N
i, j= 1, 3I i44N

i= 1, #4

其中 N 为正整数,表示进程的个数;3 Si4
N
i= 1为 N 个分立的有

限状态集, Si 代表进程 i 的状态集; oi 是 Si 的一个元素, 代表

进程 i 的初态;3Mij4
N
i, j= 1为 N2 个分立的有限状态集, 对于任

意 i , Mii为空集, 而 Mij代表可从进程 i 发送到进程 j 的消息

集. 其传递对应着 CFSM的外部事件; I i 对应进程 i 的内部事

件集; # 是状态转移函数映射, 对任意 Si, # , 有: Si @E y Si,

其中, E = {m}G {N}, m I {3Mij4
N
j= 1} G {3Mji4

N
j= 1}而 NI I i. 即

E 是一个集合, 它包含了 CFSM的全部收到/发出一条消息的

外部事件和内部事件. 若事件 RI E ,状态 s I Si ,则转移函数

# ( s, R)表示状态机在发生事件 R后由状态 s 转移到下一个

状态.

用! 表示发送消息的功能, ? 表示接受消息的功能, 则对

于某个 CFSM 系统, 进程 i 发送一条消息给进程 j 表示为!

mij , 而进程 i 收到进程j 一条消息表示为? mji . 内部事件 N触

发的状态转移表示为 N, 它可以是超时触发或是其他满足的

条件.

设 S1、S2、S 3和 S4分别表示SC, SN, DN和 DC的状态集,

则 UNI信令过程可由图 1 来表示. 其中, M12 , , M43为其间相

应可传递的消息集, SN 和 DN 之间消息传递既可分布式亦可

集中式, 因此队列用虚线表示.信令协议的客户实体在功能上

可以既是源端也是终端, 而光网络节点也是对等的实体, 因此

P 1和 P 4 及 P 2 和 P 3的状态转移分析相同.
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图 1  UNI 信令过程CFSM系统模型

  在系统自举,邻居/服务发现和信令通道验证后 ,系统进

入对光通道操作进程的 idle 态. 此操作进程与上文所述信令

通道的维护和出错处理进程可通过发送消息交互. 这里以

SET UP 为代表进行操作进程的形式化描述, 其他操作参数可

能不同但机制同理.如前所述, 为确保网络资源的授权使用和

客户的计费,文中的消息要进行鉴别验证处理. 安全机制可采

用如文献[7]中所述,不合法的消息被直接丢弃. 客户进程 P 1

和 P 4 的描述如图 2 所示. 消息和内部事件描述如表 1 中所

列.状态 0~ 状态 11的详细描述如表 2 所示.

图 2  客户操作进程的状态转移图

表 1  消息列表

消息和内部事件 描述

REQ 操作请求,包括SETUP/TEARDOWN/MODIFY/ IN2

QUIRY,从源端客户产生经过光网络传递处理至

终端客户.

ACK- PRE 本节点与信令传递路径上游节点消息传递的确认.

ACK- SUC 本节点与信令传递路径下游节点消息传递的确认.

AGR 操作同意的响应,表示请求被终端客户或光网络

节点同意.

REJ 操作拒绝的响应,表示请求被终端客户或光网络

节点拒绝.

ACTION- OUT 若重发经过预设时间达到预定次数仍无操作响

应,操作请求被内部计时器 Act ion Timer 触发超

时.

ACK- OUT 若消息发往相邻节点经过预设时间达到预定次

数仍无ACK- PRE/ACK- SUC 响应, 被内部计时

器 ACKTimer 触发ACK超时.

UPDATE 内部事件.在一次操作结束前,客户和光网络节

点触发控制面机制交换信息以同步网络资源的

更新,完成后记录网络资源最新状态,若本次对

光通道操作失败,显式指明资源重置为原状态.

表 2  图 2中状态的描述

状态 描述

0 空闲(本次结束,等待下一次操作) .

1 操作请求发送往光网络,等待请求的 ACK响应 ACK- SUCC.

2 收到ACK- SUCC 打开Act ionTimer,等待操作响应.

3 从SN 收到操作响应 AGR,光通道 ID和相应资源设为所要求

(如SET UP请求下资源设为UP) .

4 从SN收到操作响应 REJ, 光通道 ID和相应资源设为所要求

(如SET UP请求下资源设为 DOWN) .

5 ACK- SUCC发送给 SN,客户和光网络节点触发控制面机制交

换节点信息以同步网络资源的更新状态.

6 收到DN的操作请求.

7 发送ACK- PRE给 DN,处理操作请求.

8 发送AGR 给 DN,等待ACK 响应 ACK_PRE.

9 发送REJ给 DN,等待 ACK响应 ACK_PRE.

10 从DN收到 ACK- PRE,等待进行网络资源的同步更新.

11 ACKTimer 或Act ion Timer 触发超时,恢复预留网络资源为操作

之前的状态,等待进行网络资源的同步更新.

  光网络节点进程 P 2 和 P 3的描述如图 3 所示. 消息和内

部事件描述如表 2 中所列.状态 0~ 状态 12 的详细描述如表

3 所示.

图 3  光网络节点操作进程的状态转移图

表 3  图 3中状态的描述

状态 描述

0 空闲(本次结束,等待下一次操作)

1 收到上游节点的操作请求.

2 ACK- PRE 发送往上游节点,节点内部处理请求.

3 根据节点内部处理,操作 REQ发送往计算出路由的下游节点,

等待其ACK 响应ACK- SUCC,相应资源标记状态为预留.

4 对下游节点的计时器 ACK Timer 超时,相应资源标记状态为

DOWN.

5 收到下游节点 ACK 响应ACK- SUCC,启动Action Timer,等待操

作响应.
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表 3续

状态 描述

6 收到下游节点AGR,实际光开关硬件进行动作,配置光通道,

相应资源信息设为所要求(如 SET UP请求下资源设为UP)

7 收到下游节点REJ,相应资源信息设为所要求(如 SET UP请求

下资源设为 DOWN)

8 ACK- SUCC发送往下游节点, AGR发往上游,等待 ACK- PRE.

9 ACK- SUCC发送往下游节点, REJ发往上游,等待ACK- PRE.

10 收到上游节点ACK- PRE,等待进行网络资源的同步更新.

11 根据节点内部处理,操作REJ发往上游节点,等待 ACK- PRE.

12 上游节点ACK Timer 超时,等待进行网络资源的同步更新, 相

应的网络资源设回原状态,必要时开关硬件动作恢复先前状

态,记录网络最新状态.

312  协议的验证

借助文献[ 6]的思想, 用二元组3 S, C4来描述全局状态.

其中 S 表示N 元状态组 s1 , , , sN ,而 si 表示进程 i 的当前状

态; C 表示N2元组( c11, , , c1N , c21, , , cNN ) , cij是Mij集元素

组成的消息序列,表示从进程 i 到 j 的信道中包含的消息. 此

处对任意 i, cii均为空,因为 Mii是空集.

采用如下给定初态的状态遍历算法验证了接口信令协议:

(1)按如下条件初始化集合 X(尚未遍历的状态集) , 集合

Y( 出 错集 ) , 和 集合 Z ( 已 遍历集 ) : X = {33 oi4
4
i= 1 ,

3 c4 ij4
4
i , j= 14}, c12= REQ, Y, Z= <, <是空集;

(2)从集合 X 中选出一个全局状态(称为 g ) ;

(3)找出全部状态 gc ,满足 g
R

gc ,其中 R I [ G E i ] , i

= 1, , , 4.若 gc不在集合X 内, 则将 gc加入X;

(4)若所有状态 g 可达的状态均已生成, 则将 g 从集合X

转移至集合 Z;

(5)若状态 g 发生未定义接收、死锁或信道给定上界溢

出,将 g 从集合X 转移至集合 Y, 报告状态 g 错误;

(6)若集合 X 非空,跳转至步骤 2;

(7)全局状态转移图中, 若存在循环不包含初态,报告协议

活锁错误,若集合 Y非空,报告协议出错集 Y;否则报告无错;

(8)中止.

协议验证结果如下:

安全性  本文提出的UNI信令协议不含任何等待不可能

发生事件的状态( End State) , 即协议无死锁. 协议中任一循环

(非自环)包含起始态;收到预期消息或是被预设计时器超时

触发会跳出时间约束的等待循环,即协议无活锁;

完整性  协议不含未被定义的消息接收,包括正常和出

错处理.即协议具有完整性;

活动性  经过有限步协议可回到初态,且无不可达态,即

协议具有活动性.

313  出错处理的分析

对于光网络信令协议,文献[ 8]通过集中式并行发送信令

保证资源释放进行了描述性说明, 而实用化和鲁棒性要求保

证信令消息在实际网络节点之间传送时, 响应时间过长或链

路节点故障造成的超时不致引起各个节点光网络资源状态的

错误记录或错误配置. 由本文对信令设计的叙述和形式化描

述可见, 通过设计前向时预留, 反向时配置, 设计了 Action

Timer 超时和ACKTimer超时处理, 本文中协议能防止系统出

现虚假的资源占用或是错误配置. 不失一般性, 下面以 SET

UP 原语为例对其进行分析.

对于客户:超时触发协议处理相应光通道 ID所对应的信

息, 根据网管配置策略或中止或按预设策略重新发出请求. 若

客户采用的是第三方信令, 亦向操作请求发起者报告本次出

错处理.

对于光网络节点:向下游发送请求时超时, 则触发相应光

通道 ID的状态从预留重置为 DOWN, 所对应的光网络资源被

释放为可用状态, 向上游节点发送请求失败信息和相应出错

代码. 下游各节点光网络资源保持原状态.

向上游发送请求时超时, 本节点状态重置, 资源释放. 上

游节点由于等待的 Action Timer 超时触发前向发送操作请求

失败信息和相应出错代码, 亦重置状态, 释放资源. 由于本次

操作请求失败, 各节点在UPDATE 内部事件触发时,同步网络

更新时显式指明重置, 原光通道状态不符的将置回 DOWN, 相

关资源释放.

即在信令交互的整个过程中,任意某次消息重发达到预

定次数的超时导致本次操作失败, 光网络资源均能正确的置

回原状态, 防止系统出现资源虚假占用或是错误配置.

4  结论

  在光网络研究领域,动态指配光网络资源近来已成为世

界瞩目的焦点之一. 通过用户网络接口(UNI)的信令协议对完

成这个功能是非常重要的, 业界提出了许多协议框架或对现

有的 IP/MPLS层协议进行扩展以期满足要求.

为满足光网络的特定需求, 一些为其他领域设计的协议

需要仔细修改;而协议在实现之前进行形式化描述和验证对

协议系统正确运行具有重要意义. 本文提出了一种新的接口

信令协议, 其基于层叠模型,支持多种类客户寻址, 考虑了光

网络的特殊性. 本文首次利用通信有限状态机模型对此协议

进行了形式化描述, 采用给定初态的状态遍历算法进行了协

议验证, 并给出了详细的出错处理讨论. 讨论和验证表明, 协

议能确保对光通道的建立、修改、拆除和查询等操作无误.
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