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  摘  要:  本文提出了一种基于小波域的闭环自适应图像鲁棒数字盲水印技术. 水印的嵌入过程是一个闭环过

程,且其嵌入的位置及强度均与原始图像有关. 水印嵌入的初始强度由小波域图像压缩的量化因子决定, 并根据检测

要求不断的进行调整,从而达到水印的最佳嵌入. 本文证明了这种闭环系统的收敛性, 并且给出了水印检测过程中正

确检测概率和虚警检测概率的求解公式,可用于闭环系统的检测性能判决条件.水印的检测过程中不需要任何原始图

像和原始水印信号的信息,采用独立分量分析实现对水印信号的盲检测. 检测过程中不仅可以检测到水印的存在, 而

且可以提取出嵌入到图像中的多个水印信号.实验结果证实了本文提出的闭环自适应数字盲水印技术优于传统的自

适应水印技术,水印检测过程中在不需要考虑水印图像所经历的攻击类型及攻击参数的情况下可以正确的提取水印

信号.本文提出的水印算法对通用水印测试软件 Stirmark 具有很好的鲁棒性.
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Abstract:  A new adaptive closed loop robust blind image digital watermarking technique in wavelet domain is proposed. The

embedding process is modified according to the results of the performance analysis of watermarking. If the watermark can not meet the

requirements or the embedded watermark renders visual artifact, the embedded intensity of watermark is modified so as to obtain the

optimal embedding effect. The convergence of the closed loop techniques is proved. The probabilities of false alarm and detection are

also given which are used as the performance measures of the closed loop system. The watermark detection process adlopt independent

component analysis and do not need any information about original image and original watermark and can extract not merely detect the

perfect watermarks embedded. Experimental results show that this adaptive closed loop robust blind watermarking performs better than

the traditional adaptive watermarking. The method proposed in this paper has a good robustness to the popular watermark test software2

Stirmark.
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1  引言

  数字图像水印技术是指在图像中加入特定的信息用以实

现版权保护和信息安全, 嵌入图像中的水印应满足两个基本

要求:水印必须是视觉上不可视的, 同时水印应对通常的图像

处理操作以及有意或无意的攻击具有一定的鲁棒性. 关于数

字水印技术的文献已有很多包括空间域[ 1,2]和变换域[ 3~ 5]的

水印技术.由于图像的小波变换能够很好的匹配人类视觉系

统的特性[ 6] , 还可以与 JPEG2000 标准相兼容, 因此小波域数

字水印技术具有很好的应用前景[ 7~ 9] .

独立分量分析( Independent Component Analysis, 简称 ICA)

是近年来由信源分离技术发展起来的智能信息处理方法, 用

ICA实现盲源分离成为信号处理中的热点问题[ 10] . 本文将其

应用水印盲检测过程中,提出了一种闭环自适应鲁棒盲水印

技术, 水印的嵌入是一个闭环过程且嵌入的位置与强度均与

原始图像有关. 初始水印嵌入强度由小波域图像压缩模型的

量化因子决定, 并且根据性能检测的要求进行相应调整. 本文

证明了这种闭环水印过程具有收敛性 ,并给出了水印检测过

程中正确检测概率或虚警检测概率的求解公式, 可用于闭环

水印技术的判决条件.水印检测过程中采用 ICA技术实现水
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印盲检测,在不需任何原始图像和原始水印以及攻击信息的

情况下不仅可以检测到水印而且可以提取水印, 实验结果证

明了本文提出的水印技术对 Stirmark具有很好的鲁棒性.

2  闭环自适应鲁棒盲水印算法

211  水印嵌入过程

传统的小波域自适应水印算法[ 11]从系统结构的角度上

讲是一个开环系统,如图 1 所示.水印嵌入的强度和位置与原

始图像的性质有关,但是为了保证水印嵌入的不可见性 ,水印

嵌入的强度不一定能够达到最佳嵌入. 在对检测性能具有特

殊的要求的场合中,无法确定水印后图像能否达到最优.

图 1  传统的小波域自适应水印技术

本文提出的水印技术嵌入过程是一个闭环过程如图 2 所

示.进行初始水印嵌入后判断水印的嵌入是否影响图像的显

示质量,如果没有影响图像的显示质量则对水印过程进行性

能分析.水印的不可见性、鲁棒性和正确检测是数字水印技术

的主要性能,这些性能可以通过原始图像与水印后图像之间

的峰值信噪比以及正确检测概率和虚警概率来表示. 如果性

能分析结果不能满足一定的要求(如规定的正确检测概率的

值或者虚警检测概率的值) , 则对嵌入水印的强度进行调整,

直到满足检测性能为止. 如果水印嵌入的强度已经影响了图

像的视觉质量则减少水印嵌入的强度, 从而使自适应水印过

程在特定的要求下达到最优.

图 2  小波域闭环自适应水印技术

下面介绍本文提出的水印技术嵌入过程的具体实现步

骤:

Step 1 水印信号的产生. 水印采用的是{- 1, 1}上均匀

分布序列.

Step 2 对原始图像作小波变换并进行初始嵌入强度

Nw0的水印嵌入, Nw0由Watson
[ 12]给出的显示视觉分辨率为 32

像素/弧度时不引起图像失真的图像亮度分量各级小波系数

的量化因子得到.嵌入强度的初始调整步长为 q0, 可定义 q0
= QNw0 ,其中 0< Q< 1,置 k= 1.

Step 3 判断水印的嵌入是否影响了图像的视觉质量,观

察图像的视觉质量可以采用主观评价和客观评价两种方法,

由于主观评价不能由机器自动完成 ,因此采用客观的峰值信

噪比(Peak Signal to Noise Ratio, PSNR )对水印后的图像与原始

图像的差别做出定量描述.

假定峰值信噪比的初始值为 PSNR0, 为了保证水印嵌入

的不可见性, 我们在实验中取 PSNR 0= 32. 如果 PSNRk \

PSNR0 ,则认为嵌入的水印是不可见的,否则认为水印的嵌入

已经影响了图像的视觉质量. 如果 PSNRk< PSNR0, 则寻找一

个整数 nk> 0, 使得如果水印嵌入的强度为 Nwk- 1 - nkqk- 1时

嵌入的水印是可见的, 而嵌入的强度为 Nwk= Nwk- 1- ( nk+ 1)

# qk- 1时嵌入的水印是不可见的.置 qk= Qqk- 1, k= k+ 1, 进行

Step 4.

如果 PSNRk \ PSNR0, 则寻找一个整数 nk> 0, 使得如果

水印嵌入的强度为 Nwk= Nwk- 1+ nkqk- 1时嵌入的水印是不可

见的, 而嵌入的强度为 Nwk- 1+ ( nk+ 1) qk- 1时嵌入的水印是

可见的. 置 qk= Qqk- 1, k= k+ 1.

Step 4 为了判断水印能否正确的提取, 需计算正确检测

概率 pd 和虚警概率 pf . 假设 pd 和 pf 的初始值分别为 pd0和

pf 0, 根据具体的水印应用场合来确定. 实验过程中我们取 pf 0

= 10- 5, pd 0= 0199999. 表 1 描述了概率与水印能否正确提取

之间的关系.
表 1  概率与水印能否正确提取的关系表

pd \ pd0 pf [ pf0 水印能够正确提取

pd \ pd0 pf> pf0 水印信号不能正确提取

pd < pd0 pf> pf0 水印信号不能正确提取

pd < pd0 pf [ pf0 水印信号不能正确提取

  若水印信号不能被正确提取则寻找一个整数 mk- 1> 0,

使得如果水印嵌入的强度为 Nwk- 1+ mk- 1 Qqk- 1时水印不能

被正确提取, 而如果水印嵌入的强度为 Nkw= Nwk- 1+ Q( mk- 1

+ 1) qk - 1时水印信号可以被正确提取. 置 qk= Qqk- 1, k = k+

1, 返回 Step 3.

如果嵌入的水印可以满足要求,即 pd \ pd0与 pf [ pf 0则寻

找一个整数 mk- 1> 0, 使得水印嵌入的强度为 Nkw= Nwk- 1 -

Qmk- 1qk- 1时水印信号可以被正确提取, 而嵌入的强度为

Nkw- 1- Q( mk- 1+ 1) qk- 1时水印信号不能被正确的提取.

Step 5 Nwk就是最终不可见水印嵌入的强度, 进行小波

合成得到水印后的图像 .

当 k 为偶数时, Nwk可表示为:

Nwk= Nw0- E
k/ 2

i= 0

Q2( i- 1) q0( ( n2i- 1+ 1) - Q( m2i - 1+ 1) ) (1)

Nwk+ 1- Nwk= Qkq0( mk+ 1) (2)

当 k 为奇数时, Nwk可表示为:

Nwk= Nw0- E
( k- 1)/ 2

i= 0

Q2( i- 1) q0( ( n2i- 1+ 1)

- Q( m2i- 1+ 1) ) - Q
k- 1q0( nk+ 1) (3)

Nwk+ 1- Nwk= - Q
kq0 ( nk+ 1+ 1) (4)

由于 0< Q< 1, 因此可以得到:

lim
k y ]

( Nwk+ 1 - Nwk )= 0 (5)

从式(5)可以得到下面的结论:图 2 表示的闭环水印技术

是一个收敛的过程.

212 水印检测过程

本文中将 ICA技术用于水印检测过程中, 使得水印检测
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过程在无任何原始图像和原始水印以及攻击信息的情况下不

仅可检测到水印而且可提取水印. 水印检测过程中 ICA 过程

采用FASTICA方法[ 13]实现.水印检测过程的具体步骤如下:

Step 1 对待检测图象的预处理 .首先从图象中减去其均

值,即进行居中处理. 然后对居中后的信号进行白化处理得到

不相关的单位方差信号,以便于后续的独立分量分析.

Step 2 对居中和白化后的信号进行独立分量提取即寻

找分离矩阵.若图象中含有多个水印信号, 则在每次提取出一

个独立分量时要减去这个分量之后进行下一个独立分量的提

取,从而提取出嵌入的所有水印信号.

Step 3 根据水印嵌入过程中相应的密钥恢复出水印信

号.

3  水印算法的的性能分析

  由于水印的检测过程实际是一个严格的假设检测过程,

水印的检测过程可以通过假设检验来实现, H0:假设待检测

图像 Y中不含有指定的水印W, H 1:假设 Y中含有W, 即:

H 0: Y( i, j )= X( i , j )

H 1: Y( i, j )= X( i , j )+ W( i , j )
(6)

采用原始水印 w( n)与提取水印 wc ( n)之间的归一化相

关函数 sim( w, wc )作为统计量:

sim(w, wc ) = E w( n) wc ( n) w2( n) wc 2( n)

(7)

则正确检测概率定义为:

pd= Prob{sim(w, wc ) \ G/ H1} (8)

虚警概率定义为:

pf= Prob{sim( w, wc ) \ G/ H0} (9)

其中, G为判决门限. 为了简化分析过程,假设 w( n)和 wc ( n)

只取- 1 和 1,所以 w2( n) = wc 2( n) = 1.定义: k( n) = w( n) wc

( n) , 则 sim (w, wc )可表示为:

 sim( w, wc )= E w( n) wc ( n) Nw= E k( n) / Nw (10)

由于 k( n) I {- 1, 1},则式(9)可以写为:

  pf = P E k( n)> NwG/ H 0

= E
N
w

m= 7Nw( G+ 1)/ 2ô

P E k( n)= - Nw+ 2m/H0 (11)

其中, P E k( n)= - Nw+ 2m/H0 是指序列{k( n) }包含 m

个1 Nw- m 个- 1 时的概率, 假设 k( n) = - 1 的概率为 p0 ,

则:

P E k( n) = - Nw+ 2m/ H0

=
Nw!

m! (Nw- m)!
p
N
w
- m

0 (1- p0 )
m

(12)

由于我们假设检测图像中不含有水印, 因此提取的水印

信号 wc可以认为是由一系列{- 1, 1}中独立均匀分布的值构

成的,因此 p 0= 015, 由此可知:

pf= E
N
w

m= 7Nw( G+ 1)/ 2ô

Nw!
m! (Nw- m) !

015
N
w (13)

因此对于 pf 有以下结论:当检测门限 G的值增加时, pf

减小, 当 G不变,水印嵌入的强度 Nw 增加时, pf 减小.

证明  当 G的值增加时, pf 减小的结论很容易证明, 下

面证明当 G不变 , Nw 增加时, pf 减小.

采用数学归纳法证明.定义函数:

 F(Nw) = E
N
w
+ 1

m= 7(N
w
+ 1) ( G+ 1)/ 2ô

(Nw+ 1) !
m! (Nw+ 1- m) !

015Nw+ 1

- E
N
w

m= 7N
w
( G+ 1) /2ô

Nw!
m! (Nw- m)!

015Nw (14)

当 Nw= 2时 , F (2) = 0. 25- 0. 5< 0成立 .假设 Nw= k 时,

 F( k)= E
k+ 1

m= 7( k+ 1) ( G+ 1) /2ô

( k+ 1) !
m! ( k+ 1- m)!

015
k+ 1

- E
k

m= 7k( G+ 1)/ 2ô

k!
m! ( k- m) !

015k< 0 (15)

则 Nw= k+ 1时:

 F( k+ 1) = E
k+ 2

m= 7( k+ 2) ( G+ 1) /2ô

( k+ 2) !
m! ( k+ 2- m) !

015k+ 2

- E
k+ 1

m= 7( k+ 1) ( G+ 1) /2ô

( k+ 1) !
m! ( k+ 1- m) !

015k+ 1

= E
k+ 1

m= 7( k+ 2) ( G+ 1) /2ô

( k+ 2) !
m! ( k+ 2- m) !

015k+ 2

- E
k

m= 7( k+ 1)( G+ 1) /2ô

( k+ 1) !
m ! ( k+ 1- m) !

015k+ 1

< E
k+ 1

m= 7( k+ 2) ( G+ 1) /2ô

( k+ 2) !
m! ( k+ 2- m) !

k+ 1
k+ 1- m

015k+ 2

- E
k

m= 7k( G+ 1)/ 2ô

k!
m! ( k- m)!

k+ 1
( k+ 1) - m

015k+ 1

< E
k+ 1

m= 7( k+ 1) ( G+ 1) /2ô

( k+ 1) !
m! ( k+ 1- m) !

015k+ 1

- E
k

m= 7k( G+ 1)/ 2ô

k!
m! ( k- m)!

015k< 0 (16)

所以当 Nw= k+ 1时, F ( k+ 1) < 0成立,即当 G一定时,

随着 Nw 的增大, pf 相应减小.

下面推导正确检测概率 pd 的求解公式. 在 H1假设下, 由

强大数定理和中心极限定理可知: wwc均值为E ( wwc) = 1/ 3;

方差为 D ( wwc ) = 4/ 45. 因此 Zc = [ Nwsim ( wwc ) - Nw/ 3]

4Nw

45
服从正态分布 N(0, 1) , 由此可知, sim( wwc )服从正态

分布 N 1
2
,
4Nw

45
.则 pd 为:

pd= P {sim( w, wc) > G/ H1}=Q
]

G

1

(8PNw) / 45
e-

( t- 1/ 3) 2

4N
w
/ 45 dt

(17)

对于确定的 G, 当 Nw 增加时, pd 的值增大.

4  实验结果

  我们对本文提出的小波域自适应闭环鲁棒盲水印技术进

行了实验. 闭环水印嵌入的初始强度与传统水印过程嵌入的

量相同, 在实验过程中根据检测性能的要求不断的调整水印

嵌入的强度. 对水印鲁棒性的测试采用的是通用水印测试软
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件 Stirmark 实现的.

411  水印嵌入强度的比较

表 2中给出了 4 中不同原始图像采用传统的水印过程与

闭环水印过程得到的 PSNR 值、水印嵌入的强度,从实验数据

中可以看出闭环水印嵌入过程嵌入的水印强度明显比传统的

水印过程嵌入的多.
表 2  传统水印与闭环水印的 PSNR值及水印嵌入的强度

原始图像 lena Woman Cameraman Wbarb

传统PSNR( db) 38. 4003 34. 1698 37. 8886 34. 6401

闭环PSNR( db) 36. 7779 33. 3793 35. 0728 32. 6089

传统嵌入强度 4731 11320 5353 6000

闭环嵌入强度 6129 12378 8037 8140

循环次数(次) 23 17 32 25

412  水印算法对 JPEG 压缩的鲁棒性测试

表 3本文提出的水印算法对 JPEG压缩的鲁棒性, 其中 Q

为品质因数, PSNR用于描述压缩后水印图像与原水印图像的

差别, NC为提取的水印信号与原始水印之间的归一化相关函

数, 由式( 7)定义.可以看出本文提出的水印算法对 JPEG 具有

很好的鲁棒性.

413 水印算法对 Str imark攻击的鲁棒性测试

表 4 给出了本文提出的水印算法对 Strimark 提供的攻击

的鲁棒性, 由于在水印提取过程中不考虑任何关于水印攻击

的信息, 因此这种水印算法对于 Stirmark 提供的攻击包括几

何攻击都具有很好的鲁棒性.

414 水印算法对多个水印的鲁棒性测试

本文提出的水印算法可以正确提取多个嵌入的水印, 图

3给出了提取的5 个水印与随机生成的 1000 个水印(其中包

括了 5 个原始水印)之间的归一化相关函数曲线,可以看出水

印算法对于多个水印嵌入的鲁棒性比较好.

415 水印算法鲁棒性与别的水印算法的比较

我们将本文提出的水印算法对于尺度变换和旋转等几何

攻击的鲁棒性与文献[ 14] 进行了比较实验, 文献 [ 14]中采用

的 ICA的数字水印技术. 图 4给出了比较结果 ,说明本文提出

的水印算法的鲁棒性能明显好.
表 3  本文提出的水印算法对 JPEG压缩的鲁棒性

Q 值 90 80 70 60 50 40 30 20 10

PSNR 72. 8911 42. 9237 41. 4464 38. 3789 36. 9986 35. 3863 34. 1631 32. 3656 29. 4666

NC 0. 9935 0. 9929 0. 9926 0. 9911 0. 9897 0. 9803 0. 9460 0. 9303 0. 8445

表 4  本文提出的水印算法对 Stirmark的鲁棒性

攻 击

类 型

中值

滤波

卷积

滤波

尺度变换

x1. 0 y1. 20

尺度变换

x0. 75 y2. 00

扭   曲

x5. 0% y10. 0%

扭   曲

x5. 0% y5. 0%

删 1行 1列

 

删 17行 5列

 

旋转 2b剪切

尺度变换 2. 00

NC 0. 9989 0. 9237 0. 9976 0. 9901 0. 9954 0. 9977 0. 9967 0. 9958 0. 7825

图 3  提取水印与原始水印之间的归一化相关函数

图 4  对尺度变换和几何攻击的比较实验

5  结论

  本文提出了一种小波域闭环自适应鲁棒盲数字水印技

术. 根据对水印过程的检测性能分析的结果对水印嵌入的强

度进行相应的调整, 在保证水印不可见的前提下达到最优嵌

入, 证明了这种闭环系统的收敛性.我们对于水印的检测性能

进行了分析, 给出了正确检测概率和虚警检测概率的求解公

式, 可作为闭环水印过程自动性能检测判决条件. 水印信号嵌

入的初始强度由小波变换域图像压缩模型所决定, 并且根据

检测性能分析结果以及不影响图像显示质量的要求下进行相

应的调整, 尤其是在某些具有特殊要求的应用场合中, 可以做

出最优水印嵌入. 水印检测过程中采用独立分量分析实现, 在

水印的检测过程中不需要任何原始图像、原始水印和水印图

像可能经历的各种攻击的信息, 不仅可以检测到水印信号, 而

且可以提取水印信号, 实现了真正意义上的水印盲检测. 同时

这种水印算法还可以提取嵌入图像中的多个水印信号. 实验

结果证明, 本文提出的水印算法对 Stirmark 具有很好的鲁棒

性.
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