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� � 摘 � 要: � 本文从系统模型的角度研究了信息隐藏与检测的问题,提出了用参数估计理论来衡量信息提取算法的

优劣.同时, 用信息隐藏中常用的两种算法和四种应用环境为例, 推导了参数估计的方差下限,并且用仿真结果验证了

理论结果,同时得到了对应的信息提取算法为最佳估计算法的结论.
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Abstract: � The problem of information hiding and extracting is studied in the perspective of system model in this paper .An ap�
proach is proposed to measure the performance of information extracting algorithms by using the estimation theory. The Cramer�Rao

Lower Bounds ( CRLB) are derived for four algorithms of information extracting and the simulation results are g iven to corroborate the

analysis.
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1 � 引言
� � 在信息技术和网络技术飞速发展的今天, 我们面临大量

信息的数字化传播.一方面信息的传播存在安全保密的问题,

另一方面数字产品的传播和复制存在版权保护的问题. 信息

隐藏技术就是在这样的需求情况下应运而生的. 信息隐藏的

一个方面是信息伪装技术, 就是在传统加密技术的基础上增

加一层伪装色,比如将机密信息经过加密后, 隐藏在一个普通

的、可懂的信息中进行传输, 如声音、图像或者视频信号 ,因为

这些信号具有较大的信息冗余度, 利用这些冗余度就可以隐

藏一些信息,而隐藏了信息后的这些载体信号又没有严重的

降质,因此不易引起攻击者的怀疑, 可以保证信息安全地到达

接收端.信息隐藏的另一方面就是数字水印技术, 在当前数字

信息的传播和复制日益容易的情况下, 如何保证一个具有知

识产权的数字产品能够得到版权保护,不被非法复制, 这就是

数字水印技术需要解决的问题.

不论是信息伪装技术和数字水印技术, 其核心就是一个

信息的隐藏和提取.在这些方面的研究过程中, 提出了大量的

算法,这些算法是针对不同的应用环境和不同的应用对象而

设计的. 信息的加载有基于时域的, 也有基于变换域的; 信息

的提取有需要精确恢复的,和不需要精确恢复的; 信息提取时

有需要原始信号的, 和不需要原始信号的等等. 在目前发表的

文献中[ 1~ 6] ,大部分是针对特定的应用和特定的要求而提出

特定的算法, 对算法的信息加载、信息提取过程进行描述, 并

且试验该算法抵御各种攻击和破坏的能力. 目前的研究中只

有为数不多的文献从系统模型的角度研究信息的加载和提

取[ 7] . 本文将从信号分析和参数估计的角度研究信息的加载

与提取.

本文首先建立了一个信息隐藏与检测系统的模型,在这

个模型中, 概括了通常使用的一些信息隐藏和提取的基本模

型. 然后,对参数估计理论进行了简单的介绍, 主要介绍了最

小方差无偏估计的概念和其下限值 CRLB( Cramer�Rao Lower

Bound)的产生.第四部分针对目前信息隐藏的两种算法推导

出了参数提取时的 CRLB值, 每一种算法中都考虑了两种不

同的应用环境. 第五部分通过大量的仿真结果对我们导出的

估计方差的下限 CRLB值进行了验证.

2 � 信息隐藏与检测系统模型

� � 首先, 我们给出一个信息隐藏与检测的系统模型(图 1) ,

它包括两个模块 � � � 信息加载模块和信息提取模块, 其中 S

为载体信号, W 为需要隐藏的信息, K 为信息加载的密钥. 加
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图 1 � 信息隐藏和检测的系统模型

载了信息的载体信号变为 X ,通过信道后, 由于受到信道的干

扰或者各种变换处理, 接收端收到的信号为 Y. 在接收端, 从

信号 Y 中试图提取出所隐藏的信息 W , 根据提取算法的不

同,可能已知(或未知)密钥 K ,已知(或未知 )原始信号 S, 或

者已知 S 的微小变形S .

在这里,把信息隐藏和数字水印技术综合为图 1 所示的

系统模型. 其中, 对于正常接收者而言, 密钥 K 是已知的, 而

对于网上的攻击者或者监控者而言,密钥 K 是未知的. 对于

某些提取算法,需要精确的原始信号 S, 有些可能只需要不太

精确的原始信号 S , 或者根本不需要原始信号. 对于提取的

信号 W ,在某些应用场合可能需要精确恢复,比如通过信息

的伪装传递短信息;某些场合可能需要不太精确的恢复即可,

比如可视数字水印,只需要提取出的可视水印具有原水印的

基本信息,通过人眼可以判断水印的存在即可; 某些场合可能

只需判断水印的存在与否,比如随机数字水印, 只需要将提取

出的水印与原始水印进行相关计算 ,由其相关性大小判定水

印是否存在.因此, 图 1所示的隐藏和检测模型可以包容目前

研究的基本方向.

3 � 参数估计理论

� � 现代估计理论[ 8]在信号处理中有着很广泛的应用, 如雷

达、声纳、语音、图像、通信、控制等领域, 它主要应用于参数的

提取,就是从一串数字序列中提取出一些特定的参数. 用数学

方式表示就是, 已知 N 点数据, 它们是基于一个未知参数 �

的,要设计一个估计算法 g, 从中估计出参数, �̂= g ( x [ 0] ,

x [ 1] , !, x [ N ] ) .对同一个问题可能会有多种不同的估计算

法,如何评价一个估计算法的好坏, 这就是估计理论需要解决

的问题.

在估计理论中,参数是被淹没在观察到的数据中的 ,而观

察到的数据是由它的概率密度函数 (PDF) 来描述的, 可以想

象,如果观察数据的概率密度函数完全与参数无关, 那么提取

出的参数是毫无准确性可言的, 因此观察数据的 PDF 是被提

取的参数的函数.这样的概率密度函数又称为似然函数 ,当这

样一个正态分布曲线窄而陡时, 说明从观察数据中估计参数

比较精确,而当正态分布曲线宽而较平坦时, 说明从这些数据

中估计参数的误差比较大. 因此正态分布曲线的陡度可以用

函数对参数 �的二次导数的负值来衡量, 它又称为对数似然

函数的曲率.

定理 1( CRLB定理) � 假设概率密度函数满足正则条件,

即对所有的 �, 满足 E [
 lnp ( x ;�)

 � ] = 0,那么任何一个无偏估

计算法的方差满足 var( �̂) ! 1

- E [
 2lnp ( x ;�)

 �2
]

.

这个定理给出了任何一个估计算法所能达到的最小方

差.因此, 用 CRLB 可以衡量一个估计算法与最小方差的差

别, 以此来比较各种估计算法的性能[ 9] .

4 � 信息检测特性分析

� � 在信号的幅值上叠加信息, 无论是在时域(或空间域)还

是在变换域, 常见的叠加方式有两种,一种是直接在信号的幅

值上叠加, 一种是根据信号的幅度按比例叠加, 即: s ( t) +

�w ( t)和 s ( t ) [ 1+ �w( t ) ] ,其中, s ( t)为信号的幅值, w ( t )为

需要叠加的信息, �为一个可调参数. 通常后一种方式较好,

它是根据信号的大小来携带信息 ,信号强, 可以多携带一些信

息, 而信号弱,就可以少带一些信息. 而第一种方式则可能造

成当信号强时没有充分利用, 而信号弱时所携带的较强信息

对原始信号产生较大的干扰.

在信息的隐藏与检测中, 如何从携带信息的载体中提取

出信息, 或者根据提取出的信息判断是否存在隐藏的信息, 这

些都要根据特定的隐藏算法来设计提取算法, 可能存在一种

或者多种提取算法, 算法不同, 提取信息的准确程度也不同.

但是不管什么样的提取算法, 它们所能达到的最小误差由

CRLB 决定.

本文将根据参数估计理论, 推导出几种信号提取模型的

CRLB.

4�1� 直接叠加
已知原始信号, 信号模型可以表示为:

f 1( t )= s ( t)

f 2( t )= s ( t) + �w( t )+ n( t)

其中: s ( t)为原始载体信号; w ( t )为需要隐藏的信号(如 0, 1

比特串) ; �为可调参数; n( t)代表隐藏了信息的载体通过信

道时所受到的干扰, 可以假设为高斯白噪声; f 2( t )表示接收

端收到的信号, 即图 1中的 Y信号, 而 f 1( t)表示提取时需要

的原始载体信号, 即图 1中的 S 信号.

从参数估计理论, 可以推导出这样一个信号模型的

CRLB. 已知 n( t)为白色高斯噪声, 问题变为从接收到的 f 2( t)

中估计出 w( t ) , 其中 s( t )和 �为已知. n( t )的概率密度函数

为

p ( f 2( t ) ; w( t ) ) =
1

2 !2
exp[ -

1

2!2
( f 2( t )- s ( t) - �w( t ) ) 2 ]

对数似然函数为

lnp ( f 2( t) ; w( t ) ) = K -
1

2!2
( f 2( t) - s( t)- �w ( t) ) 2

求其两阶偏导数, 由定理 1 可推出最小估计方差 CRLB为

var[ ŵ ( t) ] CRLB= !
2/ �2

4�2� 间接叠加
已知原始信号, 信号模型可以表示为:

f 1( t) = s( t )

f 2( t) = s( t ) [ 1+ �w( t ) ] + n( t)

已知 n( t )为白色高斯噪声, 问题变为从接收到的 f 2( t)

中估计出 w( t ) , 其中 s( t )和 �为已知. 通过与前面类似的推

导, 可以得到参数估计的 CRLB 为:
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var[ ŵ ( t) ] CRLB= !
2/ �2 s 2( t)

4�3 � 直接叠加(原始信号受干扰)

信号模型为:

f 1( t )= s( t)+ n1( t )

f 2( t )= s( t)+ �w ( t) + n2( t)

这里,原始信号受到干扰的影响, 接收端做为参考信号的

只能是 f 1 ( t)而非 s( t ) , 由于参考信号受到干扰的影响, 造成

参考信号不准确.假设由于干扰n1( t)的影响而产生的估计偏

差由 w1 ( t)来代表,因此上面的信号模型可以改写为下式 :

f 1 ( t) = s ( t) + �w1 ( t) + n1( t )

f 2 ( t) = s ( t) + �w2 ( t) + n2( t )

其中 w1( t)表示由于 n1( t)引起的信息偏差; w 2( t)表示由于

n2( t )引起的信息偏差; 而最后提取的信息则可以表示为

w( t )= w 2( t) - w 1( t) .

假设 n1 ( t)和 n2( t )为相互独立、不相关的白色高斯噪

声,因此它们的联合概率密度为两个概率密度的乘积:

p ( f 1( t) , f 2( t) ; w 1( t) , w 2( t ) )

= p ( f 1( t) ; w1 ( t) ) p ( f 2( t) ; w 2( t) )

=
1

2 !21
exp[ -

1

2!21
( f 1( t) - s( t)- �w 1( t) ) 2]

� � � ∀ 1

2 !22
exp[ -

1

2!22
( f 2( t)- s ( t) - �w2( t) ) 2]

它是两个参数 w 1 ( t) 和 w 2 ( t ) 的函数, 而需要估计的参数

w( t )是它们的函数 w( t) = w2 ( t ) - w1 ( t ) , 利用估计理论中

多参数估计的 CRLB 公式和参数的函数变换公式[ 8] , 可以得

到以下推导.这里把被估计的参数定义为一个矢量 �= [ w1

( t ) , w2 ( t ) ] T . Fisher 信息矩阵定义为 [ I ( �) ] ij = - E

 2lnp
 �i �j

,通过推导, 可以得到 Fisher 信息矩阵为 I ( �) =

- �2/ !21 0

0 - �2 / !22
, 参 数 估 计 的 方 差 下 限 CRLB 为

var(�) CRLB= I ( �) - 1 ,而最终要估计的参数是 w ( t) = w2 ( t) -

w1( t ) , 它是 �的函数, 写为 w ( t) = g( �) .根据对于参变量函

数的估计公式: cov ( ĝ ) !  g( �) T

 � I - 1 ( �)
 g (�) T

 � , 而
 g( �)
 � =

[ - 1, 1] ,可以得出当参考信号存在噪声干扰时, 隐藏信号的

估计方差下限,即 var[ ŵ ( t) ] CRLB= ( !21+ !22 ) / �2.

4�4 � 间接叠加(原始信号受干扰)

信号模型为:

f 1 ( t) = s ( t) + n1( t)

f 2 ( t) = s ( t) [ 1+ �w ( t) ] + n2( t )

这里,假设原始信号受到噪声 n1 ( t )的影响, 接收端做为

参考信号的只能是 f 1 ( t)而非 s ( t ) ,由于参考信号受到干扰

的影响,造成参考信号不准确. 与上类似,假设由于干扰n1( t )

的影响而产生的估计偏差由 w1 ( t )来代表, 因此上面的信号

模型可以改写为:

f 1( t )= s ( t) [ 1+ �w1 ( t) ] + n1( t)

f 2( t )= s ( t) [ 1+ �w2 ( t) ] + n2( t)

其中 w 1( t )表示由于 n1( t)引起的信息偏差, w2 ( t )表示由于

n2( t)引起的信息偏差, 而最后需要提取的信息为 w ( t) =

w 2( t) - w 1( t) .

同样假设 n1( t)和 n2( t)为相互独立、不相关的白色高斯

噪声. 与上面类似,同样可以推导出参数估计 w ( t )的方差下

限: var[ ŵ ( t) ] CRLB= ( !21+ !22 ) / �2 s2 ( t)

5 � 仿真结果
� � 在这里, 分别对在时域和小波变换域中的两种信息叠加

算法进行了仿真, 仿真中又分别考虑了上面四种情况. 仿真

中, 我们采用一段 2秒的语音信号做为载体信号.需要隐藏的

信息为一串比特流. 2 秒的语音信号以 8kHz 的采样率采样,

叠加的比特流的长度分别为 100 比特和 1000 比特 . 在实验

中, 这些比特流是随机产生的.

5�1� 直接叠加算法(参考信号无噪音)

首先, 比较在时域和小波变换域采用直接叠加算法隐藏

信息的情况. 在算法中,我们对时域中的语音信号找出其幅度

绝对值最大的前 J 个点,在其上叠加 J 个信息比特,即 x ( i)

= s ( i) + �w( i ) , ( i= 1, !, J ) , 由于叠加了信息, 产生了一定

的信噪比. 另外,当隐藏了信息的语音进行传输时, 受到信道

噪声的影响, 因此接收端收到的信号为 y= x+ n, 接收端从 y

和原始信号 s 中提取出信息比特w, w ( i) = [ y ( i)- s ( i) ] / �.

在小波变换域的信息隐藏也采用类似的方法, 首先将原

始语音变换到小波域, 在小波域中找出其幅度绝对值最大的

前 J 个点, 叠加 J 个信息比特。而信道噪声是对时域信号的

影响, 因此在接收端是分别将接收信号和原始信号变换到小

波域后再进行提取的。

在前一节已经推导了直接叠加算法,信息提取的估计误

差下限 CRLB 为 var[ w ( t) ] CRLB= !2/ �2. 图 2 中画出了 CRLB

随信噪比的变化曲线, 图中# * ∃给出了 100 次随机仿真的平

均估计方差. 应注意,实验得到的估计方差与 CRLB 是非常一

致的。图 2 显示了在时域和小波域隐藏 J = 100 比特的结果,

另外还对在时域和小波域隐藏 J= 1000 比特进行了仿真, 其

结果与图 2 近似。可以看出,隐藏的信息比特的多少,不影响

估计的方差, 但是它们将影响原始语音信号的信噪比, 当然隐

藏信息越多的话, 对载体信号的影响越大。

5�2� 间接叠加算法(参考信号无噪音)

这里, 将间接叠加算法应用在语音信号的时域和小波域

中, 进行信息的隐藏.在仿真中, 分别在时域中和小波域中找

出幅度绝对值最大的前 J 个点, 在这些点上叠加信息比特,

即 x ( i) = s ( i ) [ 1+ �w( i ) ] , ( i = 1, !, J ) .在信道中同样会受

到噪声的干扰, 因此在接收端收到的信号为 y= x + n, 接收

端从 y 和原始信号 s 中提取出信息比特 w, w ( i ) = [ y ( i)

/ s ( i )- 1] /�.

对算法进行了 100 次随机仿真, 得到了在不同信噪比情

况下的平均估计方差, 并将其与 CRLB 相比较. 因为在 CRLB

的理论结果中, 最小方差除了与信噪比和 �有关外, 还与所

叠加信息那一点的幅度值有关,因此分别给出了几个不同点

的 CRLB 和实验结果. 图 3 中给出了在最大幅度点隐藏信息
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的特性,其中虚线为在时域中叠加信息的 CRLB , # * ∃为相应

的仿真结果,实线为在小波域中叠加的 CRLB, # � ∃为相应的仿
真结果.同时还注意到, 时域结果比小波域结果估计的方差要

大,这点说明了同样情况下在小波域中隐藏信息受到噪声的

干扰较小,可以较精确地提取出隐藏的信息. 图 4 给出了在第

J / 2点隐藏信息的特性 ,我们知道, 从第一点、第 J / 2 点到第

J 点,载体信号的幅值是逐渐降低的,因此在越小的幅度上隐

藏信息, 其提取后的误差越容易受到噪声的影响. 从图 3 和图

4可以注意到, 参数估计的方差越来越大. 同时也注意到, 仿

真结果与理论分析比较吻合.

� � � 图 2 � CRLB与仿真结果 � � � � � � � � � 图 3� 在最大点隐藏的特性 � � � � � � � � � � 图 4 � 在第 J /2点隐藏的特性

(100点,时域和小波域)

5�3 � 间接叠加算法(参考信号有噪音)

在这一组实验中,同样采用在时域和小波变换域隐藏信

息,并采用间接叠加算法, 但它与上面一组实验不同的地方在

于,在这里,参考信号受到少量噪声的干扰. 比如在实际应用

中,接收端需要一个原始参考信号进行运算, 但是这个参考信

号可能是原始信号的一个微小变形 ,如原始信号受到线路上

的噪声影响,或者原始信号经过有损压缩后的重建等等 .因此

这里用一个高斯白噪声近似这个原始信号受到的影响. 前一

节已经推导出了在这种情况下的最小估计方差 CRLB, 这里将

实验结果与理论结果进行了比较.在有噪声存在的情况下,采

用与图 3、4 同样的条件,得到了和图 3、4 几乎一样的曲线,这

里略去.从而从实验上验证了理论推导的正确性.

在以上实验中,我们通过大量数据的仿真, 得到了一批参

数估计的方差,与理论推导的 CRLB相比较, 得到了较为一致

的结果,验证了理论结果的正确性, 同时说明这样的提取算法

达到了理论上的最佳值,是最佳估计算法. 而且同样的隐藏和

提取算法,在小波域中比在时域中应用可以得到更好的隐藏

和提取效果.

6 � 结论
� � 本文将参数估计理论应用到信息隐藏的提取问题中, 分

析了两种隐藏算法在四种应用环境下的估计方差的下限, 并

且比较了在时域和小波变换域中隐藏信息的特性. 仿真结果

验证了理论推导的正确性, 并且证明了这样的提取算法达到

了理论上的最佳值,是最佳估计算法. 本文的意义在于将估计

理论与信息隐藏和检测的问题相联系, 为设计最佳隐藏算法

和检测算法提供了衡量准则和依据.
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