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摘　要：　针对现有的面向CP-ABE（Ciphertext-Policy Attribute-Based Encryption）的代理重加密方案因代理方可以

解密代理重加密密文且可以任意修改访问策略而难以支持云代理重加密的问题，本文提出支持云代理重加密的CP-

ABE方案即CP-ABE-CPRE（CP-ABE Scheme with Cloud Proxy Re-Encryption）方案 . 该方案利用版本号标识不同阶段的

私钥和密文来支持属性撤销，只有在用户私钥版本号和密文版本号相匹配且用户属性满足访问策略时，用户才能解密

密文 . 当撤销用户属性时，云服务器无需修改访问策略就可以更新被撤销属性对应的保密值 . 该方案还通过懒惰更新

和批量更新减少密文和用户私钥更新次数，提升更新效率 . 理论分析和实验结果分析都表明，CP-ABE-CPRE在计算开

销和存储开销上均优于相关已有方案 . 安全性分析表明，CP-ABE-CPRE能够对抗针对性选择明文攻击（sCPA， selec⁃
tive Chosen Plaintext Attack）.
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1　引言

如何在云计算环境下高效地完成文件的重加密是

CP-ABE（Ciphertext-Policy Attribute-Based Encryption）一

直面临的难题 . 用户被撤销时，被撤销用户满足的访问

策略对应的密文都需重新加密 . 并且，现有的 CP-ABE
代理重加密方案主要关注的是将重加密委托给可信的

代理方而非半可信的云服务提供商 . 针对该问题，本文

将版本控制技术引入到 CP-ABE 的代理重加密的设计

之中，提出一种支持云代理重加密的 CP-ABE 方案，即

CP-ABE-CPRE.
2005年，Sahai和Waters在模糊身份加密方案［1］中首

次提出ABE（Attribute-Based Encryption）的概念，该方案

用属性来标记用户特征和密文 . 后来的发展中ABE主要

形成了 KP-ABE（Key-Policy Attribute-Based Encryption）
［2］和CP-ABE［3］两个分支 . Bethencourt等［3］于2007年首次

提出密文策略基于属性加密（CP-ABE）算法，该算法在用

户私钥中隐藏属性，在密文中隐藏访问策略 . CP-ABE算

法中主要有Bethencourt等方案［3］中用到的树结构和Wa⁃
ters 等［4］2011年提出的线性秘密共享方案（LSSS， linear 
secret sharing scheme）两种访问控制结构 . 2014年，Balu
等［5］提出用LISS代替LSSS，并给出具体方案构造，解决了

Waters等［4］方案中属性出现次数受限的问题 .
为解决CP-ABE中的共享访问策略更新问题，2009

年，Liang等［6］在CP-ABE中引入代理重加密技术，该方案

通过委托第三方代理将共享密文从加密状态转换为另

一种访问策略下加密状态的共享密文，整个过程不暴露

明文信息和用户私钥 . 2010年，Luo等［7］提出了CP-ABE
代理重加密方案，在密文中增加一个子项来控制当前密

文能否被重加密 . 2015年，Li等［8］提出了一种具有CCA
（Chosen Ciphertext Attack）安全的 CP-ABE 代理重加密

方案，但该方案代理方能利用重加密密钥重加密该用户

的其他密文 . 同年，为降低本地生成重加密密钥的计算

负担，Kawai［9］提出将其委托给授权中心来完成，但会造

成授权机构计算瓶颈问题，还让用户失去了对重加密的

控制 . 2015年，Liang等［10］为解决同年提出的代理重加密

方案［11］中重加密计算开销大的问题，将云服务器作为代

理来进行重加密 . 2020年，杨等［12］提出支持外包加解密

可验证的CP-ABE方案，为代理重加密的外包验证提供

了思路 . 在Liang等［10］之前的方案因无法解决外包中秘

密泄露的问题而不支持云代理重加密 . 2018年，为实现

解密能力的细粒度委托，Zeng等［13］提出云存储下的支持

条件代理重加密的CP-ABE方案，其中委托人能将密文

的解密权从指定的发送方委托给受委托人 . 2019年，冯

等［14］提出支持多特性的代理重加密方案，该方案同时支

持单向性、非交互性、可重复性、可控性和可验证

性 . 2019 年 Deng 等［15］基于矩阵提出了从 ABE 到 IBE

（Identity-Based Encryption）的灵活代理重加密方案，方

案在构造时将 IBE算法中的系统参数全部被包含在ABE
中，实现灵活的授权访问 . 2020年，Zheng等［16］为保证物

联网中用户敏感数据的安全，提出支持用户高效撤销的

基于属性数据共享方案，支持用户的高效加入、撤销和

再加入 . 同年，Lin等［17］提出云上物联网数据外包代理重

加密方案，为物联网中的数据外包引入了一个安全的代

理重加密协议 . 2021年，Guo等［18］提出一种非交互式的

可靠代理重加密方案，该方案利用鉴定算法判断云服务

器是否腐败，实现对云的可追责性 .
2010 年，Yu 等［19］提出了云计算中的安全、可扩展

和支持细粒度数据访问控制的KP-ABE方案，并在其中

引入懒惰重加密技术 . 2013年，Tysowski等［20］提出了基

于重加密密钥管理的混合属性 CP-ABE 方案 . 该方案

基于属性版本号和用户组实现用户撤销，但方案存在

明显的安全漏洞 . 首先，组内用户可以直接构造出与外

包加密相关的密文子项，抵消掉密文中的外包加密部

分；其次，该方案无法抵御协作攻击，组内不满足访问

策略的用户可以和组外满足访问策略的用户合谋解

密 . 2017年，Li等［21］同样基于用户组概念提出支持云代

理重加密的 CP-ABE 方案，实现高效的用户撤销 . 然

而，该方案在证书分发阶段的全局一致子项会引起非

法用户间合谋放大属性集合的问题，且安全性证明不

完备 . 2019年，Li等［22］提出支持用户和属性撤销的基于

属性外包加密方案，并将其应用于雾计算来提升密文

更新效率，但该方案重加密的计算开销较大 .
2　系统模型

2. 1　系统框架

系统框架图如图1，系统包含四个实体 .
（1）授权机构（Trusted Authority， TA）：全可信实

体 . 主要负责输出系统公钥、主密钥和用户私钥，并负

责重加密部分密钥的生成 .（2）云服务提供商（Cloud 
service provider， CSP）：半可信实体 . 提供强大的存储

和计算能力 .（3）数据拥有者（Data Owner， DO）：定义访

问策略，执行加密，并将密文上传到CSP.（4）数据消费

者（Data User， DU）：从 TA 获取用户私钥，从 CSP 下载

共享密文，并执行解密 .
2. 2　属性撤销

本节介绍无需修改访问策略的属性撤销方法 . 为

访问树中的叶子节点对应的属性选择相应的保密值并

设置版本号，发生属性撤销时仅更新被撤销属性对应

的保密值，并将属性版本加一 . 只有当用户私钥中的属

性版本与加密所基于的访问策略中的属性版本相匹配

且属性满足访问策略的用户才能解密，用户解密存在

以下三种情况：（1） 用户私钥与共享密文版本相同；（2）
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用户私钥版本低于共享密文版本；（3）用户私钥版本高

于共享密文版本 .
用户需要同时获得最新版本用户私钥和最新版本

共享密文才能进行解密 . 当用户向云服务器申请共享

密文时，云服务器代理更新密文和用户私钥至最新版

本发送给用户用于解密 .

3　方案构造

本文方案以Bethencourt等［3］方案为基础，详细算法

如下 .
（1）  Setup(U)® (PKMSK).

选择生成元为 g，阶为素数 p 的双线性群 G0，为属

性空间 U 中属性 Attr1 Attr2 Attr j Attr i 选择随机

数 t1 t2 tj ti Î Z *
p iÎ(1u)，u 为属性空间长度 . 定

义双线性映射 e：G0 ´G0 ®GT，并随机选择 αβÎ Zp，输

出系统公钥PK，系统主密钥MSK：
PK ={G0 gh = gβ e(gg)α}

MSK = ｛ ｝MSK'={gα β}MSK'' ={t1 t2 t3 tu }

（2）  Keygen(PKMSKS)® SK.

定义从 1 开始的属性版本号 (v)={123n}，约

定 重 加 密 次 数 不 超 过 n. 为 用 户 选 择 随 机 数

rÎ Z *
p "iÎ S，选择随机数 ri，绑定属性 i对应的保密值

t (v)
i Î Z *

p，并计算属性公开值 T (v)
i = gt (v)

i . TA 计算用户初

始私钥：

SK(v)=
ì
í
î

ü
ý
þ

D = g
α + r
β  "iÎ S：D(v)

i = gr ×(T (v)
i )ri D'i = gri

（3）  Encrypt(PKMT )®CT.

用户随机选择 sÎ Zp，从访问树根节点R开始，自顶

向下按如下规则分发秘密值 s. 为树T中每个节点 x定义

多项式 qx，其中，多项式的阶 dx = kx - 1（kx 表示门限值）.
令qR (0)= s，然后随机选择dR个点完整定义qR. 对除根节

点 R以外的其余节点 x，令 qx (0)= qparent(x) (index(x))，并随

机选择dx个点完整定义qx. 计算：

Ĉ =M × e(gg)αs C = hs

设Y为树T叶子节点的集合，对叶子节点计算：

"yÎ Y：Cy = gqy (0)C 'y = (T (v)
i ) qy (0)

完整密文如下：

             CT(v)={TĈ =M × e(gg)αs C = hs 

    "yÎ Y：Cy = gqy (0)C'y = (T (v)
i )qy (0)}

（4）  ReKeyGen(MSKS' )®RK.

设属性当前版本为 ( j)，DO 发起重加密请求时，对

被撤销属性 i，TA 选择新保密值 t ( j + 1)
i Î Z *

p，作为属性 i 

版 本 ( j + 1) 的 保 密 值 ，并 计 算 重 加 密 密 钥 RK，其

中S'Í S：
RK = ("iÎ S'：RK( j + 1)

i = t ( j + 1)
i - t ( j)

i )

计算版本 ( j + 1)的属性公开值"iÎ S'：T ( j + 1)
i = gt ( j + 1)

i ，

并将RK发送给CSP.
（5）  ReEncrypt(RKCT)®CT*.

DO 发起重加密请求时，TA 生成 RK 发送给 CSP，

(4) ReKenGen (MSK,S`)   (RK)

(5) ReEncrypt (RK,CT)   (CT*)

(6) KeyUpdate(RK,SK)   (SK*)

Data 

Owner

users

User Alice 

User Bob

Authority

(3) Encrypt(PK,M,T)   (CT)

AND

ANDAND

AND AND

A1 S1 A2 S2

D1 D2

upload download

distribute

manage

Data Users

Susers  

satistisfies 

T?

Susers  
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Get SKB, Decrypt 
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(1) Setup (U)   (PK,MSK)
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Cloud services provider

?

?
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图1　系统结构图
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CSP 保存重加密密钥到重加密密钥列表中，并记录相

应版本号，数据消费者DU请求密文时分三种情形 .
情形 1，若重加密列表为空（未收到重加密请求），

则CSP直接发送共享密文给请求密文的用户 .
情形 2，若重加密列表长度为 1（一次重加密请求），

则CSP代理执行一次重加密 . 具体更新操作如下：

利用RK更新属性相关密文子项，其中更新前密文

版本为 ( j)，版本 ( j)到 ( j + 1)的重加密操作：

"yÎ Y'：C'y

= (T ( j)
i )qy (0) × (Cy = (gqy (0) )t ( j + 1)

i - t ( j)
i )

= (T ( j + 1)
i )qy (0)

更新后完整密文为：

           CT( j + 1)={TĈ =M × e(gg)αs C = hs 

       "yÎ Y：Cy = gqy (0)C'y = (T ( j + 1)
i )qy (0)}

情形 3，若重加密列表长度大于 1（多次重加密请

求），则 CSP执行批量代理重加密操作 . 假定发起两次

重加密请求（多个版本类推），更新操作如下：

假定属性 i 的重加密密钥经历了 ( j + 1)和 ( j + 2)两

个版本，则对应的阶段重加密密钥为 RK( j + 1)
i = t ( j + 1)

i -
t ( j)

i RK( j + 2)
i = t ( j + 2)

i - t ( j + 1)
i ，通过一次加法运算得到最终的

重加密密钥 . 最终，代理重加密操作与情形2类似 .
（6）  KeyUpdate(RKSK)® SK*.

CSP在更新密文后，再更新对应用户私钥，并连同

更新的密文发送给用户 . 对"iÎ S'，从版本 ( j)到 ( j + 1)

的私钥更新操作为（新属性集合为S'）：

D( j + 1)
i = gr ×(T ( j)

i )ri ×(D'i )t ( j + 1)
i - t ( j)

i

                       = gr ×(T ( j + 1)
i )ri

不同更新次数下的私钥更新思路与密文一致 .
（7）  Decrypt(CT* SK* )®M.

定义函数 DecryptNode(CT* SK* x). 解密时，若用

户私钥匹配访问策略，则输出一个GT域上的群元素，否

则，输出^，具体解密过程如下所述 . 如果 x 为叶子节

点，解密算法如下：

DecryptNode(CT* SK* x)=
e(Di Cx )
e(D'i C'x )

=
e(gr ×(T ( j)

i )ri gqy (0) )

e(gri (T ( j)
i )qy (0) )

= e(gg)rqy (0)

x为非叶子节点，对 x的所有孩子节点 z，都调用函

数 DecryptNode(CT* SK* z)，并将其输出记为 Fz. 令 Sx

为任意 kx 大小的孩子节点 z的集合，且Fz ¹^. 若节点不

满足访问策略，函数返回^. 否则，解密如下，其中 i =
index(z)s'x ={index(z)：zÎ Sx }：

Fx = ∏
zÎ Sx

Fz

D iS'x (0)

           = ∏
zÎ Sx

e(gg)rqz (0) D iS'x (0)

           = ∏
zÎ Sx

e(gg)rqparent (index(x)) D iS'x (0)

           = ∏
zÎ Sx

e(gg)rqx (i) D iS'x (0)

          = e(gg)rqx (0)

密文版本号为 (1)时（未重加密），若属性集 S满足访

问树 T，则设A =DecryptNode(CTSKR)；当密文被重加

密更新到版本 ( j)时，若属性集 S'满足访问树 T，设 A =
DecryptNode(CT* SK* R). 最终可通过如下公式解密

明文M：

Ĉ
e(CD)

A

=
M × e(gg)αs × e(gg)rs

e(gg)(α + r)s
=M

4　安全性证明

定理 1 若文献［3］中方案在一般群模型和随机预

言模型下能达到针对性选择明文安全，则本文所提方

案也能在一般群模型和随机预言模型下达到针对性选

择明文安全 .
证明 若敌手 A 能以不可忽略的优势攻破 CP-

ABE-CPRE 方案，则能以同样的优势攻破文献［3］中

方案 .
准备阶段　　敌手 A向模拟器 B提交一个访问树 T *

和满足 T * 的必备属性 i*（其版本号由 vi* 到 vi* + 1），模拟

器 B 将 T * 作为挑战访问树发送给文献［3］中方案的挑

战者E.
初始化　　挑战者 E执行文献［3］方案中的 Setup算

法生成PK'={G0 gh = gβ e(gg)α}（MSK'={gα β}由E秘

密保存）并发送给模拟器 B，B 为属性生成 MSK'' =
{t (vi )

i }1 £ i £ u 并秘密保存（主密钥 MSK =MSK'ÈMSK''，v i

为属性 i 最新的版本号），计算 T (v)={T (vi )
i = gt (vi )

i }1 £ i £ u，将

PK = PK'È T (v)发送给敌手A.
查询阶段 1　　任意属性集 Si不满足T * 时，A可重复

地查询Si对应的私钥 . B将Si连同Si中每个属性 i的哈希

值 T (vi )
i = gt (vi )

i 发送给 E. E 调用算法 Keygen(MSK'Si )生

成属性集 Si 对应的私钥 SK i = (D = g
α + r
β "iÎ S：D(vi )

i =

gr ×(T (vi )
i )ri D'i = gri )并返回给B，B将SKi发送给敌手A.
挑战　敌手A向模拟器B提交两个等长的消息M0

和M1. B将M0和M1发送给E. E随机选择 bÎ{01}，查询

T * 所 包 含 属 性 的 哈 希 值 ，调 用 加 密 算 法
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Encrypt(PK Mb T )®CT 加 密 Mb，得 到 密 文 CT=

( )TĈ=M ×e(gg)αs C=hs "yÎY：Cy=gqy (0)C' (v)
y =(T (vi )

i )qy (0) ，

并发送给模拟器 B. 由于属性 i* 的版本号由 vi* 更新到

vi* + 1，调用重加密秘钥生成算法 ReKeyGen(MSKS' )

和重加密算法 ReEncrypt(RKCT)更新密文，将更新后

的密文CT*发送给敌手A.
查询阶段 2　　敌手 A 除重复阶段 1的查询，还进行

如下查询：

用户私钥更新查询：当 Si 包含属性 i* 且不满足 T *

时，ReKeyGen(MSKS' ) 和 KeyUpdate(RKSK) 算法被

调用来更新私钥 .
用户私钥查询：若 Si 满足 T *，提交给 E的 i* 对应的

哈希值是T
(v

i* )

i* 而非T
(v

i* + 1)

i* .
猜测　　敌手 A 输出猜测值 b'= b，若 bÎ{01}，则敌

手 A 赢得游戏 . 敌手 A 赢得游戏的优势定义为 Pr[b'=

b]-
1
2

.
若敌手A能以不可忽略的优势攻破CP-ABE-CPRE

方案，则能以同样的优势攻破文献［3］中方案 . 而文献

［3］中方案被证明在一般群模型和随机预言模型下能

达到 sCPA 安全，故 CP-ABE-CPRE 方案能在一般群模

型和随机预言模型下达到 sCPA安全 .
5　理论分析

5. 1　特性分析

本节将对比分析 CP-ABE-CPRE 方案与相关已有

方案的特性 . 对比结果如表 1，CP-ABE-CPRE方案支持

所有特性，其余方案支持的特性较少 .
5. 2　性能分析

本节以计算和存储开销为指标，将本文方案与文

献［20~22］中所提方案进行对比分析 . 给出需要用到的

符号及其意义，如表2所示 .
5. 2. 1　计算开销

本小节从私钥生成、加密、重加密和解密方面分析

本文所提方案和对比方案的计算开销，计算性能对比

结果如表3.
CP-ABE-CPRE 方案在生成用户私钥时，对与属性

无关私钥子项计算开销为EG0
，对每个用户属性需要计

算开销为 3EG0
，总开销为 (1 + 3| Su |)×EG0

. DO在加密时，

CP-ABE-CPRE 方案对树中每个中间节点需要 1 次 GT

上的指数运算和 1 次 G0 上的指数运算，对密文共享访

问树中每个叶子节点需要 2 次 G0 上的指数运算，总开

销为 (1 + 2 | SN |)×EG0
+ EGT

. 重加密时，CP-ABE-CPRE 方

案对共享访问树的每个叶子节点更新需要 1次G0 域上

的指数运算，总开销为 | SN | ×EG0
. 解密时，CP-ABE-

CPRE 方案对每个叶子节点需要 2 次双线性配对运算

（假设共享访问树为仅含 AND 结构的满二叉树），对除

叶子节点和根节点之外的中间节点需要执行 1次GT 上

的指数运算，解密根节点需要 1次配对运算，解密总开

销为 (2 | Su | + 1)×Be + (| SN | - 2)×EGT
.

5. 2. 2　存储开销

本小节从用户秘钥和共享密文分析本文所提方案

和对比方案的存储开销 . 存储开销对比见表4.
CP-ABE-CPRE方案对每个用户属性相关的私钥子

项需要 2|G0 |存储空间，存储用户标识需要 |G0 |空间，总

开销为 (1 + 2 | Su | ) × |G0 |. 产生密文时，对非叶子节点需

要 |G0 | + |GT |存储空间，对每一个叶子节点需要 2|G0 |
存储空间，总开销为(1 + 2 | SN | ) × |G0 | + |GT |.

表1　方案特性对比

方案

文献[20]
文献[21]
文献[22]
本文方案

云代理

重加密

Yes
Yes
No
Yes

可重复

重加密

Yes
Yes
No
Yes

批量重

加密

No
No
No
Yes

懒惰重

加密

No
No
No
Yes

属性撤

销

No
No
Yes
Yes

用户撤

销

Yes
Yes
Yes
Yes

表2　性能分析符号一览表

符号

EG0

EGT

Be

| Su |
| SN |
|G0 |
|GT |

意义

群G0上一次指数运算时间开销

群GT上一次指数运算时间开销

双线性配对运算时间开销

用户属性个数

密文共享访问树中叶子节点个数

一个G0群元素大小

一个GT群元素大小

表3　计算性能对比

方案

文献[20]
文献[21]
文献[22]
本文方案

私钥生成

(1 + 3| Su |)×EG0

2Be + (7 + 3| Su |)×EG0

(3 + 5| Su |)×EG0

(1 + 3| Su |)×EG0

加密

(1 + 2 | SN |)×EG0
+Be +EGT

(4 + 2 | SN |)×EG0
+ 2EGT

(5 + 3| SN |)×EG0
+EGT

(1 + 2 | SN |)×EG0
+EGT

重加密

EG0
+Be

Be

8 | SN | ×EG0

| SN | ×EG0

解密

(2 | Su | + 3)×Be + (| SN | - 2)×EGT

(2 | Su | + | SN | + 5)×Be + (| SN | + 2)×EGT

(3| Su | + 6)×Be + (| SN | - 2)×EGT

(2 | Su | + 1)×Be + (| SN | - 2)×EGT
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6　实验分析

6. 1　实验环境

本文基于 CP-ABE 工具包和 JPBC 密码学库，使用

Java 语言，利用 512 bit 的 A 类奇异曲线 y2 = x3 + x 构造

160 bit 的椭圆曲线群进行实验 . 实验环境为 Windows 
10 操作系统、AMD Ryzen 3 PRO 2200 G （3.5 GHz）、内

存 12 GB. 实验中对每组对比实验结果中取 30 次运算

的平均值作为实验结果，以确保数据的可靠性 .
6. 2　计算开销

本节将从加密、重加密、私钥生成和解密对比本文

方案与对比方案的计算开销 . 实验中将属性个数作为

变量，并设置范围为 10 到 100，步长为 10，且将访问树

中阈值全部设置为AND节点 .
在加密阶段 CP-ABE-CPRE 方案与对比方案的计

算开销对比如图 2. 在加密过程中四个方案的计算开销

均随着属性个数的增加呈线性增长，但 CP-ABE-CPRE
方案需要计算的与属性无关的密文子项较少，因而在

加密时间开销上具有优势 .

重加密对比结果如图 3. 文献［20］和文献［21］方案

通过用户组来实现用户级的撤销，其重加密开销与属

性个数无关且重加密时间开销趋于常数 . 而同样实现

属性级撤销的文献［22］中方案与 CP-ABE-CPRE 方案

相比，该方案对每一个被撤销的属性需要多计算一个

密文子项 . 故CP-ABE-CPRE方案相较于属性级撤销方

案有明显计算优势 .
私钥生成开销对比结果如图 4. 文献［20］和文献

［21］的私钥构造均需要构造与用户组相关的私钥子

项；而文献［22］的用户私钥计算会多一个与属性相关

的子项，故 CP-ABE-CPRE方案在构造用户私钥计算开

销上具有明显优势 .

解密对比如图 5，文献［20］和文献［21］需要多解密

用户组的加密，文献［22］对每一个属性需多解密一个

子项，故CP-ABE-CPRE方案解密时具有优势 .
6. 3　存储开销

本节将对比分析 CP-ABE-CPRE 方案与对比方案

在加解密过程中的密文和用户私钥的存储开销 . 对比

结果如图6和图7.
在相同访问策略下，四个方案加密存储开销差异

较小 . 但文献［20］和文献［21］方案需要存储用户组密

文子项，文献［22］对每个叶子节点需多存储一个密文

子项，因此，CP-ABE-CPRE 方案在密文存储开销上具

有优势，对比结果图 6. 用户私钥存储开销的对比结果

如图 7，相同的原因产生与密文存储开销相似的结果 .

表4　存储开销对比

方案

文献[20]
文献[21]
文献[22]
本文方案

用户私钥

(1 + 2 | Su | ) × |G0 |

(4 + 2 | Su | ) × |G0 |

(2 + 4 | Su | ) × |G0 |

(1 + 2 | Su | ) × |G0 |

加密密文

(2 + 2 | SN | ) × |G0 | + |GT |

(4 + 2 | SN | ) × |G0 | + |GT |

(3 + 3| SN | ) × |G0 | + |GT |

(1 + 2 | SN | ) × |G0 | + |GT |

图2　加密时间开销对比

图3　重加密时间开销对比

图4　私钥生成时间开销对比
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7　结语

本文将代理重加密和版本控制技术结合并应用到

CP-ABE方案的设计之中，提出CP-ABE-CPRE方案 . 该

方案用不同版本号的属性保密值标识不同撤销阶段的

属性值，通过更新被撤销属性的版本实现无需修改访

问策略的属性撤销 . 懒惰更新和批量更新显著减少了

用户交互次数，提升了更新效率 . 性能分析表明，CP-

ABE-CPRE 方案有较高的计算效率和存储效率 . 安全

性分析表明，CP-ABE-CPRE方案达到 sCPA安全 . 未来

将重点研究支持大属性空间的CP-ABE-CPRE方案 .
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