
第 3 期
2023 年3 月

电 子 学 报
ACTA ELECTRONICA SINICA

Vol. 51    No.3
Mar.    2023

基于差分隐私的活动模式保护与时空轨迹发布方法

曾 卓，汪成亮，马 飞
（重庆大学计算机学院，重庆 400044）

摘　要：　为了解决用户轨迹数据发布时的活动模式泄露问题，本文提出了一种基于差分隐私的活动模式保护与

时空数据发布方法DPAP-STTP（Differentially Private Activity Pattern and Spatial-Temporal Trajectory Publication），该方法

即保护了用户时空数据中活动模式的隐私，又可以保证所发布时空轨迹在服务建议生成上的有效性 . 在DPAP-STTP
中，用户的活动模式表示为个人代表性轨迹的动静态信息，包括代表性轨迹的时空密度分布、时空路径分布、移动模式

以及时空跨度 . 另外，DPAP-STTP通过隐私保护预算与隐私保护阈值对该动静态信息进行调控，然后根据调控后的动

静态信息依次划分时空网格、重构轨迹所处时空区间、时空轨迹点随机采样，最终生成满足群体差分隐私的时空轨迹

进行发布 . 本文的实验比较了DPAP-STTP与DP-STAR（Differential Private Synthetic Trajectory Publisher）、BNA（Bound⁃
ed Noise-Adding）所生成的轨迹在特定时空范围内的有效性，证明DPAP-STTP不但可重构服从群体差分隐私的时空轨

迹，而且在时空网格上维持了时空轨迹的有效性 .
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Abstract:　In order to solve activity pattern leakage problems while user trajectory data publishing, the paper propos⁃
es the DPAP-STTP (Differentially Private Activity Pattern and Spatial-Temporal Trajectory Publication) method to publish 
spatial-temporal trajectories for achieving required services suggestions in support of users while preserving the privacy of 
activity patterns. In DPAP-STTP, users' activity patterns are represented as dynamic and static information of personal rep⁃
resentative trajectories, including spatial-temporal density distribution, spatial-temporal trip distribution, mobility pattern 
and spatial-temporal span. Additionally, according to allocated privacy budget and specific privacy-preserving threshold, 
DPAP-STTP preserves the privacy of dynamic and static information, and uses perturbed information to divide spatial-tem⁃
poral grids, reconstruct spatial-temporal passing grids, randomly select spatial-temporal point, and finally generate spatial-
temporal trajectories with group differential privacy satisfied. The experiment in this paper compares the DPAP-STTP with 
DP-STAR (Differential Private Synthetic Trajectory Publisher) and BNA (Bounded Noise-Adding) for presenting the utility 
of DPAP-STTP trajectories. Consequently, the DPAP-STTP method is proved to generate spatial-temporal trajectories 
which follow the group differential privacy and maintain their utility in some spatial-temporal scopes.
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1　引言

随着 5G技术的发展，智慧城市中的用户们可以在

信号覆盖的任何区域从具有高速信息处理能力和大规

模专家知识的第三方服务提供商 SPs（Service Provid⁃
ers）获取各种实时服务（例如定位服务，医疗健康服

务）. 这些第三方服务提供商（如一些行政机构，医疗机

构，信息技术公司或研究所）不仅能够直接为用户们提

供服务，还可以产生并反馈服务建议来指导如何基于

用户们的活动模式（即用户在特定时空范围下的移动

规律）来提供服务 . 例如，交通机构可以基于城市市民

的活动模式合理规划车流与人流来减轻人群拥挤，并

且降低市民的出行成本［1］.
但是，普适计算的盛行使得智慧城市中部署的移

动或固定 IoT（Internet of Things）传感器增加，需要实时

服务的居民的日常生活更有可能受到监视 . SPs不仅可

以收集或分析用户活动轨迹来提供服务建议，还能通

过轨迹侵犯用户的隐私 . 当前主流的隐私保护方法主

要可分为两方面：

（1）身份隐私保护，例如 k-匿名，l-多样性，t-贴近

性等防止用户身份信息泄露的匿名技术，可用于防止

以用户的活动模式作为准标识符来识别用户身份，然

而却难以防止背景知识的攻击 .
（2）数据隐私保护，例如 ε-差分隐私，可用于防止

适应性查询所带来的用户活动数据记录的泄露 . 虽然

克服了基于背景知识的攻击并保护活动数据隐私，然

而即便保护了原始活动数据的隐私，半可信的 SPs依旧

可以利用用户的活动模式来侵犯隐私 . 另外，传统的活

动数据隐私保护方法主要用于保护原始数据中的空间

信息，难以防止带有时空信息的活动模式泄露 .
如果SPs从用户的活动轨迹中获取了用户的活动模

式，则可通过三方面侵犯用户的隐私：（1）获取用户身

份，将用户的活动模式作为准标识符来重识别用户的身

份以及活动［2］.（2）预测未来活动，将轨迹聚类的移动模

式用做不确定性轨迹预测［3］，可预测用户未来的移动轨

迹 .（3）关联用户活动习惯，活动模式可以用来探索用户

活动的时间规律［4］. 故而时空轨迹发布的同时也需要维

持活动模式隐私以防止轨迹聚类的时空规律泄露 .
为了在活动数据发布的同时防止活动模式的泄

露，本文并未采用传统的且只面向空间信息的原始轨

迹隐私保护方法，而着重于对活动模式的保护 . 用户的

活动模式可以由时空轨迹聚类而来的带计数的代表性

轨迹集 RTS（Representative Trajectories Set）表示，所以

本文通过保护带轨迹计数的RTS的隐私来实现用户活

动模式隐私保护 . 其主要贡献包括：

（1） 将 ε h-群体差分隐私与隐私保护阈值 h：h ³ c

用于保护RTS. 该方式既保护了轨迹计数为 c的时空轨

迹簇的隐私，又保护了轨迹计数大于 h的轨迹簇中任意

h条时空轨迹的隐私不被泄露 .
（2）本文结合 ε h-群体差分隐私保护的活动模式、

轨迹的时空特性和 DP-Star［5］轨迹生成体系结合，提出

了算法DPAP-STTP以生成满足群体差分隐私的时空轨

迹（见图 1），即保护了 RTS 的隐私，也维持了其在部分

时空区间上的有效性 .

2　相关研究

本研究源自于对智慧城市下服务建议反馈的探究，

即使 SPs未获取原始数据，也可以面向活动模式提供服

务建议 . 例如，SPs可将服务建议通过 IF-THEN规则（前

件为活动模式，后件为服务建议）反馈给本地服务器，本

地服务器可将规则置入以Rete算法为核心的推理引擎

并进行推理［6］. 当用户的当前活动满足规则中的活动模

式时，本地服务区便基于规则指导本地智能设备来服务

用户 . 由于活动模式的泄漏有害于人的隐私，所以需要

考虑活动模式的隐私保护 . 活动模式的隐私保护可以通

过保护轨迹聚类的隐私来实现，所以活动模式隐私保护

相关工作主要分为三部分，即时空轨迹聚类与轨迹的隐

私保护，以及面向轨迹聚类的隐私保护 .
2. 1　时空轨迹聚类

用户的活动模式可从相似时空轨迹聚类形成的轨

迹簇获得［7］. 目前许多有关时空轨迹聚类的相关著作 .  
经典的轨迹聚类算法 traclus［8］基于最小描述长度 MDL
（Minimum Description Length）将轨迹划分为轨迹片段，

然后通过 DBSCAN（Density-based Spatial Clustering of 
Applications with Noise）算法聚类轨迹子段，该算法只

考虑了轨迹在空间上的聚类 .
T-DBSCAN（Time-sequential DBSCAN）［9］通过解决

轨迹中多个停留点和非连续点序列的问题，实现了连

续 轨 迹 片 段 的 聚 类 . ST-DBSCAN（Spatial-temporal 
DBSCAN）［10］可以根据时空数据［11］间的时间距离阈值

与空间距离阈值实现聚类 . 时空轨迹聚类的核心是度
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图1　基于差分隐私的活动模式保护与时空轨迹发布
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量 任 意 两 个 轨 迹 之 间 的 时 空 距 离 ，TDSP（Time-

Dependent Shortest Path）［12］与轨迹间隔距离估计法［13］

被提出来测量轨迹间的时空距离 . 按照时空距离度量

标准搜索轨迹簇中与其它轨迹的平均距离最小的中心

轨迹，中心轨迹可用作轨迹簇的代表性轨迹来代表用

户的活动模式 . 按照轨迹簇中心进行分区［14］的聚类方

法可以根据相似性指标找出 k个中心轨迹来代表轨迹

簇 . CBSCAN（Cell-based Spatial Clustering of Applica⁃
tions with Noise）［15］方法将基于数据点密度的聚类扩展

为基于 cell的密度聚类，可减少高密度区域中轨迹间的

距离计算 .
2. 2　轨迹的隐私保护

就轨迹的隐私保护工作而言，群体差分隐私可用

于保护轨迹数据集D，使得任意两个仅相差 c条轨迹的

子轨迹集D1 ÌD和D2 ÌD满足［16］：
Pr ( A(D1 ) Î S ) £ ecε ´ Pr ( A(D2 ) Î S )

其中A是一个随机算法，S是A的像的所有子集，ε为隐

私预算 .
差分隐私通过拉普拉斯机制与指数机制实现 . 对

于 任 意 的 函 数 f：D® Rd，如 果 有 A(D) = f (D) +
Lap (Df ´ c ε )，则A满足 ε c-群体差分隐私 . D中每条数

据 都 被 ε c- 差 分 隐 私 保 护 ，其 中 敏 感 度 Df =

max
D1 D2 ÍD

| f (D1 ) - f (D2 ) |. 对 于 任 意 的 函 数 u：(D ´

τ ) ® R，如果一个指数机制输出 rÎ τ 的概率服从

Pr (u (d ) = r ) ~e
εu ( )dr

2c ，则该机制满足 ε/c-群体差分隐私 .
He［17］基于拉普拉斯机制和指数机制使用分层参考系统

HRS（Hierarchical Reference Systems）生成差分隐私轨

迹，Gursoy［5］通过差分隐私调控空间上轨迹的统计信息

再重构轨迹，即保护了轨迹的隐私又保持了轨迹的有

效性 . Terrovitis［18］将位置抑制与轨迹分割相结合来防

止轨迹隐私泄漏，同时维持轨迹的统计值 . 霍峥［19］通过

噪声R-树的轨迹数据发布方法，按层次分割隐私预算，

并对移动对象在自由空间的计数值添加噪声 . 这些对

轨迹隐私保护的研究主要关注轨迹本身的隐私，而忽

略了对于轨迹聚类隐私的保护 .
2. 3　面向轨迹聚类的隐私保护

目前，面向轨迹聚类的隐私保护的工作主要有两

种，一种是通过改变轨迹聚类来实现对轨迹的保护 . 赵

晓东［20］将差分隐私用于轨迹的聚类来实现轨迹的隐私

保护，通过在轨迹地点与轨迹聚类中心添加半径约束

的拉普拉斯噪声以防御对轨迹的连续查询攻击 .
Zhang［21］提出了多划分差分隐私的 k中心点聚类算法，

通过优化初始中心点选择以及为聚类过程添加噪声的

方式，既保护了数据又维护了数据聚类的有效性 .

另一种是研究对轨迹聚类的保护，Ma［22］提出随机

采样的差分隐私方法，在不增加信息损失的前提为轨

迹聚类中的轨迹计数添加噪声 . Wang［23］提出聚类不可

区分法，在聚类算法中加入服从特定概率密度函数的

拉普拉斯噪声，实现对轨迹聚类的隐私保护 . Liu［24］提
出了Bounded Noise-adding算法可扰动轨迹节点聚类的

中心点以及该聚类中轨迹的数量 . 然而这些面向轨迹

聚类的隐私保护方法主要通过扰动轨迹的空间位置与

数量来保护轨迹聚类，没有结合轨迹聚类的时空信息

实现对于时空轨迹聚类的隐私保护 .
3　活动模式

本章通过带计数的代表性轨迹集RTS（Representa⁃
tive Trajectories Set）定义了活动模式，活动模式描述了

用户在时空范围内各种频繁移动的规律，它由时空轨

迹聚类得来的个人代表性轨迹 prts（Personal Represen⁃
tative Trajectories）与该聚类的轨迹计数表示（文中参数

的定义可见表1）.

表 1中，每条代表性轨迹描述了该用户某种频繁移

动的时空规律 .
轨迹：用户群体U中任意一个人 ui ÎU的轨迹数据

集 D (ui) 由 带 有 时 间 戳 的 位 置 点 序 列 pj =

xj yj t j ÎD (ui) 组成 .
时间周期：轨迹的时间戳 t j可以映射到一个时间周

期 T = [T start T end ]形成相对时间，用以衡量轨迹之间的

时间相似度 . 例如，时间戳 2020‑01‑02‑23：50：42 被映

射到 23：50：42Î [00：00：0023：59：59]. 另外时间周期

T可以进一步划分成M个{T m|1 £m £M }子周期 .
个人代表性轨迹 prts：用来代表时空轨迹聚类形成

的轨迹簇的中心轨迹 . 轨迹数据集D (ui)通过轨迹预处

理生成时间范围T m 内可聚类的轨迹片段集Ts (ui T
m ).

例如 MDL（Minimum Description Length）法可将每条轨

迹划分成多个轨迹片段 . 然后基于轨迹片段之间的时

表1　参数的定义

参数

prt

RTS

(ÔT̂ m )
(eps1 eps2 )

h

ε

(ss ts)
trajs

(N1 N2 ) (MS )

定义

个人代表性轨迹

带计数的代表性轨迹集

适应性时空网格

轨迹聚类的时空距离阈值

隐私保护阈值

差分隐私预算

时空跨度

DPAP-STTP时空轨迹

两级时空粒度大小
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空 相 似 度 以 及 时 空 聚 类 距 离 阈 值 (eps1 eps2 )［11］，
DBSCAN，ST-DBSCAN［10］或 K-medoids［21］算法等可将

Ts (ui T
m )聚类生成多个轨迹簇RTS (ui T

m ). 簇中与其

它轨迹片段平均距离最小的轨迹片段是轨迹簇的中心

轨迹可作为个人代表性轨迹，每条代表性轨迹用来代

表性具有条轨迹片段的簇，见图2.
Ts ( )ui T

m ®
聚类

RTS ( )ui T
m （1）

代表性轨迹集 RTS：用户 ui 在 T m 的代表性轨迹集

RTS (ui T
m ) 具 有 k m

i 条 带 计 数 的 代 表 性 轨 迹

{prt (ui T
m v) |1 £ v £ k m

i }，每条代表性轨迹 prt (ui T
m v)

用于代表轨迹数为 cmv
i 的轨迹簇 . 在本文中，用户群体

U 在 任 意 时 间 tÎ T 的 代 表 性 轨 迹 集 通 过 RTS =
RTS (UT )表示 .

prt ( )ui T
m v = { }p̄1 p̄2 p̄length （2）

RTS ( )ui T
m = { }prt ( )ui T

m v cmv
i |1 £ v £ k m

i （3）
4　基于差分隐私的活动模式保护

因为活动模式的泄露会影响用户隐私，所以代表

活动模式的 RTS是不能直接泄露的 . 但是为了获取所

需的服务，用户可授权第三方服务提供商查询 RTS 的

动静态信息：（1）时空密度分布 STD（Spatial-Temporal 
density Distribution），（2）时空路径分布 STTD（Spatial-
Temporal Trip Distribution），（3）移动模式 MP（Mobility 
Pattern），（4）时空跨度 STS（Spatial-Temporal Span）. 活

动模式隐私保护的目的是通过群体差分隐私扰动面向

RTS (ui T
m )动静态信息的查询，防止轨迹数量 c £ h 的

轨迹簇或者轨迹簇的任意 h条轨迹不被泄露，同时保证

基于动静态信息获取的RTS (ui T
m )的有效性 .

就RTS (ui T
m )而言，任意 c £ h或h条轨迹的隐私保

护程度由隐私总预算 ε=∑
i= 1

4

εi与隐私保护阈值 h决定 .
隐私总预算决定了RTS动静态信息的最大公开程度 . 第

三方服务提供商访问四部分动静态信息的时候，隐私保

护机制需要消耗隐私预算来扰动访问结果 . ε值越小则

动静态信息公开程度就越低，其隐私保护效果就越好 .
但是当隐私保护机制中剩余的隐私预算 ε= 0，第三方服

务提供商就不能获取动静态信息 . 目前，基于差分隐私

的 轨 迹 保 护 方 法［5，17，22~25］通 常 设 定 隐 私 预 算 ε=
{0. 512}验证轨迹的隐私保护效果与生成轨迹有效性 .

另外，隐私保护阈值 h 也影响了 RTS (ui T
m )隐私

与有效性的权衡，h越大，每条代表性轨迹受 ε/h-差分隐

私保护的轨迹所分到的隐私保护预算就越小，则扰动

每条代表性轨迹的噪声Lap (Df ´ c/ε)也越大，所以隐私

保护效果也越好，受扰动的代表性轨迹的有效性会越

低 . 在实际应用中，h值可以设置为任意正整数，它决定

了轨迹计数不大于 h的轨迹集的隐私不被泄露 . h值设

置得越大可保护越高轨迹计数的轨迹集 .
4. 1　被扰动的时空密度分布的获取

RTS的时空密度分布STD (RTS T m O )通过统计时空

网格上任意网格的轨迹点数量得到. 根据统一网格划分法，

轨 迹 所 处 的 空 间 范 围 可 划 分 成 网 格 空 间 O=

{Or1|1£r1£N1´N1}，时间范围划分为 T= {T m|1£m£M }； 
T m = { }tms|1 £ s £ S . 在时空范围(T m O )中，RTS (UT m )的
时空密度分布STD (RTS T m O ) 可表示为：

STD ( )RTS T m O = γ ( )RTS T m Or1 |Or1 ÎO （4）

γ ( )RTS T m Or1 = ∑
( )prt c ÎRTS

∑
-
p Î prtÙ p̄ in ( )T m Or1

c

|| prt
（5）

其中，γ (RTS T m Or1 )统计了(T m Or1 )的标准化轨迹点数

量 . 例如，当只有一条轨迹时空点数量为5的代表性轨迹

的三个时空点位于(T m Or1 )，则其γ (RTS T m Or1 ) = 0.6.
为了在更细的时空粒度上获取RTS的时空密度分

布，需要根据 γ (RTS T m Or1 )划分适应性网格 . 轨迹点

数量越多，则该时空网格划分得就越细 . 时间范围被进

一步划分为 T̂ m = {tms|1 £ s £ S }相同时长的时间间隔 .
而空间范围需要基于 γ (RTS T m Or1 )进行划分 .

然而如果直接根据STD (RTS T m O )划分网格，SPs
可通过获取网格大小来推断轨迹点数量γ (RTS T m Or1 )，
并进一步对STD (RTS T m O )进行推断 . 故而需要先扰

动STD (RTS T m O )，然后再进一步按照 γ (RTS T m Or1 )
适应性地划分空间范围Or1= {or2|1£ r2£N2´N2}，划分后

的空间范围通过or2Î Ô表示：

γ̂
T m Or1

= ∑
( )prt c ÎRTS

γ ( )( )prt c T m Or1 + Lap ( )h ε1 （6）
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图2　代表性轨迹集的生成过程
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N2 =max ( )minN2  β ´ γ̂
T m Or1

（7）
设置N2的最小值minN2是为了防止N2值过小从而

导致划分后的网格空间粒度过大 .
γ̂

T m Or1
在原本的标准化轨迹点数量上添加了噪声

Lap (h ε1 )，意味着 STD (RTS T m O )的敏感度 D STD =

h. 对于任意两个仅相差轨迹计数为 c的代表性轨迹集

RTS1ÌRTS与RTS2=RTS1 ∪ (prt c£h)，可证D STD=h：

D STD= max
RTS1 RTS2

{ }STD ( )RTS1 T
m O -STD ( )RTS2 T

m O

            = max
RTS1 RTS2

∑
Or1ÎO

γ ( )( )prt c T m Or1

           = h （8）
所以，适应性网格划分服从 ε1 /h-差分隐私 . 而且带

计数的代表性轨迹 (prt c £ h)服从 ε1-差分隐私，轨迹簇

中任意一条轨迹(prt 1)服从 ε1 /h-差分隐私 .
4. 2　被扰动的时空路径分布的获取

STTD (RTS ÔÔT̂ m )
=

ì

í

î

ïïïï

ïïïï

θ ( )RTS( )ox ta ® ( )oy *

θ ( )RTS
| ox ´ oy ´ ta Î Ô ´ Ô ´ T̂ m

ü

ý

þ

ï
ïï
ï

ïïïï
（9）

时空路径分布STTD (RTS ÔÔT̂ m )描述了RTS在

(ÔT̂ m )上的时空路径分布，即轨迹具有起点 (ox ta )与
终点 (oy *)的概率 . 因为 θ (RTS)计算了RTS的所有轨

迹数量，轨迹进行发布的时候 SPs能够知道 θ (RTS)，所
以对时空路径分布的调控需要对具有起点 (ox ta )与终

点 (oy *)的轨迹数量 θ (RTS( )ox ta ® ( )oy * )进行调控，即添

加预算为 ε2，敏感度为 h 的噪声，以生成被扰动的时空

路径分布：

θ ( )RTS( )ox ta ® ( )oy *
+ Lap ( )h ε2

θ ( )RTS
（10）

对于任意RTS1ÌRTS与RTS2=RTS1 ∪ ( )prt c£ h ，

仍可证D STTD = h：
D STTD

= max
RTS1 RTS2

{ }|||||||
|
|||| θ ( )RTS1 ( )ox ta ® ( )oy *

- θ ( )RTS2 ( )ox ta ® ( )oy *

= h

（11）
所以，被扰动的时空路径分布提取服从 ε2 /h-差分

隐私 .
4. 3　被扰动的移动模式的获取

通过轨迹中任意具有两个连续且相同时间间隔时

空点 (ox oy ) 的数量MC (RTS ox oy )可获得RTS中的移

动模式 MP (RTS)，它计算了轨迹在两个空间 (ox oy )的
转移概率：

MP ( )RTS =
MC ( )RTS ox oy

∑
oÎ Ô

MC ( )RTS ox o
（12）

已知起点位置 ox 的轨迹总量，则对 MP (RTS)的扰

动 需 要 通 过 为 始 终 点 为 (ox oy ) 的 轨 迹 数 量

MC (RTS ox oy )添加敏感度为 h 且隐私预算 ε3 为的噪

声Lap (h ε3 )：
 MC ' (RTS ox oy ) =MC (RTS ox oy ) + Lap (h ε3 )   （13）

以下可证，敏感度：

DMC= max
( )prt c ÎRTS

ì
í
î

ïï
ïï

ü
ý
þ

ïï
ïï∑

oxÎ Ô

∑
oyÎ Ô

MC ( )( )prt c ox oy

= max
( )prt c ÎRTS

{ }c =h

   
（14）

所以获取被扰动的移动模式服从于 ε3 /h-差分

隐私 .
4. 4　被扰动的时空跨度的获取

RTS的时空跨度统计具有始终位置 (ox oy )的轨迹

的 时 空 跨 度 ，它 通 过 递 增 集 合 STSox ® oy{RTS} =

{(ss j ts j ) |1 £ j £ δ}来表示 .
空间跨度 ss j，RTS 中 (prt c)的空间跨度计算了轨

迹通过了几个空间网格 .
时间跨度 ts j，RTS 中 (prt c)的时间跨度测量了该

轨迹起点到终点的时间跨度 . 当轨迹被拟合成任意两

个连续节点具有相同时间间隔时，则轨迹的节点数即

可用于表示轨迹的时间跨度 .
集 合 的 序 列 ，通 过 集 合 中 时 空 跨 度 的 秩

ws( )ss j

2

+wt( )ts j

2  来决定集合的顺序，ws 为空间跨度

权重，wt为时间跨度权重 .
将轨迹点所在的空间网格 or2 Î Ô 映射为一阶Mar⁃

kov 链 的 状 态 lÎΩ （Ω 为 状 态 空 间）.  一 条 prt =

{(l i t i ) |1 £ i £ ς } 会被转化为 ς个时空状态与 ς - 1 个状

态转移 . 状态转移可分为两种：

停留状态　　stay = {(l i t i )  (l i + 1 t i + 1 )} Í prt 具有关

系 l i = l i + 1，意味着两个状态都由同一个空间网格 ox 映
射而来 .

移动状态　　move = {(l i t i )  (l i + 1 t i + 1 )} Í prt 具有

关系 l i ¹ l i + 1，意味着两个状态由不同的空间网格 ox 与

oy ¹ x映射而来 .
所以ts j=num (stay) +num (move) +1，其中，num (stay)
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为停留状态数量，ss j = num (move) + 1.
以 STSox ® oy{RTS}中值作为 RTS 的时空跨度估计

并对输出中值的概率进行扰动 . 时空跨度估计满足

ε4 /h-差分隐私当且仅当输出其中(ss j ts j )的概率满足：

Pr ( )ψ [ ]STSox ® oy{ }RTS = ( )ss j ts j

                                            µ exp ( )-
ε4

h
|| j - ( )δ + 1 /2 （15）

5　基于差分隐私的时空轨迹发布

所发布的时空轨迹由扰动后的活动模式重构 . 就

轨迹重构算法而言，DP-Star算法基于轨迹静态（只带有

空间信息）的统计性信息去重构特定长度的轨迹 . 为了

使得生成的轨迹具备动态信息，轨迹生成过程需要服

从时空跨度的 . DP-Star算法没有考虑时空跨度，需要结

合回溯方法去生成轨迹的节点 . 假设需要生成的轨迹

具有 n个节点，因为节点所处网格的邻近网格数量由轨

迹点数量决定，所以每次节点位置生成可以从附近

Θ (n)个网格中选择 . 如果轨迹的第 i个节点的生成不

满足时空跨度，则需要进行回溯，重新生成第 i - 1个节

点 . DP-Star结合回溯法生成服从时空跨度的轨迹，其时

间复杂度为Θ (n2 ).
本文提出了 DPAP-STTP 算法，该算法基于差分隐

私活动模式重构时空轨迹 . 在 DPAP-STTP算法重构时

空轨迹之前，需要对RTS的动静态信息进行调控：

（1）时空轨迹聚类：将时空轨迹划分成轨迹片段，

然后进行聚类形成轨迹簇，再生成 RTS 用于代表轨

迹簇 .
（2）隐私预算分配：根据差分隐私的组合性，根据

隐私保护需求把隐私总预算 ε进行划分[ ε1 ε2 ε3 ε4 ].
（3）适应性时空网格划分：根据隐私预算 ε1，获取

适应性空间网格 Ô和统一时间网格 T̂ m.
（4）动静态信息的扰动：基于隐私保护阈值 h与隐

私预算 [ ε2 ε3 ε4 ]扰动时空路径分布、移动模式、时空

跨度 .
DPAP-STTP算法基于扰动的动静态信息重构了每

条轨迹的时空点，且保证这些轨迹满足时空跨度的

限制：

（1） 初始时空轨迹生成：根据需要生成的轨迹数

tn与被扰动的时空路径分布STTD'，采样生成轨迹的始

终点所在网格 .
（2）时空跨度生成：按照扰动的时空跨度 STS'输

出时空跨度(ssts).
（3）空间网格生成：按照时空跨度 (ssts)生成 ss个

空间网格以及 ts - 2 个轨迹点（非始终点）. 第 j 个空间

网格 oj 的生成需要保证轨迹可以经由该网格，从前一

个网格 oprev 到达终点网格 oend. 所以当前一个网格 oprev

已生成的情况下，选择 ok 作为 oj 的概率为 X ss - j
kend ´ X 1

prev k 
（ok ¹ oprev）或者 0（ok = oprev）. 其中X ss - j

kend 测量了 ss - j移动

后从 ok 到 oend 的概率 . 空间网格的生成，需要保证每次

选择的网格ok与上一个网格oprev不同 .
（4）停留时长的确定：按照X 1

prev prev /X 1
prev k ¹ prev 的概

率确定轨迹在每个网格的停留时长，即该网格有多少

个时空点 .

算法1　DPAP⁃STTP基于差分隐私活动模式保护与时空轨迹发布方法

 输入:

 适应性时空网格:Ô,T̂ m

 生成轨迹数量:tn
 两个连续节点间的时间间隔: val

 STTD',MP',STS'

 输出:时空轨迹:trajs

 初始化: trajs =Æ

 //轨迹样本生成

 1: STTD ' (ÔÔT̂ m ) ® tn samples (ostart oend tstart )
 2: for i = 1 to tn do:
 3:  STS' (ostart oend tstart ) ® ss ts

 4:  for j = 2 to ss - 1: do //时空网格生成

 5:    oprev = oj - 1

 6:    randomly select ok as oj µ X ss - j
kend ´X 1

prevk

 7:  staylist =Æ //停留点生成

 8:  for j = 2 to ss - 1 do:
 9:    stay [ j - 1] =X 1

jj + 1:oj = oj + 1 /X 1
jj + 1:oj ¹ oj + 1

 10:  if sum (staylist) £ ts - ss:
 11:   staylist [ss - 1]= round ( ts - ss - sum (stay [2: ss - 2] ) )
 12:   staylist [0 ss - 2] = round (staylist [0ss - 2] )
 13:  else:
 14:   staylist [ss - 1] = 0

 15:   staylist [0ss - 2] =

round ((ts - ss)´ staylist[0 ss - 2]/ sum (staylist) )
 16:  ps =Æ // 初始化轨迹点

 17:  time=tÎ tstart

 18:  for j = 1 to ss do:
 19:   add (oj timeÎ tstart ) to ps

 20:   time + = val

 21:   for v = 1 to staylist [ j - 1] do:
 22:     add (oj time) to ps

 23:     time + = val

 24:  for j = 1 to ts do:
 25:   基于 (oj time) in pÎ ps 随机生成地点与时间

 26:  trajs[ i ] . ps = ps

 27: return trajs
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（5）时空点生成：根据每个轨迹点所处的时空网格

(ox ta )，随机生成一个时空点作为轨迹点pi Î (ox ta ).
对比 DP-STAR 算法，本文所提出的 DPAP-STTP 算

法用时空跨度取代了轨迹长度以生成带有时空属性的

轨迹，同时解决了时空跨度限制 . 在 DPAP-STTP 算法

中，生成服从时空跨度限制的轨迹的时间复杂度为

Θ ( ts) =Θ (n)，优于DP-STAR算法与回溯法结合生成轨

迹的时间复杂度Θ (n2 ).
6　时空轨迹有效性

时空轨迹生成不仅需要考虑RTS的隐私，还需要保

证所生成时空轨迹 trajs的有效性 . 在本文中，其有效性通

过三方面来衡量：（1）RTS与 trajs在时空网格上轨迹点分

布上的平均相对误差 .（2）RTS与 trajs的频繁模式平均相

对误差 .（3）RTS与 trajs的频繁模式的KL散度均值 .
6. 1　平均相对误差

平均相对误差 MRE （Mean Relative Error）计算了

RTS与 trajs在不同的时空区间T上的 gridnum个网格的

时 空 轨 迹 点 计 数 的 平 均 相 对 误 差

MRE ( trajs RTS TÔgridnum )：
∑
m = 1

M ∑
r2 = 1

gridnum || γ ( )trajs T m or2 - γ ( )RTS T m or2

γ ( )RTS T m or2

M ´ gridnum
（16）

6. 2　频繁模式平均相对误差

频繁模式平均相对误差 FPAVE （Frequent Pattern 
Average Relative Error）计算了RTS与 trajs在不同的时空

区间T上最频繁的k个频繁模式上的支持度的相对误差 .
例如 . 一个频繁模式表示为网格间的移动 o1® o2® o3.
在频繁模式中o1® o1® o1® o2® o3，连续多个轨迹点在

同一个网格o1，则该频繁模式FPAvRE ( trajs RTS T )可
用o1® (o1 stay) ® o2® o3表示：

∑
m = 1

M ∑
PÎ FP ( )RTS

k

|| supp ( )trajsPT m  - supp ( )RTS PT m

supp ( )RTS PT m

k ´M

（17）
6. 3　频繁模式KL散度

频繁模式KL散度FPKL（Frequent Pattern Kullback-

Leibler Divergence）计算了 RTS与 trajs在同不同时间区

间T上最频繁的k个频繁模式上支持度分布的差值均值，

也表示的产生 trajs的信息损耗FPKL ( trajs RTS T )：
∑
m = 1

M

KL ( ){ }supp ( )trajs PT m supp ( )RTS PT m

PÎ FP ( )RTS
k

M

（18）

7　实验结果与分析

基于真实数据库 GEOLIFE［25］中的位移数据，本实

验调控了代表性轨迹集 RTS 的动静态信息，并实现了

活动模式隐私保护与生成轨迹有效性验证 .
7. 1　个人代表性轨迹生成

本实验从 GEOLIFE 数据库中选取了 30 个人的位

移数据，并把所有位置的经纬度映射为 utm坐标系中的

x与 y值 . 例如，经纬度（115.395 903 3， 41.214 191 1）可

以映射为（x：32 900 000，y：6 700 000）.
图 3 中，带时间戳的地点位于 utm 坐标系（x：

［32 900 000， 33 200 000］，y：［6 700 000，7 000 000］）.
另外，时间被映射到时间周期［00：00：00，23：59：59］.
第一级统一空间网格 Or1 的空间粒度为（x-10 000，y-

10 000）. 第一级 T m 的时间粒度为 4小时，第二级 tms 的

时间粒度为一刻钟 . 图 4 中展示了代表性轨迹集生成

的过程 . 首先GEOLIFE轨迹数据集（图 4（a））基于MDL
方法进行划分获取轨迹片段（图 4（b））. 然后，划分所得

的轨迹片段通过 ST-DBSCAN 算法 (eps1 = 1 000eps2 =

150) 按照密度进行聚类并形成多个轨迹簇 . 在 ST-

DBSCAN算法中，轨迹簇内的各个轨迹片段的空间距离

通过 DTW 算法测量，而其时间距离通过轨迹点平均时

间差距来衡量 . 最后选择每个轨迹簇中最小平均距离

的中心轨迹片段作为代表性轨迹（图4（c））.

7. 2　差分隐私活动模式设置

差分隐私活动模式包括了从代表性轨迹集RTS中

获取的被扰动的动静态信息 STD′， STTD′， MP′及

STS'. 动静态信息的扰动程度由隐私预算和隐私保护

阈值所决定 . 本实验将隐私预算 ε = {0.512}分成 (ε1 =

0.1εε2 = 0.3εε3 = 0.3εε4 = 0.3ε). ε1 用 于 获 取 扰 动 的

STD′来生成适应性时空网格 . 其余隐私预算 ε234 用于

调控适应性网格上 RTS 计数并获取 STTD′，MP′，

STS′.  由于 ε234会扰动真实的轨迹计数，所以设定 ε1取

值小于 ε234 使生成轨迹更具有效性 . 在任意一个时空

网格 (or2 T m )上添加的噪声可按照第二级时间网格的

0�K�
K1�
M=6

/K
yD

0�K�
K1�
S=16

/KxD

t �K	�

E��
4�

(x=33 200 000,

y=70 000 00)

(x=32 900 000,y=6 700 000)

图3　特定时空范围的适应性网格
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时间粒度 S = 16平均地为每个时空网格 (or2 tms)的轨迹

计数添加噪声 Lap ( ε2 h ) /S 与 Lap ( ε2 h ) /S. 另外，实验

中隐私保护阈值设定为 h = {12}，选择 h = 1 用于验证

RTS中单条代表性轨迹的隐私保护效果 . 选择 h = 2用

来验证轨迹计数为2的轨迹集的隐私保护效果 .
7. 3　DPAP-STTP方法

在适应性时空网格下，STTD′，MP′，STS′用于时空

轨迹的生成 . 所生成的时空轨迹的有效性通过生成轨

迹与所选择代表性轨迹的误差来测量 . 实验中，所选择

的代表性轨迹来自于时间范围 T 1，T 2，T 3，且这些代表

性轨迹的起点都位于 Ô 中 100个密度最高的空间网格

or2. DPAP-STTP 首先根据 STS′生成了时空轨迹的起始

点 . 然后基于 MP′和 STS′生成所有的时空点 . 图 5、图
6 与图 7 分别展示了 DP-STAR 算法与 DPAP-STTP 算法

在隐私预算 ε = {0.512} 和隐私保护阈值 h = 2 下所生
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图5　基于DP-STAR算法所生成轨迹
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图4　GEOLIFE数据的代表性轨迹集生成
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成轨迹的有效性 . 图 7中，在不同时间范围产生的轨迹

用不同的颜色表示（T 1（蓝色），T 2（绿色），T 3（红色））.
由表 2和表 3可见，DP-STAR方法与DPAP-STTP算法具

有相同的特性：隐私总预算 ε越小，生成的时空轨迹有

效性越小 . 隐私保护阈值 h越小，有效性则越大 . 本实

验将 DPAP-STTP 时空轨迹（图 7）与 DP-STAR［12］、BNA
（Bounded Noise-Adding Algorithm） ［25］轨迹在时空轨迹

有效性上进行对比（图5、图6）.

DP-STAR 算法使用被扰动的轨迹统计性信息，划

分空间网格 Ô，并在该空间网格上按照采样获取轨迹的

起始点 (ox oy )，再根据轨迹长度与轨迹在任意两网格

间的转移概率随机生成轨迹中间点来重构轨迹 . 由于

轨迹中间点是通过转移概率随机采用生成，则容易出

现多个连续轨迹点过于集中个别或少数空间网格 . 而

DPAP-STTP算法不但在时空网格上生成了带有时间属

性的轨迹，还设定了轨迹的停留时长与转移次数，可避

免生成的连续轨迹点在空间上过于集中 .
Bounded Noise-adding 方法是通过 staircase 噪声扰

动了轨迹中节点聚类的中心以及轨迹数量，从而影

响了各个网格上的节点数量与任意两个网格之间轨

迹节点转移次数，最终改变了 BNA 生成轨迹在适应

性时空网格上的轨迹数量查询结果与频繁位置转换

的挖掘结果 . 而 DPAP-STTP 算法是直接扰动轨迹节

点在适应性时空网格上的密度与轨迹节点的转换概

率，再重构时空轨迹 . 另外，在 BNA 算法对于轨迹中

节点位置的扰动不考虑中上一个节点位置，容易导

致轨迹中两个连续节点的距离过长 . 而 DPAP-STTP
算法限制了轨迹节点可转换的网格范围，降低了轨

迹节点在网格上转换时的偏移 .
在表2~表4中，DP-STAR算法所生成轨迹在时空网

格上的轨迹计数的有效性 MRE 上略高于 DPAP-STTP
（见表 2、表 3）. 而频繁模式挖掘结果上，DPAP-STTP生

成轨迹的有效性（FPAVE 与 FPKL）略高于 DP-STAR 所

生成轨迹 . 尽管 DPAP-STTP轨迹平均有效性不能完全
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(d) BNA:ε=0.5, h=2
图6　基于Bounded Noise-adding算法所生成轨迹
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超过DP-STAR，但是也在部分时间范围上具有更好的有

效性 . 以表5中加粗数据结果为例，当隐私保护阈值为2
时，DPAP-STTP生成轨迹的 FPAVE值比DP-STAR生成

轨迹低 . 所以DPAP-STTP不仅仅赋予了轨迹的时间信

息，还维持了轨迹的有效性 . 另外，由表3与表4中可知，

在适应性网格上，DPAP-STTP轨迹的轨迹数量查询结果

误差 MRE 与频繁项集挖掘结果误差（FPAVE 与 FPKL）
更小，所以 DPAP-STTP 轨迹在网格上的有效性高于

BNA轨迹 .

表2　DP⁃STAR生成轨迹有效性

DP⁃STAR
MRE(h = 1)

FPAVE(h = 1)
FPKL(h = 1)
MRE(h = 2)

FPAVE(h = 2)
FPKL(h = 2)

ε = 0.5

0.154 4
0.326 8
0.002 6
0.224 1
0.536 6
0.003 0

ε = 1

0.090 0
0.293 1
0.002 5
0.207 9
0.425 2
0.001 9

ε = 2

0.066 0
0.045 2
0.002 1
0.112 8
0.042 7
0.000 8
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(d) DPAP-STTP:ε=0.5, h=2
图7　基于DPAP-STTP算法所生成时空轨迹

表3　DPAP⁃STTP生成轨迹有效性

DPAP⁃STTP
MRE(h = 1)

FPAVE(h = 1)
FPKL(h = 1)
MRE(h = 2)

FPAVE(h = 2)
FPKL(h = 2)

ε = 0.5

0.385 0
0.141 4
0.001 4
0.414 2
0.081 6
0.003 4

ε = 1

0.325 6
0.044 8
0.001 6
0.330 0
0.110 3
0.001 7

ε = 2

0.265 8
0.039 0
0.001 4
0.253 2
0.044 4
0.001 5

表4　BNA生成轨迹有效性

BNA
MRE(h = 1)

FPAVE(h = 1)
FPKL(h = 1)
MRE(h = 2)

FPAVE(h = 2)
FPKL(h = 2)

ε = 0.5

0.857 6
1.362 2
0.008 3
0.914 0
1.391 5
0.010 4

ε = 1

0.683 0
1.088 0
0.009 8
0.730 6
1.230 7
0.010 8

ε = 2

0.442 6
0.955 4
0.014 6
0.555 4
1.086 5
0.006 5
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8　结论

第三方服务提供商不但具有能够获取用户活动

模式的大数据挖掘与分析技术，还可以基于大规模

专家知识生成面向用户日常生活的服务建议，这使

得用户需要在获得所需服务建议的同时保护自己的

活动模式隐私，本文提出了 DPAP-STTP 方法以实现

活动模式的隐私保护，并生成活动模式满足群体差

分隐私的时空轨迹发布给第三方服务提供商，该方

法通过保护轨迹计数不大于隐私保护阈值的代表性

轨迹，保护了活动模式隐私且维持了所发布时空轨

迹的有效性 .
未来的研究会聚焦于在多个参与者之间分享轨迹

数据的动静态信息时防止原始数据的泄露 . 尤其是，当

某个参与者为攻击者的时候，如何防止攻击者在获取

动静态信息后，通过成员推理攻击来推断某类数据是

否存在于原始数据集中，或者重构与原始数据相似的

数据实现隐私侵犯 .
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