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摘　要：　基于故障注入的逆向分析技术通过向运行保密算法的设备中注入故障，诱导异常加密结果产生，进而

恢复保密算法内部结构和参数 .  在除 S盒表外其他运算结构已知的前提下，本文基于持续性故障提出了一种分组密

码算法S盒表逆向分析方法 .  我们利用算法中使用故障元素的S盒运算将产生错误中间状态并导致密文出错这一特点，

构造特殊的明文和密钥，诱导保密算法第二轮S盒运算取到故障值，从而逆向推导出第一轮S盒运算的输出，进而恢复出

保密算法S盒表的全部元素 .  以类AES-128（Advanced Encryption Standard-128）算法为例，我们的方法以1 441 792次加

密运算成功恢复出完整 S盒表，与现有的其他逆向分析方法进行对比，新方法在故障注入次数和计算复杂度上有明显

优势 .  进一步，我们将该方法应用于类 SM4算法，并以 1 900 544次加密运算恢复出保密 S盒表 .  最后，我们综合考虑

了分组密码算法的两种典型结构Feistel和 SPN（Substitution Permutation Network）的特点，对新方法的普适性进行了讨

论，总结出适用算法需具备的条件 .
关键词：　逆向分析；持续性故障；分组密码；S盒表

基金项目：　国家重点研发计划（No.2021YFB3101500），国家自然科学基金（No.62002021）；河南省网络密码技术
重点实验室研究课题（No.LNCT2020-A09）；北京理工大学青年教师学术启动计划；新能源和智能网联汽车行业密码应
用产业链供需对接平台项目（No.2021-0181-1-1）

中图分类号：　TN918；TP309 文献标识码：　A 文章编号：　0372-2112(2023)03-0537-15
电子学报URL:http://www.ejournal.org.cn DOI:10.12263/DZXB.20211032

Reverse-Engineering Secret S-box of Block Ciphers by Persistent Fault

WANG An1，2, GU Rui1, DING Yao-ling1，3，4, ZHANG Xue5, YUAN Qing-jun4, ZHU Lie-huang1

（1. School of Cyberspace Science and Technology， Beijing Institute of Technology， Beijing 610054， China；

2. State Key Laboratory of Cryptology， Beijing 100878， China；

3. State Key Laboratory of Information Security ， Institute of Information Engineering， Chinese Academy of Sciences， Beijing 100093， China；

4. Henan Key Laboratory of Network Cryptography Technology， Information Engineering University， Zhengzhou， Henan 100878， China；

5. Institute of Advanced Study， Tsinghua University， Beijing 100084， China）

Abstract:　Reverse-engineering based on fault analysis works by inducing abnormal ciphertexts by injecting faults in⁃
to the equipment running a secret cipher, and then restoring its internal structure and parameters. This paper proposes a 
method of reverse-engineering the S-box table based on persistent fault, when the structure of round function except the S-

box table is known. We take advantage of the fact that when S-box operations use the fault element, intermediate state er⁃
rors appear, leading to ciphertext errors. Therefore, we construct special plaintexts and keys in order to induce errors in the 
S-box operation of the second round. Then, outputs of the S-box operation in the first round can be derived, i.e. one element 
of the S-box table is recovered. All elements of the S-box table can be recovered by using different plaintexts and keys. Tak⁃
ing AES-128 (Advanced Encryption Standard-128) algorithm as example, our method restores the complete S-box table by 
1 441 792 encryptions. Compared with existing methods, our approach has obvious advantages in number of fault injections 
and complexity of computations. In addition, we applies this method to a SM4-like algorithm, and recovered its S-box table 
with an average of 1 900 544 encryptions. Finally, we discuss the universality of the new method, by considering two typi⁃
cal structures of block ciphers, Feistel and SPN (Substitution Permutation Network) structures respectively, and summarize 
conditions of our method.
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1　引言

Kerckhoffs准则认为密码体制的安全性应仅依赖于

密钥的安全性，而不应依赖于对密码算法的保密，因此现

代密码分析技术大多以密码算法结构已知为前提 .  但为

了提升密码算法的保密属性，很多密码设备厂商使用了

保密的加密算法 .  这些算法多以密码算法标准为设计框

架，定制保密S盒或改变运算参数 .  逆向分析不同于常规

的密码分析，是一种针对算法保密的密码进行的黑盒分

析，旨在恢复保密算法的基本操作和参数，是评估保密算

法安全性的一种重要手段 .  S盒作为分组密码算法中重

要的非线性结构，其混淆能力直接决定了密码算法的安

全性 .  因此，针对分组密码算法S盒表的逆向分析具有重

要的研究意义，有助于建立安全密码的通用设计规则 .
目前，已存在的逆向分析方法主要有数学逆向分

析［1~6］、芯片解剖逆向分析［7， 8］和基于侧信道分析的逆

向分析［9~18］.  其中，数学逆向分析以逆向数学构造形式

为主，数学分析复杂度高且通用性低；芯片解剖逆向需

要通过还原电路进行逻辑判断、分析，所以存在周期

长、代价高、可行性低等缺点；基于侧信道分析的逆向

分析需要收集密码设备运行时的侧信息泄露，具有分

析复杂度低、通用性高等特点 .
侧信息被首次应用于算法的逆向分析是在 2003

年 .  Novak提出在算法多轮迭代中使用相同的 S盒表并

且多轮运算的中间结果能够进行交叉比较的情况下，

可以考虑将侧信道分析方法用于算法逆向分析［9］.  作
者通过分析算法运行时的能耗曲线，在无需识别具体

值的情况下判断两个精确位置的中间值是否发生碰

撞，对 SIM 卡 A3/A8算法的 S盒进行了逆向恢复 .  2004
年，Clavier针对Novak所提方法在实际应用中存在的不

足进行了改进［10］.  在没有任何有关密钥的先验知识的

前提下，逆向恢复出 A3 和 A8 算法的完整 S 盒表，并将

密钥恢复出来 .  基于此，Clavier正式提出了逆向工程侧

信道分析（Side Channel Analysis for Reverse Engineer⁃
ing，SCARE）的概念 .  SCARE作为侧信道分析技术的一

种新型应用，借助能量消耗等侧信息对加密实现的某

些秘密部分进行逆向恢复，具备离散性和非侵入性等

优点 .  2005 年，Daudigny 等人将 SCARE 的概念应用于

数据加密标准（Data Encryption Standard，DES）算法［11］.  
在采集了目标智能卡运行 DES 算法时的能量消耗后，

使用差分能量分析推断出所谓的调度信息，该信息揭

示了特定比特位的移位变换时机，并据此推导出了用

于加密轮函数和密钥扩展的置换表 .  这类方法是在已

知一些基本结构信息的情况下，对一个专有算法进行

逆向恢复的 .  此外，还有研究者针对某一类结构的算法

进行逆向恢复的研究 .  2008 年，Réal 等人使用选择明

文的侧信道分析方法对硬件设计的未知 Feistel方案进

行逆向恢复［12］.  基于无论未知 Feistel函数的输入是什

么，函数的单轮输出都能被猜测出来的前提，作者提出

了两种用于恢复算法的攻击方法，分别是对通用Feistel
方案的插值攻击和对常用特定方案的改进攻击 .  已有

工作大多是在算法大部分结构和内容已知的假设下，

对某一秘密组件进行恢复，但是这不适用于算法未知

的情况 .  为此，2013年Rivain等人提出了一种更适用于

未知算法的逆向分析方法［13］.  利用针对 S 盒的碰撞攻

击对分组密码算法的 SPN（Substitution Permutation Net⁃
work）结构进行了恢复，给出了函数等效表示 .  同年，

Clavier等人做了类似工作，利用选择明文碰撞攻击，对

类AES（Advanced Encryption Standard）算法的密钥及各

运算过程的秘密参数进行了逆向恢复，该方法对带有

掩码防护的算法实现方案同样有效［14］.
故障分析作为主动发起攻击并收集侧信息加以分

析的一类方法，同样可以用于算法的逆向分析中 .  2011
年 Pedro 等人提出了故障注入逆向分析（Fault Injection 
for Reverse Engineering，FIRE）的概念，利用故障注入来

恢复保密密码算法的S盒表［15］.  故障注入本来是用于向

执行加密算法的芯片中注入故障，进而通过观察输出来

恢复密钥的 .  Pedro等人的工作是通过收集和分析故障

注入后芯片的输出，构造二进制变量方程式，进而利用

高斯消除法求解 S盒表元素 .  唐明等人在 2011年结合

差分分析和故障分析方法成功恢复出Twofish算法的密

钥，在2012年实现了基于差分故障分析恢复SPN结构和

Feistel结构保密算法的S盒表［16］.  2013年Clavier等人基

于无效故障模型逆向分析类AES算法，对零值故障注入

前后加密同一明文时S盒输出结果进行比较［17］.  如果故

障注入前 S盒表的输出已经等于零，那么注入的故障不

会产生影响；如果故障注入前S盒表的输出不为零，则注

入的故障会导致S盒输出发生改变 .  在前一种情况下由

于两次密文结果均相等，会发生无效故障 .  在该模型下，

即使密钥未知，攻击者依然能够恢复出类AES算法中所
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有未知参数 .  2019 年 Caforio 等人基于持续性故障模

型［18］对减轮AES算法的S盒表进行了恢复［19］.  注入故障

将 S盒表位置 a的元素置为 0后，构造AES算法的密钥，

并利用持续性故障分析（Persistent Fault Analysis，PFA）
恢复出该加密情况下算法最后一轮的轮密钥 .  通过对S
盒表各种取值情况下的密钥扩展过程进行离线计算，找

到可以由密钥成功生成最后一轮轮密钥的扩展过程，从

而恢复出密钥扩展过程使用的S盒表 .  但该方法的故障

模型假设性较强，要求注入128次故障，并且要求故障注

入位置可控，这在现实中是很难实现的 .  此外，该方法只

适用于5轮AES算法的S盒表恢复 .
基于故障注入技术的逆向分析作为基于侧信道分

析的逆向分析中的一类，需要向密码设备注入故障 .  该
技术对故障模型和注入精度有较高要求，因此基于故

障注入技术逆向恢复分组算法 S盒表是密码算法逆向

分析领域极具研究前景的一项课题 .  本文以仅 S 盒表

未知的保密密码算法为研究对象，提出了一种基于持

续性故障的分组密码算法 S盒表逆向分析方法，并将其

应用于多种分组密码算法中，通过实验验证了方法的

有效性 .  本文具体贡献如下：

（1）我们提出了一种基于持续性故障注入的分组密

码算法S盒表逆向分析方法 .  以S盒表保密的类AES-128
算法为例，首先，通过控制明文使第二轮特定S盒输入遍

历所有可能取值，确保能够取到故障元素并导致密文出

错 .  然后，固定明文中与特定S盒相关的字节并进行大量

随机明文加密，通过分析密文出错比率确定诱导特定S盒
故障的明文取值，在算法其他运算结构已知的前提下逆

向推导出第一轮S盒运算输出，从而恢复出S盒表的一个

元素 .  最后，通过调整主密钥改变影响第二轮S盒输入的

轮密钥取值，以相同的思路恢复出S盒表中其他元素 .  实
验结果显示我们的方法只需1次故障注入和1 441 792次
加密就可恢复完整 S盒表，相比于目前最优的Caforio等
人的方法［19］，计算复杂度降低了210次加密 .

（2）我们将该方法应用于具有广义Feistel结构的类

SM4算法，并结合Feistel和SPN这两种常用分组密码算法

设计结构的特点，讨论了该方法的普适性 .  实验结果显示，

只需1次故障注入和1 900 544次加密就可恢复类SM4算
法的完整S盒表 .  由于本方法仅着眼于加密算法前两轮加

密过程，对算法网络结构依赖性不强，故具有较强的普适

性 .  我们通过对各两种结构中保密S盒表恢复过程的分

析，总结了新方法适用所需条件并给出举例说明 .
2　背景知识

2. 1　相关工作

Zhang 等人于 2018年首次提出持续性故障的概念

及相应的密码分析技术［18］，利用故障注入引起的密文

统计偏差，通过大量加密并分析密文结果恢复密钥，此

后，又于 2020年给出在ATmega163L微控制器上的实际

分析案例［20］.  该方法假设故障注入导致S盒表位置u的

值由 v 变为 v*，在只注入单个元素故障的情况下，对

AES-128算法的第 10轮密钥 K 10 的 16字节进行逐个恢

复，实验结果显示该方法仅需约 1 500条密文就可成功

恢复出 K 10.  作者以恢复最后一轮轮密钥的第 i 字节

k 10
i (iÎ{01215})为例阐述了三种密钥恢复的策略，

分别描述如下：

策略 1  已知 v 的情况下，通过对大量加密后的密

文结果进行统计，得到密文的第 i 字节密文的分布情

况，找出从未出现过的字节值，记作 tmin 在密文数量足

够多的情况下，k 10
i 可以直接推导为：k 10

i = vÅtmin.
策略2  假设v已知，由于S盒满足一一映射关系，在

持续性故障存在的情况下，S盒运算将不会再得到结果

值 v.  于是 vÅk 10
i 就不可能出现在密文中，从故障设备中

收集足够数量的密文，得到密文第 i字节值，记为 t.  得到

t所有的取值情况后，可以由k 10
i ¹ vÅt排除k 10

i 的取值 .
策略3  假设 v*已知，由于持续性故障的存在，出现

了 S 盒表中多个位置的值均为 v* 的情况 .  于是 v*Åk 10
i

会以较高概率出现在密文的第 i字节中，约为其他取值

出现概率的 2倍 .  通过对密文第 i字节值的统计得到较

高概率出现的取值，记为 tmax.  在密文数量足够多的情

况下，k 10
i 可以直接推导为：k 10

i = v*Åtmax.
本文方法的提出受到了策略 1 思想的启发 .  虽同

为基于持续性故障的方法，Zhang等人提出的PFA用于

解决密钥恢复问题，而本文方法用于逆向恢复分组密

码算法S盒表 .
2. 2　故障模型

本文主要研究如何恢复分组密码算法中的保密 S
盒表，提出了一种基于持续性故障的逆向恢复方法 .  我
们向运行分组密码算法的密码设备或芯片中注入持续

性故障后，通过观察和分析设备运行结果，推测算法运

算中间状态，进而恢复 S盒表元素 .  在介绍恢复方法之

前，我们先给出以下前提假设：

假设 1 持续性故障注入发生在分组算法密钥生

成和加解密运算之前 .  注入故障后，密钥扩展、加解密

过程中凡是有 S 盒表参与的运算均会受到影响 .  该假

设弱于文献［19］的假设，后者假设持续性故障只影响

加解密过程，不影响密钥生成过程，并不适用于密钥生

成和加解密过程交错执行的实现方案 .
假设2 攻击者无法控制S盒表中故障注入的位置

u和故障结果值 v*.  该假设与文献［19］的假设相同，弱

于文献［19］中对两值控制的假设 .
假设 3 攻击者有能力通过技术手段获得 u、v* 的

值以及 v* 在 S 盒表中的位置 u* 的值 .  该假设与文献
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［19］的假设相同 .

假设 4 攻击者可以选择特定的明文和密钥进行加

密. 该假设与文献［18］的假设相同，强于文献［18］的假设.
对于假设 2 中已知的三个变量，可通过如下方式

获得：

（1）遍历一个 S 盒的所有输入，保持其他 S 盒的输

入不变，对比注入故障前后的密文，出错密文对应的 S
盒输入值即为u.

（2）遍历一个 S盒的所有输入，观察注入故障后的

密文，密文值相同的两个 S盒的输入即为 u和 u*，已知 u

的情况下，可获得u*值［21］.
（3）注入故障前后，密文字节的值中出现概率显著

高于其他值的即为 v*，未出现字节即为 v［18］.
2. 3　符号说明

本文所用符号及其说明如表1所示 .
3　基于持续性故障的类AES算法 S盒表逆

向分析

3. 1　S盒表单元素逆向恢复

3. 1. 1　逆向恢复单元素流程

首先，构造明文和密钥使得第二轮特定 S 盒的

输入遍历所有可能取值，确保能够取到故障值 u，将

导致特定 S 盒取值相同的明文组成一个集合 .  然
后，从每个集合中随机选取若干明文，收集故障注入

前后的加密结果 .  通过比较密文进行错误率分析，

找出全出错的集合，其对应的特定 S 盒输入必为 u.  
最后，在算法其余结构已知的情况下，通过计算反向

推导得到对应的第一轮 S 盒输出 .  由于明文和密钥

已知，可计算出第一轮 S 盒输入，这样就恢复出了 S
盒表的一个元素 .

下面以类 AES-128算法为例对本文的逆向恢复方

法做详细说明，如图 1所示为类AES-128算法的故障攻

击诱导示意图 .
首先，构造明文和密钥控制类AES-128算法第一轮

S盒的输入 .  对于密钥，根据标准 AES-128算法密钥扩

展过程，K 1 前 4 字节 (k 1
0 k

1
1 k

1
2 k

1
3 )涉及 S 盒运算，为保

证K 1计算过程的正确性，在已知S(u* )= v*的前提下，将

ki（i Î{12131415}）置为 u*.  另外，在密钥扩展过程中，

中间值的第 12 字节会与 0x01 做异或运算，为使

(k 1
0 k

1
1 k

1
2 k

1
3 )四个字节取值相等，将 k0 置为 0x01.  将主

密钥其他字节设为 0，于是有密钥 K =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0
0 0

0 u*

0 u*

0 0
0 0

0 u*

0 u*

，

经密钥扩展得到K 1 =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úv* v*

v* v*

v* u*Åv*

v* u*Åv*

v* v*

v* v*

v* u*Åv*

v* u*Åv*

.  对于明文，

固定明文 pi（ iÎ{051015}）的 4 个字节，使得明文与

密钥的异或结果 piÅki 在  iÎ{051015}时相等，记为

m.  经过第一轮加密 S 盒运算后会得到相同的输出

S(m)，记 为 n.  接 着 经 过 行 移 位 操 作 ，piÅki

（ iÎ{051015}）这 4 个值 n 会被移动到前 4 个字节的

位置 .  根据式（1）可知经过列混合操作后的前 4 个字

节都为 n.  之后与由密钥通过密钥扩展得到的 K 1 进行

表1　符号说明

符号

u

S(×)

S'(×)

S-1 (×)

v

v*

u*

P = p0||p1||p2||||p15

K = k0||k1||k2||||k15

K r = k r
0||k r

1||k r
2||||k r

15

C = c0||c1||c2||||c15

X =X0||X1||X2||X3

Xi =X 0
i ||X 1

i ||X 2
i ||X 3

i

MK =MK0||MK1||MK2||MK3

rk = rk 0||rk 1||rk 2||||rk 31

rkr = rk r
0||rk r

1||rk r
2||rk r

3

Y = Y0||Y1||Y2||Y3

说明

S盒表故障注入的位置

S盒运算 yi = S(i), iÎ{012255}, 
yi Î{012255},是双射函数

注入故障后的 S盒运算,除故障位置

u外取值与S(×)相同,非双射函数

S 盒 逆 运 算 i = S-1 (yi ), iÎ{01 
2255}, yi Î{012255}是双射

函数

故障注入前S盒运算的取值,即S(×)

故障注入后S盒运算的取值,即S'(u)

故障注入前 v* 对应  S 盒表的位置 , 
即S(u* )= v*

类 AES-128 算法明文 , 其中 pi 是明

文第 i字节, iÎ{012255}

类AES-128算法主密钥, 其中 ki是密

钥的第 i字节, iÎ{012255}

类 AES-128 算法参与第 r 轮轮密钥

加运算的轮密钥, 其中 k r
i 是第 r轮轮

密钥的第 i 字节 , iÎ{01215},
rÎ{1210}

类AES-128算法密文, 其中 ci是密文

第 i字节, iÎ{01215}

SM4算法明文, 其中Xi 是明文第 i个

32位字

SM4算法明文第 i个字, 其中X j
i 是第

i字明文第 j个字节

SM4 算法密钥 , 其中 MK i 是密钥的

第 i个字

SM4 算法轮密钥 , 其中 rkr 是第 r 轮

轮密钥

SM4 算法第 r 轮轮密钥 , 其中 rk r
i 是

第 r轮密钥的第 i字节

SM4算法密文, 其中 Yi 是密文第 i个

32位字
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轮密钥加操作，这 4个 n会作为中间结果的前 4字节参

与运算 .  如果 nÅk 1
0 恰好等于 u（即图 1 中五角星触发

故障值），那么在第二轮加密中第 0 字节的 S 盒运算就

会取到故障结果值 v* 而不是 v，从而影响后续几轮的

加密过程导致密文恒出错 .
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú2 3
1 2

1 1
3 1

1 1
3 1

2 3
1 2

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ún
n
n
n

=

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú2 × nÅ3 × nÅ1 × nÅ1 × n
1 × nÅ2 × nÅ3 × nÅ1 × n
1 × nÅ1 × nÅ2 × nÅ3 × n
3 × nÅ1 × nÅ1 × nÅ2 × n

=

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ún
n
n
n

（1）
然 后 ，通 过 不 断 调 整 明 文 ，遍 历

pjÅkj ( jÎ{051015})所有的取值，找到加密过程恒出

错的情况，也就是找到了算法第二轮 S盒运算输入的第

0字节等于u的情况，记录此时m的取值 .
最后，再利用式（2）推导出 n值，这样就恢复出一个

元素，即S(m)= n.
 n =  u Åk 1

0   （2）
在构造明文时我们令 pjÅkj 在 j Î {051015}上取

值相同，原因在于在K 1 前 4字节取值相等的情况下，如

果 pjÅkj ( jÎ{051015})的取值不一致，经过第一轮列

混合运算后的前 4字节取值也将不受控制，存在非第 0
字节取值等于 u Åk 1

0，从而引发故障的可能性，此时将

无法明确故障是否由第二轮 S 盒运算输入的第 0 字节

取值引发 .  此外，由于列混合运算是有 S盒运算的多个

输 出 字 节 值 参 与 的 ，无 法 明 确 故 障 是 由

{pjÅkj|jÎ{051015}}中哪个元素值促成的，这会对元

素索引值 m 的恢复造成干扰，导致 S 盒表单元素恢复

失败 .
算法1给出了恢复类AES-128算法S盒表单元素的

伪代码 .  第 3~7行完成待加密的明文集合的构建；第 8
行是在注入故障前使用正确 S盒对明文数据加密，得到

密文集合 c；在注入故障后，第 10 行使用错误 S 盒对明

文集合再次进行加密，得到又一密文集 c*；第 11~21 行

通过比较 c和 c* 元素，找出因注入故障而 nenc 次加密全

部出错的情况，即可恢复出一个元素 .  这里 nenc 表示的

是能够判定加密过程恒出错所需故障注入前后针对一

组数据进行的最少运算次数 .
3. 1. 2　单元素逆向恢复实验

本文在基于 Intel（R） Core（TM） i7-8550U 处理器

的 PC 上，利用 Python 语言实现了算法 1，并在软件环

境下通过修改标准 AES-128 算法 S 盒表中某个位置的

值来模拟故障注入情况 . 本节实验中，令 u = 0x6D，

v* = 0x9D，u* = 0x75，有 密 钥 K =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1 0
0 0

0 0x75
0 0x75

0 0
0 0

0 0x75
0 0x75

和

MixColumns

S0 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15

ShiftRows ShiftRows ShiftRows ShiftRows

3

2 3

1

1 1

1

1 1

12

2 3

1 2

m

n n n n

3

  

S0 S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15

      

m mm

n n n n

R
o

u
n

d
 1

R
o

u
n

d
 2

  
 

p0 k0
p5 k5 p10 k10 p15 k15

k0

1 
k1

1 
k2

1 
k3

1 

 

图1　类AES-128算法故障诱导示意图
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K 1 =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú0x9D 0x9D
0x9D 0x9D

0x9D 0x9DÅ0x75
0x9D 0x9DÅ0x75

0x9D 0x9D
0x9D 0x9D

0x9D 0x9DÅ0x75
0x9D 0x9DÅ0x75

.  在 明 确

pjÅkj ( j Î{051015})的取值后，随机选取明文 P 其他

字节值进行大量加密，在m的 256种取值情况下分别进

行 200次加密 .  通过分析 51 200个密文结果，可以发现

当m等于某个值 (m ¹ u)时，密文结果恒出错 .  图 2展示

的是 p15Åk15 不同取值下密文出错情况，图中每条线代

表m的某个取值下，不同数量密文出错概率 .  m在大多

数取值下，随着加密次数的增多，密文出错概率都趋于

一定范围且小于1.  只有两种m取值下的密文出错概率

恒为 1（红线标注），其中一个代表 m = u 作为输入值参

与的第一轮 S盒运算使结果恒出错的情况；另外一种m

取值就对应于图1中故障诱导成功的情况 .
基于这样的规律，分析密文结果并找到密文恒出

错时对应的 m 值 (m ¹ u).  已知 K 和 K 1，根据式（2）可以

得到 n值，这样就可以恢复出 S盒表中的一个元素 .  根
据图 2可以发现少于 5 000次加密就能将密文恒出错的

情况分离出来 .  不断调整实验次数后，加密 18次（故障

注入前后各加密9次，即算法1中nenc = 9）就可以判定加

密过程是否恒出错 .  恢复结果如图 3所示，横坐标代表

m取值的 256种情况，纵坐标代表m取某一值时加密过

程出错的概率 .  当 m = 0x17 和 m = 0x6D 时密文恒出

错 .  显然，m = 0x6D对应于m取到 u的情况，而m = 0x17

对应于 nÅk 1
0 = u 的情况 .  于是有 m = 0x17，n = u Åk 1

0 =
0x6DÅ0x9D = 0xF0，得到 S(0x17)= 0xF0.  因此，在 u =
0x6D，v* = 0x9D，u* = 0x75 前 提 假 设 下 ，只 需 18/2 ´
256 = 2 034条明文样本就可以恢复出一个元素 .

对随机设置的 u和 v*进行实验，利用不同数量的明

文样本可以成功恢复一个元素的概率分布如图 4 所

示 .  在10 000次实验中，有3 178次实验仅需4 096个明

文样本（对m的每种取值在故障注入前后各加密 16次）

即可恢复出一个元素 .  成功恢复一个元素所需明文样

本数平均为 3 840个，即加密 7 680次（对m的每种取值

在故障注入前后各加密15次）.
3. 2　完整S盒表逆向恢复

3. 2. 1　逆向恢复S盒表流程

为了获得算法第一轮 S盒运算输出的更多取值情

况，我们考虑到第二轮 S盒运算输入第 0字节取值的影

响因子除了有第一轮 S盒运算输出，还应有其他已知且

算法1　恢复类AES-128算法S盒表单元素

输入:故障注入位置u,故障注入后S′ (u)取值 v*,故障注入前S-1 (v* )

取值u*,每组数据在故障注入前后各加密次数nenc

输出:S盒表的一个元素

 1:K[]: ={100000000000u* u* u* u* }

 2:随机生成明文数组p[256 ´ nenc ][16]

 3:FOR i = 0 TO 255 DO
 4:   FOR j = 0 TO nenc - 1 DO
 5:    p[i ´ nenc + j][0]= 0x01Åi

 6:    p[i ´ nenc + j][5]= i

 7:    p[i ´ nenc + j][10]= i

 8:    p[i ´ nenc + j][15]= u*Åi

 9:   END FOR
10:END FOR
11:使用密钥K对明文数组中每一个明文进行加密,得到密文数组 c

12:注入故障

13:利用密钥K对明文数组中每一个明文进行再次加密,得到数组 c*

14:FOR i: = 0 TO 255 DO
15:  errorCount: = 0;//临时变量 errorCount记录错误次数

16:  FOR j: = 0 TO nenc - 1 DO
17:    IF c[i ´ nenc + j]¹ c* [i ´ nenc + j] THEN
18:     errorCount: = errorCount + 1

19:    END IF
20:  END FOR
21:  IF errorCount = nenc AND
      p[i][0]ÅK[0]¹ u THEN
22:   BREAK
23:  END IF
24:END FOR
25:RETURN S ( p[i][0]ÅK[0]) : = uÅv*

图2　m取值不同时类AES-128算法密文出错情况

 

图3　nenc = 9,m取值不同时类AES-128算法密文错误率
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可控的因素 .  于是，在单元素故障诱导成功的情况下，

通过控制其他因素的变换，可以反推出不同的第一轮 S
盒输出 .

结合分组密码算法每个轮函数都有轮密钥参与的

运算特点，我们考虑改变影响第二轮 S盒运算输入第 0
字节取值的轮密钥 .  仍以类AES-128算法为例，第一轮

S盒运算输出经过行移位、列混合运算后，会与第一轮轮

密钥K 1进行轮密钥加运算，异或后的结果是第二轮S盒

运算的输入 .  这里，K 1 已知且可控，于是我们通过构造

不同的密钥得到不同的K 1，在 u一定的条件下，根据式

（2）可计算出不同的n值，这样就恢复出不同的元素 .  遍
历影响k 1

0 的所有取值情况，即可恢复完整的S盒表 .
为获得密钥更多的取值情况，调整 K 的构造形式

为 K =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1ÅΔ 0
0ÅΔ 0

0 u*

0 u*

Δ
0 u*

0 u*

，其中 ΔÎ [0x000xFF].  遍历

Δ的 256 种取值，k 1
0 就有 256 种取值情况，就有 256 种 n

的取值与之对应 .  分别找到对应情况下的m值，就可以

恢复出更多元素 .  然而，实际情况中存在某些Δ取值下

无法成功恢复的情况，原因在于这些Δ对应的K在密钥

扩展中使用了u.  根据故障模型中“注入故障后，密钥扩

展、加解密过程中凡是有 S盒参与的运算操作均会受影

响”这一点，分组密码算法的密钥扩展中如果存在 S盒

运算操作，并且恰好取到了故障值，就会导致某一轮K r

错误，造成该密钥参与下的后续加密过程出错，无法分

离出密文恒出错的情况，从而恢复失败 .
针对这种情况，本文考虑变换 ki(iÎ{12131415})

构造新的密钥进行再一次的实验，产生新的元素结果

集，对照已有实验结果进行查漏补缺，直至恢复全部元

素 .  虽然本文仅已知S(u* )= v*，但我们可以从已有的实

验结果集中任取一元素 α，令 a = α，b = S(α).  调整密钥

K =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1ÅΔ 0
0ÅΔ 0

0 a
0 a

0ÅΔ 0
0ÅΔ 0

0 a
0 a

，经 密 钥 扩 展 得 到 K 1 =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

úbÅΔ bÅΔ
bÅΔ bÅΔ

bÅΔ aÅbÅΔ
bÅΔ aÅbÅΔ

bÅΔ bÅΔ
bÅΔ bÅΔ

bÅΔ aÅbÅΔ
bÅΔ aÅbÅΔ

.  再次遍历 Δ的 256 种情

况，获得又一个元素结果集 .  对该结果集与已有结果集

进行取并集运算，就可以恢复出更多元素 .  多次调整密

钥的取值进行实验，直到恢复出完整的 S盒表 .  但是该

方法仅仅忽略了因密钥扩展过程出错导致对应的 S盒

表元素恢复失败的情况，理论上虽能够恢复完整 S 盒

表，但可能存在计算资源浪费等问题 .  为此，本文考虑

从密钥构造入手彻底解决此类问题 .
按照现有密钥的构造形式，确定 u* 和 Δ 后，

k r
i (iÎ{12131415}rÎ{01210}) 都 将 有 明 确 的

值 .  只要一组加密存在 k r
i = u的情况，就无法恢复出相

应的元素 .  为此，考虑将 k13 置为 u*，并随机选取

ki (iÎ{121415})，随机化 k r
i 取值，降低 k r

i = u致使密钥扩

展过程出错的概率，提升 S盒表的逆向恢复效率 .  于是

我们改进 K 的构造形式为 K =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú1ÅΔ 0
0 0

0 ran1

0 u*

0 0
0 0

0 ran2

0 ran3

，经

密 钥 扩 展 后 有 K 1 =
é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úv*ÅΔ v*ÅΔ

S ( )ran2 S ( )ran2

v*ÅΔ ran1Åv*ÅΔ

S ( )ran2 u*ÅS ( )ran2

S ( )ran3 S ( )ran3

S ( )ran1 S ( )ran1

S ( )ran3 ran2ÅS ( )ran3

S ( )ran1 ran3ÅS ( )ran1

， 其 中

ran1、ran2 和 ran3 是 [0x000xFF]范围内的随机数 .  基于

新的密钥构造方式，在一组加密情况下进行大量运算

的过程中，只有 k 1
0 的取值是固定的， k 1

i (iÎ{123})的取

值在每一次运算中都是随机的，这样保证了在一组加

密情况下成功诱导故障的只能是第二轮 S 盒第 0 字节

的运算 .  此时就不必要求第一轮轮函数中列混合运算

结果的前 4字节保持一致，在构造明文时也就不必要求

piÅki (iÎ{051015}) 取值相同 .  不过，为避免出现

piÅki (iÎ{0510}) 对 逆 向 恢 复 的 干 扰 ，确 保

piÅki (iÎ{0510})作为输入值参与 S 盒运算的正确性，

令 piÅki (iÎ{0510}).  同时，记 p15Åk15 取值为 m，经过

第一轮 S盒运算后的输出 S(m)，记为 n.  经过标准 AES-

128算法的行移位操作，piÅki (iÎ{051015})会被移动

到前四个字节的位置 .  根据式（1），经过列混合操作后

的第一个字节值为n.
不断调整明文，遍历 p15Åk15 的 256种取值情况，找

到加密过程恒出错的情况，利用式（2）恢复出对应元

素 .  遍历 Δ的 256 种取值后，可以恢复出 256 个元素 .  
类 AES-128 算法 S 盒表全部元素的恢复算法描述见算

法 2.  第 3~5行构建了 256个密钥，形成密钥集合 K；第

图4　恢复一个元素所需密文样本数的概率分布(类AES-128算法)
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7~13 行针对 256 个密钥分别构建了 256 ´ nenc 个明文，

形成 256 ´ 256 ´ nenc 大小的明文集合；第 14行是在注入

故障前对明文数据加密，得到密文集合 c；在注入故障

后，第 16行对明文集合再次进行加密，得到又一密文集

c*；第 17~30行通过比较 c和 c*元素，找出每一种密钥的

情况下，因注入故障而 nenc 次加密全部出错的情况，进

而恢复出 256 个元素，即完整 S 盒表 .  这里 nenc 表示的

是能够判定加密过程恒出错所需故障注入前后针对一

组数据进行的最少加密次数 .
3. 2. 2　S盒表逆向恢复实验

本节同样在基于 Intel（R） Core（TM） i7-8550U处理

器的 64 位 PC 上，利用 Python 语言进行验证 .  保持 u =
0x6D，v* = 0x9D，u* = 0x75 不变，首先按照改进前的密

钥构造方法进行实验 .  Δ遍历 256种取值情况，理论上

就可以恢复出完整的 S盒表，而实际上并不是所有的Δ

取值情况下，加密 nenc 次都可以分离出密文恒出错对应

的 m 值 (m ¹ u).  如图 5，左侧柱形（蓝色标注）代表 Δ=
0x00时恢复单元素的情况，加密 4 608次就可以分离出

密文错误率恒为 1 的情况；右侧柱形（黄色标注）代表

256 种取值（ΔÎ[0x000xFF]）恢复单元素的平均情况，

平均加密约 6 656 次有 89% 的可能性恢复出一个元

素 .  由此看出，在Δ的某种取值下存在 11%的可能性无

法恢复出一个元素 . 理论上Δ遍历 256种取值后可以恢

复出 256 个元素，但实际上仅能恢复 228 个元素，这恰

好验证了图 5 的结果 .  实验值与理论值有偏差的原因

就在于Δ某些取值下的密钥在密钥扩展过程中使用了

u，导致某一轮 K r 错误，造成该密钥参与下的后续加密

过程出错，无法分离出密文恒出错的情况，从而恢复

失败 .
在已知 S盒表任一元素的情况下，Δ遍历 256种取

值后平均可恢复约 227个元素，剩余未知的 29个 S盒元

素可以使用暴力搜索法恢复，穷搜复杂度为29！（1030的

数量级）.  至此，类AES-128算法S盒表逆向恢复的复杂

度将由穷举全表的256！大大降低至29！.
利用 S(u* )= v* 完成实验后，从恢复的元素集合中

任取一个元素 yi，令 a = i进行再一次实验，Δ遍历 256种

情况后又可以恢复出约 89% 的 S盒表元素 .  像这样从

已有结果集中多次随机选取元素进行实验，并对各结

果集进行取并运算，就可以恢复出更多 S盒元素，直到

恢复出完整的 S盒表 .  根据图 6的四幅子图，横坐标表

示已知条件中 u* 的取值情况，纵坐标表示以已知 u* 为

起点的实验中使用不同数量的 yi 恢复 S盒表元素的数

量 .  可以发现，使用一个 yi（此时的（i， yi）就是前提条件

中的（u*， v*））平均能恢复出 89% 的 S 盒表元素，约

226.8 个 .  从已有结果集中再选取一个 yi（此时的 (iyi )

作为已知条件中的 (ab)），恢复结果集与已有结果集进

行取并运算后会得到平均约 251.9个元素；从已有结果

集中再选取两个 yi 可恢复平均约 254.7个元素；从已有

算法2　恢复类AES-128算法完整S盒表

输入:故障注入位置u,故障注入后S′ (u)取值 v*,故障注入前S-1 (v* )

取值u*,故障注入前后的加密次数nenc

输出:S盒表S(i)={yi|iÎ [0255]}
 1:生成种子K[]: ={1000000000000u* 00};
 2:生成密钥数组Kset [][],其中Kset [i][]: =K[],iÎ [0255];
 3:FOR i: = 0 TO 255 DO
 4:  Kset [i][]: =Kset [i][0]Åi;
 5:  Kset [i][0]: = ran1;
 6:  Kset [i][11]: = ran2;
 7:  Kset [i][15]: = ran3;
 8:END FOR
 9:随机生成明文数组p[256 ´ 256 ´ nenc ][16];
10:FOR t: = 0 TO 255 DO
12:  FOR i: = 0 TO 255 DO
13:   FOR j: = 0 TO nenc - 1 DO
14:     index: = t ´ 256 ´ nenc + i ´ nenc + j//临时变量 index为明文

索引号

15:     p[index][0]: = 0x01Åu*Åt;
16:     p[index][5]: = 0x00Åu*;
17:     p[index][10]: = 0x00Åu*;
18:     p[index][15]: = ran3Åi;
19:   END FOR
20:  END FOR
21:END FOR
22:使用密钥K对明文数组进行加密,得到密文数组 c;
23:注入故障;
24:用密钥K对明文数组进行再次加密,得到密文数组 c*;
25:FOR t: = 0 TO 255 DO
26:  FOR i: = 0 TO 255 DO
27:   errorCount: = 0;//临时变量 errorCount记录错误次数

28:   FOR  j: = 0 TO nenc - 1 DO
29:     index: = t ´ 256 ´ nenc + i ´ nenc + j;
30:     IF c[index]¹ c* [index] THEN
31:      errorCount: = errorCount + 1;
32:     END IF
33:   END FOR
34:   IF errorCount = nencAND
     p[t ´ 256 ´ nenc + i ´ nenc + j][0]ÅKset [t][15]¹ u

     THEN
35:     S(p[i][15]ÅKset [t][15])= uÅv*Åt;
36:     BREAK;
37:   END IF
38:  END FOR
39:END FOR
40:RETURN S[i].
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结果集中再选取三个 yi 可恢复完整 S盒表 .  在图 6的 4
幅子图中，密钥中 u* = 0x6D时，纵坐标的值都为 0，这种

情况可以忽略，因为 u* =  u并不符合故障模型的假设 .  
该方法虽避开了密钥扩展出错导致单元素恢复失败的

问题，但是从图 6（b）~图 6（d）中可以看出，使用了 2个 yi

以后，再次选取元素进行实验的效果并不显著，恢复数

量没有明显增多 .  在这个过程中会有多次针对已恢复

的 S盒表元素的重复计算，一定程度上增加了时间和计

算成本 .
按照改进后的密钥构造方式进行实验 .  将 k13置为

u*， 并 随 机 选 取 ki (iÎ{121415})， 使 得

k r
i (i Î {12131415}rÎ{01210}) 的取值随机化 .  

这样密钥扩展中有随机数参与，可有效解决密钥生成

过程恒出错的问题，理论上每种Δ取值下都能恢复出一

个元素 .  保持 u，v*，u* 取值不变，遍历Δ的 256种情况，

能够得到除S(u)以外的 255个 S盒元素 .  由于注入的故

障，S(u)不会参与任何加密运算过程，所以无法对其进

行推导，但在 255 个元素已知的情况下，S(u)取值也是

显而易见的 .  此外，在这种密钥构造方法下，K 1 前 4字

节 (k 1
0 k

1
1 k

1
2 k

1
3 )以极低的概率有相等的取值，针对明文

的构造限制因此可以放宽 .  本文方法的思路是诱导算

法第二轮 S 盒运算输入的第 0 字节的取 u，所以只需令

piÅki（ i Î {0510}）相等，遍历 p15Åk15 所有的取值情况

即可 .
在仅一个元素已知的前提下，密钥构造方法改进

前后的方法效果对比如图 7.  横坐标代表已知条件中 u*

的不同取值，纵坐标代表仅已知某 u* 的条件下能够恢

复出的 S 盒表元素个数 .  图中的蓝色曲线和红色直线

分别代表密钥构造方法改进前后的情况，其中红线部

分除了在 u* = 0x6D时纵坐标取值为 0，其余情况纵坐标

取值均为255.  从中可以看出：方法改进后，已知一个元

素，即仅已知S(u* )= v*进行实验就可以恢复 S盒表全部

元素 .  于是，在恢复完整 S盒表的加密次数上，相比于

方法改进前的 7 864 320次，改进后的方法平均仅需要

1 441 792次加密，约为220.46.
3. 3　与同类方法的效率对比

与本文方法一样同为基于故障注入逆向恢复类

图5　 Δ不同取值下单元素恢复成功率随加密次数变化情况(类AES-

128算法) (a) 已知1个 yi

(b) 已知2个 yi

(c) 已知3个 yi

(d) 已知4个 yi

图6　使用不同数量 yi恢复S盒表情况对比
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AES-128算法 S盒表的方法还有很多 .  在 IFIP 2011中，

Pedro等人在类AES算法第 9轮列混合运算之前注入单

字节故障，通过建立故障注入前后第 9轮列混合运算结

果的差分值同密文差分值之间的等价关系，反向推导

出完整 S盒表［15］.  在 FDTC 2013中，Clavier等人基于无

效故障分析，通过注入零值故障对类 AES 算法结构进

行逆向分析，在恢复出 ShiftRows，MixColumns，RotWord
等运算参数的基础上恢复出完整 S 盒表［17］.  在 SPACE 
2019 中，Caforio 等人使用持续性故障分析 PFA 恢复出

减轮 AES 算法中最后的轮密钥，对特定位置注入故障

后构造密钥进行密钥扩展运算，直到扩展出最后的轮

密钥，说明扩展过程使用的 S盒表都是正确的，以此恢

复5轮类AES算法的S盒表［18］.
本文将从能否构建特殊密钥、前提需已知类 AES

算法 S盒表元素的数量、方法最多可以恢复多少轮 S盒

表元素、恢复过程注入故障的次数、逆向恢复 S盒表的

运算复杂度这五个方面，将本文方法与上述方法进行

对比，结果如表2.

4　基于持续性故障的S盒表逆向分析方法普

适性研究

4. 1　基于持续性故障逆向恢复类SM4算法S盒表

4. 1. 1　逆向恢复单元素流程

通过构造明文和密钥，我们同样能够控制类 SM4
算法第一轮 F 函数中 S 盒运算的输入 .  在进行大量加

密的过程中寻找第二轮F函数中S盒运算输入的第0字

节成功诱导故障的情况，从而逆向恢复单元素 .  类 SM4

算法每一轮函数中的线性变换 L 以一个 4 字节的字为

运算单位 .  这意味着，要想逆向恢复线性变换 L之前的

S盒运算输出的任一字节值，需已知线性变换 L的 4字

节全部输出 .  L变换具有的一个重要特点是输入的 4字

节取值相同，那么对应输出的 4字节取值不仅相同，还

会是输入值的变形，可以通过计算得到 .  如果 4字节输

入 为 (nnnn)， 相 应 4 字 节 输 出 就 为

(n ⋘ 2n ⋘ 2n ⋘ 2n ⋘ 2).
针对类 SM4 算法的故障诱导指示如图 8.  利用线

性变换 L的运算特点，可以令第一轮F函数中 S盒输入

值 X i
1ÅX i

2ÅX i
3Årk 0

i (iÎ{0123})这四个字节取值相同，

即图中的 m.  经过第一轮 S盒运算后得到输出值 S(m)，

记为 n.  接着 τ变换的 4 字节输出 (nnnn)将作为一个

32 位字参与线性变换 L.  完成第一轮 F 函数后得到的

X4 = (X 0
0 Å(n ⋘ 2)X 1

0 Å(n ⋘ 2)X 2
0 Å(n ⋘ 2)X 3

0 Å(n ⋘ 2)) 会

作为输入参与第二轮 F 函数 .  如果第二轮 S 盒运算输

入的第 0字节X 0
2  Å X 0

3  Å X 0
4  Å rk 1

0 恰好等于 u（即图 8五

角星触发故障值），那么相应 S盒输出结果就是故障值

v*，将直接影响第二轮F函数的运算结果，从而影响剩余

30轮F函数的加密过程，造成密文恒出错 .  通过对特定

的明文和密钥进行大量加密，遍历m的全部取值情况，

将具有相同m取值的运算看作一组加密过程，通过分析

密文找出加密过程恒出错对应的一组加密情况 . 计算

m = X 0
1  ÅX 0

2  ÅX 0
3  Å rk 0

0， n = (uÅX 0
2 ÅX 0

3 Årk 1
0ÅX 0

0 )⋙ 2，

这样就能恢复出S盒表的一个元素 .

对于密钥的构造，根据标准SM4算法流程，密钥MK

与系统参数FK将通过异或运算产生(K0 K1 K2 K3 ).  根
据标准 SM4 算法密钥扩展过程，T ′变换与加密算法轮

函数中的 T 基本相同，其中的线性变换 L′同样是以 32
位字为运算单位 .  要想明确 rk 1

0 的取值，意味着

图7　改进密钥构造方案前后S盒表恢复情况对比

表2　类AES算法S盒表逆向恢复方法对比

密钥可选

S盒表元素已知数量

轮数限制

故障注入次数

运算复杂度

IFIP 
2011[15]

否

0
10

400
257

FDTC 
2013[17]

否

0
10

25 514
无描述

SPACE 
2019[18]

是

0
5

128
231

本文

是

1
10
1

1 441 792 » 220.46
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图8　类SM4算法故障诱导指示图

546



第 3 期 王 安:基于持续性故障的分组密码算法S盒表逆向分析

K2ÅK3ÅK4ÅCK1 中各字节作为输入所对应的 S盒输出

应已知 .  同理，明确 K4，即 rk 0 的取值，需建立在

K1ÅK2ÅK3ÅCK0 各字节作为输入对应的 S盒输出已知

的基础上 .  在前提仅已知 S(u* )= v* 的情况下有式（3），

经恒等变换后有式（4）.
{K j

1ÅK j
2ÅK j

3ÅCK j
0 =  u*

K j
2ÅK j

3ÅK j
4ÅCK j

1 =  u* (  j Î {0123}) （3）

{K j
2ÅK j

3 =  u*ÅCK j
0ÅK j

1

K j
2ÅK j

3 =  u*ÅCK j
1ÅK j

4
(  j Î {0123}) （4）

基 于 此 ， 令 K j
1 =  0x00( jÎ{0123})， K j

2 =

  u* ( jÎ{0123})， K j
3 =  CK j

0 ( jÎ{0123})， 有 K j
4 =

 CK j
0ÅCK j

1 ( jÎ{0123}).  标准 SM4算法密钥扩展过程

T ′变换的线性变换 L′与加密轮函数中 T变换的线性变

换 L有类似的特点 .  如果 L′输入的 4字节取值相同，那

么其输出的 4字节取值也将相同，并且能够通过计算得

到 .  构造 K1 K2 K3 的取值后，根据 SM4 算法密钥生成

rk 0 =K4 =K0ÅT ′ (K1ÅK2ÅK3ÅCK0 )，有 K j
0 =CK j

0ÅCK j
1 

Å(T ′ (u* u* u* u* )&(15 ´ 163 - j ))=CK j
0ÅCK j

1Å(L′ (v* v*  
v* v* )&(15 ´ 163 - j ))( jÎ{0123}).  这里将L′变换后的结

果同 15 ´ 163 - j ( jÎ{0123})做与运算，为的是计算L′变
换结果的各字节值 .

由于标准SM4算法的密钥生成过程中有S盒参与运

算，为避免线性变换L′中的S盒运算取到故障值产生错误

的轮密钥从而影响后续加密过程，吸取3.2节中密钥构造

的改进思想，向 (K0 K1 K2 K3 )中引入 32位字的随机因

子 ran，其中每 8位 ran j ( jÎ{0123})都是[0x000xFF]范

围内的随机数 .  在满足式（3）的前提下，考虑改进 K j
2 =

  u*Åran j 和 K j
3 =  CK j

0Åran j ( jÎ{0123}).  于 是 ，rk 1
0 =

(L′ (v* v* v* v* )&(15 ´ 163 ))= L′ (v* v* v* v* ) 24，于 是

有 密 钥 MK =  MK0||MK1||MK2|| MK3 =CK0ÅCK1Å 
L′ (v* v* v* v* )ÅFK0||FK1||u

*ÅFK2Åran||CK0ÅFK3Åran，

 具体如式（5）.

                           MK =

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú0xBFÅ(L′ (v* v* v* v* )&(15 ´ 163 )) 0x56

0x95Å(L′ (v* v* v* v* )&(15 ´ 162 )) 0xAA
u*Å0x67Åran0 0xB2Åran0

u*Å0x7DÅran1 0x77Åran1

0x9EÅ(L′ (v* v* v* v* )&(15 ´ 16))   0x33

0xE2Å(L′ (v* v* v* v* )&(15))   0x50
u*Å0x91Åran2 0x2CÅran2

u*Å0x97Åran3 0xC9Åran3

（5）

为保证第一轮 F函数中 4个 S盒输入取值相同，同

时减少影响第二轮S盒运算输入的变量个数，令明文X0=
0x00000000，X i

2 = X i
3 (iÎ{0123})，X i

1Årk 0
i (iÎ{0123})4

个字节相等 .  通过调整明文，遍历X i
1Årk 0

i  (iÎ{0123})

所有的取值情况，保证X2 和X3 相等的前提下对随机选

取两者完成大量加密，找到加密过程恒出错的情况，即

故 障 诱 导 成 功 .  此 时 m = X i
1Årk 0

i  (iÎ{0123})，n =

 (uÅrk 1
0 )⋙ 2，这样就恢复出一个元素 .

4. 1. 2　逆向恢复S盒表流程

在类 SM4 算法第二轮 F 函数 S 盒运算输入的第 0
字节为 u的条件下，rk 1

0 的取值不同，意味着第一轮F函

数中 S盒运算输出值不同，相应就有不同的 S盒输入与

之对应，从而恢复出更多的 S 盒表元素 .  变换 rk 1
0 =

ΔÅ(L′ (v* v* v* v* )&(15´163 ))=ΔÅ(L′ (v* v* v* v* )24)，

ΔÎ[0x000xFF].  根据密钥生成  rk 1 =K1ÅT ′ (K2ÅK3Å 
K4ÅCK1 )，可以令 K j

1 = Δ( jÎ{0123}).  此外，为满足式

（3）的 等 价 关 系 ，令 K j
2 = ΔÅ u*Åran j ( jÎ{0123})，

K j
0 = ΔÅCK j

0ÅCK j
1Å(T ′ (u* u* u* u* )&(15 ´ 163 - j ))= ΔÅ 

CK j
1Å(L′ (v* v* v* v* )&(15 ´ 163 - j ))，同时保持 K3 不变 .  

调整MK的构造形式如式（6）.  遍历ΔÎ[0x000xFF]，rk 1
0

有 256种取值情况，对应 256种 n的取值，分别找到对应

的m值，可以恢复出更多元素 .

                MK =

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úΔÅ0xBFÅ(L′ (v* v* v* v* )&(15 ´ 163 )) ΔÅ0x56

ΔÅ0x95Å(L′ (v* v* v* v* )&(15 ´ 162 )) ΔÅ0xAA
ΔÅu*Å0x67Åran0 ΔÅ0xB2Åran0

ΔÅu*Å0x7DÅran1 ΔÅ0x77Åran1

ΔÅ0x9EÅ(L′ (v* v* v* v* )&(15 ´ 16))   ΔÅ0x33

ΔÅ0xE2Å(L′ (v* v* v* v* )&(15))   ΔÅ0x50
ΔÅu*Å0x91Åran2 ΔÅ0x2CÅran2

ΔÅu*Å0x97Åran3 ΔÅ0xC9Åran3

（6）

4. 1. 3　逆向恢复实验

本节在基于 Intel（R） Core（TM） i7-8550U处理器的

64 位 PC 上，利用 Python 语言进行了仿真实验，并在软

件环境下通过修改标准 SM4算法 S盒表中某个位置的

值 来 模 拟 故 障 注 入 情 况 .  实 验 中 令 u = 0x57， 
 v* = 0x33，  u* = 0x28， 有 MK =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú0x73 0x56
0x59 0xAA

0x4FÅran0 0xB2Åran0

0x55Åran1 0x77Åran1

0x52 0x33
0x2E 0x50

0xB9Åran2 0x2CÅran2

0xBFÅran3 0xC9Åran3

，  rk 0 =

[0x1C   0x24   0x24   0x24]， 
 rk 1 =[0xCC   0xCC   0xCC   0xCC].

恢复结果如图 9所示，横坐标代表m取值的 256种

情况，纵坐标代表 m 取某一定值时加密过程出错的概

率 .  当m = 76（0x4C）和m = 87（0x57）时密文全部出错 .  
显然，m = 87（0x57）是由于m取到 u导致加密过程出错，

而m = 76（0x4C）对应于 n = (uÅrk 1
0 )⋙ 2的情况 .  于是有

m = 0x4C，n = (uÅrk 1
0 )⋙ 2 = (0x57Å0xCC)⋙ 2，得到 S(i)=

yi，i = 0x4C，yi = 0xE6.
在 u， v*， u* 值保持不变的条件下，6 144次加密（对
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m 的每种取值在故障注入前后各加密 12 次）就可以恢

复出一个元素 .  对随机设置的u和  v*进行实验，不同加

密次数成功恢复一个元素的概率分布如图 10所示 .  在
10 000次实验中，有 1 797次实验需要 7 168 次加密（对

m 的每种取值在故障注入前后各加密 14 次）可恢复

出一个元素 .  成功恢复一个元素所需加密次数平均

为 3 712个，即加密 7 424次（对m的每种取值在故障注

入前后各加密14.5次）.

之后，改变Δ的取值，以Δ=0x45为例进行实验的逆

向恢复结果如图 11 所示，横坐标代表 m 取值的 256 种

情况，纵坐标代表 m 取某一定值时加密过程出错的概

率 .  当 m = 7（0x07）和 m = 87（0x57）时密文全部出错 .  
显然m = 87（0x57）时由于m取到 u导致加密过程出错，

而 m = 7（0x07）对应于 n = (uÅrk 1
0 )⋙ 2 的情况 .  于是有

m = 0x07，n = (uÅrk 1
0 )⋙ 2 = (0x57Å0x89)⋙2 = 0xB7，得到

S(i)= yi，i = 0x07，yi = 0xB7.  类似地，选定 Δ为某一个值

时可以恢复一个元素，Δ遍历 256 种取值情况，就可以

恢复出完整的S盒表 .
随机变换 MK2 和 MK3 的取值，并随机选取 Δ进行

10 000次实验，不同加密次数下成功恢复一个元素的概

率分布如图 12所示 .  在 10 000次实验中都没有出现元

素恢复失败的情况，其中有 1 788 次实验使用 7 168 次

加密（故障注入前后各加密 14次）成功恢复出了一个元

素 .  实验显示恢复一个元素，平均需7 424次加密，因此

恢复完整S盒表，平均约需加密1 900 544次 .

4. 2　基于持续性故障逆向恢复 S盒表方法的普适

性原理讨论

向运行分组密码算法的设备或芯片内注入持续性

故障，假设由于故障的注入，算法 S 盒表位置 u 的元素

由 v变为 v*.  在分组密码算法执行过程中，如果第一轮

S盒运算输入的某个字节值为 u，相应地会得到错误的

字节输出 v* 参与后续运算，加密过程中间值出错，最终

的密文也一定是错误的 .  如果第一轮 S 盒运算没有取

到故障值，密文结果只会以一定概率出错，原因在于后

续加密过程中 S盒运算可能会取到 u，从而影响加密结

果 .  这样的道理同样适用于分组密码算法第二轮

函数 .
本文基于对不同结构算法的分析抽象出使用该方

法逆向恢复分组算法 S盒表的一般过程 .  在已知 u，v*，

u* 且明文和密钥可控的前提下，结合算法已知运算结

构的特点，构造特殊的明文和密钥完成多次加密，旨在

削弱算法前两轮 S盒运算之间其他基本运算组件对第

一轮 S盒输出的混淆/扩散作用，使第一轮 S盒运算输出

的某些字节值或其变形能对第二轮S盒运算输入的第0
字节产生直接影响 .

恢复S盒表单元素的一般流程为：

（1）算法第一轮特定的 S盒输入将影响第二轮 S盒

输入第 0字节的取值，将第一轮特定 S盒输入取值相同

的运算看作一组加密 .  通过比较故障注入前后的加密

结果，分析故障注入后每一组密文的错误率 .  找到一组

 

图9　nenc = 12时,m不同取值下密文错误率(类SM4算法)

图10　恢复一个元素所需加密次数概率分布(类SM4算法)

 

图11　Δ = 0x45时256种m取值对应的出错情况(类SM4算法)

图12　Δ不同取值时恢复一个元素所需加密次数(类SM4算法)
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密文恒出错，且第一轮 S 盒运算输入值不等于 u 的情

况，说明这组加密中第二轮 S 盒运算输入的第 0 字

节为u.
（2）在第二轮 S盒运算输入第 0字节为 u，并且影响

该值的轮密钥已知可控的情况下，可以通过计算反向

推导出相应的第一轮 S盒运算输出值或其变形，这样就

恢复出了S盒表的一个元素值 yi.
（3）在明文和密钥已知的情况下，第一轮 S盒运算

输入的各字节取值可以通过计算得到，这样 S盒表元素

yi对应的索引 i也能被恢复 .
基于此，不断调整算法密钥，进而变换影响第二轮

S 盒输入的轮密钥取值，在第二轮 S 盒运算输入的第 0
字节为 u的条件下，可以逆向推导出第一轮 S盒运算输

出的更多取值情况 .  根据已知的明文和密钥找到对应

的第一轮 S 盒运算输入，从而恢复出 S 盒表的更多元

素，直至恢复完整的S盒表 .
综上，本文所提出的方法能够逆向恢复各种结构

的分组密码算法 S盒表，具备普适性的原因在于：方法

仅着眼于算法前两轮 S盒运算之间的过程，在掌握了仅

S 盒表未知的算法结构后，通过构造特殊的明文和密

钥，使得第一轮 S盒运算输出的某些特定字节能够直接

影响第二轮S盒运算输入的第0字节取值 .  无论基于哪

一种结构，也无论算法前两轮 S盒运算之间还有哪些基

本运算组件，影响第二轮 S 盒运算输入第 0 字节的因

素，除了已知可控的部分外，就只有第一轮 S盒运算的

输出值 .  由此，本文逆向恢复 S盒表元素的方法与算法

具体的结构无关 .
4. 3　基于持续性故障逆向恢复 S盒表方法适用的

算法场景

为验证有效性，本文将该方法应用于多种分组密

码算法 .  各算法 S盒表的逆向恢复有成功，也有失败 .  
通过对各算法结构进行分析，本文总结了方法所适用

的算法需具备以下几个条件：

（1）在分组密码算法的加密运算过程和密钥扩展

过程中，凡是涉及 S盒表的运算操作都应使用相同的 S
盒表 .

在逆向恢复类 Midori-128算法 S盒表的过程中，为

使第二轮 SubCell运算成功引发故障，确保只有第一轮

SubCell运算输出的第 15字节对第二轮 SubCell运算输

入的第 0字节取值产生实质性影响，令明文与密钥在第

0，5，10 这三个字节上的异或值为 u*，这样经过第一轮

SubCell 运算才能够得到相同的输出 v*，从而削弱这三

个字节值对第二轮 SubCell运算输入第 0字节取值的影

响 .  但是标准 Midori-128 算法运算使用了 4 种 S 盒表，

这三个字节值作为输入进行 SubCell运算时使用的 S盒

表并不相同，这样就无法保证这三个字节值作为输入

会得到相同的 S盒输出结果，无法控制故障诱导成功的

情况，导致 S 盒表单元素恢复失败 .  基于类 Midori-128
算法全轮运算使用相同 S盒表的假设，利用本文方法可

以成功恢复出S盒表全部元素 .
（2）分组密码算法执行过程中 S盒运算的输入值和

输出值都是 8比特，S盒表中有 256个元素，单个 S盒运

算出错的概率为1 256.
例如，在类轻量级分组密码 Present 的 S 盒表逆向

恢复中，将第一轮 S盒运算输入中某个半字节值相等的

情况看作一组加密 .  根据实验结果发现故障注入后的

密文结果都是错误的，无法通过分析各组密文的错误

率找到加密过程恒出错的情况，从而无法恢复出 S盒表

的一个元素 .  针对该情况进行理论分析可以发现，标准

Present算法使用的是 4比特位宽的 S盒，单个 S盒操作

出错的概率为 1 16，Present算法 31轮轮函数中共有 496
个 S盒运算，故障注入后Present算法 S盒运算错误的概

率为 1 - 1.25 ´ 10-14.  由此得出，算法使用的 S 盒位宽

小，故障注入后的 S 盒运算将有较高的概率取到故障

值，从而导致密文错误率没有明显的区分，元素恢复

失败 .
本文针对具有不同 S盒表元素数目的算法进行了

运算过程的分析，计算了故障注入后 S盒运算没有取到

故障值，加密过程没有受到故障影响，密文结果正确的

概率 .  记 S盒表输入位数为 b，全轮运算迭代数为 r，一

轮迭代中 S 盒运算数为 t，故障注入后 S 盒运算正确率

为 (1 - 1

2b ) r ´ t

.  选取有代表性的算法进行了六个指标的

比较，具体如表 3 所示 .  其中，DES 算法和 SM4 算法是

基于 Feistel网络结构的，其余算法是基于 SPN结构的；

Midori系列算法虽与AES算法等同为 SPN结构，但是其

密钥扩展过程并不涉及 S 盒运算 .  故这次比较不考虑

密钥扩展过程的 S盒运算操作，并且对于使用多种 S盒

的算法，一律按照算法全轮仅使用一种 S盒的情况进行

比较 .  观察分析表中数据，可以发现 S盒位宽越小，S盒

表中元素数量越少，加密过程 S盒表取到故障值导致密

文出错的概率越大 .
（3）分组密码算法前两轮 S盒运算之间的其他运算

表3　各算法S盒表使用情况

算法

Present
Midori-64

DES
Midori-128

AES
SM4

S盒规

模

4
4
6
8
8
8

S盒表

元素数

16
16
64

256
256
256

轮数

31
16
16
20
10
32

每轮S盒

运算次数

16
16
8

16
16
4

注入故障后

密文正确率

1.25 ´ 10-14

6.68 ´ 10-8

0.133 2
0.285 8
0.534 6
0.605 9
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组件对第一轮特定的 S盒输出产生的混淆/扩散作用能

够通过构造特殊明文和密钥的方式降低到最小，使得

第一轮特定的 S盒运算输出经运算变形后能够对第二

轮 S 盒运算输入的第 0 字节取值产生直接的清晰的影

响 .  这样在分析各组加密的错误率并找到加密过程恒

出错的情况后，能够通过计算逆向推导出第一轮 S盒运

算特定字节位置的输出值或其变形，从而恢复出 S盒表

的一个元素 .
例如，标准 SM4算法两轮 S盒运算之间的线性变换

L是以 32位字为运算单位的，不是 4个字节分别进行运

算，这样第一轮线性变换输出的 4字节结果中每一字节

取值都和线性变换输入的每一个字节息息相关 .  在这

种情况下，即使找到了加密过程恒出错的情况，利用第

二轮 S盒运算输入第 0字节为 u的条件推导出了第一轮

线性变换输出的第 0字节，也将因为第一轮线性变换输

出的其他字节取值未知，而无法明确第一轮线性变换

运算的输入，即第一轮 S盒运算的输出值，更无法明确

是第一轮 S盒运算输入的哪个字节对故障诱导起到决

定性作用 .  通过对线性变换 L进行分析，发现当运算输

入为 4字节相等的值时，相应的 4字节输出值也是相等

的，且输出字节值是输入字节值的变形 .  通过构造特殊

的明文和密钥，保证第一轮线性变换输入的四个字节

相等，降低线性变换对第一轮 S 盒运算输出的作用效

果，进而明确第一轮 S盒运算输出对第二轮 S盒运算输

入第 0字节取值产生的影响 .  利用这种办法，本文实验

成功逆向恢复了类SM4算法S盒表 .
基于以上讨论，为避免受到本文所提出的逆向攻

击，针对密码算法设计提出以下三点建议：

（1）使用 2种以上 S盒表，且令不同种 S盒参与同一

线性混淆运算，这样即使诱发了第二轮 S盒出错，也无

法推导出第一轮S盒的输出 .
（2）使用轻量级 S 盒（例如：4 比特 S 盒），且在密钥

扩展中加入 S盒运算，这样注入故障后密文将以极大概

率出错，从而无法探测第二轮 S盒出错情况，进而无法

恢复第一轮S盒输出 .
（3）设计复杂的线性组件，使第二轮多个 S盒的输

入不一致且都受到第一轮同一 S盒的影响，这样即使检

测到第二轮S盒出错，也无法恢复出第一轮S盒输出 .
5　结论

本文提出了一种基于持续性故障的分组密码算法

S盒表逆向分析方法，完成了对类 AES-128算法 S盒表

的逆向恢复工作 .  在只注入一次持续性故障的条件下，

在仅已知一个元素的情况下平均进行 1 441 792次加密

就能恢复完整 S盒，与其他方法相比我们的方法在故障

注入次数和逆向恢复运算复杂度上有明显优势 .  另外，

本文使用相同的思路解决了类 SM4算法 S盒表的逆向

恢复问题 .  在只注入一次持续性故障的情况下，平均加

密 1 900 544 次恢复类 SM4 算法完整 S 盒表 .  最后，本

文结合 Feistel和 SPN这两种常用分组密码算法网络结

构的特点，讨论了新方法的普适性 .  通过对多种分组密

码算法的调研，我们总结了新方法适用的算法场景需

要具备的条件，并分别进行了解释和举例说明 .
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