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基于Merkle树的TPM单一密钥撤销
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摘　要：　可信平台模块（Trusted Platform Module，TPM）内部存储空间有限，TPM生成的密钥绝大部分并不会存

储于较为安全的TPM内部，而是经过父密钥加密之后再存储于外部存储空间，不完全受TPM控制 . 在单一密钥无效的

情况下，TPM1.2和 TPM2.0规范中未提供相关命令来撤销该密钥，只提供了撤销所有密钥的命令，这在多数情况下不

方便且降低了 TPM的可用性 . 但是如果不撤销该无效的密钥，攻击者可能会将其加载到 TPM中使用，会带来安全隐

患 . 因此，本文基于Merkle树提出了一种能进行单一密钥撤销的密钥管理方案 . 通过构建动态或者静态Merkle树的方

式，将 TPM生成的密钥链接到树的叶结点进行密钥管理，在需要的时候可撤销单一无效密钥而不会影响其他有效密

钥的正常使用 . 与基于黑白名单撤销TPM密钥的方案相比，在本文方案中，TPM内部仅需额外保存树的根结点，其余

结点存储于 TPM的外部，该方案的开销与树能管理的密钥数成对数关系，而黑白名单方案的开销则与被撤销密钥或

者未被撤销密钥数量成线性关系；与基于变色龙散列函数构建树来撤销TPM密钥的方案相比，本文的方案更加简便，

降低了计算的复杂性 . 本文基于TPM2.0模拟器构建了一个原型系统，经测试达到了预期目标，具备较好的实用性 .
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Single Key Revocation Based on Merkle Tree for TPM
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Abstract:　As the internal storage space of trusted platform module (TPM) is limited, most of the keys generated by 
TPM will not be stored inside TPM. Instead, these keys are encrypted by their parent keys and then stored in external stor⁃
age space, which is not completely controlled by TPM. In case that one single key is invalid, TPM1.2 and TPM2.0 specifica⁃
tions do not provide any commands to revoke this single key except the command to revoke all keys, which is inconvenient 
in most cases and reduces the availability of TPM. But if the invalid key is not revoked, an attacker may load it into the 
TPM for use and this will result in some security issues. Thus, this paper proposes a scheme based on Merkle tree to revoke 
single key. By constructing dynamic or static Merkle tree, the keys generated by TPM are linked to leaves of the tree for key 
management, which can revoke single invalid key if needed without affecting the normal use of other keys. Compared with 
the scheme based on blacklist and whitelist to revoke single key for TPM, our scheme shows only the root of the tree is 
stored inside the TPM and the remaining nodes are stored outside the TPM. The cost of the scheme has a logarithmic rela⁃
tionship with the number of keys managed by the tree, while the cost of the scheme based on blacklist and whitelist is linear 
to the number of revoked or unrevoked keys. Compared with the scheme that constructs a tree based on chameleon hash 
function to revoke single key for TPM, our scheme is simpler and reduces the calculation complexity. This paper builds a 
prototype system based on TPM2.0 simulator. Through testing, the system achieves the expected goal and has good practica⁃
bility.
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1　引言

可信计算技术目标是提高计算机系统的安全性和

确保数据的完整性，其基本思想是以可信平台模块

TPM（Trusted Platform Module）为信任根，在计算机中构

建了一条信任链，沿着信任链从信任根开始到操作系

统再到应用软件，一级信任一级［1，2］. TPM 主要以硬件

芯片形式出现，来保证计算的安全性与可信性［3，4］. 可

信计算平台及 TPM 已经得到了广泛的应用，例如：Mi⁃
crosoft在 Windows操作系统上集成了 BitLocker［5］，它使

用 TPM 帮助保护 Windows 操作系统和用户数据，同时

最新的 Windows 操作系统 Windows11 也要求电脑支持

TPM2.0 版本［6］；Oracle 为 SPARC T4 系统和 Oracle So⁃
laris 11 等服务器装载了 TPM 来增强数据的安全性［7］；
Google Cloud 上的安全强化虚拟机利用了虚拟可信平

台模块（virtual Trusted Platform Module，vTPM）来保护

企业工作负载免遭远程攻击，确保工作负载可靠且可

验证［8］.
然而，TPM目前在密钥管理方面具有缺陷 . 为了便

于扩展且 TPM 内部存储空间有限，将其生成的大部分

密钥以加密形式存储于 TPM 外部，当某一外部密钥泄

露时，TPM1.2和TPM2.0规范均未提供命令撤销单一密

钥；同时，由于这些存储在外部的密钥可能有多个副本

且 TPM 内部并未保存这些外部密钥的信息，即使 TPM
提供命令撤销某一副本，也无法彻底撤销该密钥 . 若不

对其进行撤销，即便使用该密钥的某一应用知道密钥已

作废并不再使用，但其他应用可能仍保留该密钥的副本

并能通过TPM2.0的验证，违规使用密钥，带来信息安全

上的隐患 . 目前，TPM2.0 规范中提供了 TPM2_Clear 命
令清除所有密钥，这在多数情况下极为不便，降低了

TPM 的可用性 . 因此，对于泄露的单一密钥，TPM 目前

未提供较好的解决办法，需要一种有效撤销单一密钥

的方案 .
本文主要针对 TPM2.0 规范中密钥管理方面的不

足，提出一种单一密钥撤销方案，并结合 TPM2.0 模拟

器实现了原型系统，对其性能等方面进行了测试分析 .
本文主要贡献有：（1）基于Merkle二叉树提出了一种单

一密钥撤销方案，未撤销密钥的散列值以及撤销密钥

与撤销标志拼接后的值的散列值各自存放于叶结点中，

保存树的根结点于 TPM 内部以方便验证密钥有效性；

（2）采用动态Merkle树与静态Merkle树两种不同的构造

方式实现了密钥撤销，两种构造方式具有各自的特点，

动态Merkle树能随着密钥逐渐增多而拓展，静态Merkle
树则在构建之初分配好了预定的结点空间；（3）结合

TPM2.0模拟器实现了该单一密钥撤销方案，进行了原

型系统的性能测试，相比于原生TPM模拟器，对TPM内

部命令带来了较少的额外时间开销 .

2　背景及相关工作

2. 1　TPM密钥管理及缺陷

由于 TPM 内部存储空间有限，对密钥的管理主要

是依靠密钥之间的层次结构 . 在一个层次结构中，TPM
使用种子并执行TPM2_CreatePrimary创建主密钥，主密

钥执行TPM2_Create创建并加密子密钥，子密钥又可以

当作父密钥加密下一层密钥 . TPM2.0有三个持久性 hi⁃
erarchy：平台、存储和背书［9，10］，它们每一个都有一个种

子，用于创建各自的主密钥 . 在TPM2.0中，TPM内部存

储种子，而基于种子生成的主密钥以及其余由父密钥

加密的子密钥，大部分存放于外部存储空间 .
然而，在某一外部密钥已经被泄露的情况下，

TPM2.0并未提供任何命令进行单一密钥的撤销，只能

使用 TPM2_Clear 清除所有密钥，影响其它未泄露密钥

的使用 .
2. 2　相关工作

2. 2. 1　TPM相关研究

近年来，与 TPM 相关的研究主要包含了密钥隐私

泄露［11］、授权认证机制分析［12］、移动设备及嵌入式设备

TPM方案分析［13，14］、远程认证［15］等方面 .
2. 2. 2　TPM单一密钥撤销

Katzenbeisser 等人为 TPM1.2 提出了两种方案［16］：
黑名单和白名单 . 在黑名单方案中，黑名单是一个存放

于外部的散列链表，用于记录被撤销了的密钥 . 当密钥

失效需要被撤销时，就将该密钥记录到黑名单中，当加

载某一密钥时，将黑名单中的密钥按顺序发送给TPM，

若是该密钥在这些被撤销的名单中，TPM 将放弃加载

并认为该密钥无效 . 因此，黑名单方案的开销与被撤销

密钥数量成线性关系 . 在白名单方案中，在所有外部存

放的密钥块中保存 TPM 内部计数器的散列值，每当有

密钥被撤销，TPM 将内部计数器散列值递增并且同步

更新所有未被撤销密钥保存的散列值 . 加载某一密钥

时，仅当该密钥保存的散列值与 TPM 内部计数器的散

列值一致才表明该密钥有效 . 由此可见，白名单方案的

开销与未被撤销密钥数量相关成线性关系 .
Yu 等人［17］为 TPM2.0 提出了二叉树与变色龙散列

函数相结合的密钥管理方案 . 这棵树从叶结点开始自

底向上生长，最左侧叶结点保存密钥的变色龙散列值，

其余左叶结点保存密钥的普通散列值，右叶结点保存

密钥的变色龙散列值 . 整棵树的结构类似 Merkle二叉

树，不同的是，对于非叶结点，最左侧结点保存其两个

子结点值拼接后的变色龙散列值，其余左结点保存其

两个子结点值拼接后的普通散列值，右结点保存其两

个子结点值拼接后的变色龙散列值 . 将这棵树的所有

最左侧结点（包括树根结点）保存在TPM内部用于后续

的密钥验证，其余结点保存于 TPM 外部便于减少 TPM
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内部存储空间的开销 . 当有密钥添加时，若树中存在对

应叶结点，则更新该叶结点的值，若树中不存在对应叶

结点，则新生成一个叶结点的值 . 计算完叶结点后，更

新对应路径上的结点值 . 该方案通过更新无效密钥对

应叶结点值及相应路径上结点值来撤销单一密钥，当

已撤销的密钥再次加载时，沿着路径计算对应最左侧

结点的值并与保存在 TPM 内部的值对比，值不匹配表

明该密钥已被撤销 . 其优点就是利用了变色龙散列函

数的陷门碰撞特性，在因添加密钥或者撤销密钥带来

树中结构的改变时，可以减少计算量；而且由于树形结

构特性，只需在TPM内部保存最左侧结点，即可实现指

数倍数的密钥管理 . 但是该方案中变色龙散列函数比

普通散列函数的计算时间长 .
2. 3　Merkle树

Merkle 树是 Merkle 于 1989 年提出的一种树形结

构［18］，常用于对数据进行完整性验证 . 目前，Merkle树
的应用包含了在区块链中确保交易数据的完整性与不

可篡改性［19~23］、智能合约［24］以及在云服务器中确保数

据完整性等［25］.
3　方案概述及威胁分析

3. 1　方案概述

本文基于Merkle树提出了一种TPM单一密钥撤销

方案，其系统模型如图 1所示，该系统主要由 TPM内部

的密钥链接处、TPM 软件栈（TPM Software Stack，TSS）
中的结点传输处、应用层的结点处理处以及存储于外

部的结点相关文件组成 . 本文采用了两种不同的

Merkle 树构造方式实现该方案，仅存储树的根结点于

TPM内部，便于节省其存储开销；其余结点存储于TPM
外部的结点相关文件，包括根结点副本，但仅以TPM内

部根结点为准 .
该系统为密钥提供了三种操作：添加、验证和撤

销 . TPM 生成新的密钥时，进行添加操作将其链接到

Merkle 树的叶结点上，计算该叶结点到根结点路径上

所有结点的散列值，并存储根结点值 . TPM 加载密钥

时，沿着该密钥所在路径计算根结点值，并与存储在

TPM内部的根结点值对比，返回密钥是否有效的结果 .
TPM进行密钥撤销前，先进行加载密钥操作，成功加载

密钥后再进行撤销，更新该密钥所在路径上所有结点

的散列值 .
该系统提供的三种操作是由其几个组成部分共同

完成的，结点处理处负责：（1）发出三种密钥相关操作

的请求并进行预处理；（2）根据请求从结点相关文件读

取树的结点以及将结点写入该文件 . 密钥链接处负责：

（1）将 TPM 新生成的密钥链接到树的叶结点进行密钥

的散列值计算并将树中待更新的相关结点值传出

TPM；（2）存储Merkle树的根结点于 TPM内部用于验证

密钥有效性 . 结点传输处则负责 TPM内部密钥链接处

和外部结点处理处之间的数据传输及解析 .
3. 2　安全目标及假设与威胁分析

本文仅考虑密钥撤销相关的安全问题，提出的方

案的安全目标为：（1）在密钥被泄露的情况下，能撤销

该无效密钥，无法用其它密钥进行仿冒撤销；（2）当无

效密钥被撤销之后，TPM无法加载该密钥，避免带来安

全隐患 .
该方案有以下几点安全假设和威胁分析 .
假设 1 存储于TPM内部的根结点始终是安全的，

是不受到外部威胁的，攻击者无法获取 TPM 内部相关

数据 .
假设 2 所选取散列函数在计算上是安全的 . 令

Hash（）表示所用散列函数 . 其一，给定散列值 K，攻击

者无法计算出满足 Hash（m）=K 的 m. 其二，给定消息

m，攻击者无法计算出满足Hash（m'）=Hash（m）的m'.
假设 3 进行密钥相关操作时，传入到TPM内部的

路径顺序是正确的 .
威胁分析如下 .
威胁威胁 1 TPM生成密钥并将其存储于外部之后，攻

击者可能篡改外部的密钥数据 .
威胁威胁 2 攻击者可能窃取并篡改外部的结点相关

文件中存储的树的结点信息 .
4　TPM单一密钥撤销方案

4. 1　具备单一密钥撤销功能的Merkle树构造方式

4. 1. 1　动态Merkle树
本文方案所采用的第一种Merkle树构造方式是基

于二叉树的动态 Merkle 树，叶结点所保存的密钥数量

不确定，树的规模随着密钥的数量增加而增大 . 这种构

造方式生成的树不一定是满二叉树，即其所有叶结点

并不一定是在最下层 . 只要是树中的叶结点，均保存对

应密钥的散列值 .
树的结点信息中包含了结点索引和结点值，除了

传统 Merkle 树所具有的性质之外，结点索引值还具有

TSS层：结点传输

应用层：结点处理

结点相

关文件

读写树中结点

密钥相关请求数据处理

数据通信

根

…

密钥 密钥 密钥 密钥

链
接

链
接

链
接

链
接

密钥链接 根

存储

TPM内部

…

…

攻击者

攻击者

攻击者

图1　系统模型
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二分搜索树的性质，规则如下：（1）结点索引为从 1开始

的连续正整数；（2）所有叶结点的索引为连续正奇数，

包括这棵树不是满二叉树的情况 .
图 2和图 3展示了树的高度为 4时，满二叉树和非

满二叉树的情况下，动态 Merkle 树中包含的结点的索

引分布，本文用 v i 表示索引值为 i 的结点值及该结点

本身 .

4. 1. 2　静态Merkle树
与动态 Merkle 树不同，本文所采用的第二种

Merkle 树构造方式是基于满二叉树的静态 Merkle 树，

这棵树在初始化时便自底向上构建为一棵满二叉树 .
树所能管理的最大密钥数量是确定的，其规模不会随

着密钥的数量增加而增大，所有的叶结点均在同一层 .
这种构造方式不具有动态Merkle树构造方式中结

点索引间的关系，将采取新的规则，具体如下：

（1）结点索引采用二维索引（Height， Index），包含

结点高度以及在每一层的序号，结点高度与序号均从 0
开始计算；

（2）密钥可以链接到初始化后任意未使用的叶结

点上 .
图 4 展示了高度为 4 时，已预先构建好的静态

Merkle树中的结点索引分布 .
4. 2　获取认证结点

使用 Merkle 树对密钥进行添加、撤销及验证操作

时，都涉及到与该密钥所对应叶结点到树的根结点之

间相关结点值的插入、更新或者读取，采用获取认证结

点算法来得到这些结点的集合 .

算法输入为密钥对应叶结点索引和树的根结点索

引 . 算法输出为从树中读取的结点集合 inSet，以及树中

需要进行插入值、更新值的结点集合 outSet，其流程见

算法1.

该算法因两种树的结构不同而产生的差异如下 .
（1）动态Merkle树
由于动态Merkle密钥管理树具有二叉搜索树的性

质，GenAuthSet从树的根结点开始 . 每一轮循环将当前

的根结点索引加入 outSet. 然后比较当前根结点索引和

密钥对应叶结点索引之间大小关系，若前者小于后者，

则将当前根结点左子树根结点索引加入 inSet，再将当

前根结点索引赋值为其右子树根结点索引；反之则将

当前根结点右子树根结点索引加入 inSet，并将当前根

结点索引赋值为其左子树根结点索引 . 重复此操作，直

至当前根结点索引与密钥对应叶结点索引相等，停止

循环，将叶结点索引加入 outSet.
（2）静态Merkle树
静态Merkle树的结点索引包含了结点的高度和序

号信息，GenAuthSet从叶结点开始，每一轮循环将当前

的叶结点索引加入 outSet，根据兄弟结点序号间的奇偶

关系计算出其兄弟结点索引并加入 inSet，再根据叶结

点的高度和当前层序号计算出父结点索引，重复以上

操作，直至将根结点索引加入 outSet.
4. 3　更新结点集合

在进行密钥添加、撤销及验证操作时，需要根据获

取认证结点算法读取的结点集合执行更新结点集合算

法更新相应的结点集合 outSet，最后再根据各个操作实

际需求决定是否将 outSet中的结点更新到外部结点相

关文件 .
算法的输入为 inSet 和 outSet，inSet 为需要读取的
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图2　动态Merkle二叉树满树
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图3　动态Merkle二叉树非满树
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图4　静态Merkle二叉树

算法1　GenAuthSet
输入:leafIndex, rootIndex
输出:inSet, outSet
 1.根据不同树的结构获取 leaf到 root的唯一路径

 2.将路径上的结点索引加入 outSet
 3.将路径上的结点的兄弟结点索引加入 inSet

795



电 子 学 报 2023 年
结点集合，包含结点索引和结点值，在算法执行过程中

不会对其进行更改；outSet 为需要更新值的结点集合，

在作为输入时，其中部分结点可能仅包含结点索引，其

流程见算法2.

4. 4　添加密钥

当TPM需要将密钥添加到Merkle树里面进行密钥

管理时，执行添加操作，算法的输入为叶结点索引、根

结点索引以及密钥，当采用动态Merkle树时，需要输入

已添加密钥数量 c，其流程见算法3.

该算法因两种树的结构不同，对动态 Merkle 树需

进行差异化处理 . 根据已添加密钥数量 c的不同，可将

操作分为两类 .
（1）若 c=0，则为当前添加的密钥生成一个根结点

并将其索引设为 1，值设为密钥的散列值，之后 c的值加

1，并存储根结点于TPM内部 .
（2）若 c>0，且当前树为满二叉树时，先要对其进行

拓展，即将根结点索引翻倍来实现结点容量扩容 . 然后

已添加密钥数量 c增加 1，由该 Merkle密钥管理树具有

二叉搜索树性质，结点处理处计算出待添加密钥对应

叶结点索引为 2·c−1. 执行GenAuthSet算法得到需要读

入、更改的结点集合，根据 inSet中结点索引读取外部结

点相关文件获取结点值，在密钥链接处计算密钥对应

叶结点的散列值并结合 inSet各个结点的值对 outSet中
结点进行值的插入或者更新 . 最后将根结点存储于

TPM 内部，outSet 中其余结点存于外部结点相关文件，

完成添加操作 .
图 5 展示了添加前 4 个密钥时动态 Merkle 树的构

建过程 . 已添加密钥数量 c为 0时，如图 5（a）所示，生成

仅有一个根结点 v1的树，密钥1链接到 v1上并计算 v1的

值 . 添加密钥 2 时如图 5（b）所示，由于当前树已满，先

拓展树的根结点索引为 2，再生成新叶结点 v3 来链接密

钥 2，并计算 v2的值 . 添加密钥 3时如图 5（c）所示，先拓

展根结点索引为 4，生成新的叶结点 v5来链接密钥 3，并
计算 v4的值 . 添加密钥 4时如图 5（d）所示，根据叶结点

索引为连续奇数规律，生成新叶结点 v7 来链接密钥 4，
并更新 v4的值 .

对于静态 Merkle 树，无需在添加密钥过程中拓展

树的结构，密钥可链接到任意叶结点 . 根据输入的根结

点索引及密钥链接的叶结点索引，执行 GenAuthSet 得
到路径信息并读取结点值后，在密钥链接处进行Upda⁃
teAuthSet，更新树的结构并存储相关结点即可 .
4. 5　撤销密钥

撤销单一密钥时，其流程见算法4. 结点处理处根据

当前根结点索引以及要撤销密钥对应叶结点索引，执行

获取认证结点算法得到需要读取及更改的结点集合 . 然

后密钥链接处在密钥块中加上撤销标志 REVOKE_
FLAG，重新计算叶结点散列值，结合读取的 inSet对 out⁃
Set 中各结点值进行更新，最后存储相关结点值，撤销

结束 .

4. 6　验证密钥

当验证密钥有效性时，其流程见算法 5. 结点处理

处根据根结点索引以及被验证密钥对应叶结点索引，

执行获取认证结点算法得到要读取的结点集合 . 然后

密钥链接处计算密钥散列值，结合读取的 inSet各结点

值在内存中对 outSet各结点值进行更新，最后计算出一

个临时使用的根结点值与保存在TPM内部的根结点值

对比，若两值相同则返回密钥有效的结果 . 若两值不

算法2　UpdateAuthSet
输入:inSet,outSet
输出:outSet
 1.根据路径上的顺序从叶结点开始读取 outSet中一个结

结点,并从 inSet中读取其兄弟结点

 2.根据两结点索引将其分为左结点 left与右节点 right
 3.计算 outSet中下一个结点值为Hash(left||right)
 4.重复以上操作直至按序计算完所有输出结点值

算法3　Append
输入:leafIndex, rootIndex, key, c(若是动态Merkle树)
输出:outSet
 1.静态Merkle树执行GenAuthSet(leafIndex,rootIndex),动态Merkle
树执行GenAuthSet(2·c−1,rootIndex)且 c←c+1,得到 inSet,outSet
 2.计算输出结点集合中叶结点值为Hash(key)
 3.执行UpdateAuthSet(inset,outSet)
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v1 v3
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v5 v7

v4

v2

v1 v3

v5

(a)添加密钥1 (b)添加密钥2

(c)添加密钥3 (d)添加密钥4

图5　添加4个密钥构建动态Merkle树的过程

算法4　Revoke
输入:leafIndex, rootIndex, key
输出:outSet
 1.执行GenAuthSet(leafIndex,rootIndex)得到 inSet,outSet
 2.更新 outSet中叶结点值为Hash(key||REVOKE_FLAG)
 3.执行UpdateAuthSet(inSet,outSet)
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同，则将密钥加上撤销标志 REVOKE_FLAG 之后计算

密钥散列值并重新计算临时使用的根结点值，将该值

与保存在 TPM 内部的根结点值对比，若两值相同则表

明该密钥已经被撤销，返回密钥无效的结果；若两值不

同则表明该密钥由于未知原因无效，验证结束 .

5　安全性分析

本章根据 3.2的安全假设与威胁分析，列出攻击者

可能进行的攻击行为，基于被撤销的无效密钥是否存

在安全隐患的角度，分析这些行为是否会对该方案造

成威胁 .
（1）行为 1：若密钥 key 已被密钥持有者向 TPM 发

出撤销申请，攻击者持有密钥副本并且想保留该密钥

key的可用性 . 在 TPM进行撤销操作之前，假设结点相

关文件中该密钥对应叶结点值为 v1，根结点值为 vr，即：

v1=Hash（key）.
攻击者若是在外部修改密钥key的数据，企图用篡改

过的密钥数据key'传入到TPM内部代替key进行仿冒撤

销，使计算出来的根结点值 vr'与未撤销时保持一致，当加

载原密钥key时便可通过验证 . 假设撤销完成后该密钥

对应叶结点值为 v1'，则：v1'=Hash（key'||REVOKE_FLAG）.
要达到攻击者的目的，则需 v1=v1'，在所选散列函

数具有单向性与抗碰撞性的前提下，需满足 key= 
key'||REVOKE_FLAG，即修改后的密钥与撤销标志位

的拼接值要与原密钥相同 . 在攻击者无法计算撤销标

志位的情况下，使得 key=key'||REVOKE_FLAG 是困难

的，因为攻击者无法得知撤销标志位长度；即使在标志

位长度正确情况下，删除原密钥 key末尾一定长度的数

据得到 key'，拼接上 REVOKE_FLAG，但由于密钥数据

采取二进制方式，可通过在撤销标志位中加上二进制

密钥数据中不可能出现的字符，或者使撤销标志位长

度大于密钥长度，使得拼接后的数据无法与原密钥 key
一致 . 且存放于外部的 TPM 密钥是加密的，当攻击者

修改了该数据后在执行TPM2_Load过程中解密时是无

法通过 TPM 自带的 HMAC 认证的 . 因此，攻击者企图

用篡改后的密钥来代替将被撤销的密钥执行撤销过程

是不可行的，原无效密钥仍会被撤销，达到了安全

目标 .
（2）行为 2：若密钥 key已被 TPM 撤销，攻击者持有

密钥副本并且想继续加载密钥 key. 在TPM进行了撤销

操作之后，假设结点相关文件中该密钥对应叶结点值

为 v1，即：v1=Hash（key||REVOKE_FLAG），根据此 v1 的

值沿着路径更新 vr的值 .
攻击者若是在外部修改密钥 key的数据，企图用篡

改过的密钥数据 key'加载到 TPM 内部代替 key 进行验

证，使计算出来的根结点值 vr'与撤销后保持一致，设加

载时密钥链接叶结点值为 v1'，则：v1'=Hash（key'）.
通过验证要满足 vr=vr'，则需 v1=v1'. 根据安全假

设，TPM内部是安全的，且所选散列函数具有单向性与

抗碰撞性，因此需满足 key||REVOKE_FLAG=key'，由于

密钥拼接撤销标志位是在 TPM 内部进行，攻击者在不

知道撤销标志位长度和内容的情况下强行修改密钥数

据使 key'=key||REVOKE_FLAG 是困难的 . 且同行为 1
中阐述一样，修改密钥数据后无法通过 TPM 的 HMAC
认证 . 因此，在本文安全假设下，攻击者无法加载被撤

销的无效密钥，达到了安全目标 .
综上所述，基于安全假设，本文的方案能安全有效

地撤销 TPM 单一密钥，防止 TPM 使用撤销后的无效密

钥，确保系统的安全性 .
6　原型系统

本文结合该单一密钥撤销方案，基于开源项目

TPM 模拟器 IBM’s Software TPM2.0［26］、Intel’s TPM2.0 
Software Stack 以及 Intel’s TPM2.0 Tools［27］实现了原型

系统 . 结合 TPM2.0 规范，新增树的结点所对应的 TPM
结构体以及相应的解析函数，并对相关命令与函数进

行调整，在 TPM 内部实现了密钥链接、TSS层面实现了

结点传输、提供给应用调用的 Tools 层面实现了结点

处理 .
该系统采用的散列函数为 SHA256算法，其能产生

32个字节的定长摘要，便于统一处理；并选取可扩展标

记语言（eXtensible Markup Language，XML）文件在 TPM
外部存储结点相关信息，XML 文件易于读写数据的特

性比较适用于存储树的结点信息 .

算法5　Verify
输入:leafIndex, rootIndex, key
输出:密钥有效性

 1.执行GenAuthSet(leafIndex,rootIndex)得到 inSet,outSet
 2.计算 outSet中叶结点值为Hash(key)
 3.执行UpdateAuthSet(inSet,outSet)
 4.if outSet中根结点值与TPM内部值相等 then

 5. 密钥有效

 6.else

 7.   计算 outSet中叶结点值为Hash(key||REVOKE_FLAG)
 8. UpdateAuthSet(inSet,outSet)
 9. if outSet中根结点值与TPM内部值相等 then

 10.     密钥已撤销

 11.  else

 12.         未知无效密钥

 13.  end if

 14.end if
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7　性能分析与测试

原型系统运行在具有 2 896 MB 内存、两个处理器

（其中每个处理器具有两个内核），Ubuntu18.04.5 deskto⁃
pamd64操作系统的VMware16.1.2的虚拟机上 . 物理主

机配置为：3.2 GHz的CPU频率，处理器为AMD Ryzen 7 
5800H，16 GB 内存，安装了 Windows10 专业版操作

系统 .
在两种不同构造方式的树中，实验所测试的密钥

数量最大设定为 213 = 8 192，即在Merkle树中，最大管理

的密钥数量为 8 192，叶结点最大索引为 214 - 1时，对应

的动态Merkle树拓展为一棵高度为 14的满二叉树 . 基

于该设定，在不同叶结点索引区间，实验测试了两种方

案下的创建密钥、撤销密钥以及加载密钥的时间开销，

并与未改动的原开源项目相比较 .
对于动态Merkle树，实验测试了树的高度（从叶结

点到根结点最大层数）分别为 2、4、6、8、10、12、14时且

是满二叉树状态下（各种情况下动态 Merkle 树能管理

的最大密钥数分别为 21、23、25、27、29、211、213），对树中最

大索引叶结点进行密钥相关操作所带来的影响 .
对于静态Merkle树，实验中设定树的高度为 14，测

试了与动态Merkle树中被测试叶结点相同位置的结点

相关的密钥操作，例如：动态Merkle树索引为 22 - 1、24 -
1、26 - 1、…、2k - 1 的叶结点分别对应静态 Merkle 树中

索引为（0，1）、（0，7）、（0，31）、…、（0，2k - 1 - 1）的叶结

点，因此实验结果图片中叶节点索引统一为动态

Merkle树索引 .
7. 1　时间开销

在所有的时间开销测试中，未考虑从外部 XML 文

件中读写树的结点信息带来的时间开销，仅将无法避

开的 IO操作纳入时间开销测试范围 . 测试采用搭载了

Linux系统的虚拟机的CPU时钟计时单元（clock tick）为

单位，1秒为 106 个CPU时钟计时单元 . 图 6、图 7及图 8
展示了改动后的 Tools 层各函数和 TPM 内部命令与未

改动时的时间开销对比 .
如 图 6 所 示 ，对 于 Tools 层 的 tpm2_create 和

tpm2_load函数，未改动的原函数采取多次运行的平均

值作为 7次的值 . 采用动态Merkle树时，改动后函数的

时间开销随着树的高度增加而变大 . 在树的高度为 8
及以下时，时间开销与原函数相比处于比较好的范围；

树的高度为 10 或 12 时，由于叶结点数按幂增长幅度

大，时间开销略高，但仍处于可接受范围；当树的高度

为 14 且是满二叉树时，测试叶结点数从 2 048 陡增到  
8 192，故带来的时间开销增长幅度较大 . 采用静态

Merkle树时，由于树的高度和树中的结点数固定，进行

密钥操作时，无论该密钥链接到任何索引的叶结点，其

所影响的路径上的结点数是一致的，因此带来的时间

开销保持在一个水平位置附近 . 此外，对于两种树，新

增的撤销操作在 TPM 外部执行的函数 tpm2_revoke 均

与改动后的另外两个函数时间开销接近，达到了预计

目标，可以接受 .

如图7所示，TPM内部的TPM2_Create命令本身在创

建密钥时耗时较多，且本系统的添加密钥操作在TPM内

部需处理两种树的结点数较少，树的每一层仅需读写一

结点，因此该原型系统对TPM2_Create命令影响较小，改

动后时间开销在原命令的时间开销平均值附近波动 .

如图 8所示，TPM内部的TPM2_Load命令时间开销

较小，原命令时间开销平均仅为 136个CPU时钟计时单

元，因此即便改动后的 TPM2_Load 命令要额外处理的

结点数量级很小，也能明显看出与原命令的差距 . 随着

动态 Merkle 树的高度增加，改动后的 TPM2_Load 命令

时间开销增长较为平稳，在可接受范围内，而静态

Merkle树的时间开销则在略高于原命令开销的一个范

围内波动 . 此外，TPM2_Revoke 的时间开销表现良好，

远小于同为 TPM 内部命令的 TPM2_Create. 因此，根据

整个原型系统的时间开销表现，新增的撤销操作对

TPM原有的命令影响不大，是可以接受的 .

图7　TPM2_Create时间开销

图6　Tools层函数时间开销
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7. 2　存储开销

对于动态Merkle树，TPM生成的密钥越多，树的高

度越高，且密钥仅链接到新生成的叶结点上 . 若当前动

态 Merkle树的高度为 H，TPM内部仅存储树的根结点，

满二叉树时其可链接的密钥数量达到最大值2H - 1，存储

于外部结点相关文件的结点数为 2H - 1；最少已链接的

密钥数为 2H - 2 + 1，存储于外部结点相关文件的结点数

为 2H - 1 + 1. 因此对于高度为H的动态Merkle树，在已链

接密钥数量最大和最小情况下，“密钥数：外部结点相

关文件存储结点数：TPM 存储结点数”分别为“2H - 1：

2H - 1：1”和“2H - 2 + 1：2H - 1 + 1：1”. 可以将该比例分别简

化为“2H - 1：2H：1”和“2H - 2：2H - 1：1”，因此，不管已链接密

钥是否达到了树中最大数，树中总结点数约为已链接

密钥数的两倍，但是 TPM 内部只需额外存储一个根

结点 .
对于静态Merkle树，其为高度固定的满二叉树，新密

钥可链接到任意未链接密钥的叶结点上 . 在高度为H的

情况下，“最大密钥数：外部结点相关文件存储结点数：

TPM存储结点数”为“2H- 1：2H- 1：1”；然而当密钥数很小，

例如为 1时，“密钥数：外部结点相关文件存储结点数：

TPM存储结点数”则变为“1：2H- 1：1”. 因此，在树的高度

已固定的情况下且密钥数量远小于树可链接的最大密钥

数时，采取该结构带来的外部多余的存储开销较大 .
两种结构中的树的结点值均为 256比特的散列值，

均采取长度为 64字节的字符串存储，因此无论 TPM生

成的密钥有多少，相比于改动之前，对于TPM内部额外

增加的存储开销主要为 64字节 . 而外部的存储空间不

像TPM内部受限制，可以根据实际需求分配存储空间 .
因此，该原型系统能以牺牲较少的 TPM 内部空间来换

取对大量密钥的管理 .
8　总结与展望

本文提出了一种基于Merkle树的TPM单一密钥撤

销方案，采用了两种不同的 Merkle 树构造方式来实现

了该方案，并基于 TPM2.0 模拟器实现了原型系统，达

到了能撤销 TPM 单一密钥的功能，防止无效密钥可能

会对TPM带来的隐患 . 该方案中TPM内部需要处理的

树的结点数与密钥数之间呈现对数关系，对 TPM 内部

带来的额外存储开销仅为存储树的根结点所需的空

间 . 后续可考虑在 TPM外部的应用与密钥间建立密钥

映射表，该映射表保存某应用所持有的密钥序号，以及

密钥在树中链接的结点位置，并存储映射表，结合本文

方案完善TPM单一密钥撤销机制 .
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