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对密钥不匹配攻击的进一步理论分析
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摘　要：　目前，由美国国家标准技术研究院发起的对抗量子密码算法标准化的进程已进入最后一轮，其中基于

格上困难问题的方案备受青睐 . 已有研究表明，若公私钥对被重复使用，则可以对选择明文攻击安全的格密钥封装机

制发起密钥不匹配攻击；甚至在侧信道信息的辅助下，相关攻击能对选择密文攻击安全的格KEM奏效 . 在现有的针对

格KEM方案的密钥不匹配攻击中，大多数攻击方案假设敌手一次只能恢复一个私钥系数，然而一次性恢复多个私钥

系数是更为合理的假设，并且也将进一步减少密钥不匹配攻击所需的平均问询次数 . 鉴于此，本文进一步分析了密钥不

匹配攻击中恢复私钥系数所需的平均问询次数的理论值下界的问题 . 其基本思路是将该问题转化为寻找一棵最优二叉

恢复树的问题，进而证明了平均问询次数的理论值下界十分接近香农熵 . 在此基础上，本文提出了一套计算模型，并将其

应用于NTRU-HRSS KEM方案，得到了更为准确的理论值下界；进一步地，据此提出了一种成对恢复NIST第三轮入选方

案NTRU-HRSS KEM私钥的密钥不匹配攻击方案 . 实验结果表明，与现有的攻击方案相比，在成功率基本持平的基础上，

平均问询次数减少了 35.3%，耗时减少了 47.3%. 此外，本文提出的攻击方案也能够用于优化现有的针对CCA安全的

NTRU-HRSS KEM方案的侧信道攻击，并将所需的问询次数由2 447减少到1 193.
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Abstract:　Currently, the standardization process of post-quantum cryptographic algorithms initiated by the National 
Institute of Standards and Technology (NIST) has entered into the last round.  Among them, lattice-based algorithms draw 
significant attention.  Existing research shows that if the public-secret key pair is reused, key mismatch attacks can be 
launched on the chosen-plaintext attack (CPA)-secure or side-channel information assisted chosen-ciphertext attack (CCA)-

secure lattice-based key encapsulation mechanisms (KEMs).  Among the existing key mismatch attacks against NIST KEM 
algorithms, most attacks assume that the adversary can recover one coefficient of the secret key each time.  However, a 
more reasonable assumption is recovering multiple secret key coefficients each time, which will further reduce the average 
number of queries needed for key mismatch attacks.  Therefore, we analyze the problem of lower bounds on the average 
number of queries for recovering multiple secret key coefficients each time in the key mismatch attack.  The problem can be 
transformed into searching for an optimum binary recovery tree, and the lower bound is proved to be near the Shannon en⁃
tropy.  Then we propose a calculation model applied to NTRU-HRSS KEM and obtain a more accurate theoretical lower 
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bound.  Furthermore, we propose a full key mismatch attack for pairwise recovering the secret key of NTRU-HRSS KEM.  
Experiments demonstrate that compared to the existing attack, based on almost the same accuracy, the average number of 
queries is reduced by 35.3%, and the average time is also reduced by 47.3%.  Moreover, our proposed method can also be 
used to improve the existing side-channel attack against CCA-secure NTRU-HRSS KEM and reduce the average number of 
queries from 2 447 to 1 193.

Key words:　post-quantum cryptography; lattice-based cryptography; NTRU-HRSS KEM; key reuse; key mismatch 
attack
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1　引言

众所周知，在量子计算机帮助下，大整数因子分解

问题和离散对数问题能被 Shor算法［1］在多项式时间内

破解 . 因此，一旦有相当规模的量子计算机成为现实，

基于上述困难问题的密码体制将会不再安全 . 在此背

景下，各国政府和科研机构纷纷开始研究能够抵抗量

子计算机攻击的密码算法，以达到在量子时代仍然保

护信息安全的目的 . 这一类可以在量子计算机出现后

仍然保证安全的密码算法被称为抗量子密码算法 
（Post-Quantum Cryptography，PQC）. 抗量子密码算法可

以在经典计算机上运行，并基于特定的数学困难问题，

可以抵御已知的所有量子攻击 . 并且它可以较高程度

地兼容目前的网络系统，从而降低了将目前的密码系

统迁移到抗量子密码系统过程的难度 .
2021 年 10 月，美国国土安全部（Department of 

Homeland Security，DHS）与美国国家标准技术研究院 
（National Institute of Standards and Technology，NIST）合

作发布了一份路线图，以指导各个部门如何过渡到新

的抗量子密码标准［2］. 该路线图明确指出抗量子密码

标准预计将在2022‒2023年间制定完成，并计划在2030
年前过渡到新的抗量子密码标准 .

从 2016年开始，NIST启动了对 PQC算法的标准化

进程，公开向全球征集新一代 PQC 算法 . 截至目前，

NIST对 PQC 算法的第三轮筛选工作已经结束，第四轮

筛选工作正在进行中 . 在 2022年 7月公布的第三轮终

选名单中［3］，NIST只保留了 1个密钥封装机制（Key En⁃
capsulation Mechanism，KEM）算法和 3 个数字签名算

法，其中有 3个是基于格上困难问题的 . NIST将基于这

四个算法起草标准，并预计到2024年完成标准的制定 .
同样地，我国也十分重视抗量子密码算法的研究［4~6］.
在由国家密码管理局指导举办的全国密码算法设计竞

赛中，获得一、二等奖的公钥密码算法有 7个，其中 6个

是基于格的 . 这些充分说明了基于格的密码算法在未

来抗量子密码标准、特别是在 KEM 算法中处于举足轻

重的地位 .

根据不同的格上困难问题，基于格 KEM 算法大致

可分为两类 . 基于带错误的学习（Learning With Errors，
LWE）问题及其衍生版本的方案属于第一类［7~10］，第二

类是基于 NTRU 问题的方案［11，12］. 在 NIST 公布的针对

第三轮方案的报告（18 页，注 6）中专门指出［3］，若在

2022年底前未与入选的 Kyber方案就专利问题达成一

致，则会考虑选择 NTRU 方案，因此对 NTRU 类方案的

研究仍然具有重要的理论和实践意义 .
而对于格 KEM 方案，在实际中若公私钥对被重复

使用，则可以对选择明文攻击（Chosen-Plaintext Attack，
CPA）安全的格密钥封装机制发起密钥不匹配攻击；甚

至在侧信道信息的辅助下，相关攻击能对选择密文攻

击（Chosen-Ciphertext Attack，CCA）安全的格 KEM 奏

效 . 因此，研究CPA安全的方案在密钥重用背景下引发

的安全问题十分重要 .
大体上，密钥重用攻击分为信号泄露攻击 （Signal 

Leakage Attack）和密钥不匹配攻击 （Key Mismatch At⁃
tack）. 引发信号泄露攻击的原因为密钥协商过程中的

信号函数泄露了私钥的相关信息；而密钥不匹配攻击

只需知晓通信双方的共享密钥是否匹配便可恢复私

钥 . 2018年，Ding，Fluhrer和 Saraswathy首次提出了密钥

不匹配攻击的想法［13］，他们利用这一想法攻击了单轮

交互模式的 Ding12-KE. 在 2019 CT-RSA大会上，Bauer 
等人提出了一种针对 NewHope KEM 的密钥不匹配攻

击［14］. 然而，在文献［15］中，Qin，Cheng 和 Ding 指出

Bauer等人的恢复方式是不完整的，据此他们提出了一

种完整且更优的密钥不匹配攻击方案 . 此后，Okada， 
Wang和 Takagi［16］又在Qin等人的基础上进一步减少了

攻击所需的问询次数，提升了攻击效率 . 在 2021 年的

亚密会上，Qin 等人［17］提出了一种针对所有格 NIST 候

选 KEM 方案的统一评估方法，以寻找密钥不匹配攻击

的理论值下界，即平均最少所需的问询次数 . 特别地，

它能极大地减少针对 CCA 安全的基于格的 KEM 方案

的侧信道攻击所需的问询次数 .
上述攻击均是针对第一类即基于LWE问题及其衍

生版本的方案，而基于NTRU问题的方案与前者结构有
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很大的不同，因而很难直接将此前的攻击应用于后者 .
2019 年，Ding 等人提出了一种针对 NTRU 的密钥

不匹配攻击［18］，但该攻击针对的是最原始的 NTRU 方

案，而不是提交至 NIST 第三轮的 NTRU-HRSS KEM 方

案 . 2021年，Zhang，Cheng和 Ding提出了一种高效的针

对 CPA 安全的 NTRU-HRSS KEM 方案的密钥不匹配攻

击［19］，该攻击方法能够以 93.6% 的概率成功恢复出一

个完整的私钥，且所需的平均问询次数是 1 844. 根据

Qin等人［17］的基本思想，通过利用哈夫曼编码技术，我

们可以为 NTRU-HRSS KEM 方案成功构建起一棵最优

二叉恢复树（Optimal Binary Recovery Tree），且得到其

平均问询次数的下界为 1 183，可见在针对 NTRU-

HRSS KEM 方案的密钥不匹配攻击中仍存在很大的优

化区间 .
此外，在现有的针对NTRU-HRSS KEM方案的密钥

不匹配攻击中，大多数攻击方案假设敌手一次问询仅

能恢复一个私钥系数；然而一次性恢复多个私钥系数

是更为合理的假设，并且也将进一步减少密钥不匹配

攻击所需的平均问询次数 . 因此，在一次性恢复多个私

钥系数的前提下，寻找密钥不匹配攻击的理论值下界

是本文所关注的 .
主要贡献：本文分析了密钥不匹配攻击中一次性

恢复多个私钥系数所需的平均问询次数的理论值下界

的问题，将其应用于 NTRU-HRSS KEM 方案，得到了更

准确的理论值下界，并以此作为理论指导，提出了一种

成对恢复 NTRU-HRSS KEM 私钥的密钥不匹配攻击

方案 .
（1）本文分析了密钥不匹配攻击中一次性恢复多

个私钥系数的理论值下界的问题 . 其基本想法是将该

问题转化为寻找一棵最优二叉恢复树的问题 . 通过使

用哈夫曼编码技术，成功构建出了一棵最优二叉恢复

树，并得到了对应的理论值下界 . 通过进一步分析，发

现平均问询次数的理论值下界十分接近某种香农熵 .  
之后，提出了一套计算模型，将其成功应用于 NTRU-

HRSS KEM方案，得到了更为准确的理论值下界 .
（2）与得到的理论值下界相比，现有攻击所需的平

均问询次数与其仍有很大的差距 . 因此，基于锚链恢复

策略和最优二叉恢复树的方法，本文提出了一种成对

恢复NTRU-HRSS KEM私钥的密钥不匹配攻击方案，该

方案所需的平均问询次数与理论值下界仅相差 6.96%，

与现存的攻击结果［19］相比，平均问询次数减少了

35.3%. 仿真实验的结果与理论结果匹配的非常好，充

分证实了所提方案的有效性 .
（3）进一步地，本文提出的攻击方案也可以用于优

化针对 CCA安全的 NTRU-HRSS KEM 方案的侧信道攻

击，并能够极大地减少所需的平均问询次数，例如可以

将文献［20］中所需的问询次数由2 447减少到1 193.
2　预备知识

2. 1　符号的定义

本文用 Z表示一个有理数整环，对于整数 q ≥ 1，Zq

则表示一个模 q 的整数环 . Zq [x]表示一个整数多项式

环，其中多项式的系数取自Zq. ϕi表示第 i个分圆多项式，

特别地，ϕ1 = x - 1，ϕn = xn - 1 + xn - 2 + + 1，ϕ1 ϕn = xn - 1.
接下来，定义一个多项式环 Rq = Zq[ x ] / ( xn - 1)，其

中属于 Rq 的每个多项式 f ( x) = a0 + a1 x + a2 x2 + +

an - 1 xn - 1 Î Rq，系数 ai Î Zq (0 ≤ i ≤ n - 1)，而且多项式之间

的加法和乘法均需要模 xn - 1. 同理，定义多项式环Tq =
Zq[ x ] /(ϕn )和 Tp = Zp[ x ] /(ϕn ). 在本文中，所有的多项式

均用黑体表示 . 另外，用 é ùx 表示  x的向上取整函数 .
2. 2　CPA安全的NTRU-HRSS KEM方案

原始的 NTRU方案是由 Hoffstein等人于 1998年［21］

提出的，它是一种概率性的公钥加密（Probabilistic Pub⁃
lic Key Encryption，PPKE）模式，而之后提交至 NIST 
PQC 第三轮的 NTRU 方案则替换成了确定性的公钥加

密（Deterministic Public Key Encryption，DPKE）模式，并

且最新的NTRU方案包括两个版本，分别是NTRU-HPS
和 NTRU-HRSS. 关于不同版本的 NTRU 方案的细节请

参阅文献［11］. 在本文中，我们关注的是入选 NIST 
PQC第三轮的NTRU-HRSS KEM方案，其执行流程如下

算法1所示 .
NTRU-HRSS KEM方案主要包括三个多项式环，分

别是 Rq = Zq[ x ] /(xn - 1)，Tq = Zq[ x ] /(ϕn )，Tp = Zp[ x ] /(ϕn )，

其中 n = 701，q = 8 192，p = 3. 在 NTRU-HRSS KEM 中，

私钥的取值范围是 { - 101}，且对应的概率分别为

85
256

，
86

256
和

85
256

，通过计算 (∑
i = 0

7

2ibi ) mod 3 可得到私钥

的概率，其中 bi 是从｛0，1｝中随机选取的 . 以下是

NTRU-HRSS KEM中两个重要的定义 .
定义 1［11］ Lift函数将参数m从Tp 映射到 Z [ x ]，确

保了密文 c º 0 (mod (qϕ1 ))，其定义为u = Lift(m)，

u =m (ϕ-1
1 Î Tp )ϕ1   （1）

定义 2［11］ T +
p 是Tp 的子集，且满足非负相关性，其

定义为

T +
p = {zÎ Tp：xz z ≥ 0}  （2）

在算法 1 中，我们描述了 CPA 安全的 NTRU-HRSS 
KEM方案的具体过程 . 令Alice和Bob为通信过程的两

个参与者，他们的目标是协商出一致的共享密钥，这个

过程分为三步 .
（1） KeyGen：Alice首先从 T +

p 中均匀随机抽样得到

1083



电 子 学 报 2023 年

私钥 f和 g，并计算 f在多项式环Tq 和 Tp 下的逆元，记作

fq 和 fp；之后她计算公钥 h¬ pgϕ1 fq，以及 h在多项式环

Tq下的逆元hq. 最后Alice将h发送给Bob.
（2） Encaps：Bob在接收到 h之后，他将从Tp 中随机

抽样生成 r和共享密钥 m，并计算密文 c¬ rh + Lift(m)，

最后Bob将 c发送给Alice. 其中，多项式 r增加了密文 c

的随机性，若无多项式 r，则共享密钥m º (c - h) Î Tp，方

案的安全性将大大降低 .
（3） Decaps：在 Alice 接收到 c 之后，她将依次计算

a¬ cfm'¬ afp，以及 r'¬ (c -  Lift(m')）hq. 最后她将检

验 (r'm' )是否在消息空间中 .
2. 3　密钥不匹配攻击的谕言机Oracle

在针对 CPA 安全的 NTRU-HRSS KEM 方案的密钥

不匹配攻击中，Alice将正常执行协议，而敌手A将冒充

算法 1中的Bob. 为了便于阐明密钥不匹配攻击的工作

原理，本文构造了一个谕言机Oracle O用于模拟算法 1
中的 Decaps 部分 . 假设在密钥不匹配攻击中，Alice 的

公私钥对（fgh）被重复使用，敌手A只知晓公钥 h，则A

的目标便是选择合适的参数并通过多次访问 Oracle以
恢复出Alice的私钥 .

如算法 2所示，Oracle O 的输入是敌手 A 选择的密

文 c和共享密钥m，当Oracle在接收到（c，m）之后，他将

分别计算出 a、m'和 r'，之后检验 (r'm' )是否在消息空间

中，最后比对m与m'是否一致，若均通过检验，Oracle返
回 1，否则返回 0. 如果 Oracle 返回 0，则说明 m 与 m'不
匹配；如此一来，敌手 A便可以通过 Oracle 的返回值获

得m与m'是否匹配这一有效信息，进而恢复出私钥 .

3　密钥不匹配攻击中平均问询次数的理论

值下界

在密钥不匹配攻击中，敌手 A 为了获得 Alice 的私

钥，他将多次访问谕言机 O，并根据 O 的一系列返回值

恢复出完整的私钥 .
不失一般性地，我们假设敌手A一次能够恢复一个

或多个私钥系数，则对应攻击方案中所需的平均问询

次数也将不同 . 我们可以很明显地注意到平均问询次

数是评估攻击方案是否高效的一个重要指标 . 因此，计

算出平均问询次数的理论值下界对于高效地进行密钥

不匹配攻击至关重要 .
3. 1　最优二叉恢复树的理论值下界

本小节具体描述了如何将计算平均问询次数的理

论值下界问题转化为寻找一棵最优二叉恢复树的

问题 .
已知待恢复私钥的维度为 n，且私钥系数有 t种取

值情况，令 S = {α0  α1   αt - 1}表示私钥的取值集合 .
假 设 敌 手 A 一 次 能 够 恢 复 k 个私钥系数，令 Sk=

{S k
0  S

k
1   S k

tk-1}表示所有 k元私钥组的集合，例如：在

NTRU-HRSS KEM中，私钥的取值范围是{-101}，则对应

的集合S= {-101}，若敌手A一次能够恢复2个私钥系数，

则集合S 2中的每个元素都包含了集合S的两个系数，即 S 2=

{( )-1-1  ( )-10  ( )-11  ( )0-1  ( )00  ( )01  ( )1-1 

}( )10  ( )11 . 进一步地，令 Pk = {P k
0 P

k
1   P k

tk - 1}表示

集合 Sk中元素对应的概率集合，不失一般性地，集合Pk

满足∑
i = 0

tk - 1

P k
i = 1.

在密钥不匹配攻击中，敌手 A 为恢复集合 Sk 中的

每个元素，他将多次访问谕言机 O，令 Qi 表示敌手 A恢

复 S k
i 所需的问询次数，则敌手 A 恢复集合 Sk 中一个元

素所需的平均问询次数为E (Sk )，可以用下式表示：

算法2　谕言机Oracle O
  输入:c,m
  输出:1 or 0
  1:  a¬ cfÎ Rq

  2:  m'¬ afp Î Tp

  3:    r'¬ (c -Lift (m') ) hq Î Tq

  4: IF (r'm') Î Tp ´ Tp AND  m =m'  THEN
  5:   RETURN 1
  6: ELSE
  7:   RETURN 0
  8: END IF

算法1　CPA安全的NTRU-HRSS KEM
Alice                                               Bob
1:KeyGen()
1.1:  fÎ T +

p  gÎ T +
p

1.2: fq ¬ f -1 Î Tq

1.3:fp ¬ f -1 Î Tp

1.4:h¬ pgϕ1 fq Î Rq ®
       h          2. Encaps(h)

1.5:hq ¬ h-1 Î Tq

                                                        2.1: rÎ Tp  gÎ Tp

                                                        2.2:c¬ rh +Lift(m)Î Rq

3. Decaps(ffp  hq c) ¬
        c         

3.1: a¬ cfÎ Rq

3.2: m'¬ afp Î Tp

3.3:r'¬ (c -Lift (m') ) hq Î Tq

3.4: IF(r'm') Î Tp ´ Tp

3.5:   RETURN (r'm'0)
3.6: ELSE
3.7:   RETURN (001)
3.8: END IF
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E (Sk ) = ∑
i = 0

tk - 1

P k
i ·Qi （3）

进一步地，敌手A恢复单个私钥系数的平均问询次

数为Ek(Sk )，且可以用下式表示：

Ek(Sk ) = E ( )Sk

k
（4）

我们的基本思想是将攻击方法与二叉恢复树联系

起来以得到 Ek(Sk )的理论值下界 . 二叉恢复树的定义

如下：二叉恢复树 T有一个根结点，我们将集合 Sk 中的

所有元素作为 T 的叶子结点，则 T 有 tk 个叶子结点，且

每一个叶子结点对应一个 S k
i ，称T中的非叶子结点为关

键字Ki，每个Ki 均有两个孩子结点，用 0标识Ki 的左孩

子结点，相应地，用1标识Ki的右孩子结点 .
对于敌手A而言，他试图根据谕言机O的一系列返

回值恢复出集合Sk的每个元素，此处使用 b̄表示这一系

列返回值，由于集合 Sk中的每个元素 S k
i 互不相同，则 S k

i

对应的 b̄i 也应互不相同，更具体地，对于 i ¹ j，b̄i 和 b̄j 互

不为对方的前缀 . 如此一来，我们便可以构造出一棵二

叉恢复树 T，其叶子结点集合 Sk = {S k
0  S

k
1   S k

tk - 1}，b̄i

表示从二叉恢复树 T的根结点至叶子结点 S k
i 的路径标

识，则 b̄i 的长度即为上述定义的Qi，也就是叶子结点 S k
i

在二叉恢复树 T 中的深度 depthT(S k
i )，将其代入式 (4)

中，则得到下式：

Ek(Sk ) =
∑
i = 0

tk - 1

P k
i ·depthT( )S k

i

k
   （5）

我们的目标是求解 Ek(Sk )的理论值下界，为了实

现这一目标，必须考虑所有的攻击方法，所以不妨将这

个目标放大化，即将目标转化为求解所有二叉恢复树

的平均问询次数的理论值下界 . 我们称满足这一目标

且具有最小带权路径长度的二叉恢复树为最优二叉恢

复树，并用min Ek(Sk )表示最优二叉恢复树的平均问询

次数，即为敌手A恢复单个私钥系数所需平均问询次数

的理论值下界 .
目前已知的求解最优二叉恢复树的方法是哈夫曼

编码 . 哈夫曼编码的基本思想是每次合并当前符号集

合中概率最小的两个符号 . 具体来说，我们首先需要根

据概率 Pi 递减的顺序将集合 Sk = {S k
0  S

k
1   S k

tk - 1}重
新排列，即P k

0 ≥ P k
1 ≥ ≥ P k

tk - 1；之后将 0和 1分配给集合

Sk 中概率最小的两个符号 S k
i 和 S k

j ，并将其合并成一个

新符号，且新符号的概率为 S k
i 和 S k

j 的概率之和，从而得

到一个包含（tk - 1）个符号的新集合；通过不断重复该

过程，最后将构造出一棵最优二叉恢复树，并求解出相

应的理论值下界 min Ek(Sk )，具体过程请见算法 3 和

算法4.

为了证明 min Ek(Sk )是恢复单个私钥系数的理论

值下界，本文给出了定理 1. 在定理 1 的证明中需要以

下定义和引理 .
香农熵［22］给定一个集合 S = {α0  α1   αt - 1}及其

对应的概率集合 P = {β0 β1   βt - 1}，则 H (S)为集合 S

的香农熵，定义如下：

H (S ) =∑
i = 0

t - 1

βi·log
1
βi

 （6）
引理 1［17］ 在针对基于格的KEM方案的密钥不匹

配攻击中，给定私钥集合 S = {α0  α1   αt - 1}及其对应

的概率集合P = {β0 β1   βt - 1}，则其平均问询次数的

理论值下界为 min E(S)，进一步地，令 H (S)为集合 S 的

算法3　构造一棵哈夫曼树

输入:P k
0 P

k
1   P k

tk - 1

输出:哈夫曼树T

1: FOR i = 0 TO tk - 1 DO
2:   插入叶子结点T[i]

3:   T [ i ] .weight =P k
i

4: END FOR
5: FOR i = 0 TO tk - 1 DO
6:   FOR j = 0 TO n + i - 1 DO
7:    寻找概率最小的且无父结点的两个结点 x1和 x2

8:   END FOR
9:   合并结点 x1和 x2并插入新合成的结点T [n + i ]

10:     T [n + i ] .weight =P k
x1
+P k

x2

11: END FOR
算法4　哈夫曼编码

输入:哈夫曼树T

输出:哈夫曼编码C

1: Ek(Sk ) = 0

2: FOR i = 0 TO tk - 1 DO
3:   C [ i ] .length = 0

4:   j = i

5:   WHILE T [ j ] .parent ¹NULL DO
6:    IF T [ j ] .leftchild = j  THEN
7:      C [ i ] .string [C [ i ] .length ] = 0

8:    ELSE
9:      C [ i ] .string [C [ i ] .length ] = 1

10:    END IF
11:              C [ i ] .length =C [ i ] .length + 1

12:    j = T [ j ] .parent

13:  END WHILE
14:    Ek(Sk ) =Ek(Sk ) + (C [ i ] .length·T [ i ] .weight)/k 

15: END FOR
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香农熵，则有

H (S ) ≤ min E (S ) <H (S ) + 1   （7）
引理 2［23］ 给定私钥集合 S = {α0  α1   αt - 1}，并

令 Sk = {S k
0  S

k
1   S k

tk - 1}表示所有 k 元私钥组的集合，

且令H (Sk )为集合Sk的香农熵，则有

H (Sk ) = kH (S ) （8）
定理 1 在针对基于格的 KEM方案的密钥不匹配

攻 击 中 ，给 定 私 钥 集 合 S = {α0  α1   αt - 1}，Sk =

{S k
0  S

k
1   S k

tk - 1}表示所有 k 元私钥组的集合，集合 Sk

对应的概率集合 Pk = {P k
0 P

k
1   P k

tk - 1}，则在单次恢复

k个私钥系数的过程中，一个私钥系数所需平均问询次

数的理论值下界为 min Ek(Sk )，令 H (S)和 H (Sk )分别为

集合S和集合Sk的香农熵，则有

H (S ) ≤ min Ek(Sk ) <H (S ) + 1
k

 （9）
证明 设私钥集合S及其概率集合P为

é
ë
êêêêS
P
ù
û
úúúú =

é

ë
êêêê

ù

û
úúúú

α0  α1   αt - 1

β0  β1  βt - 1



∑
i = 0

t - 1

βi = 1    (βi ≥ 0)

k元私钥组的集合Sk及其概率集合Pk为

é
ë
êêêêSk

Pk

ù
û
úúúú =

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úS k

0  S k
1   S k

tk - 1

P k
0  P k

1  P k
tk - 1



∑
i = 0

tk - 1

P k
i = 1    (P k

i ≥ 0)

其中，

S k
i = (αi0

αi1
αik - 1 )

i0 i1 ik - 1 = 01t - 1  

P k
i = βi0

·βi1
··βik - 1

将引理1应用于集合Sk得

H (Sk ) ≤ min E (Sk ) <H (Sk ) + 1 （10）
根据引理 2可知，集合 Sk 的香农熵是集合 S的香农

熵的 k倍，将式 (8)代入式 (10)得

kH (S ) ≤ min E (Sk ) < kH (S ) + 1

上式两边同除以 k，即得

H (S ) ≤ min E ( )Sk

k
<H (S ) + 1

k

将式 (4)代入上式得

H (S ) ≤ min Ek(Sk ) <H (S ) + 1
k

由此，我们便成功证明了在单次恢复 k个私钥系数

的过程中，一个私钥系数所需平均问询次数的理论值

下界即为minEk(Sk ).

3. 2　Ek(Sk )的下界计算问题

在这一小节中，我们进一步分析 Ek(Sk )的下界计

算问题 .
若集合 Sk 中元素对应的概率相差较大时，Ek(Sk )

的具体值只与最优二叉恢复树的构建过程紧密相关，

因此无法直接计算出Ek(Sk )的下界值；但是，若集合 Sk

中元素对应的概率均相等时，即 P k
0 = P k

1 = = P k
tk - 1，此

时根据集合 Sk 构建的最优二叉恢复树十分特殊，它既

是一棵平衡二叉树，也是一棵完全二叉树，并且可以根

据 t和 k的值计算出Ek(Sk )的下界值 .
接下来，我们首先描述平衡二叉树，满二叉树和完

全二叉树的特征以及三个二叉树的性质，其次介绍如

何根据 t和 k的值计算Ek(Sk )的下界值 .
每一棵平衡二叉树Tb 及其任意子树都满足以下特

征［24］： （1）Tb 可以是空树；（2）若Tb 不是空树，则任何一

个结点的左子树和右子树都是平衡二叉树，且左右子

树的高度之差的绝对值不超过1.
满二叉树满二叉树［24］ 在一棵二叉树中，若所有的非叶子

结点都存在左右子树，且叶子结点都在同一层，则这棵

二叉树为满二叉树 .
完全二叉树完全二叉树［24］ 在一棵具有 n 个结点的二叉树

中，若其结构与满二叉树前 n个结点的结构一致，则这

棵二叉树为完全二叉树 .
性质 1［24］ 对于一棵非空的二叉树，如果叶子结点

数为n0，度为2的结点数为n2，则n0 = n2 + 1.
性质 2［24］ 若规定只有根节点的二叉树的深度为

0，则深度为d的二叉树的最大结点数是2d + 1 - 1.
性质 3［24］ 具有 n个结点的完全二叉树的深度 d =

é ùlog2 (n + 1)- 1 .
引理 3［24］ 若一棵最优二叉恢复树有 tk 个叶子结

点，则它的总结点数为2tk - 1.
根据上述概念以及二叉树的三个性质，我们可以

依次得到三个推论，其中推论 3 描述了如何使用 t 和 k

的值计算出Ek(Sk )的下界值 .
推论 1 若一棵最优二叉恢复树有 tk 个叶子结点，

且所有叶子结点的概率均相等，则该棵最优二叉恢复

树是一棵平衡二叉树 .
证明 使用反证法，假设该棵最优二叉恢复树不

是一棵平衡二叉树，根据平衡二叉树的定义，其中至少

存在一个结点的左右子树的高度之差的绝对值超过1，
不妨设其高度差 e = 2，则满足该要求的最简单的

结构如下图1所示：

根据哈夫曼编码的构造原则可知，这五个结点的

概率值排列为：P1 + P2 ≤ P3 + P4 ≤ P5，但是根据题设这五

个结点的概率值应为：P1 = P2 = P3 = P4 = P5，则上述假设
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不成立，故原命题成立，即该棵最优二叉恢复树是一棵

平衡二叉树，故推论即证 . 证毕 .
推论2 
若一棵最优二叉恢复树有 tk个叶子结点，且所有叶

子结点的概率均相等，则该棵最优二叉恢复树是一棵

完全二叉树 .
证明 类似地，使用反证法，假设这棵二叉树不是

一棵完全二叉树，根据完全二叉树的定义可知，其中至

少存在一个结点的左右子树结构与满二叉树的结构不

一致，由于推论 1已证明了该棵二叉树是一棵平衡二叉

树，则其左右子树的高度之差的绝对值不会超过 1，因
此满足该要求的最简单的结构如图2所示 .

根据哈夫曼编码的构造原则可知，这六个结点的

概率值排列应为：P1 + P2 ≤ P3 ≤ P4 + P5 ≤ P6，但是根据题

设这六个结点的概率值应为：P1 = P2 = P3 = P4 = P5 = P6，

则上述假设不成立，故原命题成立，即该棵最优二叉恢

复树是一棵完全二叉树，故推论即证 . 证毕 .
推论 3 给定集合 Sk = {S k

0  S
k
1   S k

tk - 1}以及对应

的概率集合 Pk = {P k
0 P

k
1   P k

tk - 1}，P k
0 = P k

1 = = P k
tk - 1，

且集合 Pk 满足∑
i = 0

tk - 1

P k
i = 1，根据集合 Sk 可以构造出一棵

最优二叉恢复树T，则其对应的平均问询次数的理论值

下界为：

Ek(Sk ) = é ùlog2 t
k + 1

k
-

2é ùlog2 t
k

k·tk

证明 首先，在集合Pk 中，P k
0 = P k

1 = = P k
tk - 1，且满

足∑
i = 0

tk - 1

P k
i = 1，即概率P k

0 = P k
1 = = P k

tk - 1 =
1

tk
.

其次，根据引理 3 可知，最优二叉恢复树 T 共有

2tk - 1个结点；又根据推论 2可知，最优二叉恢复树T是

一棵完全二叉树，因此 T 满足性质 3，即 T 的深度 d =

é ùlog2 2tk - 1 = é ùlog2 t
k .

根据推论 1可知，最优二叉恢复树T也是一棵平衡

二叉树，所以其左右子树的高度之差不超过 1，则其左

右子树高度差最多为 1，且T是一棵完全二叉树，所以T

的 叶 子 结 点 S k
i 的 深 度 只 有 两 种 取 值 情 况 ，即

depthT(S k
i ) Î {é ùlog2 t

k  é ùlog2 t
k - 1}.

根据性质 2可知，最优二叉恢复树T中最后一层的

叶子结点数为 2tk - 1 - (2é ùlog2 t
k

- 1) = 2tk - 2é ùlog2 t
k

，而 T 的

叶子结点数为 tk，则倒数第二层的叶子结点数为 tk -

(2tk - 2é ùlog2 t
k ) = 2é ùlog2 t

k

- tk，所以在 tk 个叶子结点中，(2tk -

2é ùlog2 t
k )个叶子节点的深度为 é ùlog2 t

k ，(2é ùlog2 t
k

- tk )个叶

子结点的深度为 é ùlog2 t
k - 1.

进一步地，将上述结果代入式 (5)，可以得到式 (11)：

　　Ek(Sk ) =
∑
i = 0

tk - 1

P k
i ·depthT( )S k

i

k

　　               = é ùlog2 t
k ·(2tk - 2é ùlog2 t

k )· 1

k·tk

　　　              + (é ùlog2 t
k - 1)·(2é ùlog2 t

k

- tk )· 1

k·tk

　　                =     é ùlog2 t
k + 1

k
-

2é ùlog2 t
k

k·tk
（11）

由此证得推论3. 证毕 .
最后，我们便可以得到恢复 n个私钥系数所需的平

均问询次数，如下所示：

E (Queries) = Ek(Sk )·n
                       = ( é ùlog2 t

k + 1

k
-

2é ùlog2 t
k

k·tk )·n （12）
3. 3　计算NTRU-HRSS KEM的理论值下界

如 2.2小节所述，在NTRU-HRSS KEM中，私钥 g的

维度 n = 700，即敌手 A 能够一次恢复的私钥系数个数

kÎ [1700]，且私钥系数的取值范围是 { - 101}，即

t = 3；另外，其私钥系数对应的概率分别为
85

256
，

86
256

和

85
256

，可见私钥系数的概率近似相等，符合 3.2小节中分

析的情况，因此我们将 k和 t的值一并代入式 (11)中，则

得到：

      Ek(Sk ) = é ùlog2 3
k + 1

k
-

2é ùlog2 3
k

k·3k
 （13）

为了计算出对 NTRU-HRSS KEM 进行密钥不匹配

图2　完全二叉树的反例

图1　平衡二叉树的反例
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攻击的平均问询次数的理论值下界，我们绘制出了

Ek(Sk )随着 k的取值范围变化的图像，如图3所示 .

如图 3 所示，当 k = 535 时，Ek(Sk )达到了最小值

1.584 987 425；进一步地，我们将此值代入式 (12)中：

E (Queries) = Ek(Sk )·n
                                            = 1.584 987 425 ´ 700

                                    = 1 109.491 197 5

最后，我们便计算出了对NTRU-HRSS KEM进行密

钥不匹配攻击的平均问询次数的理论值下界为

1 109.491 197 5.
4　我们的攻击方案

在本章中，我们将详细介绍一种针对 NTRU-HRSS 
KEM的密钥不匹配攻击方案 .
4. 1　基本攻击想法

我们的攻击方案是基于锚链恢复策略和最优二叉

恢复树的 . 其中锚链恢复策略包括两部分，首先在待恢

复的私钥多项式中找到一条最长链，这条链由连续的

且绝对值均为最大的系数构成，即为锚链；之后，我们

便可以利用这条锚链恢复出剩余的私钥系数 . 最优二

叉恢复树的构造原则为自底向上每次选择当前概率最

小的两个结点以合成一个新的结点，此处的最优二叉

恢复树同时也是一棵平衡二叉树，所以任意一个结点

的左右子树的高度差的绝对值不会超过1.
4. 2　理论值下界的应用

在 3.3 小节中，我们计算了对 NTRU-HRSS KEM 进

行密钥不匹配攻击的平均问询次数的理论值下界，当

单次恢复的系数个数 k = 535时，可以达到理论值下界，

并实现最高效的攻击 . 然而，当 k = 535时，由于 NTRU-

HRSS KEM 中的私钥系数范围是{ - 101}，即 t = 3，则

总的私钥组合数 tk = 3535，显然为 3535 个私钥组合构造一

棵最优二叉恢复树的计算复杂度和空间复杂度均

过高 .
但是这并不意味着关于理论值下界的讨论是毫无

意义的，我们可以尝试在较低计算复杂度和空间复杂

度的基础上寻找接近理论值下界的 k 值 . 为了使私钥

组合数不超过 30000，令 kÎ [131]，可绘制出 Ek(Sk )随
之变化的图像，如图4所示 .

如图4所示，当 k = 17时，根据式 (12)，我们在私钥组

合数不超过 30 000的前提下得到了最为接近理论值下

界的问询次数 E (Queries) = 1 110.145 715，这与理论值

下界仅相差0.654 517 5个问询次数 .
可此时的计算量仍然较大，所以我们进一步减少k值，

当k = 2时，根据式(13)，可以得到Ek(Sk ) = 1.611 111 1，代入

式(12)中，E (Queries) = 1 127.777 77；这与理论值下界的

距离也仅为18.286 572 5个问询次数，但此时仅需要为32 = 9

个私钥组合构造一棵最优二叉恢复树即可 . 因此，在综合

考虑攻击效率和计算复杂度两方面的前提下，我们一次

恢复两个系数，并用于构造具体的攻击方案 .
4. 3　具体的攻击过程

如上所述，在密钥不匹配攻击中，Alice的公私钥对

被重复使用，而敌手A的目标是获取Alice的私钥 g. 为

了实现这一目标，敌手A需要精心设置合适的参数，具

体过程如下 .
阶段 1：在该阶段中，敌手 A 需要在 G 中找到一条

最 长 链 ，其 中 G = g ( x - 1)，这 条 最 长 链 的 形 式 为

(2 -2 2 - 22·( - 1) w - 1
)，其对应 G 的前 w 个系数，

即为 (G [0] G [w - 1]).
为了找到这条最长链，敌手A需要选择合适的参数

r和m，具体如下：

（1） 首先，敌手A始终令m = 0，并仅给 r的前 l个系

数赋值，即 r的形式为（r [0] r [ l - 1] 00)，其中 l ≥
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图3　Ek(Sk )与 k之间的关系
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图4　Ek(Sk )与 kÎ[131]之间的关系
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2 0 ≤ i ≤ l - 1，具体取值为

r [ i ] =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

é

ê
êêêê

ù

ú
úúúú

q
2p·2l

当i为偶数

-
é

ê
êêêê

ù

ú
úúúú

q
2p·2l

当i为奇数.

之 后 ，A 计 算 c = rh + Lift (m) = rh，并 发 送 参 数

（cm）给Oracle.
（2） 紧接着，在Oracle接收到（cm）之后，首先计算

a = cf

    = rhf

                         = prg ( x - 1) fq f

              = prg ( x - 1)
                                        = prG （14）
因 为 aÎ Rq， 且 xn º 1 (mod ( xn - 1))，

xn + 1 º x (mod ( xn - 1))，…，Oracle可以得到下式，其中 0 ≤
ijv ≤ n - 1：

   a [ j ] = ∑
i + v º j (mod n)

pr [ i ]G[v]

             = p (r [0]G [ j ] + + r [ l - 1]G [ ( j - l + 1) ] ) （15）
对于式 (15)，当 l ≤ w时，| a[ j] | = p·

é

ê
êêêê

ù

ú
úúúú

q
2p·2l

·2l >
q
2
，

根 据 NTRU-HRSS KEM 算 法 中 的 规 定 ，相 对 应 的

m'[ j ] ¹0，即m' ¹m，所以Oracle的返回值为 0；直到敌手

A 将 l 增大至 w + 1 时，此时 | a[ j] | = p·
é

ê

ê
êê
ê ù

ú

ú
úú
úq

2p·2 ( )w + 1
·

(2w + 1) < q
2
，相对应的 m'[ j ] = 0，即 m'=m，所以 Oracle

返回1.
（3） 最后，敌手 A 只需要不断增大 l 的值，并观察

Oracle 的返回值；当敌手 A 观察到 Oracle 的返回值为 1
时，计算 w = l - 1，便得到了最长链的长度，即恢复了 G

的前 w 个系数 (G [0] G [w - 1]). 由于 G = g ( x - 1) 
则相当于恢复了 (g [0] g [w - 1]).

阶段 2：在阶段 1之后，敌手A已经在G中找到了一

条最长链 . 在阶段2中，敌手A借助这条最长链，并辅以

最优二叉恢复树的方法恢复出 G 的剩余系数，即

(G [w ] G [n - 1]).
如 4.2小节所示，我们只需要为 9个私钥组合构造

出一棵最优二叉恢复树即可 . 由于G = g ( x - 1)，则对于

0 ≤ i ≤ n - 1，其系数形式为

G [ i ] =
ì
í
î

g [ ]n - 1 - g [ ]0   if i = 0

g [ ]i - 1 - g [ ]i   if i ¹ 0.

因 为 w ¹ 0，则 对 于 w ≤ i ≤ n - 1，G [ i ] = g [ i - 1] -
g [ i ]，且 g [ i - 1]，g [ i ] Î{-101}，而在阶段 1中已得到了

g [w - 1]的值，之后便可以根据 g [w - 1]的值将G [w ]划
分到三个集合中；同样地，根据 g [ i - 1]和 g [ i ]的不同取

值，G [ i ]和 G [ i + 1]也可以分别被划分到三个集合中；

最 后 ，便 可 以 根 据 g [ i - 1] 的 值 ，将 私 钥 组 合

（G [ i ] G [ i + 1])划分到3个集合S0 S1和S2中，具体为

（a） 当g [ i - 1] = -1，(G [ i ] G [ i + 1] ) Î S0，

S0 ={( - 22)  ( - 21)  ( - 20)  ( - 11) 
(0  - 2)  ( - 1 - 1)  (00)  ( - 10) (0 - 1)}.

（b） 当g [ i - 1] = 0，(G [ i ] G [ i + 1])Î S1，

S1 ={( - 12)  (10)  (01)  ( - 11) 
(1 - 1)  (00)  ( - 10)  (1 - 2) (0 - 1)}.

（c） 当g [ i - 1] = 1，(G [ i ] G [ i + 1])Î S2，

S2 ={(2 - 2)  (2 - 1)  (20)  (1 - 1) 
(02)  (11)  (00)  (10) (01)}.

根据上述三个集合，我们分别构造出了对应的最

优二叉恢复树，其构造思路为：（1）首先，以私钥组合的

概率为标准，将集合 Si (i = 012)中的元素降序排列，即

P(Si[0])≥ P(Si[1])≥P(Si[8])；（2）之后，用 0 和 1 分别

标识概率最小的两个私钥组合，并将其合并成一个关

键字Kj ( j = 017)，且关键字Kj的概率为两者概率之

和，从而得到一个新的集合；（3）接下来，将新集合中的

元素仍按照概率递减的顺序排列，再将其中概率最小

的两个私钥组合合并成一个新的关键字Kj；（4） 不断重

复该过程，直至集合中只包含两个元素，分别用 0 和 1
标识这两个元素，两者的概率之和必为 1；（5）由于集合

Si中元素的概率十分接近，每次合并时可供选择的可能

性很多，所以为了明确如何选择私钥组合，我们增加了

一项选择依据，即私钥组合中系数的绝对值之和，且基

本遵循优先选择绝对值之和较小的私钥组合的原则，

在选定了两个私钥组合之后，用 0标识绝对值之和较大

的一方，并用1标识绝对值较小的一方 .
遵循上述构造思路，根据集合S0 S1和S2，我们分别

构造出了相应的最优二叉恢复树，接下来以 g [ i - 1] =
-1时的集合S0为例进行说明 .

如图5所示，在根据集合 S0构造出的最优二叉恢复

树中，我们用 Ki 表示其中的非叶子结点 (i = 017)，

并用 S0 [ j]表示集合 S0 中第 j个私钥组合 ( j = 018)，

图5　集合S0的最优二叉恢复树
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即最优二叉恢复树中的叶子结点；在成功构建出最优

二叉恢复树之后，敌手A便可以选择合适的参数，从而

利用这棵最优二叉恢复树成对恢复出 G 的剩余系数，

即 (G [w ] G [n - 1] ) . 由于 G = g ( x - 1)，则相当于恢

复了 (g [w ] g [n - 1]). 假设敌手 A 想要恢复出二元

组 (G [w ] G [w + 1])，其详细的参数选择过程如下 .
（1） 首先，敌手 A 令 m = 0，并只给 r的前 w + 2 个系

数赋值，则 r 的形式为（r [0] r [w - 1] r [w ] r [w +

1] 00)，其中  0 ≤ i ≤ w - 1，

r [ i ] =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

é

ê
êêêê

ù

ú
úúúú

q
2p·P

 当i为偶数

-
é

ê
êêêê

ù

ú
úúúú

q
2p·P

 当i为奇数

(r [w ]  r [w + 1] ) = (-
é

ê
êêêê

ù

ú
úúúú

q
2p·P


é

ê
êêêê

ù

ú
úúúú

q
2p·P

). 其中参数 P 的

取值如表1所示 .

（2）如表1所示，

（a）首先，敌手 A 令 P = 2w + 2，之后他根据 Oracle
第一次的返回值将集合S0分成两部分；

（b）若敌手A切换到了K1，则令P = 2w + 3；

（c）此时，如果敌手A切换到了K2，则令P = 2w + 4；

（d）当 (G [w ] G [w + 1] ) Î{S0[ ]0 S0[ ]1 S0[ ]2 

}S0[ ]3 ，敌手A将依次赋予参数P不同的取值（P = 2w + 4，

2w + 2），具体的细节见表 1；通过不断重复上述过程，最

终A能确定(G [w ] G [w + 1] )的具体取值；

（e）类似地，当 (G [w ] G [w + 1] ) Î{S0[4] S0[5]  
S0[ ]6 S0[ ]7 S0[ ]8 }，敌手 A 同样赋予参数 P 不同的取

值 ，其 中 P = 2w + 2，2w + 1；A 最 终 可 以 确 定

(G [w ] G [w + 1] )的具体取值 .
上述即为当 g [w - 1] = -1时，参数P的具体选择过

程，另外两种情况与其相类似 . 通过不断重复该过程，

敌手A便可以恢复出Alice的私钥g.
5　实验结果与分析

在本章中，我们将从攻击成功率和攻击效率两个

方面来分析所提出的对 NTRU-HRSS KEM 密钥不匹配

攻击方案的优势 . 其中，攻击成功率是指敌手能够完整

且正确地恢复出私钥的概率，而攻击效率则是敌手恢

复出一个完整的私钥需要访问Oracle的次数 .
实验环境是两颗主频为 2.1 GHz 的 Intel Xeon E5-

2620 CPU处理器，64 GB运行内存，操作系统为 Ubuntu 
18.04，编译环境为GCC 7.5.0. 为了让我们的实验更有说

服力，实验中的所有攻击代码均是在NTRU-HRSS KEM
设计者提交给NIST的标准代码的基础上修改的 . 在实验

中，我们使用NTRU-HRSS KEM的源代码生成1 000个私

钥，然后用所提的攻击方案对其进行恢复 . 每当敌手访问

一次Oracle，问询次数便会加一，此处我们将恢复1 000个
私钥所需问询次数的平均值作为攻击效率的衡量指标 .

我们对 NTRU-HRSS KEM 的密钥不匹配攻击实验

的具体结果如表 2和图 6所示 . 除了在第四节中提出的

攻击方案之外，我们还列出了Zhang，Cheng和Ding提出

的攻击方案的实验结果，他们完整地恢复出一个私钥

的概率是93.6%，且平均问询次数为1 844.

如表 2所示，从攻击成功率来看，我们的方案与之

前Zhang等人的方案基本持平；但是攻击所需的平均问

询次数减少了 35.3%，且与 3.3 小节中的理论值下界相

比，它们之间的差距仅为 6.96%，这进一步证实了之前

的理论分析，此外，平均耗时也减少了 47.3%. 因此，综

合考虑攻击成功率和攻击效率两方面，我们在第四章

中提出的对 NTRU-HRSS KEM 的密钥不匹配攻击方案

是目前最优的 .
Zhang 等人的方案之所以效率很差是因为敌手首

先恢复概率较小的私钥组合，之后再逐个恢复私钥，这

样便造成了问询次数的大量增长 . 而在我们的方案中，

表1　集合S0的参数P取值表

P

O- > 0

O- > 1

K0

2w + 2

K1

K4

K1

2w + 3

K2

K3

K2

2w + 4

S0 [0]

S0 [1]

K3

2w + 2

S0 [2]

S0 [3]

P

O- > 0

O- > 1

K4

2w + 2

K5

K6

K5

2w + 2

S0 [4]

S0 [5]

K6

2w + 1

S0 [6]

K7

K7

2w + 1

 S0 [7]

S0 [8]

表2　对NTRU-HRSS KEM的密钥不匹配攻击的实验结果

攻击方案

Zhang等人的方案[19]

我们的方案

成功率/%
93.6
92.8

平均问询次数

1 844
1 193

平均耗时/s
11.983
6.315

图6　对NTRU-HRSS KEM的密钥不匹配攻击的平均问询次数对比
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考虑到私钥的生成概率是不同的，我们使用最优二叉

恢复树优化了选参方案，即让敌手在恢复概率越大的

私钥时所需的问询次数越少，且保证了恢复概率大的

私钥所需的问询次数一定小于或等于恢复概率小的私

钥所需的问询次数，因此提升了方案的攻击效率，也进

一步减少了攻击所需的平均耗时 .
如前所述，在CPA安全的KEM方案中，若公私钥对

被重用，则会遭受密钥不匹配攻击 . 然而，所有入选NIST 
PQC标准化进程的算法均达到了CCA安全等级，这些算

法通常采用FO变换将CPA安全的方案转换为CCA安全

的方案 . 其中，FO变换主要包括两个过程：解密过程和重

加密过程 . 其中解密过程与CPA安全的方案一致；而重加

密过程是将解密过程得到的明文重新加密得到新密文，

之后将其与最初收到的密文进行对比，若二者相等，继续

计算共享密钥，否则拒绝此次的密文 . 可见FO变换实质

上保护了密文的合法性，因此如果敌手恶意构造密文，他

将无法直接得到任何有效信息 . 但是，在2022年的CHES
会议上，Ravi等人［20］使用侧信道攻击绕过了FO变换的限

制，并通过精心构造密文，得到了关于解密输出是否匹配

的有效信息，从而成功攻击了CCA安全的KEM方案 . 换

言之，Ravi等人选择密文攻击的思想与密钥不匹配攻击

是一致的，只是敌手需要访问解封装的设备以得到解密

输出是否匹配的有效信息，因此我们的攻击方案可用于

优化针对CCA安全的NTRU-HRSS KEM的侧信道攻击 .
Ravi等人针对NTRU-HRSS KEM方案恢复完整私钥的平

均问询次数是2 447，而我们的攻击方案平均仅需要1 193
个问询次数，与之相比减少了51.2%.

在文献［25］中，Xagawa等人针对 NIST第三轮的候

选KEM方案进行了一种比较特殊的侧信道攻击——错

误注入攻击 . 该类攻击方法需要与设备进行物理接触，

并且通过特殊方法使设备出现故障，例如发射激光以重

置静态存储器的一个比特位 . 与Ravi等人的侧信道攻击

不同，错误注入攻击对攻击方要求更高；此外，错误注入

攻击的成功率很低，经常无法获得预期结果，因此单次

攻击的错误数越少越好，而Xagawa等人关注的就是单个

错误的注入攻击 . 他们的主要想法是通过在CCA安全

方案的解密谕言机中注入错误，以越过FO变换的限制，

进而使用密钥不匹配攻击恢复出相应的私钥 . 然而，他

们仅列出了针对 NTRU-HPS KEM 的实验结果；另一方

面，由于我们的结果是通用的，因而，可直接将本文的结

果用于改进针对NTRU-HRSS KEM的错误注入攻击 . 最

近，Rajendran等人通过一次性恢复多个私钥系数改进针

对Kyber KEM的侧信道攻击，他们从实验角度得到的密

钥不匹配攻击所需的平均问询次数也是接近香农熵［26］，
这与本文所给出的理论界是完全一致的，进一步印证了

本文结果的正确性和可扩展性 .

6　总结

本文分析了密钥不匹配攻击中一次性恢复多个私

钥系数的理论值下界的问题，据此提出了一种成对恢复

NTRU-HRSS KEM私钥的密钥不匹配攻击方案 . 实验结

果表明在成功率基本相近的前提下，与Zhang等人的方

案相比，攻击所需的平均问询次数减少了35.3%，且与其

理论值下界的差距也仅为 6.96%. 不仅如此，我们提出

的攻击方案也能够用于优化针对 CCA 安全的 NTRU-

HRSS KEM的侧信道攻击 . 进一步地，本文也揭示了密

钥重用带来的安全性问题，能够为基于格的认证密钥交

换方案设计与安全性分析提供一定的理论基础 .
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