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综述：基于密码技术的人工智能隐私保护计算模型
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摘　要：　人工智能隐私保护的应用场景多种多样 . 在不同的场景中，完成隐私保护计算的实体可信程度和数量

不尽相同 . 这些实体的可信程度和数量对隐私保护计算方法能否实际应用具有重要影响 . 本文从实体的可信程度和

数量出发，将基于密码技术的人工智能隐私保护计算方法归类为 4种计算模型，分别是多中心模型、双中心模型、单中

心模型和现实模型 . 除现实模型外，其它计算模型都存在可信实体 . 对每一种计算模型，本文给出当前基于密码学工

具给出的人工智能隐私保护方法涉及的典型计算和采取的典型算法，并指出提升算法的效率和安全性是对每种计算

模型都适用的研究方向 .
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Abstract:　The application scenarios of artificial intelligence privacy protection are diverse.  In different scenarios, the 
trustness and number of entities fulfilling privacy protection computation are different.  The trustness and number of these 
entities have an important impact on the technical choices of privacy protection computation.  Starting from the trustness 
and number of entities, this paper classifies the computation methods of artificial intelligence privacy protection, which are 
based on cryptographic techniques into four types of computation models: multiple centers model, double centers model, 
single center model and real model.  Except for the real model, there are trusted entities in all other computation models.  
For each kind of computation model, this paper presents the typical computations and algorithms, which are involved in the 
current artificial intelligence privacy protection methods based on cryptography tools.  And this paper also points out that 
improving the efficiency and security of algorithms is an applicable research direction for each model.
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1　引言

人工智能隐私保护具有现实需求 . 人工智能计算

的应用场景非常丰富 . 例如银行可以通过用户的数据

建立模型，然后用该模型对用户的信用进行评估 . 银行

和电信公司可以通过两方的数据建立更好的模型，从

而对用户信用进行更为准确的评估 . 多家医院可以通

过各自用户的数据建立关于疾病的模型，以更好地完

成诊疗服务 . 在不同的应用场景中，对模型、数据隐私

保护的需求有所不同 . 模型隐私保护的需求往往来自

其商业价值，因为一个预测准确率高的模型往往是经

过大量的资金和人力投入获得的，并且可以作为一种

服务［1］提供给消费者或者合作伙伴 . 数据隐私保护的
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需求实际来自各种法律法规 . 我国在《中华人民共和国

民法典》和《中华人民共和国网络安全法》中明确了个

人隐私数据和网络运营者使用这些数据时应当遵循的

法律条文 . 这迫使数据提供方对数据附有各种使用策

略［2］，以满足法律法规的要求 .
人工智能隐私保护的计算主要指在保证模型、数

据隐私的条件下，完成模型的训练或者在已有模型上

完成预测 . 完成隐私保护计算的实体数量和可信程度

是不同的 . 例如银行和电信公司是两个参与方，为了进

行隐私保护的计算，一种方法是引入一个隐私计算服

务提供方和一个密钥分配服务提供方 . 假设密钥分配

和隐私计算两个服务提供方不勾结，可以实现基于同

态加密等技术的双参与方、双服务提供方的隐私保护

计算 . 又例如多家医院形成多个参与方，为了进行隐私

保护的计算，一种方法是引入一个联邦平均算法服务

提供方 . 假设该服务提供方是半诚实的，可以实现多参

与方、单服务提供方且能保护用户数据隐私的横向联

邦学习 .
多个参与方完成的计算形成了多方计算的场景 .

密码学领域中的安全多方计算［3］是一种自然的技术

选 择 . 安 全 多 方 计 算 使 n 个 互 不 信 任 的 参 与 方

[P1 P2 Pn ] 能 够 完 成 某 个 函 数 F 的 计 算 任 务

( y1 y2 yn )=F(x1 x2 xn )，其中 xi 是参与方 Pi 的隐

私数据，1 ≤ i ≤ n，F代表任意可以在图灵机模型下计算

的函数，(y1 y2 yn )是该函数的输出结果［4］. 在计算

任务完成后，参与方Pi 能获得输出 yi，同时不泄露各自

的隐私数据 xi. 多个参与方通过安全多方计算可以在

保护数据、模型隐私的条件下，完成函数F为训练或者

预测的计算 .
安全多方计算定义了理想模型以明确安全的内

涵［4］. 在理想模型中，有一个可信第三方 TTP（Trusted 
Third Party），每个参与方把隐私数据安全的传输给该

TTP，由TTP运行函数F，得到输出 (y1 y2 yn )，然后把

输出 yi 安全地发给参与者Pi，1 ≤ i ≤ n. 现实中很难找到

这样的TTP，因此安全多方计算的主要任务是提供模拟

TTP 功能的方法 . 安全多方计算从姚先生的百万富翁

问题开始，经过 40年的发展，已经形成了以混淆电路、

不经意传输、GMW（Goldreich，Micali，Wigderson）协议、

BGW（Ben-Or，Goldwasser，Wigderson）协议、选择-分割

协议、零知识证明等为基础的完整技术路线［5］. 这些技

术在半诚实攻击者或者恶意攻击者条件下可以让各个

参与方直接模拟TTP的功能，得到相应的输出 .
在人工智能隐私保护方面，安全多方计算理论与

实际需求之间还存在较大的差距 . 人工智能隐私保护

中，需要保护的数据规模往往过万，需要保护的模型参

数规模经常超过百万 . 当我们将小规模数据上运行良

好的安全多方计算协议放到人工智能隐私保护的实际

环境中时，这些协议的通信量或者计算量过大，导致协

议的性能往往不能满足实际需求 . 我们注意到当前的

人工智能隐私保护计算在事实上采用了折衷的思路，

即引入服务提供方，并对服务提供方进行一定的置信

假设，以得到满足实际需求的解决方案 . 在这些解决方

案中，服务提供方的数量和可信程度有所不同 . 然而，

其任务却是相似的 . 借用安全多方计算的概念，可以说

服务提供方模拟了 TTP 的功能，为参与方提供隐私保

护的计算 . 例如，一个双参与方、双服务提供方的隐私

保护计算，可以看成两个互不信任的参与方，通过两个

服务提供方模拟的 TTP完成函数 F为某种人工智能算

法的计算过程 .
基于上述事实，我们认为对当前的人工智能隐私

保护方案，根据服务提供方的数量和可信程度，可以划

分为若干计算模型，进而梳理不同计算模型下进行的

典型计算和完成计算任务时基于密码学工具的典型算

法，可以让读者从实际需求出发，快速了解某类计算模

型的当前进展和主要采用的密码技术，为进一步研究

或者应用做好准备 .
具体地，我们将当前人工智能隐私保护的计算归

类为多中心、双中心、单中心模型和现实模型 4 类 . 现

实模型中不存在服务提供方及其置信假设 . 其他各类

计算模型的非正式描述如下 .
（1）多中心模型：存在多个服务提供方[S1 S2 Sm ]，

m > 2，合作完成F函数的计算 .
（2）双中心模型：存在两个服务提供方 S1 和 S2，合

作完成F函数的计算 .
（3）单中心模型：存在一个服务提供方 S，完成函数

F的计算 .
这些服务提供方的置信假设包括不勾结、可信、半

诚实等 . 例如密钥分配中心一般是可信的，不会与其他

服务提供方勾结；多个服务提供方中有若干是可信的，

不会泄漏用户数据等 . 在具体的应用场景中，有些假设

是可以满足的 . 例如多个有竞争关系的公司联合为用户

提供某种服务，根据用户自身对公司的信赖程度，可以

实现多个服务提供方中有若干是可信的这一假设 . 有些

假设则不容易满足，例如可信的密钥分配中心 . 因此，隐

私保护方案所属的计算模型可以反映其在某些场景中

是否能实际落地，以及是否能完成隐私保护的任务 .
2　问题与挑战

目前，人工智能的隐私保护计算已有较多的高质

量综述 . 这些综述大多以隐私保护方案采取的不同技

术和策略或应用场景中的计算任务来分类，并对每一

类的当前进展给出了详细、全面的描述 .
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文献［6］在“模型隐私风险与保护”一节，把隐私保

护方法分为基于差分隐私和基于密码学 2类，其中密码

学技术主要涉及同态加密和安全多方计算 . 文献［7］
按照差分隐私、同态加密和安全多方计算技术详细地

介绍了当前的隐私保护方案 . 在“机器学习隐私保护

方案的分类”一节，该文按照模型训练方式，把隐私保

护方案分为集中式、分布式和联邦学习 3 类 . 文献［8］
在“机器学习中的隐私防御方案”一节，按照基于扰

动、近似、泛化、对抗和本地 5 种策略总结了隐私保护

防御方案，其涉及的技术包括差分隐私、同态加密、L2
正则化、对抗网络、安全协议等 . 文献［9］把隐私保护

机器学习方案分为使用密码学方法的方案和使用数

据扰动方法的方案 2 类：对于采用密码学方法的解决

方案，进一步按照同态加密、Garbled 电路、秘密分享

和安全处理器 4 种技术对现有典型方案进行了梳理；

对于采用数据扰动方法的解决方案，进一步按照差分

隐私、本地扰动、降维 3种技术对现有典型方案进行了

梳理 . 其中差分隐私主要是加噪声，本地扰动主要是

反馈随机响应，降维主要是对数据源变换以降低数据

的维度 .
对于深度学习计算任务，文献［10］把隐私保护计

算涉及的技术分为同态加密、安全多方计算和差分隐

私 3类，并对每一类中的隐私保护深度学习方案进行了

描述 . 对于推荐系统计算任务，文献［11］把隐私保护计

算涉及的技术分为同态加密、安全多方计算、秘密分享

和零知识证明 4类，其中零知识证明主要是在基于位置

的推荐系统中，用于匿名的证明用户的身份 . 对于基因

检测计算任务，文献［12］把隐私保护计算涉及的技术

分为同态加密、Garbled电路、不经意传输、隐私信息提

取和加密的有限自动机几类，并总结了该类计算任务

涉及的具体计算函数，包括编辑距离、疾病易感性、身

份测试、族系测试、亲子鉴定、个人医疗和基因匹

配等 .
当前综述主要着眼于人工智能隐私保护方案和人

工智能的计算任务，从技术、策略、应用的角度进行了

分类总结 . 然而计算模型对实际的生产活动有直接的

影响 . 计算模型下的假设与实际的人工智能隐私保护

方案的应用场景是否匹配，决定了该类计算模型下的

方案能否实际部署 . 因此，本文力图从计算模型的角

度，对不同隐私保护方案和计算任务进行整理，给出当

前各种计算模型下隐私保护方案完成的主要计算任务

和采取的主要算法，并对一些采取密码学工具的算法

进行原理性分析和性能分析，以展示当前的技术进展 .
在对各种计算模型下的隐私保护方案进行梳理之后，

本文指出提升隐私保护算法的效率和安全性是对各类

计算模型都有益的研究方向 .

3　研究现状分析

本节按照 4 类计算模型，梳理当前的人工智能隐

私保护方案涉及的计算任务和典型的基于密码学工

具的算法 . 表 1 总结了本节用到的各种符号及其

含义 .

3. 1　多中心模型

多中心模型的主要内容是用超过两个服务提供方

模拟安全多方计算 TTP 的功能，以实现隐私保护计算

的目的 . 目前的隐私保护方案最多使用三个服务提供

方，因此下面给出三中心模型的定义，一般性定义可以

类似地扩展 .
定义 1 （三中心模型）三中心模型的参与者记为

P1 P2 Pn，服务提供方记为 S0 S1 S2. 对于 1 ≤ i ≤ n和

0 ≤ j ≤ 2，参与者Pi向服务提供方 Sj上传秘密份额 xij. 在

参与者的秘密份额之上，3个服务提供方合作完成某个

计算函数 (y1 y2 yn )=F(x1 x2 xn )，并将输出 yi 返

回给Pi.
三中心模型中，参与者通过秘密分享技术把自己

的数据以秘密份额的形式上传到 3个服务提供方，然后

3 个服务提供方在秘密份额的基础上完成隐私保护的

计算 . 3个服务提供方显然不能都由攻击者控制 . 这意

味着在实际的应用中，参与者需要相信 t个服务提供方

是不会泄露隐私数据的，是可信的，其中 t是参与者采

表1　本文所用符号及其含义

符号

[P1 P2 Pn ]

[S1 S2 Sm ]

xi

xij

sx ij

sp ij

PRF

OT
k

z k

x(t)
ij

r ( )l
j

x> j

x-j

x±j

k y
w

LSB(k y
w )

{xi }

π

G g q

sk iu

含义

表示含有n个参与者的列表

表示含有m个服务提供方的列表

参与者Pi的隐私数据

xi的秘密份额,给Sj或Pj

xi的加性秘密分享份额,给Sj或Pj

xi × x'i的加性秘密分享份额,给Sj或Pj

伪随机数生成函数

不经意传输

数据的比特长度

整数 z右移 k位

xi的秘密份额,给Sj或Pj,门限为 t
随机数 r的第 l比特份额,给服务提供方Sj

服务提供方Sj关于 xi > x'i的秘密份额

服务提供方Sj关于 x'i - xi差的秘密份额

服务提供方Sj关于 x的符号的秘密份额

Garbled电路中比特 y对应的线密钥

线密钥 k y
w的第0比特

数据 xi的密文

随机置换函数

G =< g >为循环群,q为群的阶

参与者Pi和Pu的共享密钥
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用的秘密分享技术的门限值 .
一般意义上，多中心模型中服务提供方的计算依

赖秘密分享方案 . 例如文献［13］给出了 ABY3模型，参

与者以任意接入结构［14］的秘密分享方案，把自己的隐

私数据进行分享 . 设参与者Pi的隐私数据 xi mod 2k为 k
比特的整数，算法 1 给出了分享的过程，算法 1 的输出

xij上传给Sj，0 ≤ j ≤ 2.

根据算法 1的分享过程，显然任意两个服务提供方

都可以恢复秘密，所以是一种（2，3）门限的接入结构 .
文献［15］给出了 Sharemind框架，参与者按照加性秘密

分享把自己的秘密分为 3个份额，分别给 3个服务提供

方，形成（3，3）门限的接入结构 .
服务提供方在参与者的份额上，可以完成加法和

乘法计算 . 其中 2个秘密值的和的份额、公开常数与秘

密值的积的份额等运算都可以在本地完成，无须通信 .
乘法的运算则与秘密分享方案相关 . 当秘密分享方案

为任意接入结构［14］时，假设需要计算 xi × x'i 的积的秘密

份额，可以列出式（3-1），其中第 j行的计算可以由服务

提供方 Sj单独完成无须通信 . 因此，三方事实上就各自

得到了一个（3，3）的关于 xi × x'i 的积的份额 sp ij，0 ≤ j ≤ 2，

满足 xi × x'i= sp i0 + sp i1 + sp i2. 这 3个份额经过 0的（3，3）份

额的扰动之后，由服务提供方Sj发送给Sj'，j'= j+ 1 mod 3，

就完成了（2，3）门限的xi × x'i的积的份额的计算 .
xi x'i = (sx i0 + sx i1 + sx i2 ) (sx'i0 + sx'i1 + sx'i2 )         

= sx i0 sx'i1 +  sx i1sx'i0 + sx i0sx'i0                 
+sx i1 sx'i2 +  sx i2 sx'i1 +  sx i1sx'i1           
+sx i2 sx'i0 + sx i0sx'i2 +  sx i2sx'i2             （1）

当把 k比特整数看成定点数时，设包含 d比特的小

数部分，则乘法操作还需要除以 2d，以保持定点数的性

质 . 假 设 两 个 随 机 数 r = sr0 + sr1 + sr2 和 r/2d = srd0 +
srd1 + srd2. 服务提供方 Sj 有这 2 个随机数的秘密份额

（sr j，srd j，sr j'，srd j'），j'= j + 1 mod 3. 设 0的（3，3）份额在 Sj

处为 sz j. 那么在得到 xi × x'i 直接乘积未经缩放的秘密份

额 sp ij后，还需要根据算法 2进行缩放，以满足定点数的

要求 . 当 2个包含 k比特定点数的向量做内积时，也可

以按照式（1）的方式先在本地计算每一个分量的（3，3）
份额，做本地加和之后得到最终内积的（3，3）份额，然

后再按照上述过程除以2d，得到内积的最终份额 .
当秘密分享方案为加性秘密分享时，文献［15］采

取了先把加性分享的份额转化为任意接入结构的份

额，然后按照式（1）进行计算的方法 . 文献［16］则采用

了 Beaver 预计算的方法 . 假设整数 c = ab，且服务提供

方 Sj 已经有了 a，b，c的份额 aj bj cj. 另外服务提供方 Sj

有整数 xi 的份额 sx ij 和整数 x'i 的份额 sx'ij. 为计算 xi × x'i，
服务提供方 Sj 只需要计算 sx ij - aj 和 sx'ij - bj，然后服务

提供方恢复 xi - a和 x'i - b的值 . 通过式（2）可知，此时服

务提供方 Sj 可以本地计算 xi x'i 的份额 cj + aj (x'i -b)+
bj (xi -a )+ (xi -a)(x'i -b).

xi x'i = ( xi +a - a) ( x'i +b - b)                                   

= ab + a ( x'i - b)                                           

+b ( xi - a) + ( xi - a) ( x'i - b)           （2）
从上面的算法可以看到，秘密份额上的乘法运算需

要0的秘密份额或者乘法预计算的份额 . 对于任意接入

结构的秘密分享方案，假设服务提供方S0 S1 S2分别拥有

了份额xi0 xi1 xi2，文献［17］给出了伪随机数秘密份额的

生成算法，如算法 3所示 . 该算法中 x'ij 是一个新的随机

数 x'i = sx'i0 + sx'i1 + sx'i2在服务提供方Sj处的秘密份额 .

算法 3的原理在于，对任意接入结构的秘密分享，

所有人的秘密份额数量的和一定是最大不合格接入结

构集合规模的倍数，从而所有秘密份额的异或最终会

导致0的出现 . 例如，sx'i0Åsx'i1，sx'i1Åsx'i2和 sx'i2Åsx'i0是0
的 3个秘密份额 . 文献［13］采用了这样的方法 . 乘法预

计算的份额在文献［15］中采用了算法4来完成 .
特别需要注意的是，式（1）和式（2）所展示的算法

适用于多中心模型，并不限于 3个服务提供方 . 例如采

用（3，5）门限的一般接入结构秘密分享方案，式（1）的

计算方法依旧成立 . 事实上，当服务提供方的数量较多

时，有一种更为高效的计算乘法的方法 . 当秘密分享方

案为 Shamir 秘密分享时，文献［18］给出了采用两种门

算法3 伪随机数秘密份额的生成算法

输入:服务提供方Sj拥有 xij = (sx ij sx ij' ), j'= j + 1 mod 3,执行轮数 z

输出:x'ij = (sx'ij sx'ij' )

1. 服务提供方Sj通过一个伪随机数生成函数PRF计算 sx'ij =

PRFsx ij
( z )和 sx'ij'= PRFsx ij'

( z ), j'= j + 1 mod 3 .
2. 输出 x'ij = (sx'ij sx'ij' ) .

算法1 参与者分享隐私数据算法

输入:参与者Pi的 k比特隐私数据 xi mod 2k

输出:给服务提供方Sj的秘密份额xij,0 ≤ j ≤ 2

1. Pi随机选取 sx i0 sx i1 mod 2k,计算 sx i2 = xi - sx i0 - sx i1 mod 2k .
2. Pi生成秘密份额 xi0 = (sx i0 sx i1 )xi1 = (sx i1 sx i2 )xi2 = (sx i2 sx i0 ) .
3.输出 xij,0 ≤ j ≤ 2 .

算法2 秘密份额定点数乘法中积的缩放算法

输入:服务提供方Sj的秘密份额(sp ij  sz j  srj, srd j, srj' , srd j'), j'= j +

1 mod 3,0 ≤ j ≤ 2

输出:xi × x'i定点数积的秘密份额

1. 服务提供方Sj公开 sp ij + sz j - srj .
2. 所有服务提供方一起恢复 tmp = xi × x'i - r .
3. 服务提供方Sj计算 tmp/2d + srd j和 tmp/2d + srd j' .
4. 输出(tmp/2d + srd j tmp/2d + srd j') .
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限值来计算乘法的方法 . 假设较小的门限为 t，服务提

供方 Sj 有 xi 的 t门限份额 x(t)
ij 和 x'i 的 t门限份额 x'(t)

ij ，另有

同一个随机数 r 的 t 门限份额 r (t)
j 和 2t 门限份额 r (2t)

j . 此

时乘法份额的计算如算法 5所示 . 算法 5在三中心模型

中不能使用，因为门限太小，所以秘密份额就是秘密值

本身 . 然而，对于更为一般的多中心模型，并且容忍比

较小的门限时，该方法只需要一次秘密恢复的操作，消

耗一对随机份额，就可以完成一次乘法 .

在秘密份额的基础上完成一些复杂运算需要的通

信量较高 . 以比较运算为例，假设服务提供方 Sj拥有某

种秘密分享方案下 k 比特 xi 的份额 xij 和同样长度的 x'i
的份额 x'ij，现在服务提供方希望得到 xi > x'i 的份额 x> j.
文献［19］给出了计算方法：首先 Sj计算 x'ij - xij得到关于

x'i - xi 的份额 x-j，之后根据算法 6 得到该差的符号的份

额 x±j，进而得到 xi > x'i 的份额 1 - x±j. 为了计算 x±j，服务

提供方需要预计算k个二进制随机数的份额，一个随机

数α的份额和随机数 βÎ { + 1 - 1}的份额 . 设服务提供

方Sj参与预计算后获得 r (1)
j r

(2)
j r ( )k

j ，αj和βj.
不考虑预计算的代价，算法 6 需要 2 次秘密恢复、

一次连乘和 k 次乘法 . 因为一次乘法需要至少一次通

信，考虑并发操作，上述比较协议的通信轮数是

O(log k)级别，通信量是 O(k)级别的 . 文献［20］通过采

用 Legendre 符号，得到了通信次数常数轮、通信量为

O ( )k
log k

级别的协议，该协议更为高效 .
如果可以限制多中心模型中服务提供方的数量，

可以用通信次数更少的Garbled电路技术 . 文献［13］中

限制服务提供方的数量为三，约定采用任意接入结构

的秘密分享方案，半诚实模型下，可以在秘密份额的基

础上进行 Garbled 电路的计算 . 设秘密为一个比特 bi =
sb i1Åsb i2Åsb i3，服务提供方 Sj 拥有份额 bij = (sb ij sb ij' )，

j'= j + 1 mod  3. 设服务提供方 S0 为计算者，计算 f (bi )，

服务提供方 S1 为混淆者，生成 f 的 Garbled 电路 . 文献

［13］中给出的算法如算法7所示 .

为了把算法 7 的输出再次转化为秘密份额，可以

由服务提供方 S1 把线密钥  k y0
w 给服务提供方 S2，并由

服务提供方 S0 和 S1 共同生成一个随机比特 r，然后服

务提供方 S0 计算 LSB(k y
w )År 并将该值发送给服务提

供方 S2，其中LSB( k y
w )表示 k y

w 的第 0比特 . 此时，3个服

务 提 供 方 得 到 了 输 出 比 特 y 的 秘 密 份 额 y =

算法5 基于门限值的乘法算法

输入:服务提供方Sj的秘密份额(x(t)
ij , x'(t)

ij , r (t)
j , r (2t)

j )
输出:服务提供方Sj关于 xi x'i的 t门限秘密份额

1. 服务提供方Sj计算 x(t)
ij x'(t)

ij + r (2t)
j  .

2. 不少于门限2t的服务提供方恢复 tmp = xi x'i + r .
3. 输出 tmp - r ( )t

j  .

算法4 乘法预计算算法

输入:分布式全同态加密公钥

输出:乘法预计算的秘密份额

1. 服务提供方Sj生成随机数aj, bj, rj , 使用公钥进行全同态加密后

形成密文{aj }, {bj }, {rj }, 并公开 .
2. 服务提供方Sj分别聚合密文形成{a}, {b}和{r}, 计算{a}, {b}的乘

积得到{ab}, 计算{ab - r} .
3. 服务提供方对密文{ab - r}联合解密并公开结果 .
4. 如果 j = 0,服务提供方Sj设置 cj = ab - r + rj,否则设置 cj = rj .
5. 输出 cj .

算法6 基于秘密份额的符号提取算法

输入:服务提供方Sj的秘密份额 (x-j ; r (1)
j r

(2)
j r ( )k

j ; αj ; βj )

输出:服务提供方Sj的秘密份额 x±j

1. 服务提供方Sj本地计算二进制份额 r (1)
j r

(2)
j r (k)

j 对应的 k比特随

机数 r的份额 rj,计算份额 x-j + rj + 2k + 2kαj .
2. 服务提供方一起恢复 c1 = (x'i - xi )+ r + 2k + α2k,并计算 c2 = ( x'i -

xi ) + r mod 2k .
3. 服务提供方Sj把 c2看成 k个二进制数 c(1)c(2)c(k),按照式(3-3)计
算 k + 1个份额 e(i)

j ,1 ≤ i ≤ k + 1,其中求和符号当下标大于上标时自然

认定为0.
                   e( )i

j = βj + r ( )i
j - c( )i + 3( ∑

l = i + 1

k ( )r ( )l
j Åc( )l )

                        e( )k + 1
j = βj - 1 + 3(∑l = 1

k ( )r ( )l
j Åc( )l )            (3-3)

分析式(3-3)可知,如果 c2 ≥ r,那么βj对应秘密为+1时,ej份额对应的

秘密序列 e(i)中会出现0,1 ≤ i ≤ k ; 如果 c2 < r且βj对应的秘密为-1

时,该秘密序列 e(i)中会出现0 .
4. 服务提供方通过各自的份额计算并恢复连乘积 tmp = ∏

i = 1

k + 1

e(i) .
5. 如果 tmp = 0,服务提供方Sj设定hj = 3 - βj,否则设定为hj = 3 + βj.
可以看到,当 c2 ≥ r时,hj份额对应的秘密为2,反之为4 .
6. 服务提供方Sj计算 x±j = (c2 - (x-j + rj + 2k )+ 2k - 1hj )/2k.注意到如果

x±j 对应秘密为 0,则 c2 = x-j + rj 或者 c2 = x-j + rj - 2k,分别有 c2 ≥ r和

c2 < r, 从而使得 c2 - (x-j + rj + 2k )+ 2k - 1hj对应的秘密为0, 反之亦然 .
7. 输出 x±j .

算法7 基于秘密份额的Garbled电路

输入:服务提供方Sj的秘密份额bij = (sb ij sb ij' ), j'= j + 1, j = 0或1

输出:服务提供方S0输出 f (bi )的线密钥

1. 服务提供方S1计算 st = sb i1Åsb i2,然后生成 st和 sb i1关于 f的Gar⁃
bled电路,线密钥分别为 k st

w ,k sb0
w 和 k sb1

w  .
2. 服务提供方S1把Garbled电路,线密钥 k st

w 发送给S0,并由不经意传

输协议传输 k sb i0

w Î{ k sb0
w k sb1

w }给服务提供方S0 .
3. 服务提供方S0把 k st

w 和 k sb i0

w 作为Garbled电路的输入,计算该电路

的输出 k y
w .

4. 服务提供方S0输出 k y
w .

2264



第 8 期 田海博:综述：基于密码技术的人工智能隐私保护计算模型

(LSB(k y
w )År)Å(r)Å LSB(k y0

w )，各个服务提供方秘密份额

的分配如表2所示 .

文献［13］中还给出了一种采用三方不经意传输协

议完成 k比特秘密和二进制秘密相乘的计算方法，其中

秘密分享采用的是任意接入结构的秘密分享方案，安

全模型为半诚实模型 . 该算法采用了一个三方的不经

意传输协议 . 设定发送方为 S2，发送的消息为m0和m1，

接收方为 S1，辅助方为 S0，接收方和辅助方都知道选择

的比特 c，发送方和辅助方有共同的随机比特串 r0 和

r1. 在此设定下，不经意传输如算法8所示 .

现在设 a 为公开的 k 比特整数，b = b0Åb1Åb2 为二

进制秘密，Sj 持有秘密份额 (bj bj' )，j'= j + 1 mod  3，设 0
的（3，3）份额在 Sj处为 sz j，则可以按照算法 9计算 a和 b
乘积的秘密份额 .

当 a是 k比特秘密时，可以通过执行 2次三方不经

意传输，然后对份额再做加和，以完成 k比特秘密和二

进制秘密相乘 . 需要注意的是，该方法假设了接收方可

以区分三方不经意传输的真实消息和随机消息，因此

在实现时，r0和 r1的比特长度应该大于 k.
表 3总结了前述多中心模型下、基于秘密份额可以

执行的计算 . 可以看到，基于秘密分享方案进行计算的

最大优势在于加法可以本地完成，乘法则根据不同的

秘密分享方案有不同的折衷，比较运算在基于秘密份

额计算时需要较多的通信次数 . 考虑到其他非线性运

算大多采用多项式近似的方式完成，因而秘密分享方

案主要的代价在于乘法所需要的通信次数和通信量 .
当服务提供方的数量较少时，对于一些非线性运算，有

可能采用 Garbled 电路来完成，从而减少通信的次数，

然而 Garbled 电路构造时需要用线密钥替换分享的比

特份额，在通信量上付出了代价，且需要完成 k比特份

额和其二进制份额的转化 . OT也是一种计算乘法的可

选方式，通过把一个乘数分解为比特，就可以通过上述

OT乘来完成计算 . OT乘尽管通信量大，但是效率较高，

根据文献［21］，使用扩展 OT 技术［22］后，每秒大约可以

进行 106次OT. 需要指出的是，在秘密分享方案的基础

上，还可以完成模、幂［23］、除法、移位［15］等运算，其主要

的代价也是通信次数和通信量 . 另外，恶意模型下基于

秘密分享方案的计算需要额外增加一些校验的内容，

参见文献［24］.

3. 2　双中心模型

双中心模型中有 2个服务提供方 . 这2个服务提供

方依旧可以采用秘密分享的方案，基于份额进行计算，

其支持的计算和付出的代价与多中心模型类似，如文献

［21］给出的计算方法 . 本节重点阐述2个服务提供方有

不同功能的计算方法，其中一个服务提供方S1通常称为

服务提供者（Service Provider，SP），另外一个服务提供方

S2 通常称为密码服务提供者（Cryptographic Service Pro⁃

算法9 基于三方OT的乘法算法

输入:服务提供方Sj的秘密份额 (bj bj' ), j'= j + 1 mod  3,公开的 k比特

整数a

输出:乘积ab的秘密份额

1. 服务提供方 S2 选择 k 比特随机数 r , 设置 mi = (iÅb2Åb0 )a - r

iÎ{01} .
2. 服务提供方S1以b1作为选择,经过三方OT后, S1得到mc = ba - r .
3. 服务提供方S1计算 tmp1=mc+ sz1,服务提供方S2计算 tmp2= r+ sz2,
服务提供方S0设置 tmp0 = sz0 .
4. 服务提供方Sj传输 tmp j给Sj' .
5. 服务提供方Sj输出 (tmp j tmp

j’
), j'= j + 1 mod  3 .

算法8 三方不经意传输算法

输入:发送方S2拥有消息m0和m1, 接收方S1和辅助方S0共享比特 c,
发送方S2和辅助方S0共享随机比特串 r0和 r1

输出:接收方输出mc

1. 发送方发送m0År0 m1 År1给接收方 .
2. 辅助方直接发送 rc给接收方 .
3. 假设消息m0 m1与随机数可以区分,那么接收方可以得到mc .
4. 接收方输出mc .

表2　Garbled电路输出转为秘密份额的示例

y

服务提供方S0

服务提供方S1

服务提供方S2

秘密份额1
LSB(k y

w )År

r

LSB(k y0
w )

秘密份额2
r

LSB(k y0
w )

LSB(k y
w )År

表3　多中心模型下的若干计算

服务提供方数量

秘密分享

方案

加法

乘法

比较

Garbled
OT乘

n

Shamir
秘密分享

免费

恢复1个秘密,消耗2个随机数

恢复2个秘密,计算 k比特连乘,消耗 k+2个随机数

-

-

n

加性

秘密分享

免费

恢复2个秘密,消耗3个随机数

-

-

n

任意

接入结构

免费

传输1个份额,消耗1个随机数

-

-

3

1次传输

2次传输
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vider，CSP）. 我们称此类模型为非对称双中心模型 .

定义 2 （非对称双中心模型）非对称双中心模型

中的参与方记为 P1 P2 Pn，服务提供方记为 S1 和

S2. 对于 1 ≤ i ≤ n，参与方 Pi 向服务提供方 S1 提交加密

数据{xi }，并使服务提供方 S2 具有解密能力 . 服务提

供方 S1 和 S2 合作完成某个计算函数 (y1 y2 yn )=

F(x1 x2 xn )，并将输出 yi返回给Pi.
双中心模型中，需要假定 CSP 和 SP 是不会勾结的

且互相不信任，所以参与方把密文发送给 SP和 CSP不

会直接获得参与方的数据，同时 SP还会通过加扰等方

法来防止 CSP 获得计算过程中的敏感数据 . 在实际的

应用中，CSP和 SP往往需要是不同的服务提供方，具有

不同的核心利益诉求 .
双中心模型下的计算一般依赖某种加密方案 . 例

如文献［25］采用了部分同态加密方案 . CSP 提供部分

同态加密的密钥，SP 接收参与方同态加密的密文 . 如

果部分同态加密算法支持加法同态，SP可以在密文上

直接计算对应明文的加法，可以计算明文与密文的标

量乘等运算，无须通信，且本地的计算时间一般也很

快 . 乘法的计算则需要通过协议完成 . 设 SP有用户提

交的密文{xi}和{x'i }，为了计算{xi x'i }，并且不泄露明文

给CSP，文献［25］给出了算法10.

当在双中心模型下可以计算加法和乘法时，与基

于秘密分享的多中心模型一样，理论上可以完成任意

的计算 . 例如上节多中心模型中的比较算法，在半诚实

模型下，可以直接应用到双中心模型中 . 然而，得益于

双中心模型的特殊设定，比较运算可以更为简单地完

成 . 依旧设 SP有用户提交的密文{xi}和{x'i}，为了获得

{xi > x'i }，文献［25］总结了一种比较算法：

注意到算法 11 中 z mod 2k 和 r mod 2k 分别在 CSP
和 SP 处以明文的形式出现，因此双方可以按照算

法 12 进行比较 . 设 a = r mod 2k = a{ }k - 1 a{ }k - 2 a0；b =

z mod 2k = b{ }k - 1 b{ }k - 2 b0. 算法 12给出了在加法同态

加密算法支持下如何完成比较 .
算法 12需要 k+1轮通信，通信量是O(k)级别，无须

预计算的随机数 . 根据文献［26］的测试结果，采用格上

的同态加密算法，得益于 SIMD 操作［27］，计算速度优于

Paillier加密 . 文献［28］也采取了类似的比较操作，并指

出为了减小通信次数，可以使用Garbled电路完成已知

明文的比较 . 文献［29］给出了两比特输入的Garbled电

路 . 作者对该电路进行了并联和级联处理，测试了 2个

8比特明文的比较电路，Garbled电路规模约 16.6 KB；当

扩展到 16比特明文时，Garbled电路规模约 36.0 KB. 在

通信轮数上，因为Garbled电路需要评估电路的一方通

过OT的方式获得电路的输入，因此其通信次数至少是

k+1次 . 相比文献［25］中给出的算法，使用Garbled电路

和扩展 OT 可以避免基于公钥的加密、解密、同态等运

算，因此计算速度较快，特别是在大量数据需要比较

时，速度优势会比较明显 .
有了比较操作之后，在非对称双中心模型下还可

以 求 一 组 密 文 的 最 大 值 . 假 设 SP 有 l 个 密 文

{x1}{x2}{xl }，可以通过二叉树的方式成对比较 2
个密文中的较大者，最后得到最大的密文 . 例如设

算法10 基于加法同态加密的乘法运算

输入:服务提供方SP输入{xi}和{x'i },服务提供方CSP输入解密密钥

输出:服务提供方SP获得{xi x'i}
1. SP选择随机数 ri和 r'i,计算 c1 ={xi - ri }和 c2 ={x'i - r'i },并发送 c1和

c2给CSP .
2. CSP 解密并计算 ( xi - ri ) (x'i - r'i ),重新加密后返回 SP 密文 c3 =

{ }( )xi - ri (x'i - r'i )  .
3. SP计算{xi x'i} = c3 + {r'i xi} + {ri x'i} - { }rir'i  .
4. SP输出{xi x'i} .

算法11 基于加法同态加密的比较运算

输入:服务提供方SP输入{x i}和{ }x'i ,服务提供方CSP输入解密密钥,
共同输入包括数据的比特长度 k

输出:服务提供方SP获得密文{ }xi > x'i

1. SP 选择二进制比特长度远大于 k 的一个随机数 r,计算{ }z =

{ }2k + (x'i - xi )+ r ,并发送给CSP .
2. CSP解密后获得 z,计算 z k,然后重新加密移位后的结果给SP .
3. SP计算{x i> x'i} ={ }(z k)- (r k)- t ,其中 t的取值取决于 z mod 2k

和 r mod 2k.当 r mod 2k > z mod 2k 时,表明 z的第 k比特产生了进位,
因此 t = 1,以消除进位的影响,否则 t = 0.算法12给出该比较算法 .
4. SP输出{x i > x'i} .

算法12 基于加法同态加密的k比特明文比较协议

输入:服务提供方SP输入a{ }k - 1 a{ }k - 2 a0和同态加密密钥,服务提

供方CSP输入b{ }k - 1 b{ }k - 2 b0和解密密钥

输出:服务提供方SP获得{ }a > b

1. CSP发送{b0}给SP;
2. SP 计算{t1} = {a0(1 - b0 )}. 若 a0 = 0 或 a0 = b0 = 1, 则 a0 ≤ b0, 设
置 t1 = 0;否则a0 = 1且b0 = 0, 则a0 > b0, 设置 t1 = 1 .
3. SP和CSP继续交互 k - 1次, 设次数为 i = 12k - 1 .
  3.1 SP选择随机比特 r,计算{τ} = {rÅti},发送{τ}给CSP .
  3.2 CSP解密得到 τ,计算b iτ,加密获得{biτ}和{bi},并发送给SP .
  3.3 SP 计算{biti} = (1 - r ){ }biτ + r ( ){ }bi - { }biτ , 即若 r =1,有
biti=bi - b i( )1 - ti = bi - biτ.

  3.4 SP计算{ti + 1} = (1 - ai ){ }ti - { }biti + ai( )1 - { }bi  .
4. SP输出{ }tk .
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{x12}为{x1}{x2} 中 较 大 者 ，则 x12 = (x1 > x2 )x1 + (1 -
( x1 > x2 ) ) x2，即需要计算 2次乘法完成一次密文较大值

的计算 . 为了得到最大的密文在原密文序列中的索引，

还 需 要 类 似 的 设 置 密 文 索 引 ，以 {index12} 表 示

{x1}{x2}中较大值的索引，则 index12 = (x1 > x2 )´ 1 +

(1 - ( x1 > x2 ) ) ´ 2，即需要在 SP 得到密文的比较值以

后，本地计算{index12}. 文献［28］给出了算法 13 让 SP
计算一组密文中的最大值{xmax }在原序列中的位置 .

在两方非对称模型下，使用 Garbled电路除了进行

比较外，还可以进行其他的任意计算 . 如文献［26］给出

了一种使用 Garbled 电路提取某个密文的最高比特位

的方法 . 设 SP 拥有一个 k 比特明文 xi 的密文{xi }，CSP
希望获得最高比特位 x(k - 1)

i . SP可以执行算法 14，这仅会

泄露最高比特位给CSP.
文献［30］使用 Garbled 电路给出了线性回归问题

的解，具体的运算涉及Garbled电路上的加减乘除和平

方根运算，不在赘述 .
前述非对称双中心模型中 CSP能够解密的原因是

用户直接使用 CSP 的公钥加密，这一约束条件是可以

进行适当弱化的 . 文献［31］采用了文献［32］的同态加

密算法，该算法结合了 Paillier加密和 ElGamal加密，使

得每个用户有独立的公私钥对，同时 CSP 能够解密所

有密文 . 这样前述所有的计算依旧可以完成，用户也不

用 CSP 的公钥加密 . 文献［33］提出了一个基于代理重

加密的 DeepPAR 协议，每个用户也有自己的公私钥 .
每个用户通过与 CSP和 SP交互形成代理重加密密钥，

并将该密钥存储在 SP处 . 每个用户用自己的公钥加密

数据并上传给 SP.  SP再使用代理重加密密钥将用户的

密文统一转化为使用 CSP 公钥加密的密文，如果转化

后的密文具有同态性，就再次形成了前述的非对称双

中心模型，可以进行各种计算 .
当双中心模型下采用的加密方案是层级全同态加

密方案时，CSP 的主要作用在于减少 SP 乘法计算的次

数，以满足加密方案的要求 . 例如文献［34］采用全同态

加密实现了隐私保护的平凡贝叶斯分类器，其中 CSP
用于辅助 SP完成批量的比较运算 . SP首先随机旋转待

比较的 2个对象，然后 CSP 解密旋转后的对象，在明文

下生成比较的结果，之后任何人得到比较的结果和随

机旋转的指数，都可以恢复所关心数据的正确比较结

果 . 需要注意的是全同态加密本身是可以完成比较运

算的，文献［35］给出了详细的比较运算的算法 .
当双中心模型下采用的加密方案是功能加密时，

CSP 主要的工作是为 SP 和参与者分配密钥，不再参与

到具体计算函数中完成解密操作 . 文献［36］给出了一

个用功能加密做内积的例子 . 参与者使用 CSP 的公钥

加密数据并提交给 SP，SP从CSP获取内积函数的密钥，

之后 SP使用内积函数的密钥对用户的加密数据解密，

获得参与者与SP各自输入的内积 . 例如SP的输入为全

1向量，则获得的是参与者输入的和 . 文献［37］中给出

了一个用功能加密做二次多项式的例子 . 二次多项式

可以等价地看成一个两层的神经网络，完成一些人工

智能的计算任务 . 需要注意的是，当使用功能加密做预

测时，SP 只需要从 CSP 获取一次关于模型参数的功能

函数密钥，就可以完成多次预测 .
表 4总结了前述非对称双中心模型下、通过加密方

案可以执行的部分计算 . 可以看到，基于加法同态加密

方案进行计算，加法是直接在密文上进行同态运算的，

算法13 基于加法同态加密的找最大值位置的算法

输入:服务提供方SP输入 l个密文{x1}{x2}{ }xl 和同态加密密钥, 
服务提供方CSP输入解密密钥

输出:服务提供方SP获得{xmax}的位置

1. SP 对密文序列进行 π随机置换得到{x(1)}{x(2)}{ }x(l) ,并设置

{xmax} = { }x(1)  .
2. CSP设置m = 1 .
3. SP与CSP交互 l - 1次, 设置 i = 2到 l, 表示这 l - 1次交互 .
  3.1 SP和CSP运行算法11比较{xmax}和{x(i)}, 比较结果交给

CSP,CSP解密得到bi = 1 - ( )xmax > x( )i  .
  3.2 SP选择远大于 k比特的两个随机数 ri和 si,计算{m'i} =

{xmax + ri}和{x’
(i)} = {x( )i + si},结果发送给CSP .

  3.3 如果 bi = 1 ,CSP 设置 m = i 且{vi} = {x’
(i) + 0},否则 CSP 设置

{vi} = {m'i + 0}, 然后CSP加密bi, 返回密文{vi}和{bi}给SP; 这里加

0的含义是需要解密后重新加密 .
  3.4 SP计算{xmax} = { }vi + ({bi} - 1) ri - { }bi si .
4. CSP发送m给SP .
5. SP输出π-1 (m) .

算法14 基于Garbled电路的同态加密密文最高比特位提取算法

输入:服务提供方SP输入密文{x
i
}和同态加密密钥服务提供方

CSP输入解密密钥,数据比特长度 k为公开输入

输出:服务提供方CSP获得 x(k - 1)
i

1. SP选择 k比特随机数 r,计算{xiÅr}并发送给CSP .
2. CSP解密后获得 xiÅr,并将其作为Garbled的一个输入, 另外一个

输入为 SP选择的 r, 之后 CSP构造 Garbled电路计算两个输入的异

或,并输出最高比特位,然后将Garbled电路和关于 xiÅr的线密钥发

送给SP .
3. SP通过OT协议获得关于 r的线密钥,对Garbled电路进行评估,输
出线密钥返回给CSP .
4. CSP根据输出线密钥确定最高比特位的值 x(k - 1)

i  .
5. CSP输出 x(k - 1)

i  .
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乘法则需要 SP和CSP通过协议完成 . 加法同态运算主

要优势在于可用方案较多，且效率较高 . 例如 Paillier
加密方案和各种基于格的全同态加密方案 . 注意到全

同态加密方案当然可以仅使用其加法同态功能，作为

加法同态方案来使用，同时其参数规模可以缩小 . 采用

层级全同态加密方案的主要优势在于可以减少通信轮

数，其代价则在于较大的参数规模和较长的本地运算

时间 . 功能加密限于具体的实现方案，目前仅支持内

积、二次型多项式等计算，同时其功能密钥生成的方式

对实际的应用场景也是有影响的 . 采用Garbled电路在

双中心模型下是非常自然的选择，主要优势在于非线

性运算的效率 . 双中心模型的共同缺点在于 CSP 服务

提供方往往很难在工程实践中落地，因此其应用场景

受到限制 .

3. 3　单中心模型

单中心模型中只有一个服务提供方 S，该服务提供

方完成对某个函数 F 的计算 . 根据安全假设和安全方

案的不同，参与者向服务提供方输入明文或者密文，服

务提供方完成计算后，返回参与者计算结果 . 模型描述

如下 .
定义 3 （单中心模型）单中心模型中的参与者记

为 P1 P2 Pn，服务提供方记为 S. 对于 1 ≤ i ≤ n，参与

者 Pi 向服务提供方 S 提交数据 xi或{xi }，服务提供方 S

完成某个计算函数 (y1 y2 yn )=F(x1 x2 xn )，并将

输出 yi返回给Pi.
单中心模型中对服务提供方S有不同的置信假设 .

如果设服务提供方 S具有硬件中实现的软件防护扩展

SGX（Software Guard Extensions），又假设参与者愿意信

任 SGX 硬件，那么参与者可以直接把 SGX 作为可信第

三方，提交明文，获取计算结果 . 如果假设服务提供方

是半诚实的，那么参与者向服务提供方提交的数据要

么是加密的，要么是非敏感的，以防止服务提供方获得

用户的原始数据 . 进一步，如果假设服务提供方是恶意

的，那么还需要参与者检查服务提供方工作是否正常，

在检查通过后才可以提交数据 .
在基于 SGX的方案中，参与者与服务提供方 S的隔

离区建立安全通道，向隔离区存入解密密钥，然后把人

工智能算法所需要的数据加密后发送给服务提供方 S，

由服务提供方 S送入隔离区进行解密，然后在隔离区运

行函数F得到结果，并在需要时返回给用户 . 由于隔离

区是明文运算，所以各种计算机上可执行的运算都可

以执行 . 文献［38］考虑了对 SGX的侧信道攻击问题，提

出 SGX中运行的算法在访问 SGX之外的内存、硬盘、网

络时，其访问模式不应泄露SGX之内的敏感数据信息 .
基于数据扰动技术的方案希望向服务提供方 S提

交非敏感的数据 . 文献［9］中主要把差分隐私、本地扰

动和降维 3 种技术归类到数据扰动中 . 差分隐私的主

要问题是如何加噪声，使单个用户的隐私可以被保护

且人工智能算法的准确率受影响较小 . 本地扰动的主

要问题是如何给出随机响应，使单个用户的原始数据

可以被保护，并且返回的响应包含用户原始数据尽可能

多的特征 . 降维主要是对用户的高维数据进行降维，使

低维数据不泄露用户的隐私，并且含有足够的信息值得

被学习 . 文献［39］引入了 JOHNSON-LINDENSTRAUSS
引理 . 该引理说明高维数据可以通过随机投影矩阵映射

为随机的低维数据，并且高维空间中两个点的欧氏距

离与映射后的相应点的距离相差不大 . 基于这个引理，

高维空间数据和低维空间数据在内积计算等方面具有

相似的统计特性，服务提供方 S可以基于低维数据进行

正常的数据分析 .
基于加密技术的方案所采取的加密技术也包括了

功能加密、半同态加密和全同态加密 . 其中功能加密方

案是通过参与者模拟CSP的功能，去掉在非对称双中心

模型下CSP之后形成的，其中SP的输入向量是公开的 .
文献［40］给出了一个协议实现如算法15所示的功能 .

在单中心模型下，采用半同态加密的方案可以支

持仅需要单一运算的应用场景 . 例如，文献［41］仅涉及

了明文乘和密文加这样的线性运算，使用支持加法同

态的半同态加密就可以完成，其实现了基于线性函数

的预测过程和基于半同态加密的隐私数据提取过程 .

表4　非对称双中心模型下的若干计算

加密方案

加法

乘法

比较

求最大值及顺序

Garbled

加法同态

同态

一轮通信

k比特输入,k+1
轮通信

l个密文,
l次比较,
l轮通信

支持加、减、乘、除、平方根等计算,
k比特输入,k+1轮通信

层级全同态

同态

有限次

乘法同态

批量比较,
一轮通信

-

功能加密

特定内积函数

特定内积函数

-

-

算法15 分布式功能函数密钥生成算法

输入:公开值 y = y1 y2 yn, 安全哈希函数H,同态加函数 f

输出:服务提供方S公开功能函数的公钥,参与者获得部分私钥

1. n个参与者协商关于零的加性秘密分享份额,协商完成后参与者

Pi持有秘密份额 sz i .
2. 参与者Pi生成部分私钥 si,计算功能函数的部分密钥 f (si yi +

sz i H (y))并发送给服务提供方S .
3. 服务提供方S合成功能函数公钥 f (∑i=1

n

si yi+ sz i H ( )y ) = f (∑i=1

n

si yi ) .
4. 服务提供方S输出合成的功能函数公钥,参与者Pi输出部分私钥 si.
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文献［42］仅涉及了密文幂次和密文乘 2种运算，使用支

持乘法同态的半同态加密就可以完成，实现了推荐系

统的预测过程 . 联邦学习［43］仅需要半同态加密方案就

可以完成计算，因为服务提供方的计算仅仅是求和 . 基

于算法15，一个简单的联邦学习方案可以描述如下：

（1） n个参与者协商关于零的加性秘密分享份额，

协商完成后参与者Pi持有秘密份额 sz i；

（2） 参与者Pi 计算 ci = sz i + xi mod p，发送 ci 给服务

提供方S；

（3） 服务提供方S合成∑
i = 1

n

xi =∑
i = 1

n

ci .
上述方案中模数 p属于全局参数，大于∑

i = 1

n

xi且小于

任意用户的秘密份额 sz i. 该方案的主要问题在于任意

用户掉线都会导致服务提供方合成不了想要的结果 .
文献［43］解决了这一问题，给出了一个精巧的四轮协

议 . 首先设参与者 P和服务提供方 S都具有门限值为 t

的秘密分享方案，有 Diffie-Hellman 密钥协商参数

 (G g q)，其中 g为循环群G的生成元、q为群的阶，有伪

随机数生成函数PRF，输入种子、输出 d维的伪随机数，

参与者P输入数据的维度为 d. 设每个参与者与服务提

供方S都有安全通道 . 算法16描述了该协议 .
算法 16在半诚实模型下可以达到保护单个用户数

据的目的，使服务提供方 S只能得到聚合的结果 . 该协

议不需要参与者之间有任何预先分配的秘密信息，并

且可以容忍用户掉线，适合动态临时群组的应用场景 .
如果群组成员相对固定，只是为了防止协议执行过程中

某个参与者掉线，那么掉线的用户重新上线后只需要重

新生成一对公私钥，并分享该私钥，从而可以去掉第1轮

的交互，得到一个更为简化的协议 . 事实上，在群组成员

相对固定时，甚至可以假设参与者共享一对同态加密的

公私钥，那么上述过程可以直接简化第一轮，只需要传

输同态加密的密文和聚合后的密文，如文献［44~46］. 在

群组成员有缓慢的变化时，可以采用群组密钥协商协议

来维护一对动态的同态加密的密钥对，如文献［47］. 文

献［43］也给出了服务提供方 S主动攻击的情况，通过增

加一轮确认过程和数字签名来防止主动攻击者 . 必须指

出的是，文献［48］在服务提供方 S输出的聚合结果的基

础上，能够有效地恢复参与者的原始数据，这在一定程

度上限制了上述算法在联邦学习中的应用场景 .
在单中心模型下，采用全同态加密的方案是很自然

地选择 . 参与者上传全同态加密的密文给服务提供方S，

服务提供方 S 通过密文上的加运算和乘运算完成定

义 3.3中函数F的计算，然后返回密文结果给参与者 . 文

献［35］给出了全同态密文上的比较、二进制加法、查表等

计算方法，扩展了全同态加密密文上可以执行的计算 .

算法16 安全的联邦学习算法

输入:参与者Pi的d维数据 xi, ( )G g q , 门限 t的秘密分享方案, 对称

加密算法, PRF
输出:∑

uÎU3

xu,其中U3集合含有不少于 t个参与者

1. 参与者Pi生成两对密钥(gci ci)和( )gsi si , 发送msg1i
= (i gci gsi )

给服务提供方S, 进入下一轮 . 服务提供方S收集至少 t个消息, 否
则超时退出 . 服务提供方S构造列表U1包含所接收消息的发送者

身份, 设定|U
1
| = n1, 构造消息 res1 = [ (Pu g

cu  gsu ) ]  uÎ U1,向U1列

表中的参与者发送消息 res1.
2. 参与者 Pi 确认收到的消息 res1 中有至少 t 对不同的公钥, 否则

退出 . Pi 构造列表 U '1 包含 res1 中的参与者身份,设定 |U '1 | = n'1. Pi

选择一个随机数 bi,使用秘密分享体制得到 n'1 份该随机数的秘密

份额 biu, 再次使用秘密分享体制得到私钥 si 的 n'1 份秘密份额 siu, 
u Î U '1 . 然后 Pi 计算与参与者 Pu 的对称加密密钥 (gcu ) ci , 加密

( )biu  siu 得到密文{(biu  siu )},u ¹  iu Î U '1. 最后 Pi 构造消息 msg2 i 
=

( )Pi  éë
ù
û( )Pu { }( )biu  siu  uÎU '1 u ¹ i , 发送消息msg2 i 

给服务提供方

S, 进入下一轮 . 服务提供方S接收至少 t个消息,否则超时退出 . 服
务提供方S构造列表U2包含所接收消息的发送者身份, 设定|U

2
| =

n2, 构造消息 res2u
= é

ë(Pi {(biu siu )})ùû iÎU2 i ¹ u, 然后服务提供方

S把消息 res2u
单独发送给Pu,uÎ U2.

3. 参与者 Pi 确认收到的消息至少包含 t - 1个不同参与者的密文, 
否则退出; 参与者Pi存储消息 res2 i

, 以备在第4轮使用, 构造列表U '2

包含 res2 i
中的参与者身份, 设定|U '2 | = n'2. 参与者Pi计算与Pu的共

享密钥 sk iu = (gsu ) si,uÎU '2. 计算d维向量 zsiu = δiu PRF(skiu ), 当 i >

u时,δiu = 1,否则 δiu = -1. 参与者Pi计算 sli = PRF(bi ), 其中bi是步骤

2中该参与者所分享的随机数 . 参与者Pi计算 ci = sli + xi + ∑
uÎU '2

zs iu ,
其中 xi 为参与者 Pi 需要加密的数据 , 其维度为 d . 参与者 Pi 发送

msg3i
= (Pi ci )给服务提供方S,进入下一轮 . 服务提供方 S接收至少

t个消息,否则超时退出 . 服务提供方S构造列表U3包含所接收消息

的发送者身份,设定|U
3
| = n3, 构造消息 res3 = U3, 发送给 U3 列表中

的参与者 .
4. 参与者Pi确认收到的U '3列表规模至少为 t, 否则退出 . 参与者Pi

解密消息 res2 i
中的密文, 恢复U '2中的参与者给Pi的秘密份额 . 参与

者Pi构造消息msg4 i
=[(Pu ssu )], Pu ÎU '2, 其中, 如果Pu ÏU '3, 则 ssu =

sui, 否则 ssu = bui. 参与者 Pi 发送消息 msg4 i
, 之后退出协议 . 服务提

供方 S 接收至少 t 个参与者发送的 msg4 i
, 否则超时退出 . 对于

Pu ÎU2且Pu ÏU3的参与者, 服务提供方 S 使用秘密恢复体制恢复

其私钥 su, 从而能够计算参与者Pu在步骤3所用的共享密钥 skui =

(gsi ) su, iÎU2. 对于Pu ÎU3的参与者, 服务提供方S使用秘密恢复体制恢

复随机数bu, 从而能够通过计算 ∑
uÎU3

(cu - slu )+ ∑
uÎU2且uÏU3

(∑iÎU3

zsui ), 
输出聚合结果 ∑

uÎU3

xu .
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设 k 比 特 整 数 a =  ak - 1 ak - 2 a0 和 b =

bk - 1 bk - 2 b0，逐 个 比 特 加 密 后 得 到 {a} =
{ak - 1}{ }ak - 2 { }a0 和 { }b = { }bk - 1 { }bk - 2 { }b0 ，

文献［35］给出了一个算法可以同时得到密文的比较结

果、较大值和较小值：

算法 17的第 1步，可以得到密文状态下的{e}序列

和{g}序列，其中 e 序列表明对应位置的 2 个比特是否

相等，相等为 1，否则为 0，而 g 序列表明对应比特位置

是否有 ai > bi，是则为 1，否则为 0. 算法 17的第 2步，可

以得到密文状态下的{e*}序列和{g*}序列，其中 e*序列

的第 i比特 e*
i 表明从第 k - 1比特到第 i比特，是否全部

相等，而 g*序列的第 i比特 g *
i 表明 a和 b是否是从第 i比

特开始不同的 . 假设 a和 b是从第 i比特开始不同的，那

么显然第 k - 1比特到第 i + 1比特是相同的，从而 g序列

中第 k - 1比特到第 i + 1比特全为 0，进而 g*序列这些比

特全部为 0；进一步，第 i - 1比特到第 0比特，因为第 i比

特不同，所以 ∏
{ }j > i

ej为 0，进而 g*序列这些比特全部为 0；
因此，只有 g *

i = gi 保留下来，表明 a和 b比较的结果 . 算

法 17的第 3步，得到 g͂序列，如果依旧假设 a和 b是从第

i比特开始不同的，那么 g͂序列从第 i比特开始，一直等

于 g *
i ，而大于 i的位置全部为 0，由此显然得到{g͂0 }为比

较结果 . 算法 17的第 4步，如果假设 a和 b是从第 i比特

开始不同的，则对于大于 i的那些比特位置，a和 b在对

应位置相同，g͂序列对应位置为 0；从第 i比特开始，输出

xi = ai. 上述计算的乘法次数为O (k ).
当在二进制密文上进行计算时，全同态加密所支

持的是二进制的异或运算及与运算 . 为了计算加法，需

要采用全加器电路 . 文献［35］给出了一种计算过程 . 依

旧设k比特整数a =  ak - 1 ak - 2 a0和b = bk - 1 bk - 2 b0，

逐 个 比 特 加 密 后 得 到 {a} = {ak - 1}{a0 } 和 {b}=

{bk - 1 }{bk - 2 }{b0 }.
算法 18的第 1步，从输入分别计算 2个序列，其中 e

序列表明两个输入比特是否相等，g序列则将两比特输

入下需要进位的情况单独标识出来 . 第 2步中考虑第 i

比特到第 j比特的片段 . 其中 gi 的值对于第 j比特的进

位有这样的影响：如果 gi 为 1，并且从第 i+1比特到 j比

特的片段每一比特的加和结果都是 1，则对第 j比特进

位 cj的影响为加 1. 这其实就是 g[ij]计算式的含义 . 第 3
步中实际计算第 j比特的进位 cj. 从第 0比特的位置到

第 j比特的位置，每一个 g[ ]ij
都可能影响 cj 的值 . 但是，

如果是其中的第 i 比特位置的影响为加 1，即 gi = 1，则

ei = 0，那么对于 i'< i，有 g[i'j] 为 0；对于 i'' > i，有 ei'' = 1，

gi'' = 0，从而 g[i'' j]=0. 所以第 3步的求和中最多只有一个

1，其他均为 0，即影响 cj 值的有效比特位置只有一个 .
第 4 步中，考虑第 i比特的输出，如果 gi = 1，则 ei = 0，输

出为 ci - 1；如果 gi = 0，则因为进位在第 3 步已经充分考

虑，这里只需要直接给出关于第 i 比特 ci - 1Å ei 的结果

即可 . 该算法主要的复杂度显然在于第 2 步，需要

O (k 2 )次乘法 . 当有了二进制密文的加法之后，二进制

密文乘法的结果可以通过多个二进制密文相加的结果

得到，不再赘述 .
对于一般的非线性函数，一般的处理方法是多项

式逼近，例如文献［49］中把逻辑回归函数展开为 1次多

项式就获得了不错的结果 . 然而，对于人工智能领域的

非线性函数，当其输入和输出的比特长度有限时，查表

的方法可能效率更高 . 假设函数 f的输入为 k 比特，输

出为 k ’比特，文献［35］中给出了查表法的一般步骤 .
算法 19 主要的计算都在第 2 步，仅当输入二进制

密文对应的明文与序号 i相等时，b i才为1，其他情况为0.
该算法需要的乘法次数为O(k2k ). 文献［50］中给出了一

个更为有效的查表计算方法，需要的乘法次数为O(2k ).
有些非线性函数具有迭代的数值计算的算法，例

如使用牛顿-拉夫逊迭代求方程的根，牛顿迭代法求平

方根等 . 在全同态加密中，迭代运算的好处在于精度与

计算能力之间可以权衡 . 文献［49］采用牛顿-拉夫逊迭

代计算逻辑回归训练模型的最优解，在只进行 1次迭代

时就获得了可以接受的模型精度 . 测试牛顿迭代法求

平方根，当输入范围在 1到 81万之间时，设初值为 300，

算法17 全同态加密密文上的比较算法

输入:{a} = {ak - 1}{ }ak - 2 { }a0 和{ }b = {b
k - 1

}{b
k - 2

}{ }b0

输出:{a > b}{max(ab)}{min(ab)}

1. 对于0 ≤ i < k,计算{ei} = {ai}Å{bi}Å1和{gi} = {ai}Å{ai}{ }bi  .
2. 计算{ }e*

i  = ∏
{ }j ≥ i

{ }ej 和{ }g *
i  =  {g

i
} ∏

{ }j > i

{ }ej  .
3. 计算{g͂i }=∑{ }j ≥ i

{ }g *
1  .

4. 计算{xi} =  ({ai}Å{bi}){ }g͂i Å{ }bi ,计算{ }yi  = {ai}Å{bi}Å{ }xi  .
5. 输出{ }g͂0 为{ }a > b , {x} = {xk - 1}{ }xk - 2 {x0}为{ }max ( )ab ,

{y} = {yk - 1}{ }yk - 2 {y0}为{ }min ( )ab .

算法18 全同态加密二进制密文的加法

输入:{a} = {ak - 1}{ }ak - 2 { }a0 和{ }b = { }bk - 1 { }bk - 2 { }b0

输出:{a + b}

1. 对于0 ≤ i < k,计算{ei} = {ai}Å{bi}和{gi} = {ai}{ }bi  .
2. 对于0 ≤ i ≤ j < k,计算g[ij]= { }gi ∏

k > i

j

{ }ek  .

3. 计算第0 ≤ j < k位的进位比特 cj =∑
i = 0

j

{ }g[ ]ij
 .

4. 对于0 ≤ i ≤ k,计算并输出oi = {a
i
}Å{bi }Å{c

i - 1
},无定义项默认为0.

5. 输出{a + b} = ok - 1 ok - 2 o0 .
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迭代8次，可以得到一个近似的平方根 .
与在明文上直接计算相比，全同态加密算法目前

依旧需要付出较大的存储和时间代价 . 研究者们从人

工智能模型的角度，给出了一些全同态加密算法友好

的人工智能模型，这些模型只需要加法和较少次数的

乘法，或者只需要极少的比较等 . 文献［51］定义了一个

二分类的线性平均分类器，只包含加法和乘法操作，在

同一加密密钥的假设下，可以完成分类器的训练和预

测 . 文献［35］给出了一个比特级别的逻辑回归模型，以

适应其逐比特加密的全同态加密密文 . 文献［34］评估

了平凡贝叶斯分类器在全同态加密算法下的表现，该

分类器只需要加法、乘法和比较运算 . 文献［1］给出了

一个8层的神经网络，仅包含加法和乘法，能完成预测 .
文献［52］采用泰勒级数展开来近似医学领域的 Cox风

险比例回归模型 .
表 5总结了前述单中心模型下、通过各种加密方案

可以执行的计算 . 可以看到，对于 k 比特的整数，在全

同态加密下其需要的乘法总量还是比较大的，其连乘

的次数是O(k)级别的，并且人工智能算法的精度越高，

全同态加密下的计算代价越大 . 半同态加密和功能加

密在单中心模型下仅能进行对应方案所支持的运算，

因此在一些只需要简单运算的场景中可以使用，例如

联邦学习场景 . 需要特别说明的是，表 5 中没有列出

基于数据扰动和 SGX 的隐私保护方案，这是因为这些

方案的运算可以看成明文上的运算；同时表 5 也没有

列出全同态加密算法能够支持的所有运算，例如没有

单独列出求平方根的运算，这是因为我们给出的运算

已经可以表明全同态加密算法在单中心模型下的复

杂度 .
3. 4　现实模型

现实模型中没有服务提供方，对某个函数F的计算

全部由参与者完成，模型描述如下 .

定义 4 （现实模型）现实模型中的参与者记为

P1 P2 Pn. 对于 1 ≤ i ¹  j ≤ n，参与者 Pi 与 Pj 通过交换

消息完成某个计算函数 (y1 y2 yn )=F(x1 x2 xn )，

获得输出 yi.
参与者本身有不同的置信假设 . 通常有半诚实假

设和恶意假设 . 半诚实假设下攻击者诚实的执行协议，

但是推断其他参与方的秘密输入；恶意假设下攻击者

任意执行协议，以获取其他参与方的秘密输入 .
当前现实模型下的计算有多种实现方法 .
首先，多中心和对称双中心模型下的计算可以转

化为现实模型下的计算 . 当多中心和对称双中心模型

下的服务提供方同时充当参与方时，每一个服务提供

方既是参与方又是服务提供方，就成为现实模型下的

计算 . 此时，对服务提供方的置信假设转化为对参与方

的置信假设，可以完成表 3 中的各种运算 . 例如文献

［53］使用Garbled电路在两个参与者P1和P2的私有基因

库数据上计算最小等位基因频率MAF（Minor Allele Fre⁃
quency）和χ2统计 . 文献［54］使用Garbled电路完成了 ID3
算法［55］属性集合为空和叶子节点判定时的加和、比较等

运算，并将Garbled电路和乘法同态加密作为基本构造模

块，完成了 ID3算法寻找最大增益属性的步骤 .
其次，当参与者数量为 2时，通过服务提供方同时

充当参与方，可以完成非对称双中心模型下的计算 . 文

献［56］中，参与方P1直接把自己的公钥给参与方P2，形

成了以 P1 为 CSP 的非对称双中心模型，同时参与方 P2

直接把自己的公钥给参与者 P1，又形成了以 P2 为 CSP
的非对称双中心模型，因此双方可以完成表 4中的各种

运算 .
最后，参与者 P1 P2 Pn 可以模拟 CSP 服务提供

方并指定某个Pi为SP，1 ≤ i ≤ n，从而能够根据非对称双

中心模型执行表 4 中的各种运算 . 文献［57］给出了一

个无可信第三方的门限加密系统 . 以分布式生成ElGa⁃
mal加密密钥为例，给定循环群G =< g >，在半诚实模型

下，该协议可以简化描述如下：

之后参与者P1 P2 Pn可以采用个人合成份额对

消息进行部分解密，并通过指数上的拉格朗日插值恢

复原始消息 . 当考虑恶意攻击者时，算法 20 需要增加

算法19 全同态加密中的查表算法

输入:k比特输入k’比特输出的函数 f,二进制密文{ak-1}{ }ak-2 { }a0

输出:二进制密文{ }oj , jÎ { }01k'- 1

1. 对于0 ≤ i ≤ 2k - 1,计算 f (i)的输出比特o
k ’ - 1

o
k ’ - 2

o0 .
2. 对于输入的二进制密文{ak - 1}{ }a0 ,计算 2k 个密文,其中第 i

个密文计算方法如下:首先把 i按照二进制展开为 (ik - 1 ik - 2 i0 ),
计算{bi }= ∏

ij = 0

k - 1

{bij
} ,其中 iij

= 1时,{bij
}={aij

},否则{bij
}= (1 -{aij

}) .
3. 对于 0 ≤ i ≤ 2k - 1,对每一个输出比特 oij

, j Î { }01k' - 1 ,计
算oij

{ }bi  .
4. 对于 jÎ { }01k'- 1 ,计算{oj} = ∑

i = 0

2k - 1

oij
{ }bi  .

5. 输出二进制密文{oj},jÎ { }01k'- 1  .

表5　单中心模型下基于加密方案的若干计算

加密方案

加法

乘法

比较

二进制

密文加

非线性函数

方程求根

全同态加密

同态

同态

O (k )

O (k 2 )
O(k2k )

数值计算

半同态加密

加法同态

乘法同态

-

-

-

-

功能加密

特定内积函数

特定内积函数

-

-

-

-
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承诺和多项式估值验证的步骤 .
4　未来研究方向

通过对各种计算模型的分析，我们看到多中心模

型下主要的计算代价是通信量，单中心模型下主要的

计算代价是计算量，双中心模型介于两者之间，有多种

工具使其计算代价在计算量和通信量之间灵活转化，

现实模型可以根据参与者的数量，等价的转化为其他

计算模型来衡量计算代价 . 然而考虑到人工智能模型

参数和数据的规模，提升算法的效率和安全性依旧是

未来一段时间内主要的研究方向 . 对于算法效率和安

全性的提升，一条发展路径是提升单个密码学工具的

效率和安全性，另外一条发展路径则是混合多种密码

学工具，以提升整体的效率和安全性 .
（1）提升单个密码学工具的效率和安全性 . 对于基

于秘密份额的计算，文献［58］给出了抗主动攻击者的

常数轮安全多方计算协议的高效构造方法，文献［59］
给出了一个安全多方计算的平台，融合了当前 30种安

全多方计算协议，可以快速的对比各种算法的安全性

和效率 . 对于基于全同态加密的计算，人们不断提升全

同态加密的速度，特别是 bootstrapping 算法的速度，文

献［50］包含高效的 bootstrapping算法，一次计算的时间

约 0.01 s. 文献［60］给出了CKKS算法GPU版本的 boot⁃
strapping算法，其单个明文对应的平均计算时间约 8 μs.
对于基于OT的计算，文献［61］给出了相关不经意传输

COT（Correlated Obviously Transfer）的高速实现 . 对基

于 Garbled 电路的实现，文献［62］给出了改进的“认证

与门三元组”协议，提高了多方认证的 Garbled 电路协

议的效率 .
（2）提升混合计算的效率和安全性 . 基于秘密份额

的计算和基于全同态的计算具有转化算法；在两方和

三方情况下，基于秘密份额的计算和基于Garbled电路

的计算、基于 OT的计算也具有转化算法 . 这些算法的

存在使混合计算成为可能 . 文献［63］混合使用了加性

秘密分享、安全多方计算和 Garbled 电路技术，对一个

4 层的 CNN进行了隐私保护的预测，结果比文献［1］的

计算方法在时间上有明显的优势 . 文献［64］混合使用

了同态加密和 Garbled 电路技术，对多个神经网络模

型进行了隐私保护的预测，结果显示比文献［1］、文

献［21］、文献［63］中的方法在计算时间上有明显的优

势 . 文献［65］给出了一个自动化的编程框架，可以自动

化的选择不同的密码算法来完成隐私保护，结果显示

其自动化生成的隐私保护协议与专门设计的协议具有

可比性 . 文献［66］给出了一个推荐系统，来自动化的选

择不同的同态加密体制和参数，以满足应用的需求 .
总之，对于能够完成加法和乘法这两种基本运算

的密码学工具，每种工具在效率和安全性上的提升都

是值得关注的 . 同时鉴于每种密码学工具都有其优点

和缺点，提升混合计算的效率和安全性对实际的人工

智能隐私保护具有重要意义 .
5　结论

本文综述了基于密码学技术的人工智能隐私保护

计算模型及在每种计算模型下完成的主要计算 . 表 6
列出了本文给出的所有算法及部分典型文献在 4类计

算模型中的分布，其中符号“ -”表示未涉及或者不

适用 .

本文的计算模型包括多中心模型、双中心模型、单

中心模型和现实模型 . 在每种模型下，对于当前能够单

独完成加法和乘法的四类密码学工具，给出了 20个典

型的算法、对于这些算法之外涉及的技术进展给出了

典型文献 . 这些算法涉及不同计算模型下的加法、乘

法、比较等基本运算，也包括二进制加法、安全联邦学

习算法、非线性运算的查表运算等 . 本文分析了每个算

表6　本文的算法及部分典型文献

密码学工具

份

额

密

文

Garbled电路

OT

Shamir秘密

分享

加性秘密

分享

任意接入结

构

半同态

全同态

功能加密

多中心

模型

算法5,6
文献[15,16]
算法4, 6
文献[14]
算法

1~3, 6~9

-

文献[59]

-

算法7
算法8,9

双中心

模型

-

文献[16,21]
算法4

-

文献[31]
算法

10~14

文献[21,34]

文献[36,37]
文献[29,30]
算法14
文献[21]

单中心

模型

算法16

算法15

-

文献

[41,42]
文献[50]
算法

17~19
算法15

-

-

现实模型

算法20

-

-

文献[56]
算法20

-

-

文献[53,
54]
-

算法20 分布式门限加密密钥生成算法

输入:(G g q),Shamir秘密分享

输出:参与者Pi输出合成份额 xi与合成公钥pk

1. 参与者Pi随机选择个人私钥 si,计算并广播个人公钥pk i = gsi .
2. 参与者Pi采用 t门限的Shamir秘密分享得到份额 s(t)

ij ,1 ≤ j ≤ n,然后

将份额 s(t)
ij 秘密的发送给参与者Pj,1 ≤ j ≤ n .

3. 参与者Pi计算个人合成份额 xi =∑
j = 1

n

s(t)
ji 和合成公钥pk = ∏

j = 1

n

pk j .
4.参与者Pi输出合成份额 xi和合成公钥pk.
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法的主要计算或通信代价，阐述了部分算法的基本原

理，包括秘密份额上的符号提取，全同态密文上的比较

和二进制加法，半同态加密密文上的比较等算法 .
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