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基于灰度概率矩阵的视觉密码方案

付正欣，黄航璎，郁 滨
（信息工程大学密码工程学院，河南郑州 450001）

摘　要：　针对概率型视觉密码所恢复的灰度图像存在灰度表现力不强的问题，本文提出了一种基于灰度概率矩

阵的设计方案，生成了能够呈现多种灰度的共享份，以提高恢复效果 . 首先，以提高分享策略集合的整体差异性和灰

度识别率为目标，依据视觉密码的对比性条件和安全性条件建立约束方程组，建立了目标优化模型 . 在此基础上，利

用序列二次规划算法求解该目标优化模型得到优化后的灰度概率矩阵，并设计了秘密分享算法 . 实验结果表明，本文

方案适用于（k，n）门限存取结构，恢复图像具有灰度失真程度低、表现力强的特点，在传统和新型图像质量评价指标上

的表现，较同类方案均有所提升 .
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Visual Cryptography Scheme Based on Grayscale Probabilistic Matrix
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Abstract:　To enhance the grayscale expressiveness of probabilistic visual cryptography when recovering gray imag⁃
es, a scheme based on grayscale probabilistic matrix was designed by using shares with multiple gray values.  Firstly, we 
constructed a new objective function to improve the diversity of sharing strategies and the recognition rate of target zone, 
and established an optimization model with the contrast and security conditions of visual cryptography as constraints.  On 
this basis, the optimized grayscale probabilistic matrix was obtained by solving the target optimization model with sequen⁃
tial quadratic programming and then the sharing algorithm was presented.  Experimental results show that our scheme can 
be applied to (k, n) threshold access structure and the recovered image of this scheme has low grayscale distortion and 
strong grayscale expressiveness, which is verified through both traditional and recently proposed image quality assessment 
metrics when compared with relative schemes.
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1　引言

视觉密码［1，2］（Visual Cryptography，VC）是一类可通

过直接物理叠加实现秘密恢复的图像分存方案 . 其设

计的关键是构造基础矩阵 . 学者们先后提出了基于累

积矩阵［3］、MDS码［4］、BIBD 码［5］、概率矩阵［6］、线性方程

组［7］的基础矩阵构造方案 . 针对这些方案的评价指标

主要有像素扩展度 m（m ≥ 1）和相对差 α（0 < α ≤ 1）. 对

于同一类方案，像素扩展度越小意味着秘密份额传输

代价越低；相对差越大意味着恢复图像对比度越高，方

案性能越佳［8］. 概率型视觉密码方案［9］（Probabilistic 
Visual Cryptography Scheme，PVCS）是一类重要的像素

不扩展的视觉密码方案，其像素扩展度m=1，处理的图

像通常为二值图像 .
为扩大概率型视觉密码所适用的图像范围，Wang

等人［10］结合概率型视觉密码思想，利用两级布尔矩阵

构造多级布尔矩阵，实现了一个面向灰度图像的

PVCS. 但该方案恢复图像存在较多噪声且对比度较

低、视觉效果不佳等问题 . 为提升恢复图像对比度，
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Chen等人［11］结合直方图均衡算法，将原始图像灰度变

化范围划分为若干子区间，为每个子区间设计一个布

尔矩阵，分享时以像素块为单位进行分享 . 该方案能够

有效提升恢复图像对比度，但是对比度的提升以局部

细节失真为代价 .
区别于上述思路，Lin等人［12］指出直接利用阈值判

断法将灰度图像转化为二值图像，未能充分保留原始

图像的邻域信息，此类信息损失将直接导致恢复图像

质量的下降 . 因此，文献［12］依据空间填充曲线确定扫

描路径，结合抖动技术获得了信息损失程度更低的二

值图像，以该二值图像作为秘密分享对象，有效提高了

恢复图像的灰度表现力 . Sharma等人［13］通过优化半色

调处理过程，将半色调算法引入的噪声尽可能地转化

为蓝噪声，使得秘密分享算法输入图像内少数像素分

布更加均匀，进一步降低了恢复图像的低频噪声含量，

但仍旧没有从根本上解决灰度图像在转化为二值图像

过程中所带来的信息损失问题 .
为进一步平滑恢复图像内的视觉噪声，Hou 等

人［14］提出了多点分享算法 . 该方案通过改变分享算法

流程，同时分享多个像素，降低了恢复图像的块内方

差，其纹理过渡更加自然，但细节表现力不足 . Lee 等

人［15］采用半色调算法对灰度图像进行预处理，并利用

多级布尔矩阵，结合直方图均衡技术设计秘密像素块

与恢复像素块之间的映射关系，对预处理得到的二值

图像进行分享 . 该方案恢复图像视觉效果改善明显，但

与原图相比，保真度不足 . Yan等人［16］综合考虑人类视

觉系统模型特点，进一步整合了半色调处理过程和多

点分享过程，通过引入误差扩散机制，有效均衡了恢复

图像的噪声分布 . Sun等人［17］结合直接二值搜索算法，

进一步优化了 Yan 等人的方案 . 但该类方案仍旧存在

灰度表现力不强和存取结构受限的问题 .
以上方案均基于布尔基础矩阵实现，叠加恢复图

像内只含两种灰度值，恢复图像质量提升空间受到二

值基础矩阵的限制 . Dutta 等人［7，18］尝试扩充共享份内

的颜色数量，通过建立并求解环上线性方程组，求解相

应的多值基础矩阵 . Aswad 等人［19］借助蝙蝠算法对多

值图像的分享参数进行了优化 . 然而，上述方案的颜色

叠加模型为同色叠加模型［20］，即同色叠加灰度值不变，

异色叠加呈现黑色，与灰度叠加实际并不相符 . Cimato
等人［21］指出，考虑到光通过灰度胶片的损失规律，两个

相同的灰度图像叠加后会变暗［22］，实际灰度叠加可近

似使用实数乘法模拟 . 基于这一结论，Chen 等人［23］使
用 3 个灰度级为（2，2）的门限结构设计 6 个灰度矩阵，

依据直方图均衡算法将原始图像灰度变化范围划分为

6个子区间，每个子区间内的像素使用同一个灰度矩阵

进行分享，获得了灰度表现力更强的恢复图像 . 然而，

文献［23］并未给出上述灰度矩阵的通用构造算法 .
综上所述，大多数面向灰度图像的概率型视觉密

码方案恢复图像仅含黑白两种灰度值，未能保留原始

秘密图像的多级灰度值；而部分基于多级灰度的方案

仍存在灰度级数较少以及存取结构受限的不足 . 因

此，如何为基于多级灰度的概率型视觉密码方案建立

一个通用的数学模型，是设计此类方案的一个关键

问题 .
针对上述问题，本文提出了基于灰度概率矩阵的

视觉密码方案的定义，以分享策略集合的整体差异性

和灰度识别率最大化为优化目标，依据视觉密码的对

比度条件和安全性条件构造约束方程组，建立以灰度

概率矩阵为核心的目标优化模型 . 运用序列二次规划

算法［24］（Sequential Quadratic Programming，SQP）迭代求

解该模型，取得了优化后的灰度概率矩阵，并利用该矩

阵分享秘密图像，能够有效提升恢复图像质量 .
2　方案定义

本文首先对灰度图像 G = (gij )H ´W 归一化处理［16］，
其像素取值范围为［0，1］. 对于输入为 256级的灰度图

像，若 gij = 128，其归一化后对应的像素值为 128/256=
0.5. 所设计的概率型视觉密码方案，其分享规则取值于

一个多元灰度集合GrayPalette. 该集合与参与者数目 n
共同决定了分享规则集合 .

定义 1 分享规则集合 R. 设参与者数目为 n，L为

GrayPalette 规模，分享规则 v 为元素取值于 GrayPalette
的 n维向量，vi 表示该分享规则下，第 i个参与者分配到

的秘密份额 . v的所有可能取值构成的集合被称为分享

规则集合，记为R.
以n=2，L=3为例，有
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（1）
取GrayPalette ={00. 51}，则有
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1 } （2）
分享规则集合R给出了分享单个秘密像素时，可能

采用的分享策略 . 但为了保证视觉密码方案的安全性，

对于像素取值不同的秘密像素需要匹配不同的分享

策略 .
例 如 ，对 于 式（2）所 示 分 享 规 则 集 合 R，p =

[0.10.3000.100.090.410]即一条分享策略，表示分
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的选用概率分别为

0.1、0.3、0.1、0.09、0.41，其余分享规则的选用概率均为0.
在分享灰度图像时，首先需要对其内像素种类做一个

划分，以便为不同类别的秘密像素匹配不同的分享策

略 . 一条分享策略一般使用一个概率向量表示 . 该向

量各元素即分享该子区间内灰度像素时各分享规则的

选用概率，如图1所示 .

定义 2 灰度概率矩阵C. 设pi为元素取值于［0，1］
的1 ´ Ln向量，其中，∑

j = 1

Ln

pij = 1(i = 12I). pij表示分享

属于第 i 个子区间内灰度像素时，选择第 j条分享规则

的概率 ( j = 12Ln )，称由 I个概率向量所构成的矩阵

C为一个灰度概率矩阵 .
对于单个秘密像素，依据像素值和C，从 R 中选择

一条分享规则用于分享 . 可见，C的设计为秘密分享算
法的关键 .

视觉密码的秘密恢复算法相对简单，只需将经秘
密分享算法生成的共享份打印至透明胶片，再将透明
胶片叠加即可实现秘密恢复 . Cimato 在文献［21］中对
该类灰度叠加操作进行抽象，论证了其与实数乘法等
价性，本文基于上述结论给出定义3.

定义 3 灰度叠加运算Stack(×). 任给一个元素取值

于［0，1］的 n 维 灰 度 向 量 v = [ g1     g2  gn ]
T
， 

Stack(v)= g1 ´ g2 ´ gn = ∏
i = 1

n

gi，即这 n 个灰度像素的叠

加结果 . 其中，“´”为实数乘法运算 .
以 v1 = [ 0 0.5 1 ]T

和 v2 = [ 0.25 0.5 1 ]T
为例，

其中，0表示黑色像素，0.25和 0.5分别表示不同灰度值
的 灰 度 像 素 ，1 表 示 白 色 像 素 ，有 Stack(v1 )= 0，

Stack(v2 )= 0.125.
结合上述要素，给出如下方案定义 .
定义 4 设参与者集合 P = {12n}，2P 表示 P的

全部子集构成的幂集，k为门限值，L为GrayPalette的规
模大小，I 为分享策略数，每条分享策略对应于秘密图
像的一个灰度区间 . 称矩阵C构成一个基于灰度概率
矩阵的视觉密码方案，即（k，n，L，I）-PVCS，当且仅当对

于"XÎ 2P，如下两个条件成立：

（1）当 | X | < k 时 ，记 R′= {v|vÎ R[ X ]}，对 于

"i1 i2 Î{12I}dÎ {12L || X }，有

∑
j = 1

Ln

pi1 j
´H (Rj[ X ] R′d )=∑

j = 1

Ln

pi2 j
´H (Rj[ X ] R′d ) （3）

其中，R[ X ]表示取集合 R中 X对应行元素所构成的子

集合，H (xy)是从 (xy)到{01}的映射 H (xy)=
ì
í
î

1x = y

0x ¹ y
.

（2）当| X | ≥ k时，"i1 i2 Î{12I}(i1 < i2 )，有

                
αi2 i1

=∑
j = 1

Ln

Stack (Rj[ X ])´ pi2 j
-

  ∑
j = 1

Ln

Stack (Rj[ X ])´ pi1 j
> 0

（4）

在上述定义中，条件 1为安全性条件，表示当参与

者数目 | X |少于门限值 k时，依据参与者手持共享份集

合，推测原始秘密像素各可能取值的概率相等；条件 2
为对比性条件，表示当参与者数目 | X |大于等于门限值

k 时，采用各分享策略分享后，叠加恢复像素的平均灰

度值呈现有序差别，可以被人眼识别 .
定理 5 根据定义 4的安全性条件，当参与者数目

少于门限值 k时，依据参与者手持共享份集合，推测原

始秘密像素各可能取值的概率相等 .
证明 设 s为秘密像素，其可能取值为 s1 s2 sI，

当| X | < k时，设 t为这| X |个参与者手持秘密份额组合，

其可能取值为 t1 t2 tL|X|. 由定义 4，对于任意灰度级

对应的分享策略，有秘密份额组合的各可能取值出现

的概率相同，即P (t | s = s1 ) = = P (t | s = sI ).
敌手依据手持秘密份额组合推测秘密像素取值为

图1　分享策略集合示意图
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si的概率记为P ( s = si| t )，由贝叶斯公式有，P ( s = si| t ) =
P ( )t | s = si P ( )s = si

∑j = 1

I P ( )t | s = sj P ( )s = sj

，i = 12I.

不失一般性，可假设秘密图像内像素均匀分布，即

P(s = s1 )= = P(s = sI )，故 有 P ( s = s1| t ) = = P ( s =

sI| t )，即当参与者数目少于门限值 k 时，依据参与者手

持共享份集合，推测原始秘密像素各可能取值的概率

相等，证毕 .
以（2，2，3，5）-PVCS为例，其中，L=3，I=5，其分享规

则如式（2）所示，对应的灰度概率矩阵为

C =
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（1）当| X | = 1时

对于单个秘密像素，其可能取值为 s1 s2 s5.
参与者仅拥有 1 个秘密份额，该秘密份额的所有可

能 取 值 构 成 一 个 新 的 分 享 规 则 集 合 R′=

{v|vÎ R[ X ]} ={00. 51}. 对于该参与者而言，它仅能通

过R′内元素在共享份内的分布规律推测秘密信息 .
记 P (Rj[ X ] = y | si ) =∑j= 1

3n

pij´H (Rj[ X ] y)，yÎR′，

iÎ {125}，则有

P (Rj[ X ] = 0 | s1 ) = = P (Rj[ X ] = 0 | s5 ) = 0.25

P (Rj[ X ] = 0.5| s1 ) = = P (Rj[ X ] = 0.5| s5 ) = 0.5

P (Rj[ X ] = 1| s1 ) = = P (Rj[ X ] = 1| s5 ) = 0.25

由定理 5，有 P ( s = s1| Rj [X ] ) = 1
3
，同理可得 P ( s =

s2| Rj [X ] ) = = P ( s = s5| Rj [X ] ) = 1
3

.
这表明从C中任选一条分享策略，R′内各元素在单

个共享份内出现的概率保持不变，即依据单个共享份

推测秘密像素各可能取值的概率相等，满足定义 4的安

全性条件 .
（2）当| X | = 2时

对于单个秘密像素，参与者拥有 2个秘密份额，依

据定义 3给出的灰度叠加运算计算各分享策略对应恢

复像素的平均灰度有：

μ1 =∑
j = 1

3n

Stack (Rj[ X ])´ p1j = 0.125

μ2 =∑
j = 1

3n

Stack (Rj[ X ])´ p2j = 0.1875

μ3 =∑
j = 1

3n

Stack (Rj[ X ])´ p3j = 0.25

μ4 =∑
j = 1

3n

Stack (Rj[ X ])´ p4j = 0.3125

μ5 =∑
j = 1

3n

Stack (Rj[ X ])´ p5j = 0.375

显然，μ1 < μ2 < μ3 < μ4 < μ5，表明叠加恢复像素的平

均灰度值呈现有序差别，满足定义4的对比性条件 .
3　方案流程

本文方案整体流程如图 2所示，由目标优化模型、

秘密分享算法和秘密恢复算法 3个部分组成 . 其中，秘

密恢复算法仅包括共享份的打印和叠加，无须计算设

备的参与，在后续内容中不再单独说明 .

3. 1　目标优化模型

传 统 的 视 觉 密 码 方 案 仅 含 两 种 灰 度 值（即

GrayPalette ={0255}），采用黑白像素整体相对差作为

恢复质量优化的目标函数 . 对应式（4）中 i1 和 i2 只能取

1或 2，分别代表一个灰度级，不失一般性 . 令 i1 = 1，i2 =
2，则目标函数为max(α21 ).

当 GrayPalette 规模增大时，容易出现灰度等价

现 象 . 以（2，2，3，3）-PVCS 为例，记灰度概率矩阵

C = [ p1 p2 p3 ]
T
，p′2 = [1/300001/301/30]和 p″2 =

[01/301/300001/3]. 分别运用 p′2 和 p″2 分享第 2 灰

度级对应像素，有

∑
i = 1

32

Stack (Ri[{12}])´ p′2i = 1/3

∑
i = 1

32

Stack (Ri[{12}])´ p″2i = 1/3

若仅以相对差作为多级灰度视觉密码方案的优化

目标，则选定 p1 和 p3，有 α2′1 = α2″1，α32′= α32″，则称灰度

概率矩阵 C′= [ p1 p′2 p3 ]
T
与 C″= [ p1 p″2 p3 ]

T
等

图2　本文方案整体流程图
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价 . 然而，p′2和 p″2对应恢复图像区域的视觉效果却不尽

相同，如图3所示 .

分 析 p′2 和 p″2 对 应 恢 复 图 像 区 域 的 方 差 ，有

σ′2 =  ∑
i = 1

32

( )Stack(Ri[ ]{12} )- 1
3

2

 ´ p′2i =  0.0556，

σ″2 =  ∑
i = 1

32

( )Stack(Ri[ ]{12} )- 1
3

2

 ´ p″2i =  0.2222.
由概率型视觉密码的识别区域理论的 3σ识别法

则［8］，同色区域恢复方差越小，识别同一灰度所需要的

像素数量越少，识别率越高，具体如图4所示 .
人眼观察时，一般依据中心像素及其邻域像素所

构成的像素块判断该像素点的灰度等级 . 由图 4 可

知，当恢复区域平均灰度相同时，由于分享策略 p′2 的
恢复方差要小于 p″2，所以在恢复图像中，p′2 还原中间

灰度所需要的图像尺寸要比 p″2 小 . 一般地，在灰度自

然图像内不存在如图 3（a）所示 512×512 大小的纯色

块，分享策略 p2 所负责的纯色块的大小可能小于

64×64. 在这些小区域上，图 4（a）较图 4（e）的灰度表现

力更强 .

为对上述等价概率矩阵做出区分，并从中选出恢
复方差更小的分享策略，本文以各级灰度对应的平均
恢复灰度与理想平均灰度之差最小化、恢复方差最小
化为优化目标，对比性条件和安全性条件作为约束，为
（k，n，L，I）-PVCS建立如下目标优化模型 .

设 GrayPalette 规模为 L，灰度子区间数目为 I，R =

(rij )
n ´ Ln

，灰度概率矩阵C = [ p1     p2  pI ]
T.

基于定义 4方案模型，以平均恢复灰度与理想平均
灰度差的平方与恢复灰度方差之和为目标函数，对于
（k，n，L，I）-PVCS，可建立如下目标优化模型 .

目标函数：

   min ∑
YÎ { }X | || X ≥ k

f (CY ) = ∑
YÎ { }X | || X ≥ k

∑
i = 1

I ì
í
î

ïï ü
ý
þ

ïï( )μi - β ´
i - 1
I - 1

2

+ α ´∑
j = 1

Ln

é
ë
êêêê ù

û
úúúúStack ( )Rj [Y ] - β ´

i - 1
I - 1

2

´ pij （5）
约束条件：

" | X | < k  "dÎ{12L || X } ∑
j = 1

Ln

pi + 1j ´H (Rj[ X ] R′d )-∑
j = 1

Ln

pij ´H (Rj[ X ] R′d ) = 0 （6）

" | X | ≥ k ∑
j = 1

Ln

Stack (Rj[ X ])´ pi + 1j -∑
j = 1

Ln

Stack (Rj[ X ])´ pij > 0 （7）

∑
j = 1

Ln

p1j = =∑
j = 1

Ln

pIj = 1 （8）
"1 ≤ i ≤ I "1 ≤ j ≤ Ln  0 ≤ pij ≤ 1 （9）

其 中 ，μi =∑
j = 1

Ln

Stack (Rj[Y ])´ pij，iÎ{12I}. Δ1 (i)=

( μi - β ´
i - 1
I - 1 ) 2

为第 i级灰度对应的平均恢复灰度与理

想 平 均 灰 度 之 差 ，β 为 缩 放 系 数 ；Δ2 (i)=

∑
j = 1

Ln

é
ë
êêêê ù

û
úúúúStack ( )Rj [Y ] - β ´

i - 1
I - 1

2

´ pij 为第 i 级灰度对应的

(a) 原始纯色灰度图 (b) p′2对应的恢复效果 (c) p″2对应的恢复效果

图3　平均灰度等价效果

p′2
恢
复
效
果
图

p″2
恢
复
效
果
图

(a) 64×64

(e) 64×64

(b) 128×128

(f) 128×128

(c) 256×256

(g) 256×256

(d) 512×512

(h) 512×512
图4　识别区域大小与分享策略方差的关系
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恢复方差；α为平衡Δ1和Δ2重要性的权重系数 .
3. 1. 1　目标函数

目 标 函 数 主 要 由 Δ1 (i) 和 Δ2 (i) 两 部 分 组 成 .
Δ1 (1)Δ1 (I)是对 I 条分享策略对应恢复灰度的差异

性要求，将灰度动态变化区间［0，1］均匀划分为 I-1段，

取 I个端点值乘以缩放系数 β作为理想点，要求 μi 尽可

能地逼近理想点 . Δ2 (1)Δ2 (I)是对 I条分享策略对应

恢复灰度的识别率要求，要求分享策略所选中分享规

则对应的叠加结果尽可能地逼近μi.
对于只存在一个授权参与者集合的存取结构，如

（n，n）门限结构，将Δ1 (1)Δ1 (I)和Δ2 (1)Δ2 (I)按照

f (CY )进行综合即可 . 对于存在多个授权参与者集合

的存取结构，则需要对多个单目标优化函数 f (CY )进

行综合 .

3. 1. 2　约束条件

约束条件主要由 4部分构成，式（6）为安全性约束，

对应于定义 4中视觉密码的安全性条件；式（7）为对比

性约束，对应于视觉密码的对比性条件；式（8）为归一

化约束，源于定义 2中灰度概率矩阵的归一化条件；式

（9）为决策变量的取值范围 .
3. 1. 3　模型求解

由 3.1.1 节和 3.1.2 节可知，基于式（5）所定义的目

标函数为二次函数，而基于式（6）~（9）所定义的决策

空间为一凸集 . 因此，该目标优化问题为凸优化问题

中的二次规划问题 . 本文选择序列二次规划方法作

为求解该优化问题的基本方法，依据图 5 所示流程

图，对该目标优化模型进行求解，即可获得对应参数

下的最优灰度概率矩阵 . 其中，C0使用随机初始化方

法生成 .

3. 2　秘密分享算法

对于任给 256级灰度图像，首先将灰度取值区间映

射至［0，1］，再依据秘密图像直方图以及分享策略数 I，
将输入图像的灰度变化区间划分为 I个子区间，保证每

个子区间内像素数量相同 . 然后，逐点遍历整幅图像，

依据各个像素灰度值确定所属灰度子区间以及对应概

率向量，再根据该概率向量随机选择一条分享规则用

于分享，伪代码如算法1所示 .
4　实验与结果分析

本节采用标准 Lena 图像和 Kodak 图像集（附录 3-

图 1）作为测试图集，均为 512 ´ 512 的灰度图像 . 首先

以（2，3，3，4）-PVCS 为例说明方案在（k，n）门限结构上

的适用性，以验证方案的有效性；再结合（2，3，L，I） 
-PVCS分析参数 I和 L对恢复效果的影响；最后，由于现

存同类方案适用的存取结构受限，结合本文（2，2，6，6）
-PVCS与同类方案进行参数指标对比，得出结论 .
4. 1　有效性验证

以（2，3，3，4）-PVCS 为例，参与者集合 P ={123}，

参与者子集{1}{2}{3}无法获得任何秘密图像相关信

息 ，被 称 为 禁 止 参 与 者 集 合 . 参 与 者 子 集

{12}{13}{23}{123}可以将手持共享份叠加，通过

人类视觉系统识别秘密图像信息，被称为授权参与者

集合 .
对于任意 I和 L，均可通过求解目标优化模型，得到

一个最优概率矩阵解 . 其中，当 I=4， L=3， α = 0.6， β =

图5　目标优化模型求解流程图

算法1 秘密分享算法

输入:灰度图像G,参与者数目n,恢复门限 k,灰度概率矩阵C

输出:共享份T1 ~ Tn

步骤1.计算G的行数H,列数W,直方图分布Hist;依据C计算分享策

略数目 I, GrayPalette的规模L;依据n和L生成分享规则矩阵R;初始

化共享份T1  Tn为H×W的零矩阵

步骤2.依据Hist对G进行直方图均衡化

步骤3.令GrayInterval(l)= 255*(l - 1)/(I - 1),1 ≤ l ≤ I

步骤4.遍历G内灰度像素G(ij), 1 ≤ i ≤ H,1 ≤ j ≤ W

步骤5.IF GrayInterval(l - 1)≤ G(ij)≤ GrayInterval(l)

   THEN p =C(l:)为当前像素的分享策略

步骤6.依据 p将区间[0,1]划分为 s(s=Ln)个子区间,记为 x1 ~ xs

步骤7.生成随机数 r,rÎ[01]

步骤8.IF r属于区间 x index,1 ≤ index ≤ s

   THEN 选用R中第 index条规则 rule =R(:index)进行秘密分享

步骤9.对于 t=1~n,令Tt (ij)= rule(t)

步骤10.完成对全部像素的分享,算法结束
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0.4，GrayPalette ={00.71}时，解得一个规模大小为 4 ´
27 的灰度概率矩阵 C（见附录 1）. 结合灰度概率矩阵

C，运用算法 1 对标准 Lena 图像进行分享，所得共享份

及恢复图像如图6所示 .

由图 6（b）~图 6（d）可知，运用灰度概率矩阵C分享

所得共享份图像在视觉上均为杂乱无章的噪声图像 .
由第 3节目标优化模型的安全性约束可知，运用满足安

全性约束的灰度概率矩阵进行秘密分享，任意禁止参

与者集合均无法从手持共享份获得与秘密图像相关信

息 . 直观起见，运用该灰度概率矩阵对Kodak图像集进

行分享，分别统计各秘密图像对应 S1，S2，S3内各颜色像

素的出现频次，其平均值如表 1 所示 . 由表可知，对于

任意秘密图像，单个参与者所获得的共享份内各灰度

像素出现频率基本相同，符合定理 5的结论，单个参与

者无法依据共享份统计规律推知秘密图像信息，验证

了本文方案的安全性 .

此外，由图 6（e）~图 6（h）可见，对于授权参与者集

合，叠加恢复所得图像能够有效呈现原始秘密图像信

息，从而验证了本文目标优化模型以及分享算法的有

效性 .
4. 2　参数分析

本文目标优化模型涉及 5个可变参数：L，I，α，β以
及GrayPalette. 一般地，GrayPalette依据 L直接将灰度值

变化区间［0，1］均匀划分为 L 等份，取这 L 段的起点即

构成 GrayPalette. 参数 α为目标权重系数，可以依据需

要设置 . α越大，意味着Δ2的重要程度越高 . 此时，目标

优化模型可能牺牲Δ1 以优化Δ2. 理想灰度值缩放系数

β为经验参数，目标函数中的理想点取决于对比度和方

差的理论上限 . 而多值情况下的这一理论上限尚未可

知，对于不同存取结构、L和 I，β需取不同值，以逼近理

想点 .
设计灰度概率矩阵并运用多值共享份分享灰度图

像的目的在于降低恢复图像的失真程度、提升灰度表

现力 . 为了定量、客观地评价恢复图像在上述两方面的

提升，引入了多尺度结构相似度［25］（Multi-Scale Struc⁃
tural SIMilarity，MS-SSIM）和 感 知 相 似 度［26］（Learned 
Perceptual Image Patch Similarity，LPIPS）作为恢复图像

的全参考质量评价指标［27］.
MS-SSIM 属于传统图像质量评价指标 . 该类指标

设计的基本假设是：人类视觉系统对于图像结构相似

度的感知极其敏感，且其感知规律可以通过设计一个

简单的公式对其输出结果进行模拟 . 该指标在计算过

程中通过采样模拟多种尺度，在各尺度上分别依据式（10）
计算结构相似度，最后依据给定的权重综合各尺度上

的评分结果，给出最终得分 . 得分越高，恢复图像在各

个尺度上与原始图像在亮度、对比度和结构 3方面的相

似度最高 . 因此，可以认为 MS-SSIM 值越大，图像的灰

度表现力越强 .
SSIM (GG′) = 1

N ∑
b = 1

N (2μGb
μG′b

+C1 )(2σGb G′b
+C2 )

(μ2
Gb
+ μ2

G′b
+C1 )(σ 2

Gb
+ σ 2

G′b
+C2 )

  

（10）
其中，C1 = (0.01 ´ γ)2 和 C2 = (0.03 ´ γ)2 是用于确保计算

结果稳定的常数（γ为像素值的取值范围，即 255）. μGb

(a) 原图

(c) 共享份2 (S2)

(e) Stack (S1, S2)

(g) Stack (S2, S3)

(b) 共享份1 (S1)

(d) 共享份3 (S3)

(f) Stack (S1, S3)

(h) Stack (S1, S2, S3)
图6　本文(2,3,4,3)-PVCS实验结果

表1　(2,3,4,3)-PVCS 统计量

像素灰度值

0
0.7
1

S1内对应像素

数目

58 704
86 017

117 423

S2内对应像素

数目

58 706
85 908

117 530

S3内对应像素

数目

58 706
86 046

117 392
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和 μG′b
分别为 G 和 G′第 b 个子像素块的均值，σ 2

Gb
和 σ 2

G′b

分别为 G 和 G′第 b 个子像素块的方差，σGb G′b
是 G 和 G′

第 b 个子像素块的协方差，设置 5 级观测尺度，1~5
级尺度对应的权重分别为 0.044 8、0.285 6、0.300 1、
0.236 3 和0.133 3.

LPIPS 由 Zhang 等人［26］在 CVPR 2018上提出，其设

计的基本假设是：人类视觉系统机理相当复杂，对于单

幅图像的评价可能存在多个侧面，无法使用统一的公

式拟合人类主观打分结果 . 该指标利用深度神经网络

的高维语义特征计算恢复图像相较于原始图像的感知

相似度损失，在各类图像处理标准数据集上的表现均

优于传统基于公式计算的图像质量评价指标 . LPIPS越

小，意味着恢复图像与原始图像之间的感知相似度距

离越小，恢复图像失真程度越低 .
取 α和 β为 0.5，以（2，2，L，I）-PVCS为例，研究灰度

子区间数 I和GrayPalette规模 L对算法 1的影响 . 设置 I
和 L的变化区间为 2~10，在各 I和 L下，分别求解目标优

化模型，获得最优灰度概率矩阵（对应目标函数最优值

见附录 2），运用上述概率矩阵分享Kodak图像集，采用

MS-SSIM 和基于 AlexNet 的 LPIPS 评价恢复图像，测试

结果如图7和图8所示 .

由图 7、8 可知，随着 L 的增加，感知相似度损失并

非是线性变化关系，对于给定图像或图像集，存在一个

最合适的 I和 L. 以上述Kodak图像集为例，使用本文算

法1，取L=10，I=7，恢复图像的综合质量最高 .
4. 3　方案对比

考虑到文献［16］和文献［23］适用的存取结构有

限，本小节以（2，2，6，6）-PVCS为例（对应灰度概率矩阵

见附录1），取Kodak图像集作为测试图集，以文献［10］、

文献［16］和文献［23］作为对比文献，首先结合MS-SSIM
和LPIPS两个指标，对各方案恢复图像质量进行对比分

析，再从计算复杂度和算法适用性两方面总结本文方案

优势 . 测试环境为 MATLAB2018a 和 PyCharm2020.3.3，
测试主机CPU为 Intel i7-10750H，主频为2.59 GHz.
4. 3. 1　恢复质量对比

选用大小为 512 ´ 512的 Kodak图像集作为测试图

像，将各方案生成的共享份叠加后获得相应恢复图像

集，运用MS-SSIM（设置五级尺度，综合权重同4.2节）和

LPIPS（基于AlexNet实现）对恢复图像进行评价 .
由图 9可知，由于引入多值灰度像素，本文算法以

及文献［23］，较文献［10，16］在灰度表现力方面有所提

升 . 对比方案从劣至优的排序依次为：文献［10］、文献［16］、
文献［23］、本文方案 . 其中，本文方案恢复图像参见附

录 3-图 2. 以 Kodak-22为例对该评价过程予以说明，如

表2所示 .

由表 2可见，随着尺度等级升高，基于多值共享份

的方案较基于二值共享份的方案，质量下降速度更加

缓慢 . 在尺度 1，由于引入基于误差扩散的反馈调节机

制，文献［16］得到了较为平滑的恢复图像，但是本文方

案灰度表现力更强 . 在尺度2，基于二值共享份的方案所

恢复图像内木屋基本不可被识别，但基于多值共享份的

方案仍旧可以识别木屋的大体轮廓 . 在尺度3，本文方案

较文献［23］以及基于反馈的方案优势更加明显 .
另一方面，LPIPS利用深度神经网络模拟人类视觉

系统（Human Visual System，HVS）处理恢复图像的过

程，是定量分析恢复图像内信息失真程度的一个客观

评价指标，评价结果如图10所示 .
由图 10 可知，文献［10］和［16］恢复图像为二值图

图8　不同 I和L下,LPIPS变化趋势(α = 0.5β = 0.5)

图7　不同 I和L下,MS-SSIM变化趋势(α = 0.5β = 0.5)
图9　各对比方案的多尺度平均结构相似度
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像，仅能通过二值像素排布密度差异模拟多级灰度，经

HVS处理提取得到的有效信息与原始灰度图像的感知

差异较大；文献［23］和本文恢复图像为多值图像 . 相较

于二值图像，局部像素块特征模式更加显著，感知相似

度损失更小，失真程度更低 . 各方案在 LPIPS指标上表

现由优至劣依次为：本文方案、文献［23］、文献［10］和

文献［16］.
综合来看，基于多值共享份的方案在两类指标上

的平均表现要优于基于二值共享份的方案 . 本文方案

由于使用了优化后的灰度概率矩阵，在测试集上的MS-

SSIM 均值以及 LPIPS 均值表现较同类方案更加优秀，

其恢复图像较现有方案具备更强的灰度表现力和更高

的感知相似度 .
4. 3. 2　计算复杂度分析

由于各对比方案的秘密恢复过程均通过叠加实

现，具有相同的计算开销 . 因此，在效率分析方面，重点

对分享算法计算复杂度进行分析和测试 .
计算复杂度可以由算法在执行时所需要的基本运

算次数度量，由于采用逐像素分享方式，本方案与对比

方案的计算复杂度都是秘密图像尺寸的线性函数，即

Ο (HW )，H和W分别代表灰度秘密图像的行宽和列宽 .
假设各方案分享单个像素所需随机实数获取时间相

同，记 Tcompare 为单次比较所需要的时间， Tadd 为单次加

法所需要的时间，Tmul 为单次乘法所需要的时间 . 并通

过测试各方案分享Kodak图像集的平均耗时，比较各方

案分享算法效率 . 在最坏的情况下，各方案分享单个像

素所需要的基本运算次数以及分享单幅图像平均耗时

如表 3所示 . 其中，m为（k，n）二值视觉密码方案对应的

像素扩展度，对于（n，n）门限结构，m = 2n - 1.
各分享算法的耗时主要由灰度区间匹配、分享规

则选取和误差反馈这 3 类操作耗时组成 . 文献［10］

表2　各对比方案在各尺度下的恢复图像

尺度

原图

文献[10]

文献[16]

文献[23]

本文方案

1
(512 ´ 512)

2
(256 ´ 256)

3
(128 ´ 128)

4
(64 ´ 64)

5
(32 ´ 32)

图10　各对比方案的感知相似度损失
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中，I=6，L=2，不需要误差反馈；文献［16］中，I=2，L=2，
需要误差反馈；文献［23］中，I=6，L=3，不需要误差反

馈；本文算法中，I=6，L=6，不需要误差反馈 .
测试结果表明，分享算法运行耗时：文献［23］≈本

文方案>文献［10］>文献［16］，本文算法运行耗时不占

优 . 关键原因在于灰度区间匹配以及分享规则选取操

作耗时过长 . 而测试过程中的灰度区间匹配以及分享

规则选取操作均基于 MATLAB 内置查找算法实现，实

际应用过程中，可针对上述两类操作的实现效率进行

优化 .
4. 4　小结

综上所述，本节从算法适用性、恢复图像质量以及

计算复杂度 3个方面分析了本文方案的优势与不足，相

关指标对比各项指标汇总如表4所示 .
由表 4可知，本文方案适用于任意（k，n）门限结构，

对于任意多元灰度集合GrayPalette、秘密图像灰度划分

数，依据本文目标优化模型均可求解得到相应的最优

灰度概率矩阵，实现灰度图像秘密分享 . 而文献［10］和

文献［16］仅适用于二元灰度集合，文献［23］仅适用于

三元灰度集合，文献［16］和文献［23］适用的存取结构

受限 . 在计算复杂度方面，本文方案分享单个像素耗时

为一常数，分享算法的计算复杂度取决于输入图像规

模，与对比方案属于同一量级 .
整体而言，本文适用于任意门限存取结构，计算复

杂度适中，通过优化灰度概率矩阵，使得恢复图像在

MS-SSIM和LPIPS指标上的表现均优于对比文献，灰度

表现力更强，失真程度更低 .

5　结论与展望

本文提出一种基于灰度概率矩阵的视觉密码方

案，通过建立目标优化模型，求解灰度概率矩阵，可直

接对灰度图像进行分享 . 实验结果表明，运用本文方案

可获得灰度表现力更强、感知相似度更高的恢复图像 .
下一步，将深入探讨方案各参数关系，并尝试将多点分

享机制引入基于灰度概率矩阵的视觉密码方案，以期

进一步提升恢复图像的视觉效果 . 此外，若需同时优化

多个参与者的恢复效果，通过对相应的单目标优化函

数赋予权重，构造渐进式灰度视觉密码方案，也是一个

有趣的研究方向 .
附录A

k=2，n=3，L=3，I=4时分享规则集合Rules和最优灰

度概率矩阵C.

Rules =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú00.7100.7100.7100.7100.7100.7100.7100.7100.71
0000.70.70.71110000.70.70.71110000.70.70.7111
0000000000.70.70.70.70.70.70.70.70.7111111111

C =

é

ë

ê

ê
ê
êê
ê

ê

ê 000000000.223900000.3275000.00070000.22390000.223900

0.02110.00020.0369000.00050.04740.00060.117200.00070.000700.00750.15990.00060.158700.03040.00120.13260.00030.159200.124100

0.073800.06770000.05800.0245000000.161200.15530.01170.056900.025500.0090.15740.03520.16390

0.223900000000000000.056600.07100.200600000.08020.190700.1770

ù

û

ú

ú
ú
úú
ú

ú

ú

表3　各方案分享算法计算复杂度对比

方案

比较项

文献[10]
文献[16]
文献[23]
本文方案

灰度区间匹配

( I - 1)Tcompare

Tcompare

5Tcompare

( I - 1)Tcompare

分享规则选取

[ ( I - 1)m - 1]Tcompare

[ ( I - 1)m - 1]Tcompare

(Ln - 1)Tcompare

(Ln - 1)Tcompare

误差扩散

0
5Tadd + 4Tmul

0
0

分享单幅图像平均耗时/s

0.23
0.12
0.34
0.34

表4　各方案参数指标对比

方案

文献[10]
文献[16]
文献[23]
本文方案

灰度划分区间

数 I

任意

2或3
6

任意

GrayPalette规模L

2
2
3

任意

适用存取结构

(k, n)
(n, n)
(2, 2)
(k, n)

MS-SSIM均值(越
大越好)

0.30
0.32
0.33
0.46

LPIPS均值

(越小越好)
1.15
1.20
1.09
0.95

分享算法计算复

杂度

O(HW)
O(HW)
O(HW)
O(HW)
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k=2，n=2，L=6，I=6时分享规则集合Rules和最优灰 度概率矩阵C.

Rules = é
ë
êêêê ù

û
úúúú

00.20.40.60.8100.20.40.60.8100.20.40.60.8100.20.40.60.8100.20.40.60.8100.20.40.60.81

0000000.20.20.20.20.20.20.40.40.40.40.40.40.60.60.60.60.60.60.80.80.80.80.80.8111111

C =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú000000.12950000.00610.04940.13790000.11570.05610.001300.010.15640.01550000.14670.0030000.130.04120.0012000

00000.03080.0987000.00010.01540.01110.166000.00560.09990.06350.00400.01380.14590.0220.000100.00350.13840.00770000.12650.04560.0003000

0.01780000.02860.08310000.00160.00620.1856000.00410.09830.070700.0060.00460.14050.0308000.04440.08270.0160.0066000.06180.11060000

0.12930.0002000000.0050.00520.02780.02220.133300.00190.000300.03550.135400.080300.05370.04780000.09380.0559000.00070.11040.0613000

0.0990.030500000.0310.11790000.044600.0252000.08130.066600.0002000.02420.157400.00970.00260.13740000.01440.158000

0.10050.029100000.02950.08490.07310.00590000.08130.01810.02670.0070.04000.01070.0060.00170.1633000.01520.00180.06730.065400.00260.04350.09690.02940

附录B　

附录C　

(a) Kodak-1

(g) Kodak-7

(m) Kodak-13

(b) Kodak-2

(h) Kodak-8

(n) Kodak-14

(c) Kodak-3

(i) Kodak-9

(o) Kodak-15

(d) Kodak-4

(j) Kodak-10

(p) Kodak-16

(e) Kodak-5

(k) Kodak-11

(q) Kodak-17

(f) Kodak-6

(l) Kodak-12

(r) Kodak-18

表B-1 I=2~10,L=2~10时,(2, 2)方案目标函数最优值 fval（保留至小数点后3位）

L

2
3
3
3
3
3
3
3
3
3

10
2

I

3
2
3
4
5
6
7
8
9

10
3
2

fval
0.203
0.087
0.114
0.132
0.155
0.180
0.204
0.230
0.259
0.280
0.118
0.125

L

2
4
4
4
4
4
4
4
4
4

10
2

I

4
2
3
4
5
6
7
8
9

10
4

10

fval
0.271
0.092
0.115
0.132
0.153
0.179
0.203
0.230
0.262
0.292
0.144
0.689

L

2
5
5
5
5
5
5
5
5
5

10
10

I

5
2
3
4
5
6
7
8
9

10
5
2

fval
0.340
0.087
0.114
0.131
0.155
0.181
0.204
0.238
0.280
0.296
0.165
0.089

L

2
6
6
6
6
6
6
6
6
6

10
10

I

6
2
3
4
5
6
7
8
9

10
6

10

fval
0、410
0.088
0.116
0.134
0.158
0.188
0.217
0.255
0.264
0.316
0.188
0.327

L

2
7
7
7
7
7
7
7
7
7

10

I

7
2
3
4
5
6
7
8
9

10
7

fval
0.480
0.087
0.117
0.137
0.162
0.187
0.218
0.253
0.280
0.306
0.221

L

2
8
8
8
8
8
8
8
8
8

10

I

8
2
3
4
5
6
7
8
9

10
8

fval
0.551
0.088
0.116
0.139
0.160
0.185
0.212
0.255
0.281
0.309
0.221

L

2
9
9
9
9
9
9
9
9
9

10

I

9
2
3
4
5
6
7
8
9

10
9

fval
0.620
0.089
0.116
0.138
0.163
0.194
0.220
0.260
0.290
0.314
0.258
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(s) Kodak-19
图C-1 Kodak图像集

(a) Kodak-1

(g) Kodak-7

(m) Kodak-13

       (s) Kodak-19                      (t) Kodak-20                     (u) Kodak-21                     (v) Kodak-22                   (w) Kodak-23                   (x) Kodak-24
图C-2 (2,2,6,6)-PVCS在Kodak图像集上的恢复图像

(t) Kodak-20

(b) Kodak-2

(h) Kodak-8

(n) Kodak-14

(u) Kodak-21

(c) Kodak-3

(i) Kodak-9

(o) Kodak-15

(v) Kodak-22

(d) Kodak-4

(j) Kodak-10

(p) Kodak-16

(w) Kodak-23

(e) Kodak-5

(k) Kodak-11

(q) Kodak-17

(x) Kodak-24

(f) Kodak-6

(l) Kodak-12

(r) Kodak-18
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