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基于周期计数差的熵源在线监测研究

欧庆于，罗 芳，褚潍禹
（海军工程大学信息安全系，湖北武汉 430033）

摘　要：　作为密码应用核心要素，真随机数发挥着不可替代的作用 . 为保证其质量，真随机数大多基于随机物

理现象构造的熵源产生，这也使得其易遭受由环境引入或攻击者恶意施加的扰动影响，进而对密码应用安全产生威

胁 . 为确保真随机数的质量，当前各主要国际标准均明确要求真随机数发生器（True Random Number Generator， 
TRNG）应针对熵源生成的原始随机数（raw random numbers）提供在线监测功能 . 然而，由于现有在线监测大多基于抽

样统计方法构建，导致其在实际应用中存在实现复杂、耗费资源大等问题；另一方面，由于统计模型偏差及熵源输出分

布受扰动因素影响等原因，使得现有在线监测方法普遍存在过估计问题 . 本文以当前广泛采用的振荡环熵源为对象，

对扰动场景下熵源特性变异成因及影响进行了深入分析，提出了用于刻画熵源特性的异源同构周期计数差表征方法，

并结合变异阈值的标定，构建了具备高准确度、强实时性的熵源在线监测方法 . 与当前各主要在线监测方法相比，该

方法在资源耗费方面具有明显优势，能够实时反映扰动场景下熵源在噪声分量、扰动感应耦合等方面的变异情况，实

现对TRNG健康特性的有效监测 .
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Abstract:　As the key element of the cryptography application, the true random number plays an irreplaceable role.  
To guarantee its quality, it can be mainly generated by the entropy source, composed of the random physical processes, so it 
is vulnerable to the ambient interference and the attack, and thus the security of the cryptography application can be threat⁃
ened.  To guarantee the quality of the true random number, the current main international standards require the true random 
number generator (TRNG) to be provided with the online inspection on the generated raw random numbers.  However, the 
current online inspection is mainly implemented by the method of sampling statistics, so it has the problems of complicated 
implementation and huge resource consumption.  On the other hand, because of the statistic model bias and the disturbance 
on the entropy source output distribution, the excessive estimation has become a common problem in the current online in⁃
spection method.  In this paper, the current widely applied ring oscillator-based entropy source is researched.  By analyzing 
the cause and the impact of the entropy source characteristic variation, the heterogeneous isomorphism cycle count differ⁃
ence is prompted to characterize the entropy source, and with the calibration of the variant threshold value, the online in⁃
spection method, with high accuracy and strong real-time, is established.  Compared with the current online inspection meth⁃
ods, the proposed method has significant advantages of resource consumption, and the variation of the noise components, as 
well as the disturbance inductive couplings, can be reflected in real time, so the inspection on the characteristics of TRNG, 
can be effectively implemented.
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1　引言

作为真随机数的物理生成实体，真随机数发生器

（True Random Number Generator， TRNG）熵源大多依托

现实世界中的物理随机现象（如：电子噪声［1，2］、亚稳态［3］

等）进行设计，而与物理现象的深度交联使得其随机特性

易受各类扰动因素（如：电磁脉冲、涡流、温度等）影响 .
为应对由环境引入或攻击者恶意施加的扰动影

响，确保TRNG应用安全，在当前各主要国际标准中，均

明确要求TRNG需具备熵源在线监测功能，以对熵源的

不可预测性实施监测 . 例如，在欧盟标准Bundesamt für 
Sicherheit in der Informationstechnik （BSI） AIS-31［4］中，

要求 CPG.2 及以上安全等级需提供 TRNG 熵源在线监

测功能；在NIST （National Institute of Standards and Tech⁃
nology）发 布 的 FIPS （Federal Information Processing 
Standard ） SP 800-90B［5］中，要求提供熵源连续数字抽

样监测功能；NIST FIPS 140-2［6］针对安全级为 3 和 4 的

密码模块，要求对随机数产生实施监测 . 然而，由于当

前的在线监测方法大多基于抽样统计方式构建，使得

其实现代价大的问题凸显 . 虽然各类约简化实现已被

广泛研究，但其在资源耗费方面的影响仍不容忽视 . 例

如：Lee 等人［7］针对 PUF 随机数生成的在线监测需求，

设计并实现了 FIPS 140-2方法集，资源耗费为 1 005个

逻辑门；Suresh［8］等人提出了一种 NIST SP800-22 在线

监测方法的约简实现，其中资源耗费最小的Monobit测
试仍需要1 128个逻辑门 .

另一方面，现有在线监测方法普遍采用抽样统计

模型或抽样统计测试方法，现实中由于模型定义偏差

及熵源输出分布波动等原因，使得其难以完整表征熵

源不可预测特性，易导致过估计情况出现 . Zhu 等人［9］

证明，当随机数非独立同分布时，NIST SP 800-90B监测

方法存在明显的过估计；Darren等人［10］以 σ计数器、t计
数器等具备明显偏置、低熵特性的随机数发生器为对

象，对 FIPS 140-2在线监测方法的效果进行了检验，结

果表明即使在随机数序列明显偏置的情况下，仍能顺

利通过FIPS 140-2在线测试 .
更为严重的是，当前各在线监测方法均以被测随

机数序列服从平稳过程为假设前提 . 然而，当TRNG遭

受由环境引入或攻击者恶意施加的扰动影响时，由于

熵源所依赖的物理现象（如热噪声等）对外界因素扰动

的敏感性，其分布将随扰动影响而改变，表现出时变特

性，从而加剧估计偏差［11］. Yuan等人［12］利用统计模型，

对扰动影响下 TRNG 随机性的过估计现象进行了分析

和证明，提出了基于质量因子实施质量估计的思路 . 然

而，由于抖动方差估计的复杂性，导致该方法在实时性

方面较难满足TRNG在线监测的要求 .
针对TRNG熵源在线监测所存在的问题，本文以当

前广泛采用的振荡环熵源为对象，重点围绕扰动场景下

熵源的在线监测问题，对由扰动引起的熵源特性变异进

行了深入分析；以此为基础，对基于周期计数差的熵源

特性实时表征方法进行了研究，提出了一种能够很好地

刻画熵源动态特性，实现精确度量的在线监测技术；最

后，通过对变异阈值的标定，构建了具备高准确度、强实

时性，能够适用于扰动场景的熵源在线实时监测框架 .
2　振荡环熵源特性分析

2. 1　振荡环熵源随机数生成原理

振荡环熵源［13~15］利用源于热燥声的相位抖动产生

随机数，具有结构简单、吞吐率高、便于数字化实现等

优点，其结构如图 1 所示 . 在使能信号 Enable（高电平

有效）的驱动下，反相逻辑门A对输出信号进行翻转后

再次输入逻辑门A，从而实现信号振荡 .

如图 2所示，设振荡环信号 Sring平均频率为 f0，平均

周期为 T0，初始相位 ξ(0)= 0，且设信号 Sring在间隔标志

为“0”、“1”的足够长的延迟链中流动 .

利用采样时钟CLKsample对延迟链中流动的信号 Sring
上升沿位置进行采样，并根据采样时刻信号 Sring上升沿

所处延迟单元的标志（“0”或“1”），确定当前输出的随

机数比特值［14］. 经过一个采样时钟周期TC的累积后，在

下一个CLKsample上升沿，信号Sring的相位 ξ(TC )可表示为

ξ(TC )= f0 × TC - ë ûf0 × TC + ξD (TC )+ ξG (TC ) （1）
Dξ(TC )= ξD (TC )+ ξG (TC ) （2）

其中，ξD (TC )、ξG (TC )分别表示经过一个采样时钟周期

TC，由确定性噪声（主要由电源变化造成的全局噪声、

温度变化造成的环境噪声、闪烁噪声等造成）和热噪声

（服从高斯分布）所引起的信号 Sring的相位抖动；Dξ(TC )

表示由各噪声分量造成的总相位抖动 . 由于热噪声均

值为 0，并基于噪声独立性的假设，可知经过累积时间

TC后，Dξ(TC )的均值μD如式（3）所示
uD = E(Dξ(TC ))=E(ξD (TC ))+E(ξG (TC ))

 

AEnable
sring

 

图1　振荡环熵源结构

 TC

CLKsample

Sring

tstep

)( CTξ

0 1 0 1 0 1 1 1 1 1 1 1 1 1 10 0 0 0 0 0 0 0 0

 
图2　振荡环熵源运行原理
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=E(ξD (TC )) （3）

总相位抖动Dξ(TC )的方差 σ 2
D如式（4）所示

                  σ 2
D = σ

2 (ξD (TC )+ ξG (TC ))

                      = σ 2 (ξD (TC ))+ σ 2 (ξG (TC ))

                      ≥ σ 2 (ξG (TC )) （4）
即在最差情况下，经过累积时间TC后，总相位抖动

Dξ(TC )的方差为 σ 2 (ξG (TC )).
设图 2 中各延迟单元的时延相同且均为 tstep，经过

一个采样时钟周期TC后，信号 Sring在延迟链中传播的首

个上升沿落入编号为 0 或 1 的延迟单元的概率分别为

P0、P1，如式（5）、（6）所示

P0 = (éêêêêê ù

ú

ú
úú
úTC + Dξ(TC )× T0

tstep

mod 2 = 0)
     = P (0 ≤ (( TC + Dξ(TC )× T0

tstep ) mod 4) - 2 < 1)
         +P ( - 2 ≤ (( TC + Dξ(TC )× T0

tstep ) mod 4) - 2 <-1) （5）

P1 = (éêêêêê ù

ú

ú
úú
úTC + Dξ(TC )× T0

tstep

mod 2 = 1)
    = P (1 ≤ (( TC + Dξ(TC )× T0

tstep ) mod 4) - 2 < 2)
        +P ( - 1 ≤ (( TC + Dξ(TC )× T0

tstep ) mod 4) - 2 < 0) （6）
由式（5）、（6）可知，相位抖动Dξ(TC )的概率分布特

性将直接影响信号上升沿落入编号为“0”或“1”的延迟

单元的概率，并进而影响熵源输出的随机性 . 在正常情

况下，由于 ξG (TC ) 远远大于 ξD (TC )，可认为 Dξ(TC )»

ξG (TC )［16］；又由于由热噪声引起的上升沿相位抖动

ξG (TC )服从正态分布，且线性变换下随机变量的正态

性保持不变，可知 (((TC + Dξ(TC )× T0 ) (tstep ) ) mod 4) - 2

的概率分布图形仍将基本保持钟形结构 . 由于在现实

中，tstep 的尺度（皮秒级）远小于 TC，使得 u » 0，进而使得

P0 » P1. 由于熵源输出随机数的比特值依据采样时刻

信号 Sring上升沿所处延迟单元的标志（“0”或“1”）决定，

则可知熵源输出随机数序列各比特值将在 0 和 1 间均

匀分布，从而实现了真随机数的生成 .
2. 2　扰动对振荡环熵源特性的影响分析

与其他基于物理随机现象的熵源类似，振荡环熵

源同样也易受到环境扰动因素的影响 . 以电磁扰动为

例，其对振荡环熵源的影响可被模型化为晶体管源、漏

极间额外的噪声电流，且该噪声电流主要由晶体管热

噪声和闪烁噪声分量决定［16］.
由热噪声引发的噪声电流功率谱密度如式（7）

所示［17］

S th =
8
3
× T × k × gm （7）

其中，k为玻尔兹曼常数，T为温度，gm为晶体管跨导 .
由闪烁噪声引发的噪声电流功率谱密度如式（8）

所示［18］

Sfl =
k ×F
Cox

×
g 2

m

W - L
×

1
f

（8）
其中，f 为噪声的傅里叶频率，L 为晶体管栅长，W 为晶

体管栅宽，Cox为介电常数 .
基于各噪声分量独立的假设，总的噪声功率谱密

度为

S total = S th + Sfl （9）
又由于栅长L和栅宽W固定的前提下［16］

gm = unCox

W
L

(VGS - VTH ) （10）
则由式（10）可知，在扰动场景（如电磁脉冲干扰等）下，

随着过驱动电压 (VGS - VTH )的瞬态急剧增加，跨导 gm

也将增大；又由式（7）~（9）可知，各噪声分量的及总噪

声功率谱密度将增大 . 基于式（10）及 Sfl与 gm 成平方指

数关系可知，在电磁扰动影响下，由于过驱动电压的突

变，振荡环熵源中闪烁噪声分量将快速增大 . 此时

Dξ(TC )» ξG (TC ) 的假设将不再成立，使得相位抖动

Dξ(tN )的概率不再服从正态分布，从而将造成信号 Sring
上升沿落入编号为 0或 1的延迟单元的概率产生偏置，

从而造成输出随机数的随机性下降 .
3　振荡环熵源动态特性的表征

根据 2.2节的分析可知，当振荡环熵源遭受环境因

素扰动影响时，将造成信号抖动分布偏置—即不可预

测性的下降 . 因此，需要寻找一种能够对振荡环熵源中

信号抖动特性，尤其是遭受扰动时的动态特性变异情

况进行表征的方法，为振荡环熵源的在线监测奠定

基础 .
3. 1　周期计数值与熵源动态特性的关联

现实中，图2中的采样时钟CLKsample及振荡信号Sring
均存在相位抖动现象 . 由于两信号相位抖动的独立性，

不妨设采样时钟CLKsample的周期TC为常数，并将其相位

抖动影响计入信号 Sring中
［19］. 设在周期 TC内，信号 Sring

的振荡周期数为R，则

R =max{kÎΝξ0 × T0 + k × T0 ≤ TC} （11）
其中，ξ0 为信号 Sring相对于采样时钟的初始相位，T0为
信号Sring的平均周期 . 由式（11）可知
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R =
ê

ë
êêêê

ú

û
úúúú

TC - ξ0 × T0

T0

=
TC

T0

- ξ0 - Dξ （12）
Dξ = ξ C

D (TC )+ ξ C
G (TC )+ ξ S

D (TC )+ ξ S
G (TC ) （13）

ξ C
D、ξ

C
G，ξ

S
D、ξ

S
G 分别表示采样时钟 CLKsample和信号 Sring中

由确定性噪声和热噪声引起的相位抖动 . 式（12）、（13）
表明，信号Sring的周期计数值R受相位抖动Dξ的影响 .

作为度量信号稳定性的常用手段，方差在频率源

波动测量领域被广泛运用［20］. 与标准方差相比，Allan
方差对于闪烁噪声等低频噪声分量具有更好的收敛

性，从而能够更好地反映由其造成的周期计数值变化［20，21］.
设信号Sring周期计数值R的Allan方差为Avar（R），由于周

期 TC、T0 及振荡信号初始相位 ξ0 为常数，根据式（12）
可知

Avar ( )TC

T0

- ξ0 - Dξ =
1
2

E
é

ë

ê
êê
ê(( )TC

T0

- ξ0 - Dξi + 1

                                 ù

û

ú
úú
ú
ú
ú)- ( )TC

T0

- ξ0 - Dξ i

2

                          = 1
2

E é
ë(Dξi - Dξi + 1 ) 2ù

û

         =Avar (Dξ ) （14）
式（14）表明，周期计数值R的Allan方差变化，受相

位抖动Dξ的影响 . 因此，通过对周期计数值 R 的 Allan
方差估计，能够反映振荡环熵源中以信号抖动为核心

的动态特性 .
3. 2　基于异源振荡周期计数差的扰动特性表征

环境扰动因素的影响，将在振荡环中引入干扰，并

最终改变振荡信号 Sring的平均周期T0，使得实际振荡环

平均周期 T͂0 与 T0发生较大偏差 . 设扰动场景下的实际

振荡周期数为 R͂，则

R͂ =
TC - tα

T0

- ξ0 +
tα
Tρ

- Dξ （15）
其中，tα为受扰动影响的时长，Tρ为扰动在振荡环运行

过程中引发的干扰杂波平均周期 . 基于式（15）可得

Αvar(R͂)=
1
2

E
é

ë

ê
êê
ê
ê
ê(( )TC - t i + 1

a

T0

+
t i + 1

a

T i + 1
ρ

- ξ0 - Dξi + 1

ù

û

ú

ú
úú
ú

ú)                     - ( )TC - t i
a

T0

+
t i

a

T i
ρ

- ξ0 - Dξi

2

              =
1
2

E
é

ë

ê

ê
êê
ê

ê( t i
a - t i + 1

a

T0

+
t i + 1

a

T i + 1
ρ

-
t i

a

T i
ρ

+ Dξi - Dξi + 1 ) 2ù

û

ú

ú
úú
ú

ú

（16）
通过式（14）与式（16）的对比可知，受扰动影响，周

期值 R͂与正常运行情况下的周期计数值R产生偏离，从

而造成对熵源抖动特性变异情况的估计偏差 .
为真实客观地反映现实应用环境下振荡环熵源的

动态特性，本文提出了一种以异源振荡周期计数差为

基础的熵源特性表征方法 . 两个具备相同结构，但被放

置于芯片不同位置的振荡环 RingA、RingB独立运行，并

通对各自的振荡周期数 R͂A、R͂B 进行在线实时记录，实

现对周期计数差 R͂A - R͂B 进行计算 . 设振荡环 RingA与
RingB的平均周期分别为T A

0 、T B
0  （T A

0 ¹ T B
0），初始相位及

相 位 抖 动 分 别 为 ξ A
0 、ξ B

0  （ξ A
0 ¹ ξ B

0），DξA、DξB 
（DξA ¹ DξB）. 根据式（12）可知，在正常情况下，振荡周

期计数差

R͂A - R͂B = (( TC

T A
0

- ξ A
0 ) - ( TC

T B
0

- ξ B
0 ) )+ (DξB - DξA )   （17）

由文献［22］可知，正常情况下，周期计数值为平稳

随机过程；又由文献［20］中关于平稳随机变量的 Allan
方差一般属性的讨论可知，振荡周期计数差的Allan方

差如式（18）所示

Avar ( R͂A - R͂B ) =Avar (DξB - DξA )                          
          =Avar(DξB )+Avar(DξA ) （18）

式（18）表明，在正常情况下，通过振荡周期计数差

的Allan方差，能够很好地反映熵源信号抖动特性 .
在扰动场景下，由于扰动的全局性，异源同构振荡

环 RingA、RingB产生的振荡信号 S A
ring、S B

ring 将同时受到影

响 . 然而，由于芯片制造过程中工艺参数的波动［23，24］，使
得电磁扰动信号对振荡环RingA、RingB的影响存在差异 .

如图 3所示，在遭受扰动时，在两振荡环中分别产

生时长为 t A
α、t B

α 的干扰影响，并生成平均周期分别为

T A
ρ 、T B

ρ 的干扰杂波，其中，t A
α ¹ t B

α、T A
ρ ¹ T B

ρ ，振荡周期计

数差 R͂A - R͂B为

R͂A - R͂B = (( TC - t A
α

T A
0

- ξ A
0 ) - ( TC - t B

α

T B
0

- ξ B
0 ) )

     + ( t A
a

T A
ρ

-
t B
α

T B
ρ ) + (DξB - DξA )

               =
           ( )TC - t A

α

T A
0

-
TC - t B

α

T B
0

Γ

+
     ( )t A

a

T A
ρ

-
t B
α

T B
ρ

Ψ

     +    ( )ξ B
0 - ξ

A
0

Θ

+      ( )DξB - DξA

Φ

（19）
一方面，由于构振荡环 RingA、RingB 结构相同，环

境扰动在两振荡环中所引发的干扰杂波影响将趋于相

同，表现为 t A
α » t B

α，T A
ρ » T B

ρ ，使得式（19）中的分量Ψ趋于

0，分量Γ趋于常数（T A
0 ¹ T B

0）；另一方面，由于初始相位

ξ A
0 、ξ

B
0 固定，且 ξ A

0 ¹ ξ B
0 ，可知分量Θ也为常数 . 振荡周期

计数差 R͂A - R͂B的Allan方差可表示为
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Avar ( R͂A - R͂B ) = 1
2

E[ (( )Γ i + 1 +Ψ i + 1 +Θ +Φi + 1

                              ù
û
úúúú)- ( )Γ i +Ψ i +Θ +Φi

2

                          = 1
2

E[ (( )Γ i + 1 - Γ i + ( )Ψ i + 1 -Ψ i

                              ù
û
úúúú)+ ( )Θ -Θ + ( )Φi + 1 -Φi

2

                          = 1
2

E é
ë
êêêê(¶ + (Φi + 1 -Φi ) ) 2ù

û
úúúú

                          » 1
2

E é
ë(Φi + 1 -Φi ) 2ù

û

                          =Avar (DξA ) +Avar (DξB ) （20）
其中，变量 ¶趋于0. 式（20）表明，基于振荡周期计数差

的Allan方差，能够较好地克服计数值偏差的问题，从

而较为客观地反映扰动场景下熵源的动态特性 .
4　变异阈值驱动的熵源在线监测

虽然通过对异源振荡周期计数差的 Allan 方差估

计，能够很好地表征振荡环熵源信号抖动动态特性 . 但

在现实应用中，为了对振荡环熵源特性，尤其是由电磁

扰动造成的随机特性下降等情况实施在线实时监测，

需要对其特性的边界——变异阈值进行标定 .
在连续时间域内，式（18）中的DξA、DξB近似服从正

态分布 . 但在周期计数的离散域中，基于 Sheppard 校

正［25，26］，可将其看作在区间[01)上均匀分布的随机变

量，则

Avar(DξA )=Avar(DξB ) （21）
Avar(DξA )

=
1

2(M - 1) ∑
i = 1

M - 1

(Dξ i + 1
A - Dξ i

A ) 2

        = ∑
i = 1

M - 1

(Dξ i + 1
A )2

2(M - 1)
-

∑
i = 1

M - 1

Dξ i + 1
A Dξ i

A

M - 1
+

∑
i = 1

M - 1

(Dξ i
A )2

2(M - 1)

        = 1
2

E(Dξ i + 1
A )2 - E(Dξ i + 1

A )E(Dξ i
A )+

1
2

E(Dξ i
A )2

        » 1
2
´

1
3
-

1
2
´

1
2
+

1
2
´

1
3

        = 1
6
-

1
4
+

1
6
=

1
12

（22）
其中，M表示片段抽样过程中所包含的样本点数量 . 基

于以上分析可知，正常情况下异源振荡周期计数差的

Allan方差上界为

Avar ( R͂A - R͂B ) =Avar (DξA ) +Avar (DξB )
≤ 1

6
» 0.17 （23）

基于式（23）得出的 Allan 方差上界，置变异阈值

δAllan = 0.17 + υ. 其中，υ > 0作为修正常数增加变异阈值

的容限，在本文中设 υ = 0.04，则 δAllan = 0.21. 由于振荡

环熵源的随机性来源于振荡信号的抖动，而振荡信号

的抖动又源于晶体管噪声分量的影响 . 依据 3.2节的分

析可知，当Avar ( R͂A - R͂B )大于变异阈值 δAllan时，说明其

噪声分量受环境因素扰动影响，已发生变异，将造成熵

源随机性的下降 .
在变异阈值 δAllan标定的基础上，构造如图 4所示的

以变异阈值为驱动的熵源在线监测架构 . 其中，振荡环

RingA作为熵源产生随机数，振荡环 RingB独立于 RingA
运行；周期计数器A、B分别对振荡环RingA、RingB中的

振荡信号周期 R͂A、R͂B 进行计数；依托减法器，对周期计

数差 R͂A - R͂B 进行计算，并将计算结果传送至变异判决

器 ；变 异 判 决 器 对 Avar ( R͂A - R͂B ) 进 行 计 算 ，并 对

Avar ( R͂A - R͂B )与变异阈值 δAllan进行比较，当Avar ( R͂A -

R͂B ) ≤ δAllan 时，反馈信号 Feed 为 1，否则，反馈信号 Feed
为0，振荡环RingA、RingB被中止振荡 . 需要注意的时，当

振荡环RingA、RingB被中止振荡后，周期计数值 R͂A、R͂B均

为 0，并导致Avar ( R͂A - R͂B ) = 0 < δAllan，反馈信号 Feed将

被重新置为1，振荡环RingA、RingB重新开始振荡 .

5　实验及分析

为验证变异阈值驱动的熵源在线监测的有效性，

基于 Xlinx XC6SLX45实现了如图 4所示的在线监测结

构，振荡环RingA、RingB分别由三级缓冲单元构成，并被

放置于不同的时钟区域内，以尽量增大不同振荡环间

初始相位及相位抖动差异 .  振荡环RingA、RingB均以间歇

模式运行，间歇间隔为640 ns，单次运行时间为500 ns，如
图5所示 .

利用Time-Waves 6000A型电压毛刺故障注入器、注

入探头、函数信号发生器、示波器等设备构成测试系统，

 TC

CLKsample

A
ringS

B
ringS

A
αt

B
αt

A
0ξ

B
0ξ

A
endξ

B
endξ

 
图3　扰动场景中异源振荡信号组成

B

B

图4　变异阈值驱动的熵源在线监测架构
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如图6所示 . 函数信号发生器通过生成不同频率的周期

触发信号，驱动故障注入器产生电压脉冲串，并通过注入

探头实现对FPGA核心电源系统的扰动，以模拟环境因素

的扰动影响；示波器利用逻辑分析通道及模拟通道对振

荡环周期计数值及电压毛刺注入情况进行采集和监测 .

5. 1　异源振荡电路对熵源的影响分析

为确定异源振荡结构对振荡环熵源的影响，分别对

未引入异源振荡结构及引入异源振荡结构两种场景下，

振荡环RingA、RingB的抖动累积方差及周期计数差的Al⁃
lan方差进行测量 . 为保证测量结果的一致性，不同场景

下振荡环RingA、RingB均采用相同的布局、布线参数 .
场景Ⅰ　未引入异源振荡结构，振荡环RingA、RingB

均作为独立熵源 . 在该场景下，图 4 中的周期计数器、

减法器、变异判决器及反馈信号Feed均不存在 .
场景Ⅱ　　引入异源振荡结构，如图4所示 .
基于文献［27］中的方法，分别在累积时间设定为

800 ns、2 400 ns、5 000 ns 时，对场景Ⅰ、场景Ⅱ下的抖

动累积方差 σ 2
D、周期计数差的 Allan 方差 Avar 进行测

量，结果如表1所示 .
在场景Ⅰ中，由于振荡环 RingA、RingB作为独立熵

源自由运行，基于噪声的独立性可知，两振荡环中的振

荡信号抖相互独立 . 通过测量可知，在该场景下随着累

积时间的增加，振荡环 RingA、RingB的抖动方差呈递增

趋势，且由于两振荡环电路结构完全相同，其抖动方差

间的差异非常小 .
在场景Ⅱ中，振荡环 RingA、RingB的抖动方差同样

随累积时间呈递增趋势 . 与场景Ⅰ中的结果相比，场景

Ⅱ中的抖动方差数值明显大于场景Ⅰ中的测量结果，

这主要是由于振荡环RingA、RingB通过图 4中的后端电

路连接在一起后，由计数器、减法器等引入的噪声分量

增加而导致的 .

在文献［27］中，抖动方差 σ 2
D 基于蒙特卡洛方法进

行估计，如式（24）所示：

σ 2
D =

∑
i = 1

Nexp

(tdiffi - t̄diff )2

Nexp - 1
（24）

t̄diff =
∑
j = 1

Nexp

tdiffj

Nexp

（25）
其中，tdiffi表示第 i次测量时，振荡信号上升沿在延迟链

中所处位置所对应的延迟链时延；t̄diff为 tdiffi的期望值；

Nexp表示测量总次数 . 由于 tdiffi的随机性来源于振荡信

号上升沿的抖动，作为时间维度的随机变量，其与

式（2）中的 Dξ等效 . 通过对式（24）的分析可知，当 tdiffi

的独立性受外界因素的影响时，将造成抖动方差 σ 2
D随

累积时间的递增幅度受到影响 . 因此，可通过对场

景Ⅰ、场景Ⅱ下，不同累积时间下抖动方差的递增一致

性来评估振荡环RingA、RingB中振荡信号的独立性 .
另一方面，通过对表1中，场景Ⅰ、场景Ⅱ下周期计数

差的Allan方差进行比较可知，两种场景下的Allan方差

展现出很强的一致性，证明异源振荡结构的引入，并不会

对以周期计数差的Allan方差为基础的度量准确性造成

影响 .
5. 2　基于变异阈值的熵源在线监测有效性测试及

分析

基于示波器对正常情况及不同扰动场景下异源振

荡周期计数值实施 2 917 681次采样，并对周期计数差

的 Allan 方差 Avar ( R͂A - R͂B )实施计算（片段抽样数 M=
100）. 其中，分别以不同频率由外部注入幅度为 1 V、

1.5 V、2 V、2.5 V和 5 V的极窄电压脉冲，模拟不同强度

的环境扰动影响 . 由于 Allan 方差与均方值间的关系，

以及均方值与功率谱间的关联，对不同场景下Allan方

差值序列的功率谱进行计算，结果如图7所示 .

 

振荡

间歇

 

图5　异源振荡环的实现

 

函数信号
发生器 故障注入器

示波器

探
针
台

注入探针

 

图6　实验测试系统构成

表1　不同场景下抖动方差及Allan方差的测量结果

累积时间

800 ns
2 400 ns
5 000 ns

场景Ⅰ_σ 2
D 

RingA
1.510 3
2.310 2
3.647 7

RingB
2.173 6
2.931 3
4.236 2

场景Ⅱ_σ 2
D 

RingA
6.984 5
7.592 6
8.929 2

RingB
7.425 0
8.188 9
9.501 8

场景Ⅰ_Avar 
0.097
0.105
0.110

场景Ⅱ_Avar
0.098 3
0.102 7
0.118 6
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通过功率谱比较，可知在扰动幅度较小，且扰动间

隔较大时（1 V/100 μs、2 V/100 μs），由于时间维度上的

局部特性，其对于熵源的影响较小 . 当缩短扰动间隔

（1.5 V/10 μs、2 V/10 μs），其对Allan方差值的影响将显

著增加，说明随着扰动频率的增加，扰动影响在时间维

度上的局部特性将逐渐削弱，取而代之的是对熵源信

号抖动的全局影响；当扰动幅度提高至 5 V时，其对Al⁃
lan方差值的影响要远大于扰动幅度较小时情况，且此

时扰动间隔（10 μs、100 μs）对于Allan方差值的影响非

常小，说明当扰动幅度到达一定程度后，由于干扰信号

感应、耦合及反射等效应的加剧，熵源特性急剧恶化 .

分别对正常运行情况与扰动参数为 1 V/100 μs、2 
V/100 μs时，Allan方差值序列的变化情况进行比较，结果

如图8（a）和图8（b）所示 . 在8（a）中，正常情况下振荡环

熵源在振荡初期由于电路运行造成的温度系数波动等原

因，造成晶体管噪声分量不稳定，使得Avar ( R͂A - R͂B )值略

微超出变异阈值 δAllan = 0.21，但在温度系数稳定后

Avar ( R͂A - R͂B )值快速将至变异阈值范围内；在扰动场景下

（1 V/100 μs），由于振荡信号抖动受到影响，Avar ( R͂A -

R͂B )值大于变异阈值 δAllan，始终在0.32附近波动 . 在8（b）

中，由于扰动幅度的增加，在扰动场景下Avar ( R͂A - R͂B )值
将最终在0.35附近波动 . 通过对图8（a）和图8（b）的比较

可知，基于变异阈值 δAllan能够有效地侦测由于环境因素

扰动引起的熵源特性细微变化 .
为验证在熵源特性已严重恶化情况下，基于变异阈值

在线监测的持续有效性，对扰动参数为 2 V/500 ms、
2 V/10 μs时，Allan方差值序列的变化情况进行比较，结

果如图9所示 . 由于扰动频率的增加，此时熵源振荡信号

抖动特性已严重恶化 . 但图9表明，即使在此种极端情况

下，基于变异阈值仍能够清晰地分辨不同扰动强度对熵

源 特 性 地 影 响 . 当 扰 动 参 数 为 2 V/500 ms 时 ，

Avar ( R͂A - R͂B )值在1.26 ´ 104附近波动；随着扰动频率的

增加，当扰动参数为 2 V/10 μs 时，Avar ( R͂A - R͂B )值在

2.1 ´ 104附近波动 .

5. 3　与现有方法的比较与分析

基于 Xlinx XC6SLX45，对变异阈值驱动的熵源在

线监测架构进行实现，并就其资源耗费情况与文

献［7，8］中的 FIPS140-2、NIST SP800-22 在线测试实现

进行比较，结果如图10所示 .
图 10 中，FIPS140-2 在线测试方法集实现共耗费

1 005 个逻辑门；NIST SP800-22 在线测试方法集中的
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图10　与现有方法资源耗费情况的比较
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图9　极端情况下基于变异阈值监测的有效性验证
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图8　基于变异阈值的在线监测效果测试
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图7　基于功率谱的周期计数差Allan方差比较
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Monobit 测试实现耗费 1 128 个逻辑门、Block 测试实现

耗费 1 590 个逻辑门、Run 测试实现耗费 1 231 个逻辑

门、Longest Run 测试实现耗费 2 103 个逻辑门、Binary 
Rank 测试实现耗费 1 283 个逻辑门、Template Matching
测试实现耗费 1 693个逻辑门；基于变异阈值的在线监

测框架实现共消耗379个逻辑门 .
为比较本文方法与现有在线测试方法在熵源特性

监测方面的效果，分别在扰动参数设定为 1 V/100 μs、
1.5 V/500 ms、1.5 V/10 μs、2 V/100 μs和 5 V/10 μs的情

况下，对振荡环熵源实施扰动，并对扰动场景下的熵源

输出实施 1 000轮数据采集采样，每轮采样 2 000 bit. 基

于 FIPS 140-2 中的 Monobit 测试、Poker 测试、Run 测试

和Longest Runs测试等方法构建测试方法集，采用离线

方式对采集数据实施分析，并对不同扰动场景下所采

集数据的测试通过次数进行统计，结果如图11所示 .

当扰动幅度较小且频率较低（1 V/100 μs、1.5 V/500 ms）
时，熵源输出采样数据均通过FIPS 140-2测试方法集测

试，表明FIPS 140-2测试方法集无法对细微扰动对熵源

特性造成的影响实施有效监测；随着扰动幅度和扰动频

率的增加（1.5 V/10 μs、2 V/100 μs），FIPS 140-2 测试方

法集中的Longest Runs测试出现不通过的情况，但与总

体测试通过测试相比较，测试通过的情况仅为偶发情

况；当扰动幅度进一步增大（5 V/10 μs），由于熵源输出

数据的急剧恶化，FIPS 140-2测试方法集的通过测试骤

降为321次 . 通过以上分析可知，FIPS 140-2测试方法对

于非极端情况下的熵源特性扰动缺乏有效的监测能力 .
6　结论

针对当前 TRNG 熵源在线测试方法在表征完备性，

监测准确性、可实现性及实时性等方面存在的问题，提出

了一种以异源同构振荡环周期计数差的Allan方差为基

础，利用变异阈值驱动的熵源在线实时监测技术框架 . 该
监测技术框架能够充分刻画环境扰动对振荡环熵源特性

所造成的影响，具备较高地准确性和灵敏度，能够很好地

为TRNG现实应用中在线监测测试提供客观依据 . 与现

有在线测试方法相比，该监测框架具有实现代价小、灵敏

度高、实时性强的特点，具备很强的现实适用性 .
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