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摘　要：　针对轨迹差分隐私保护存在的预测精度差、隐私预算分配效用低的问题，本文提出自适应连续时间序

列下的群智感知轨迹预测方案 . 首先在任务分配阶段，为参与者分配轨迹路线；其次引入隐马尔可夫模型（Hidden 
Markov Model，HMM），对轨迹进行预测；然后使用预分配和自适应分配相结合的综合隐私预算分配方法，降低隐私预

算；最后利用拉普拉斯机制，进行位置扰动 . 实验结果表明，与相关工作相比，所提方法兼顾预测性和低预算性，对群

智感知中参与者在轨迹隐私安全保护上具有良好的保护效果 .
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Abstract:　In response to the problems of poor prediction accuracy and low utility of privacy budget allocation in tra⁃
jectory differential privacy protection, our paper proposes an adaptive trajectory prediction scheme for continuous time se⁃
ries in crowdsensing.  Firstly, in the task assignment phase, trajectory routes are assigned to participants.  Then, the HMM 
(Hidden Markov Model) is introduced to predict the trajectories.  Next, a comprehensive privacy budget allocation method 
combining pre-allocation and adaptive allocation is used to reduce the privacy budget.  Finally, the laplace mechanism is ap⁃
plied to perturb the locations.  Experimental results show that compared with related work, the proposed method achieves a 
balance between prediction accuracy and low budget requirements, and provides good privacy protection for participants in 
trajectory privacy security in crowdsensing.
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1　引言

群智感知是一种实时收集、共享和分析物理世界

中各种信息的感知方式［1，2］，已广泛应用于环境监测［3］、
城市规划［4］、智能交通［5］等领域 . 但在感知活动过程中

参与者通常需要移动位置来收集感知数据，这一过程

往往存在较大的隐私泄露问题［6］.

当参与者连续上传自身的位置数据时，攻击者可

以通过推断重要位置点来获取他们的职业和人际关系

等敏感信息，从而威胁到参与者的隐私安全 . 为了保护

连续实时状态下参与者的轨迹隐私并降低隐私预算，

国内外学者们提出了多种算法框架和策略 . 如 Huang
等人［7］考虑将每条轨迹视为高维空间中的一个向量，并
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设计了一种轨迹保护算法，在提交前对真实轨迹进行

扰动，并使用差分隐私作为隐私模型，以估计给定隐私

级别的噪声量 . Wang等人［8］多关注于现有轨迹预测模

型存在的轨迹缺乏多样性、准确性差和不稳定等局限

性问题，提出了一种由生成器网络和能量网络组成的

序列熵能量模型，实现轨迹一次性高效预测 . Xie 等

人［9］多关注于现有轨迹预测模型存在的轨迹缺乏多样

性、准确性差和不稳定等局限性问题，提出了一种由生

成器网络和能量网络组成的序列熵能量模型，实现轨

迹一次性高效预测 .
目前针对轨迹隐私保护的方法如泛化、扰动和匿名

化［10］，但仍存在精度低开销大等问题 . 且轨迹数据在空

间和时间维度上具有相关性，相邻位置和时间戳的观察

并非独立，而是连续且动态相关的，以往的研究常忽略

这种相关性，导致轨迹预测不准确 . 因此，本文综合考虑

上述问题，提出了一种基于自适应连续时间的群智感知

轨迹隐私保护方案，在尽可能降低隐私预算的前提下确

保连续轨迹序列上参与者的隐私位置安全 .
2　自适应连续时间下轨迹隐私保护方案

为了解决连续序列下的实时位置查询攻击，本文

在对轨迹路径分配后引入隐马尔可夫模型（Hidden 
Markov Model，HMM）［11，12］进行轨迹预测，并在本地进

行隐私预算方案的定制，最后对时序关联的轨迹数据

添加噪声，从而实现位置数据发布时的隐私保护 .
2. 1　轨迹弹道位置模型建立

假设基于群智感知的智慧交通轨迹场景如图 1所

示：参与者起始位置位于P1 点，目的地为P8 点，从P1 点

到 P8 点路过的节点为 P2 P7，P5 和 P7 为用户设置的

敏感点或重要轨迹推断点 . 敏感点由参与者根据自身

隐私相关性进行确定，而重要轨迹推断点由基于HMM
的轨迹预测推断得出 . 再在图 1 的地理地图上建立物

理轨迹弹道模型，如图 2所示，将覆盖所有位置点的地

理区域划分为大小相同的单元格，轨迹由相应的单元

格序列表示 .

2. 2　轨迹分配规划

现有的分配机制没有考虑到在满足用户个性化和

连续时间序列的情况下优化全局系统性，导致任务分

配低效用，本节通过在任务分配阶段在轨迹弹道模型

基础上刻画最优路径，高效分配节省任务预算和隐私

预算，在选定参与者与路径后，再对该参与者后续的轨

迹进行扰动 .
假设目标为最小化总的移动距离，本节使用二分

图的方法将参与者与任务进行匹配 . 我们将任务集K =

{k1 k2 kj}和参与者集 V = {v1 v2 vi}分别作为二

分图的左右顶点，每个任务对应一条轨迹Ωj. 我们将结

果矩阵R ji对角线之和即SDE值作为边的约束条件 . 接

着，计算该区域某任务与申请可执行该任务的用户的

相对距离，并初始化带权二分图的顶标和边权值 . 然后

检查用户 vi与任务 kj是否存在可行边，判断能否为任务

kj 找到一条增广路，若可以为该任务分配路径，若不行

则更新二分图中的顶标值 .
基于二分图的轨迹分配模型将轨迹路径提前到决

策确定阶段，只需要确定边集约束条件 SDE 即可匹配

到最短路径 . SDE的计算具体为：首先分别计算任务位

置矩阵Lkj
和参与者的位置矩阵Lvi

，位置矩阵由平台通

过网格空间划分的区域得来 . 接下来平台生成两个随

机矩阵Dk 和Dv，将随机矩阵与位置矩阵相乘得到任务

和参与者的扰动矩阵L*
kj
和L*

vi
，然后将二者的扰动矩阵

相乘则得到最终的结果矩阵 R ji = L*
kj
´ L*

vi
 . 本文利用结

果矩阵R ji 对角线之和 SDE为衡量距离的标准，比较不

同参与者与任务的距离 . 参与者与任务的距离和 SDE

值成反比 . 最后通过匈牙利算法寻找相等子图的完备

匹配进行求解 .图1　基于群智感知的智慧交通轨迹场景示意图

图2　位置数据弹道模型
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2. 3　轨迹预测

本节我们将预测问题转换为隐马尔可夫决策过

程 . 通过计算单元格之间的转移概率和对应于特定位

置点的概率确定参与者在参与活动过程中某时刻可能

出现的位置 .
定义 1 隐马尔可夫模型 . 是一种时序概率模型 .

描述由隐藏的马尔可夫链随机生成不可预测的状态序

列，再由各个状态生成观测序列的过程，模型参数 μ由

三元组 (ABπ)决定 . 其中，Α为状态转移矩阵，aij 是Α

中的元素；B为发射概率矩阵，bi (k)是B中的元素；π为

初始状态概率向量，πi是π中的元素 .
将轨迹序列视为HMM的可观察序列，单元格序列

视为隐藏状态序列，移动物体的位置视为单元格产生

的观测点 .
定义2 轨迹 . 是运动物体在运动过程中提交的一

组位置点信息，表示为 Ω = {P1 P2 PT}，其中，Pt =

(xt yt )表示运动物体在时刻 t的位置 .
首先根据用户提交的历史轨迹信息，使用最大期望算

法（Expectation Maximization，EM）对HMM进行训练，迭代

计算步骤E、M得到概率模型参数μ的最大似然估计 .
步骤 E中，输入轨迹序列集，轨迹数据集为历史轨

迹的集合 . 定义隐藏状态序列为 s = ( s1 s2 sT )，在时

间 t的状态为 s t，任意时刻下不可见，攻击者不能通过它

来推断状态之间的转移概率等相关参数 . 利用给定的

观测序列 o = (o1 o2 oT )和HMM参数为 μ，计算位置

点的概率 ξt(ij )，如式（1）所示：

ξt(ij ) =Q ( s t = s i s t + 1 = s j|oμ)
=

αt( )i aij βt + 1( )j bj( )o t + 1

∑
i = 1

N ∑
j = 1

N

αt( )i βt + 1( )j bj( )o t + 1

（1）

其中，αt(i) = bi(o t)∑
j = 1

N

αt( j ) ´ αij 表示前向概率，βt(i) =

∑
j = 1

N

βt + 1( j ) aijbj( )o t + 1 表示后向概率 .
根据式（1）得参与者在 t时刻处于 s i 状态的概率为

γt(i)：
γt(i) =Q ( s t = s i|oμ) =∑

j = 1

N

ξt(ij ) （2）
在步骤 M 中，训练 HMM 的参数 . 对获得的 aij、

bi(k )和πi不断迭代，直到收敛 . 具体见式（3）~（5）：

aij =Q ( s t = s i|s t + 1 = s j ) =
∑
t = 1

T

ξt( )ij

∑
t = 1

T - 1

γt( )i
（3）

bi(k ) =Q (o t = o j|s t = s i )
=

∑
t = 1

T

γt( )i ´ δ ( )o t o j

∑
t = 1

T

γt( )i

（4）

πi =Q ( s1 = s i|oμ) = γ1(i) （5）
其中，aij表示单元间位置转移的概率，bi(k )表示每个单

元对应的输出位置的概率，πi表示每个单元中初始位置

的概率 .
但EM算法只能保证结果收敛到局部最优点，不能

保证全局收敛最优 . 因此，在初始化 μ0 时，不使用随机

化，而是根据历史轨迹信息计算 A0 和 B0 的值，将其设

置为迭代的初始值，既增加了收敛到全局最优解的概

率，又缩短了训练时间 .
然后根据训练后的HMM模型和 o = (o1 o2 oT )，

找到最可能产生这些位置点的隐藏状态序列 .
定义 δt(i)表示在 t 时刻 s t 状态下所有隐藏序列的

最大概率，表示如下：

δt(i) = max
1 ≤ j ≤ N

{δt - 1( j ) aij}bi(o i) （6）
将隐藏状态序列在时刻 t 处隐藏状态具有的最大

概率定义为ψt(i)表示如下：

ψt(i) = argmax
1 ≤ j ≤ N

{δT - 1( j ) aij} （7）
最后根据 δt(i)和ψt(i)，从初始时间递归到时间 T，

使用之前由ψt(i)记录的最可能状态节点进行回溯，直

到找到最优隐藏状态序列，计算出这个隐藏状态对应

的最有可能的结果，即预测结果oT.
算法 1流程为：首先输入轨迹序列作为观测序列，

进行模型训练，得到 aij、bi(k )和 πi，接着进行解码，寻找

对应的单元格序列 s* = ( s*
1 s

*
2 s*

T - 1 )，预测当前位置

所属的隐藏状态 s*
T，并与发射概率矩阵 B相结合，最后

找到隐藏状态对应的最可能的观测位置，得到预测结

果oT. 具体详见算法1.
2. 4　综合性隐私预算分配扰动算法

为了解决在滑动窗口在相似性计算中，存在的错

误阈值会随着隐私预算的增加而误差增多导致采样不

合理的现象和预算分配效率低的问题，提出了一种综

合预分配和自适应分配的扰动算法，以改善分配效果，

具体流程如下，具体算法见算法2.
2. 4. 1　隐私预分配

预分配的基本思想是利用预测结果来获取观测到

的数据变化，并将数据采样点设置在特殊位置点所在

的时间戳处，通过更早地分配隐私预算，改善分配

效果 .
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总隐私预算为 ε，预分配阶段隐私预算设置为 εr1 =
ε
2

. 在执行预分配操作之前，使用历史数据获得一阶差

分均值 τ，来确定滑动窗口中的预分配数量 w. 一阶差

分均值描述了每个数据点与这组数据的平均值之间的

差 距 的 平 方 的 均 值 . 再 将 预 分 配 数 量 设 为 c =

max ( ε ´ τ2
1)，预分配数组所需最大空间来缩短运算执

行时间 .
然后将历史数据输入算法 2中，得到滑动隐私的预

测值 X，再计算 X 的一阶差分序列，把 X 的一阶差分序

列中
w
c
最大值对应的时间戳设为m. 在时间戳m处，预

分配 εm1 =
ε

2 ´ c
，直接分配进行释放扰动 . 下一次预分

配决策的时间设置为d = i +
w
c

. 若当前时间戳消耗预分

配预算，则跳过下一个自适应分配 .
2. 4. 2　自适应隐私预算分配

由于不同时间段的数据具有大小不同的相关性，

同时当预测步数增加时，预测误差也随之增加，仅使用

预分配不足以进行合理的预算分配，因此需要增加一

个自适应分配过程来降低预算 .

为了确定是否需要在每个时间戳进行采样和分配

隐私预算，我们使用自适应采样方法进行采样 . 即如果

下一时间戳统计的预测值与上一次发布的统计值之间

的误差小于扰动误差，表明数据波动大，近似释放误差

大于微扰，无须进行采样或隐私预算分配过程；反之，

如果误差较大，则为当前时间戳的每个采样点都分配

隐私预算 .
设置初始自适应阶段总隐私预算为 εr2 =

ε
2

. i = {i -

w + 1i - 1}时，为其分配隐私预算 εused = ∑
m = i -w + 1

i = 1

εm，剩

余的隐私预算为 εm2 =
εr2

2
- εused. 并使用指数衰减方法

进行自适应分配预算，以灵活地调整预算分配以适应

不同的查询需求和隐私风险，拉普拉斯噪声尺度设为

λi =
2

ε
2
- εused

，通过比较扰动误差与拉普拉斯噪声尺度

的值，来确定是否近似释放 .
2. 4. 3　拉普拉斯位置扰动

我们将 ε-差分隐私应用于本文的地图数据中，将相

算法1　　轨迹预测算法

输入:轨迹数据集,待预测轨迹Ω = {P1 P2 PT - 1}
输出:预测结果oT

1 计算A0和B0  //设置初始值

2 μ0 ¬初始化A0 B0 π0         //进行HMM模型训练

3 n=0
4 WHILE μn发散 DO
5   计算 δt(i)和ψt(i)
6   重新计算aij bi(k ) πi

7    n=n+1
8 END WHILE
9 μ¬ μn

10 初始化 δ1(i) = πibi(P1 ),ψt(i)        //进行解码

11 FOR t = 2 to T - 1 DO:
12  计算 δt(i)和ψt(i)
13 END FOR
14 P* ¬max (δT - 1 ) s*

T ¬ argmax (δT - 1 )
15 FOR t = T - 1 to 1 DO
16  s*

t =ψt + 1 s*
t + 1

17 END FOR
18 s* = ( s*

1 s
*
2 s*

T - 1 )
19 s*

T ¬max ( s*
T - 1 A)

20 oT ¬max ( s*
T B)

21 RETURN oT

算法2　综合预算分配下的隐私扰动算法

输入::总隐私预算,实时轨迹数据集,预分配隐私数量 c =max ( ε ´ τ2
1)

输出:Zt

1 χ = 1

1 + d ( )Pt o t

           //计算位置点的可预测性

2 IF i = dTHEN              //执行隐私预分配

3 计算X的一阶差分序列,获得当前时间戳m

4 END
5 IF i =m THEN
6  oT ¬ (Lap ( 2c

ε ) )N

7  执行预分配策略获取下一时刻时间戳

8  d = i +
w
c

9 ELSE
10  计算扰动误差          //执行自适应分配

11  εm2 ¬
εr2

2
- ∑

m = i -w + 1

i - 1

εm

12  λi =
2

ε
2
- εused

13  IF 扰动误差> λi THEN          //相似性检验

14    为当前时间戳的每个采样点分配隐私预算

15  ELSE
16    直接释放

17  END
18  Zt ¬ (Lap ( λi ) )N

19 END
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邻数据集转化为地理上接近的位置 . 并使用拉普拉斯

机制（Laplace）进行位置扰动，当两个相邻位置彼此接

近时，所产生相同查询位置的概率相似，从而掩盖用户

的真实位置信息 .
定义 3 拉普拉斯机制 . 对于任意函数 f，如果随机

算法M的输出满足式（8），则算法M满足 ε-差分隐私：

M (t)= f (t)+Lap ( Df
ε ) （8）

其中，Lap ( Df
ε )为添加的拉普拉斯噪声 .

在获得当前位置的预测位置后，计算该数据点的

可预测性，并调整相应的隐私预算 . 将定位点的可预测

性定义为式（9）：

χ =
1

1 + d ( )Pt o t

（9）
对平面 Laplace机制进行加噪处理，所产生的任意

近似位置，其概率函数满足式（10）：

Uε(P ) (Z ) = ε2

2π
e-εd( )PZ （10）

在中心点 P 假设一个敏感半径 r，当实际位置为 P

时，满足 ε地理不可区分性的干扰位置 Z的极坐标半径

的计算公式为式（11）：

r =C -1
ε ( ρ) （11）

再以点 P 为中心进行位置扰动 . P ( x0 y0 )为实位

置，给定参数 r为敏感半径，根据等式计算扰动位置，即

为原点加半径，在产生一组扰动位置中选择可预测性

最低的位置作为替换位置 . 对于生成的扰动位置，考虑

扰动位置是否与真实位置在同一单元内，如果扰动位

置与真实位置在同一单元内，则隐藏状态相同，并且扰

动位置对后续位置可预测性的影响与真实位置对其的

影响一致 . 最后，再次递归调用本算法，实现下一时刻

的位置扰动Zt.
3　仿真实验与分析

本节对本文所提方法的隐私效率和预算效率进行

实验，验证所提方法轨迹隐私保护效果 . 实验环境为

Intel（R） Xeon（R） 6240R CPU（3.5 GHz），RAM（8 GB），

操作系统采用Windows10.
3. 1　实验设置

实验选用微软亚洲研究院的 GeoLife（地理轨迹数

据）数据集 . 选择北京范围内，时间间隔为 10 min~1 h，
查询点大于 5个的轨迹作为样本轨迹 . 对获得的 4 567
个轨迹进行采样，并使用 58 084个位置进行实验 . 为了

计算方便，我们将用户的真实位置广义为 50 m×50 m的

区域，并用区域位置代替用户的真实位置 . 同时，根据

位置密度，将地图划分为 2 240 个单元格，作为轨迹预

测的隐藏状态 .
3. 2　路径规划效果评估

为验证轨迹规划对于后续轨迹扰动效率的影响，

我们设置一组实验，其中，扰动半径分别为 r = 40和 r =
80，并在数据集上，与空间众包中基于差异隐私的位置

保护方案［13］（Shift Route，SR）、自适应多重网格分解［14］

（Adaptive Three-level Grid Decomposition，ATGD）对比，

比较不同路径长度下平均相对误差的变化情况，验证

轨迹规划效果 . 每组重复 10 次实验，取平均值作为最

终结果，以表明通过合理的轨迹路径规划可以提高后

续轨迹扰动效率 .
实验结果如图 3所示，随着路径长度的增加，本文

所提出的轨迹规划方案的平均相对误差明显低于 SR
和ATGD. 这表明通过合理的轨迹路径规划能显著提高

后续轨迹扰动的效率，从而降低数据损失和误差 .
3. 3　隐私强度评估

我们在 GeoLife数据集上，对比不同滑动下窗口和

(a) r = 40

(b) r = 80

图3　不同半径下路径长度对隐私效率的影响
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隐私预算下的，基于位置的差分隐私（Privacy for 
Location-based，PL）［15］、基于移动轨迹的预测差分隐私

机制（Predicted Mechanism，PM）［16］、基于移动人群感知

中 保 护 轨 迹 隐 私 机 制（Trajectory Privacy Agent，
TPA）［17］、图指数机制（Graph Exponential Mechanism，

GEM）［18］、个性化轨迹隐私保护（Personalized Trajectory 
Privacy Protection，PTPP）［19］的累积分布函数（Cumula⁃
tive Distribution Function，CDF），验证隐私保护水平 . 将

隐私预算 ε的取值范围设置为 1~10，其中，隐私预算为

总隐私预算 . 为了提高实验结果的可靠性，我们将实验

划分为3组，每组滑动窗口数分别为4、6、8，每组实验重

复 10 次，并取平均值作为最终结果 . 其他实验参数设

置为：Dε = 0.8ε，β1 = 0.8，β2 = 0.2.
实验结果如表 2所示 . 随着隐私预算的增多，CDF

的值随之增大 . 在相同的隐私预算值下，我们的方案的

CDF 值高于其他方案，表明在达到相同的隐私保护效

果时，本文所用算法所消耗隐私预算更小，隐私保护水

平更高 .

此外，我们还进行三组实验对比，比较不使用自适

应预算分配方案（Without Adaptive Allocation，WAA）、

不使用预分配方案（Without Pre-Allocation，WPA）和本

文分配方案，在不同隐私预算下的平均绝对误差值

（Mean Absolute Error，MAE）. 实验结果如表 3 所示，结

果分析表明，本文方案可获得最为稳健的效果 . WAA
仅使用预分配方法，无法考虑最终发布数据，导致误差

增加；WPA 由于缺乏对时间窗口内整体数据波动的考

虑，导致隐私预算分配不合理 . 本文将其组成一个有机

体，可以有效提高数据的有用性，增加效率 . 并进一步

比较不同隐私预算 ε下 WPA、WAA 和 Ours方案的均方

根百分比误差（Root Mean Square Percentage，RMSP）的

变化情况 . RMSP 表示扰动前后轨迹位置序列的均方

根的可预测性，使用 RMSP 可以评估各方案抵预测攻

击的能力 . RMSP的定义如式（12）：

RMSP =
1
n∑

i = 1

n

χi （12）
实验结果如图 4 所示，随着隐私预算 ε的增加，三

种预算分配方案的 RMSP 在减小，但我们的 RMSP 最

低，表明本文方案在隐私预算分配上具有良好的改善

效果 .

3. 4　轨迹模糊质量

当用户真实位置与扰动位置之间的误差越小，混

淆质量就越高 . 在群智感知场景下，传感任务的数据质

量会直接影响参与者服务质量和隐私效率 . 低质量的

传感数据会增加分析误差，使中心节点难以进行有效

的操控和数据挖掘与保护 . 采用均方根误差（Root 
Mean Square Error，RMSE）代表用户真实位置与扰动位

置之间的误差，可以有效评估轨迹的模糊质量并降低

数据的丢失率 . RMSE定义如式（13）：

RMSE =
1
n∑

i = 1

n

d ( )P t Zι （13）
其中，d代表 Pt 和 Zt 之间的曼哈顿距离 . RMSE 增大会

导致隐私预算 ε减小，隐私预算越大添加的扰动噪声越

小，真实位置与扰动位置的平均误差也越小 .
我们测试不同算法在 r = 40 和 r = 80 下，不同隐私

预算变化的RMSE，实验结果如图5.
轨迹隐私的总预算取值为 1 到 10 之间，每个实验

运行 10次，取评估指标均值作为实验结果，其他参数设

置为：w = 10，Dε = 0.8ε，β1 = 0.8，β2 = 0.2.
结果分析如下：随着隐私预算 ε的增加，各算法的

RMSE减小，这意味着随着隐私预算越大，添加的扰动

噪声就越小，真实位置和扰动位置的平均误差也越小 .
当隐私预算较小时，PM和 TPA算法可以通过扰动位置

提供一定的隐私保护，但当噪声增加，数据的可用性会

降低 . 随着隐私预算的增加，隐私保护的需求会减少，

数据可用性增加 . 在 r = 80的情况下和 r = 40的情况下
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图4　隐私预算变化下隐私强度对比
表2　不同滑动窗口数量下CDF比较

方案

PL[15]

PM[16]

TPA[17]

GEM[18]

PTPP[19]

Ours

W = 4

ε = 2

0.112
0.15
0.25
0.22
0.28
0.39

ε = 6

0.12
0.17
0.27
0.24
0.32
0.43

ε = 10

0.13
0.24
0.36
0.42
0.48
0.59

W = 6

ε = 2

0.11
0.13
0.2
0.21
0.24
0.35

ε = 6

0.12
0.17
0.27
0.24
0.32
0.43

ε = 10

0.15
0.24
0.36
0.50
0.48
0.59

W = 10

ε = 2

0.08
0.13
0.2
0.21
0.24
0.35

ε = 6

0.12
0.17
0.27
0.29
0.42
0.46

ε = 10

0.19
0.29
0.36
0.42
0.48
0.59

表3　不同方案下MAE对比 单位：m
方案

WPA
WAA
Ours

ε = 0.8

12.12
10.97
10.21

ε = 1.0

9.28
9.53
8.25

ε = 1.2

9.25
8.99
8.12

ε = 1.4

8.12
8.82
7.96

ε = 1.8

7.54
8.72
7.50
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图像基本相同 . PM、PTPP和GEM算法的可用性高于PL
和 TPA 算法，但本文算法仍然优于 PL 和 TPA 算法 . 用

r = 40 表示所提出的算法预测机制，显然，在加入预测

机制后，该算法的可用性略有下降，因为预测机制虽然

提高了数据的隐私保护程度，但以部分可用性为代价 .
4　总结

针对现有轨迹隐私保护模型难以抵御强大攻击以

及隐私预算较高的情况，本文提出了一种基于差分隐

私的隐私轨迹分配方法，引入了基于自适应连续时间

序列的实时群智感知轨迹预测方案，以实现参与者的

轨迹隐私位置保护 . 今后的研究可以将轨迹数据应用

于更复杂性和可变性的场景，并进一步考虑不同用户

对轨迹隐私要求的多样性 .
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