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保密计算交集对应元素和的最大值

马秀莲，张倦倦，李顺东
（陕西师范大学计算机科学学院，陕西西安 710119）

摘　要：　安全多方计算是国际密码学的研究热点之一，隐私集合问题是安全多方计算的重要研究方向 . 本文提

出了一个新的安全多方计算问题：Alice和Bob分别拥有集合X = {(vi xi )} l1

i = 1
和Y ={(wj yj )}

l2

j = 1，他们想要保密计算 vi =wj

时的最大值max (xi + yj ). 该问题在教育、网购等领域具有重要的理论和现实意义 . 针对这个问题，我们在半诚实模型

下提出了两个安全协议 . 第一个协议基于编码方法和保密移位思想，适用于元组中元素数据范围已知的情况 . 第二个

协议利用Paillier密码算法和添加假元素的方法，适用于元素数据范围未知的情况 . 最后，我们使用公认的模拟范式证

明了两个协议是安全的 .
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Abstract:　Secure multi-party computation is one of the research hotspots in the international cryptographic communi⁃
ty.  Privacy set problem is an important research direction of secure multi-party computation.  In this paper, we propose a nov⁃

el secure multi-party computation problem, i.e. , Alice and Bob have two private sets X={(vi xi )}
l1

i= 1 and Y={(wj  yj)}l2

j= 1  and 

they want to compute max (xi + yj ) where vi =wj.  This problem has important theoretical and practical significance in educa⁃
tion, online shopping and other fields.  In response to this problem, we propose two security protocols in the semi-honest 
model.  The first protocol, which is based on an encoding method and secure shift, is for the case where two tuples of ele⁃
ments of the private sets are elements of a known set whose cardinality is not large.  The second protocol, which is based on 
Paillier cryptosystem and the method of adding fake elements, is for the case where two tuples of elements of the private 
sets are not known.  Finally, we demonstrate the security of both protocols using recognized simulation paradigm.
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1　引言

数据共享促进了整个社会的发展，但人们希望在

共享数据时能够保护敏感信息 . 如何保护个人敏感数

据并实现共享是信息时代需要解决的难题 . 安全多方

计算［1］可以很好地解决这一难题，能够在保护敏感数据

的同时实现数据共享 .
姚期智教授以百万富翁问题［1］开创了安全多方计

算的先河 . 随后，在诸多学者的不断推动下，安全多方

计算成为密码学中非常重要的研究领域 . 在研究过程

中，Goldreich［2］等人设计了安全多方计算的通用方案，

但对于具体问题，通用方案的计算复杂度和通信复杂

度都很高 . 因此，有必要针对具体问题设计一个安全高

效的保密协议 .
隐私集合问题是安全多方计算的重要问题 . 关于

隐私集合问题大致分为：判断元素是否属于集合［3，4］、
保密计算集合交集［5，6］、保密计算交集的势［7，8］、保密判
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断集合间的关系［9，10］、保密计算交集元素和［11~14］等 . 其

中，文献［4］将集合表示成多项式，通过判断元素是否

为多项式的根来确定元素与集合的关系 . 文献［6］结合

隐私求交方法和局部敏感哈希函数提出了高效的隐私

保护链接协议 . 文献［7］利用布隆过滤器和ElGamal密
码算法设计了交集势的多方计算协议 . 文献［11］利用

DDH问题和Paillier密码算法计算集合交集的势和标识

符关联的整数值的总和 . 文献［12］利用Hash技巧和不

经意传输技术，在保护交集元素情况下保密计算交集

的势、交集权值的统计和以及权值的方差 . 文献［13］结

合投票场景，提出了隐私交叉加权和的协议 . 文献［14］
结合广告转化率，利用不经意传输和布隆过滤器保密

计算了交集的势和对应整数值的总和 . 由此可见，保密

计算交集、交集和等研究已经有了比较丰富的成果，但

目前还没有保密计算交集对应元素和的最大值的解决

方案 . 使用传统的隐私集合求交协议来保密计算交集

对应元素和的最大值会泄露交集元素与交集的势 . 采

用交集和保密协议解决交集对应元素和的最大值问题

也不适用，通过先计算交集和再计算最大值，则无法保

护交集的和 . 因此，本文在保护交集元素、元素和的情

况下，设计了保密计算集合交集对应元素和的最大值

协议 .
本文研究集合交集对应元素和的最大值问题，具

体描述为：一方拥有集合X ={(vi  xi )}l1

i = 1，另一方拥有集

合 Y ={(wj yj )}l2

j = 1，其中{vi}{wj}是关键字集合；xi，yj 分

别是关键字 vi，wj 对应的关联值 . 双方想要保密计算相

同关键字对应关联值之和的最大值，即 vi =wj 时，xi + yj

的最大值 . 我们将相同关键字对应关联值之和的最大

值称为交集对应元素和的最大值 . 该问题在现实生活

中具有重要意义 . 例如，在选择多门课程的学生中保密

计算最高总成绩 . 在保护用户购买记录情况下计算同

时在多个平台购物用户的最高消费额等 . 本文集合的

每个元素由二元组组成，针对元组分量有无全集的情

况分别设计了具体的协议 . 本文主要贡献包括：（1）从

实际应用中提炼出一个新问题，即保密计算属性交集

对应的关联值之和的最大值；（2）利用新的编码和移位

寄存器思想，解决了元组分量有全集限制下的保密计

算交集对应元素和的最大值问题；（3）通过添加假元素

的方法来混淆实际数据，在保护交集势及私有数据的

条件下设计了元组分量无全集的协议 . 通过模拟范例

对协议的安全性进行了严格证明 .
2　预备知识

2. 1　安全性定义

半诚实模型半诚实参与者［15］严格遵守协议规定发

送正确的信息，但在协议执行后试图推算出其他参与

者隐私数据的额外信息 . 本文研究半诚实模型下的两
方问题 . 假设 Alice 和 Bob 利用协议 π保密计算多项式

时间函数 f ( xy). 在执行协议过程中，Alice获得的信息

序列记为

viewπ
i ( xy) = ( xri M

i
1 M t

i )
其中，ri 是 Alice 选的随机数，M j

i ( j = 1 × × ×t )表示 Alice
收到的第 j 个消息 . Bob 得到的信息序列也可类似

定义 .
半诚实模型下的安全性对于 f，若存在多项式算法

S1、S2（称多项式时间算法为模拟器），使得：

  {S1 (xf1 (xy))}xyº
c

{viewπ
1( xy)}xy （1）

{S2 (yf2 (xy))}xyº
c

{viewπ
2 (xy)}xy （2）

则称π保密地计算 f，其中 º
c
表示计算不可区分 .

模拟范例模拟范例是安全多方计算证明安全性的
一种常用方法 . 证明协议在半诚实模型下是安全的，需
构造满足（1）式和（2）式的模拟器来证明 .
2. 2　Paillier密码系统

Paillier加密算法是Paillier基于合数剩余类困难问
题提出的概率公钥加密方法，具体描述如下：

密钥生成选取两个素数 p，q，计算 N = p ´ qλ =

lcm ( p - 1q - 1). λ是 p - 1 和 q - 1 的最小公倍数 . 随机

选择 g∊Z *
N，使得 gcd (L (g λmodN 2 ) N ) = 1，其中 L ( x) =

x - 1
N

. 算法的公钥为(gN )，私钥为 λ.
加密过程对明文m∊ZN，选取随机数 r∊Z *

N，计算：
c = gmrN modN 2

解密过程对密文 c∊Z *
N 2，计算：

m =
L ( )cλ mod N 2

L ( )g λ mod N 2
 mod N

加法同态性：

E (m1 ) ´ E (m2 ) = gm1 r N
1 gm2 r N

2 modN 2

                                    = gm1 +m2 (r1r2 )N modN 2

                                  = E ( )m1 +m2 modN 2

同时，进一步得到Paillier加密方案的下述性质：
E(m1 )m2 modN 2 = E(m1m2 )modN 2

2. 3　保密替换和保密移位

保密替换是文献［16］提出的一种密文上的操作，
解决了最值问题及最小公倍数问题 . 保密替换有非常
多的用途，如同时计算最大值和最小值、排序等 . 保密
移位是文献［17］利用概率算法和移位寄存器提出的一
种方法，解决了盲百万富翁问题［17］，还可以用于判定三
条边能否构成一个三角形 . 这两种密文上的操作是安
全多方计算中非常有用的方法，具体原理和操作方法

请参考文献［16］和文献［17］.
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3　交集对应元素和的最大值(有全集)
问题描述：Alice 有集合 X ={(vi  xi )}l1

i = 1，Bob 有集合

Y ={(wj  yj )}l2

j = 1. 记 A ={vi }
l1

i = 1，B ={wj }
l2

j = 1. 设 A，B ⊆ Q =
{q1 q2 ql}；{xi }

l1

i = 1 {yj }
l2

j = 1⊆ U={u1 u2 um}(u1 < u2 <

 < um ). 其中Q、U分别为关键字、关联值集合 . Alice和
Bob希望计算相同关键字的最大关联值之和，而不泄露

其他信息 .
若 Q 为学生姓名集合，U 为课程成绩，xi、yj 分别为

语文、数学成绩，则可以保密计算选两门课学生的最高

总成绩 .
计算原理：Alice 和 Bob 根据 A，B 和 Q，U 执行下面

操作：

（1） Alice 根据全集构造 X '={(qi x'i )}l
i = 1，其中，若

(qi∊A) ∩ (qi = vk )，则 x'i = xk，若 qi Ï A，则 x'i = 0. Bob 用同

样方法对Y编码得到Y'={(qi  y'i )}l
i = 1.

（2） Alice对X '中关键字 qi对应的关联值 x'i编码为

向量V i = (vi1 vi2  vi ( )2m )：若 qi Ï A( x'i = 0)，则V = 0；若

x'i = uk，则 vik = 1vit = 0 (t ¹ k ). 这样 Alice 将 X '编码成一

个 l×2m的矩阵发给Bob.
（3） Bob对矩阵进行操作：若qiÏB，则将矩阵的第 i

行元素全部替换为0；否则将第i行元素向右移动y'i位. 操作

完 成 后 将 矩 阵 每 一 列 元 素 相 加 得 到 向 量

V= (v1 v2  ××× v2m ). 然后Bob将V的分量从后向前逐一发

给Alice.
（4） Alice 找到第一个不为 0 的数停止后面查找 .

第一个不为 0的数所对应的关联值为交集对应元素和

的最大值 .
以计算原理为基础，我们基于 Paillier 加密算法设

计出有全集限制下的保密计算协议1.

3. 1　具体协议

3. 2　协议的正确性

定理1 协议1能正确地保密计算有全集限制的交

集对应元素和的最大值 .
证明 协议 1在两个分量有全集情况下利用编码、

保密替换、保密移位思想计算交集对应元素和的最大

值 . Alice 将关键字 qi 对应的关联值编码为向量 V i =

(vi1 vi2
 vi ( )2m )，并将向量组成一个 l×2m 的矩阵，vij =

1( j∊{122m})对应的数据是 x'i，将向量V i 整体右移

y'i，1 对应的数据变成 x'i + y'i. 从右往左的第一个不为 0
的分量在全集 u1  u2  u2m 中对应的数据为交集对应

元素和的最大值 max (xi + yj ). 因此协议 1 有全集限制

的条件下能正确计算交集对应元素和的最大值 .
证毕

3. 3　协议的安全性

定理2 协议1在半诚实模型下是安全的 .
证明 下面在半诚实模型下，采用构造模拟器 S1

和S2来证明定理2. 在协议1中，

viewπ
1( XY ) = {Xr1 C}

      viewπ
2( XY ) = {Yr2 E ( X ')}

其中 X ={(vi xi )}l1

i = 1、Y ={(wj yj )}l2

j = 1 分别是 Alice 和 Bob
的输入，r1 是 Alice 加密时选择的随机数集合，C是 Bob
发给 Alice 的向量，C由E ( x'2m + y'2m ) E ( x'k + y'k )组成

（假设（x'k + y'k）是满足当 vi =wj 时，xi + yj 的最大值）. r2是
Bob 计算时选择的随机数集合，E（X）是 Alice 发给 Bob
的密文矩阵 .

首先，构造模拟器 S1 模拟 viewπ
1( XY )来证明 Bob

数据的安全性，S1模拟过程如下：

（1） 接收输入 ( Xf ( XY ) )，根据 f ( XY )的值，S1
选择Y'={(qi y'j )}l2

j = 1，使得 f ( XY ) = f ( XY')；
（2） S1根据协议1将Y'编码为集合Y″={(qi  y'i )}l

i= 1；

（3） S1根据 Y″对矩阵 X '的第 qi 行进行操作：若 Y″
中的关键字 qi 不在 Y'中，则将 qi 行元素全部替换为 0；

否则将 qi 行元素 xi 右移 y'i 位，得到 x'i + y'i. 操作完成后，

协议1　交集对应元素和的最大值(有全集)

输入:Alice输入集合X ={(vi xi )}l1

i = 1,Bob输入集合Y ={(wj  yj )}l2

j = 1.记A ={vi }
l1

i = 1 B ={wj }
l2

j = 1.设ABÍQ{xi }
l1

i = 1 {yj }
l2

j = 1 ÍU.其中Q = {q1 q2  × × ×ql}
为关键字集,U = {u1 u2  × × ×um}(u1 < u2 < × × ×< um )为关联值集合 .
输出:f (XY )=max (xi + yj )(vi =wj ).

(1) Alice运行Paillier算法,生成公钥和私钥 .
(2) 根据Q和UAlice构造新集合X '={(qi x'i )}l

i = 1.其中,若(qi Î A) Ç (qi = vk ),则 x'i = xk;否则 x'i = 0.同样Bob得到Y '={(qi y'i )}l
i = 1.

(3) Alice对X '中关键字对应的关联值编码得到V i = (vi1 vi2  × × ×vi ( )2m ),并将所有V i组成一个 l×2m的矩阵,加密后发送给Bob.
(4) Bob在加密的矩阵上进行操作:若Y '中的关键字 qi不在Y中,则将第 qi行元素全部替换为E (0);否则将 qi行元素E ( x'i )右移 y'i位去掉 y'i个密文,
在第 qi行的最前 y'i个位置添加 y'i个0的密文得到E ( x'i + y'i ) .Bob将全集u1 u2  × × ×u2m对应的每列相乘,然后从后往前逐一发给Alice.
(5) Alice使用私钥依次解密Bob发的密文,解密遇到( x'k + y'k ) ¹ 0 (kÎ {12 × × ×2m})时,终止协议 .此时 x'k + y'k在全集u1 u2  × × ×u2m对应的值

max (xi + yj )为交集对应元素和的最大值 .

1837



电 子 学 报 2023 年
S1将矩阵的每一列相乘，从后往前选择 2m-k＋1个密文

构成C'.
对于 Alice 而言，X、r1 是自己的数据，由于 Paillier

加密算法是语义安全的，所以真实环境得到的 C 和模

拟得到的 C'是计算不可区分的，依次解密得到的是前

面是固定数量的 0，最后是一个 1. 令 S1( Xf ( XY ) ) =
{Xr1 C'}，则有下式成立：

{S1 (Xf (XY ))}XYº
c

{viewπ
1 (XY )}XY

类似地，构造模拟器 S2模拟 viewπ
2( XY )来证明Al⁃

ice数据的安全性，S2模拟过程如下：

（1）接收输入 (Yf ( XY ) )，根据 f ( XY )的值，S2选

择集合X '={(q'i x'i )}l1

i = 1，使得 f ( XY ) = f ( X 'Y ) .

（2） S2 将 X ' 编 码 为 X″={(qi x'i )}l
i = 1，加 密 得 到

E(X″)={(qi E(x'i ))}l
i = 1.

对于Bob而言，S2得到的E ( X″)和真实环境得到的

E ( X ')不可区分 . 令 S2(Yf ( XY ) ) = {Yr2 E ( X″)}，则
有下式成立：

{S2 (Yf (XY ))}XYº
c

{viewπ
2 (XY )}XY

因此，协议1在半诚实模型下是安全的 .
证毕

4　交集对应元素和的最大值(无全集)
问题描述：Alice 有集合 X ={(vi xi )}l1

i = 1，Bob 有集合

Y ={(wj yj )}l2

j = 1. 其中，{vi }
l1

i = 1 和{wj }
l2

j = 1 是关键字集合；

{xi }
l1

i = 1 和{yj }
l2

j = 1 是关键字对应的关联值集合 . Alice 和

Bob希望计算相同关键字的最大关联值之和，而不泄露

其他信息 .
计算原理：双方对关键字和关联值执行下面操作 .
（1） Alice 添加 l3 个关键字及关联值 (va 0) (a =

12l3 )，得到 X '={(vi xi )}l1 + l3

i = 1 . 其中{va }l3

a = 1 {vi }
l1

i = 1 =

Æ.
（2） Bob 添加 l4 个关键字及关联值 (wb 0) (b =

12l4 )， 得 到 Y'={(wj  yj )}l2 + l4

j = 1 . 其 中

{wb }l4

b = 1 {wj }
l2

j = 1 =Æ.
（3） Bob根据Y'构造{(mij nij )}. 具体操作：将X '中

的 vi与Y'的wj进行相减得到mij = vi -wj；将X '中的 xi与

Y'中的 yj相加得到 nij = xi + yj，共计算（l1＋l3）（l2＋l4）次 .
Bob将mij nij组成元组Aij = (mij nij）.

（4） Bob选择随机数 rij r1 r2（r1>0）构造Bij= {(mij´

rij nij´ r1+ r2 )}（i=1，2，，（l1＋l3）； j=1，2，，（l2＋l4））.
Bob将Bij 的位置随机置换为Cij 并将Cij 的第一个分量

发给Alice.
（5） Alice将第一个分量为 0的对应位置｛Cij｝发给

Bob. 接着，Bob将对应的｛Cij｝的第二个分量发给Alice.
Alice找到最大数max (( xi + yj ) ´ r1 + r2 )发给Bob.

（6） Bob在最大数基础上先减去 r2再除以 r1，得到

交集对应元素和的最大值 .
同样基于 Paillier 算法设计无全集限制下的保密

协议2.

4. 1　具体协议

4. 2　协议的正确性

定理3 协议2在无全集限制下能正确地保密计算

交集对应元素和的最大值 .
证明 协议 2利用 Paillier同态性质和添加假元素

的方法计算交集对应元素之和的最大值 . Alice 和 Bob

协议2　交集对应元素和的最大值(无全集)

输入::Alice输入X ={(vi xi )}l1

i = 1 Bob输入Y ={(wj yj )}l2

j = 1.
输出:f (XY )=max (xi + yj )(vi =wj ).

(1) Alice运行Paillier算法,生成公钥和私钥 .
(2) Alice添加 l3个关键字及关联值(va 0) (a= 12l3 ),得到X '={(vi xi )}l1 + l3

i= 1 .其中{va }l3

a = 1Ç{vi }
l1

i= 1 =Æ.然后,Alice加密{(E (vi ) E(xi ))}l1 + l3

i= 1 发给

Bob.
(3) Bob添加 l4个关键字及关联值(wb 0) (b = 12l4 ),其中{wb }l4

b = 1 {wj }
l2

j = 1 =Æ.Bob得到Y '={(wj yj )}l2 + l4

j = 1 .
(4) Bob计算E (vi ) E (N -wj )和E ( xi ) E ( yj ),得到{(E (vi -wj ) E (x i + yj ) )}(i = 12(l1 + l3 ) ; j = 12(l2 + l4 ) ) .

(5) Bob选择随机数 rij r1 r2(r1>0)计算E(vi -wj )rij,E(xi + yj )r1 E(r2 ).利用Paillier同态性得到{(E (vi -wj ) ´ rij E ( xi + yj ) ´ r1 + r2 )}.Bob随机置换加

密后的集合元素,将分量{E ((vi -wj ) ´ rij)}发给Alice.
(6) Alice解密后将第一个分量为0的对应所有位置发给Bob.接着,Bob将对应位置的第二个分量E((xi + yj )´ r1 + r2 ))发给Alice.Alice解密找到

最大数max (( xi + yj ) ´ r1 + r2 )发给Bob.
(7) Bob在最大数的基础上先减去随 r2再除以 r1,得到max ( xi + yj )为交集对应元素和的最大值 .
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添加假元素 (va 0)和 (wb 0). Bob选择随机数 rij r1 r2 计

算得到{(vi -wj ) ´ rij (xi + yj )´ r1 + r2 }}. Bob将计算后的

集合随机置换后，将第一个分量发给Alice，这样保证了

集合有交集，交集可能由 Alice 和 Bob 添加的假元素得

到，但假元素第二个分量为 0，不会对交集对应元素和

的正确性有影响，从而不会对交集对应元素和的最大

值有影响 . Bob 将交集的第二个分量发给 Alice. 接着，

Alice 找到最大数 max((xi + yj )´ r1 + r2 ) 发给 Bob，因为

r1 >0，所以对于正数 x1 > x2，x1 ´ r1 + r2 > x2 ´ r1 + r2 是成

立的 . Bob用最大数减去 r2除以 r1得到交集对应元素和

的最大值 . 因此，协议 2在无全集限制下能正确地保密

计算交集对应元素和的最大值 .
证毕

4. 3　协议的安全性

定理4 协议2在半诚实模型下是安全的 .
证明 协议 2的安全性类似于协议 1的安全性，用

构造模拟器S1和S2来证明定理4. 在协议2中，

  viewπ
1( XY ) = {Xr3 E (Y1 ) E (Y2 )}

viewπ
2 (XY )={Yr4 E ( X ) P1 P2 }

其中，X ={(vi xi )}l1

i = 1、Y ={(wj yj )}l2

j = 1 分别是 Alice 和 Bob
的输入，r3 是协议 2中Alice加密时选择的随机数集合，

E(Y1 )，E(Y2 )是分别是Bob第一次和第二次发给Alice的
密文，E(Y1 )={(E((vi -wj )´ rij )}，E (Y2 ) ={E((xi + yj )´ r1 +

r2 ))}. r4 是协议 2 中 Bob 加密和计算时选的随机数集

合 . E（X）是Alice发给Bob的密文，P1 是Alice根据第一

个分量计算结果发给 Bob的位置信息，P2 是 Alice 发给

Bob 的明文信息 . 其中 E(X )={(E (vi) E ( xi))}l1 + l3

i = 1 ，P2 =

max((xi + yj )´ r1 + r2 ).
同样，S1模拟 viewπ

1 (XY )证明 Bob 的安全性，具体

如下：

（1） 接收输入 (Xf (XY ))，根据 f (XY )的值，S1选择

集合Y'={(w'j y'j )}l2 + l4

j = 1 ，使得 f (XY )= f (XY' ).
（2） S1在{(E (vi) E(xi ))}l1 + l3

i = 1 基础上计算 E(vi )E(N -

w'j )和 E(xi )E(y'j )，得到{(E(vi -w'j )E(x + y'j ))}. S1选三个

随机数 r'ij r'1 r'2 计算 E(v'i -w'j )r'ij 和 E(xi + y'j )r'1 E (r'2 ) 得
到{E ((vi -w'j ) ´ r'ij ) E((xi + y'j )r'1 + r'2 )}.

（3） S1 随机置换加密后的集合，得到 E (Y '1 ) =
{E((vi -w'j )´ r'ij )}. S1根据第一个分量为 0 的位置，得到

E (Y '2 ) ={E((xi + y'j )r'1 + r'2 )}.
对于Alice而言，X、r3是本身拥有的数据，模拟得到

的 E (Y '1 ) E(Y '2 )和真实得到的 E (Y1 )  (Y2 )是不可区分

的 . 令 S1( Xf ( XY ) ) = {Xr3 E (Y1 ) E (Y2 )}，则有下式

成立：

{S1 (Xf (XY ))}XYº
c

{viewπ
1 (XY )}XY

类似地，构造模拟器S2模拟viewπ
2 (XY )，具体如下：

（1） 接收输入 (Y(XY ))，根据 f (XY )，S2 选择集合

X '={(v'i x'i )}l1 + l3

i = 1 ，使得 f (XY )= f (X 'Y ).
（2） S2加密得到E(X ' )={(E (v'i) E(x'i ))}l1 + l3

i = 1 .
（3） S2根据第一个分量{E((v'i -wj )´ rij )}，得到第一

个分量为 0的位置 P'1. 然后，S2在第二个分量中得到最

大数P'2 =max ((x'i + yj )´ r1 + r2 ).
同理，对于 Bob 而言，模拟得到的 E ( X ') P'1 P'2 和

真 实 得 到 的 E ( X ) P1 P2 是 计 算 不 可 区 分 的 . 令

S2 (Yf ( XY ) ={Yr4 E ( X ') P'1  P'2 }，则有下式成立：

{S2 (Yf (XY ))}XYº
c

{viewπ
2 (XY )}XY

因此，协议2在半诚实模型下是安全的 .
证毕 .

5　效率分析

本文与文献［15~17］都研究集合交集的相关问题，

但研究问题完全不同 . 本文研究的保密计算交集对应

元素和的最大值是一个新问题，尚未有解决方案 . 因此

无法将本文与现有方案对比 . 下面我们对本文方案进

行分析 . 方案以模指数运算次数作为复杂性度量指标，

其中 Paillier 算法每一次加密需要 2 次模指数运算，解

密一次需要1次模指数运算 .
5. 1　计算复杂性

协议 1中，Alice需要对 l×2m的矩阵加密 1次，解密

次数跟关联值全集 m有关，最好情况解密 1次，最坏情

况解密 2m 次，本文取平均 m 次 . Bob 在 l×2m 的矩阵上

操作，因此模指数运算 l×2m次，Bob不解密 . 因此协议1
的模指数运算次数为 4（l×2m）＋m=8lm＋m（l，m分别为

关键字集合、关联值集合的势）.
协议 2 中，Alice、Bob 加密次数跟添加的假元素个

数 l3、l4有关 . Alice 加密（l1+l3）次 . Alice 进行两轮解密：

第一轮Alice解密（l1+l3）（l2+l4）次，第二轮解密跟交集的

势有关 . 因此解密次数为 |{vi }
l1 + l3

i = 1 ∩{wj }
l2 + l4

j = 1 |. Bob 进行

两轮加密：加密自己数据共（l2+l4）次，第二轮加密跟添

加 假 元 素 后 交 集 的 势 有 关 ，加 密 次 数 为

|{vi }
l1 + l3

i = 1 ∩{wj }
l2 + l4

j = 1 |. Bob 不解密 . 因此，模指数运算为 2
（（l1＋l3）+（l2＋l4））+4×|{vi }

l1 + l3

i = 1 ∩{wj }
l2 + l4

j = 1 |（l1、l2分别为集

合 X、Y 的势，l3、l4 分别为 Alice 和 Bob 添加假元素的

个数）.
5. 2　通信复杂性

安全多方计算中通常用通信轮数衡量通信复

杂度 .
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协议 1 的通信轮数与解密过程中第一个不为 0 的

数有关，即跟关联值集合的势m有关 . 最好情况解密 1
次，最坏情况解密 2m次，本文取平均值，即解密m次得

到第一个不为 0的数 . 因此，协议 1需要 m＋2轮通信 .
协议2需要4轮通信 .

5. 3　实验数据分析

测试环境：Windows 10 64位操作系统，处理器是 In⁃
tel（R） Core（TM） i5-6600 CPU@3.30 GHz，内存是 8 GB，
在PyCharm用Python 3.6.4语言运行实现 .

实验方法：本文协议均采用Paillier算法，设定素数

的比特数为 1 024，两个协议的执行时间跟集合 X =
{(vi xi )}l1

i = 1 的势 l1Y ={(wj yj )}l2

j = 1 的势 l2有关 . 所有实验

设定 l1、l2依次取 5，10，…，50. 所有实验进行 100次，统

计平均值（忽略协议中预处理数据时间）. 具体如下：

协议 1的执行时间跟关键字集Q的势 l和关联值集

U 的势 m 有关 . l 的取值和 l1同步，m 的取值和 l2同步 .
图 1 表示执行时间随全集势变化的二维图 . 通过分析

可知，执行时间随关键字集Q的势 l和关联值集U的势

m的增加而增长 .

协议 2的执行时间不仅与X、Y的势 l1、l2有关，还与

假元素数量 l3和 l4有关 . 所以实验 2考虑假元素数量固

定（取 l3=4，l4=6），实验 3 考虑假元素数量变化情况，即

假元素数量从［1，10］中随机选择 . 图 2 表示假元素固

定时执行时间随 l1、l2变化图 . 图 3表示假元素随机取值

时，执行时间随（l1 + l3）、（l2 + l4）变化图 .
通过分析图 2 和图 3 可知协议 2 中添加假元素越

多，安全性越高，但效率越低 . 因此使用协议 2 时需要

综合考虑安全性和效率之间的平衡，需根据实际问题

灵活选择假元素数量 .
6　结论

保密计算集合交集对应元素和的最大值问题是安

全多方计算中新的研究问题，具有重要的研究意义 . 本

文基于半诚实模型，在保护集合交集势的条件下，设计

了有无全集两种协议，并利用模拟范例证明了协议的

安全性 . 本文所设计的协议可以实现保密计算集合交

集对应元素和的最大值，但本文协议的效率比较低 . 下

一步我们将进一步研究云计算下高效的交集对应元素

和的最大值协议 .
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