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基于主特征归因的对抗样本生成方法研究

王 硕，徐茹枝，关志涛
（华北电力大学控制与计算机工程学院，北京 102206）

摘　要：　为提高对抗训练的样本质量，本文对深度学习模型内部的特征识别过程进行了探究，并提出了一种基于主

特征归因的迁移性对抗样本生成方法 . 算法在提取样本的主要特征后对目标层神经元进行特征归因，并利用独立性假设简

化梯度计算，通过抑制积极神经元的识别作用，更加高效地得到更具迁移性的对抗样本 . 经过大量实验验证，相比于已有方

法，在针对多模型的攻击中，本文算法的攻击成功率提高了5%以上，为后续研究如何提高模型的鲁棒性奠定了基础 .
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Abstract:　In order to improve the quality of adversarial training samples, this article explores the feature recognition 
process within deep learning models and proposes a transferability adversarial sample generation method based on main fea⁃
ture attribution.  After extracting the main features of the samples, the algorithm attributes the features of the target layer 
neurons, and simplifies the gradient calculation by using the independence assumption.  By inhibiting the recognition of ac⁃
tive neurons, the algorithm can more efficiently obtain more transferable adversarial samples.  Through a large number of 
experiments, compared to existing methods, the success rate of our algorithm in attacks against multiple models has been 
improved by at least 5%, it lays a foundation for further research on how to improve the robustness of the model.
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1　引言

近年来，深度神经网络（Deep Neural Networks，
DNNs）的内部结构愈加复杂［1］，神经元搭配更加灵活，

模型训练效率逐渐提高［2］. 但已有研究表明，在正常样

本上添加对抗性扰动生成的对抗样本，可以误导DNNs
输出错误标签，使得深度神经网络模型在其应用领域

的安全性受到了严重的威胁［3］.
文献［4］中首先提出了快速梯度符号法（Fast Gradi⁃

ent Sign Method，FGSM），其沿逆梯度方向添加扰动快速

生成对抗样本 . 随之，更多基于梯度的攻击方法［5~8］被提

出，进一步提高了对抗样本的攻击成功率 . 此外，基于优

化的攻击方法［9~11］，也相继被提出，如文献［12］中，将扰

动限制内部化，得到感知率更低且攻击成功率更高的对

抗样本 . 与白盒攻击不同，黑盒攻击无法得知模型的具

体参数设置 . 其中，基于访问的黑盒攻击［13，14］，需要进行

多次梯度近似估计来生成对抗样本，生成成本较大 . 查

询目标模型并利用获取的数据集训练生成替代模型是

替代攻击的主要思路，但由于模型间的识别区域不同，

所得样本的迁移性受到了目标模型的限制［15，16］.
特征级的可迁移性攻击［17~19］，通过修改深度神经

网络模型目标层中的特征映射来生成对抗样本 . Aditya
等提出了特征破坏攻击方法（Feature Disruptive Attack，
FDA）［20］，利用平均激活值来区分神经元的重要性，文

献［21］中 提 出 了 特 征 重 要 性 感 知 攻 击（Feature 
Important-aware Attack，FIA），利用神经元正向传播和反

向梯度计算来进行神经元重要性度量，解决了反向梯
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度传播上存在的梯度饱和问题 . 神经元属性攻击（Neu⁃
ron Attribution-based Attack，NAA）［22］方法，进一步优化

神经元归因方法，并在破坏积极特征的同时，促进消极

特征，以此来生成一种可解释的且更具迁移性的对抗

样本 . 但在已有方法中仍存在归因特征的选取范围过

大，神经元聚合次数过多，以及梯度计算步长较小等问

题，限制了对抗样本迁移性和生成效率的提高 .
为解决以上问题，本文首先通过主特征提取缩小

特征归因的区域范围，进而细化目标层神经元对输出

标签的作用，并提出近似计算方法用于快速特征归因，

更加高效地得到强迁移性的对抗样本 . 同时，本文还对

神经元的特征归因价值进行了探究 .
2　相关工作

2. 1　对抗攻击与防御

对抗样本在产生威胁的同时，也为如何完善深度

神经网络模型的内部缺陷，提高模型的鲁棒性提供了

研究基础 . 目前，针对对抗样本的恶意攻击，对抗训练（ad⁃
versarial training）被认为是最有效的防御方法 . 文献［23］
中随机利用多种攻击方法生成对抗样本，并训练分类

器对对抗样本进行正确分类，以此来达到防御对抗攻

击的效果 . Shafahi A 等提出了快速对抗训练方法（free 
adversarial training）［24］，将旧对抗样本训练产生的梯度

信息直接用于新对抗样本的产生，从而降低了生成对

抗样本的计算开销 . 在此基础之上，有学者相继提出多

种优化方法［25~27］，进一步提高了对抗训练的效率，以及

针对多类对抗攻击的防御能力 .
2. 2　特征级攻击

特征级攻击并非通过对深度学习模型的访问，最

小化损失函数来获得对抗样本，而是通过修改深度神

经网络内部的特征映射，对目标层的神经元进行特征

归因，依据神经元激活值的正负，将其分为积极与消极

神经元，抑制积极神经元的同时，促进消极神经元发挥

作用得到对抗样本 . 如图 1 所示，特征归因后，积极神

经元的识别作用受到抑制，原模型及对抗攻击的目标

模型，对生成样本的识别区域转移至非主要特征区域，

致使对抗样本输出错误标签 .
3　主特征归因算法

3. 1　算法设计

定义原始样本数据集为 D，x 表示数据集中的样

本，其真实标签为 z，xi 表示图像样本的第 i 个像素值，

xadv 表示对抗样本，x0 为基准图像，F (·)为深度学习模

型，y为深度学习模型第 y层上的激活函数输出结果，yi

为第 y层上第 i个神经元的激活值 .

3. 1. 1　主特征提取

算法首先对数据集 D 中样本进行去中心化处理，

见式（1）.
xi = xi -

1
n∑

j = 1

n

xj （1）
其次，计算样本的协方差矩阵 Q，利用特征值分解

法，将特征值从大到小进行排序，选取前K个特征值及

其对应的特征向量构成向量 u = (u1 u2 uk )，并将其

分别作为行向量组成特征向量矩阵P，经投影变换后，

得到初始样本D'.
主特征提取流程如图2所示，原始样本经过去中心化

处理后，将三维矩阵转换为一维矩阵，并利用计算得到的

特征向量矩阵P进行投影变换，然后用零向量补齐矩阵，

最后将矩阵还原为与原始图像大小一致的三维矩阵 .

3. 1. 2　主特征归因

定义图像的主特征归因函数AP，见式（2）.
AP：=∑

i = 1

n2

( xi - x0
i ) × ∫

0

1

D i( )x dα （2）
其中，D i( x) = ¶F

¶xi
( x0 + α × ( x - x0 ) )为F ( x)对图像中第 i

个像素的偏微分，∫
0

1

D i( )x dα为对D i( x)路径积分，用于

求解图像在目标层的激活值 . 根据路径积分定理，若

Benign Image

Adversarial Image

Source Model Attention Target Model Attention

Source Model Attention Target Model Attention

图1　特征级对抗样本示例

图2　PCA流程图
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F ( x′) » 0 则 AP » F(x)，因此本文选取全黑图像，即

x0 = 0，用于路径积分的近似计算 .
将式（2）中的整体归因结果进一步细化至目标层

的单个神经元，令 xα = x0 + α × ( x - x0 )，更新 D i( x)函数，

定义目标层神经元的归因函数为APyj
，见式（3）：

APyj
：=∑

i = 1

n2

( )xi - x0
i × ∫

0

1

D i( )xα dα

D i( )x =  
¶F
¶yj

( )y ( )x
¶yj

¶xi
( )x

∑APyj
=AP

（3）

其中，D i( x)为目标层中第 j个神经元对图像的第 i个像

素的偏导数，式（3）中∑APyj
=AP表明深度学习模型中

目标层激活值与神经元激活值之和的一致性关系 . 本

文将积分路径划分为 n份，令 xk = x0 +
k
n ( x - x0 )，利用黎

曼和积分对式（3）近似计算，见式（4）：

APyj
»∑

i = 1

n2

( )xi - x0
i ×

1
n
×∑

k

n

D i( )xk （4）
式（4）将计算得到目标层中每一个神经元的激活

值，但每一次的计算均要通过 n次求导近似，计算开销

过大，对抗样本生成成本较高 . 受文献［22］的启发，根

据深度学习模型内部结构特点，每一层对图像的卷积

处理可看作独立过程，因此本文假设正向传播与反向

传播二者计算过程相互独立，并依据正向与反向传播

过程进行整理，得神经元归因函数见式（5）：

APyj
»

1
n ∑

k = 1

n ( )¶F
¶yj

( )y ( )xk  (∑i = 1

n2

( )xi - x0
i ×

¶yi

¶xi
( xk ) )    （5）

根据独立性假设性质可知，式（5）中正向与反向

传播两部分线性无关，即协方差为 0 成立，满足

∑
1

n

( )xi -
-
x ( )yi -

-
y = 0. 其中，

-
x，

-
y分别为 xi，yi的平均值，

展开可得∑
1

n

xi × yi =
1
n∑

1

n

xi ×∑
1

n

yi，依据展开等式对式

（5）进行展开后合并整理，结果见式（6）：

APyj
»

1
n ∑

k = 1

n ¶F
¶yj

( )y ( )xk

1
n ∑

k = 1

n ∑
i = 1

n2

( )xi - x0
i

¶yj

¶xi
( xk )（6）

由 路 径 积 分 的 微 积 分 基 本 定 理 可 知 ，

1
n ∑

k = 1

n ∑
i = 1

n2

( )xi - x0
i

¶yj

¶xi
( xk ) = yi - y0

i，其中，y0
i 为基准图像在

y层上神经元的激活值 . 同时，根据主特征归因原理，定

义正向神经元激活值部分为 FA ( yi)：= yi - y0
i；逆向梯

度计算部分为BA ( yi)：= 1
n ∑

k = 1

n ¶F
¶yj

( )y ( )xk ，整理后得主

特征归因算法的表达式，见式（7）：

APyj
= FA ( )yi ×BA ( )yi

AP =åAPyj

（7）
本文基于独立性假设，将归因函数简化为输入图

像 x与基准图像 x0激活函数上的差值，和预测标签对指

定层上神经元的导函数的乘积 . 整个计算过程将每一

神经元均需对所有像素点进行逐一求导，化简至每次

积分运算时，仅需进行一次神经元对输出标签结果的

求导，在精准归因的基础之上简化了大量计算，进一步

提高了对抗样本生成效率 .
3. 2　损失函数构造

本文在 x - xadv ¥
≤ ε无穷范数的约束条件下，通过

抑制部分积极神经元的作用，在更小的范围中更改目

标层的特征映射，获得可以误导多个深度神经网络模

型的迁移性对抗样本 . 为此，定义损失函数见式（8）：

Loss =
1

len
× ∑

APyj
> 0

a ×APyj
（8）

其中，len 为深度学习模型中目标层 y 所包含的神经元

总数，a 为超参数用于控制积极神经元的所占权重 .
Loss计算得到对输出特征标签起积极作用的神经元权

重数，与所有目标层的神经元总数比值作为损失函数 .
3. 3　算法流程

整体的主特征归因算法过程如算法 1. 首先对输入

的原始样本进行主特征提取，得到初始化样本D'，然后

根据设置的 batch大小，依次进行主特征归因计算得到

AP，最后计算Loss值，并进行约束最小化处理获得具有

迁移性的对抗样本 x adv.
4　实验

4. 1　实验设置

实验在 Python 3.6；TensFlow 1.14；Keras 2.2 的版本

环境下，选取包含 1 000 个分类，共计 5 万张图片的

ILSVRC 2012验证集作为实验数据集 . 在数据集中随机

抽取 1 000张图片进行实验，选用动量迭代（MI-FSGM，

MIM）算法来实现样本扰动的添加，并选取近三年提出

的 4 种特征级攻击方法 NAA，FIA，FDA，NRDM（Neural 
Representation Distortion Method），分别在现有的10种无

防御模型和防御模型上进行测试，计算10次实验结果的

平均值，作为最终结果进行分析，模型具体信息如表1.
4. 2　评价指标

本文以原始样本的真实标签为基准，通过计算模

型输出的对原始样本、对抗样本的预测标签准确数与

样本总数的比值，得到原始图像识别准确率、对抗样本

差错率 . 通过计算对抗样本的错误预测标签数量，与样

本总数的比值，得到对抗样本攻击成功率，从而客观完

整地对比实验结果，具体评价指标如表2，其中n为样本
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总数，z为样本对应的真实标签，x为原始样本，xadv 为对

抗样本，F ( x)为模型输出的预测标签 .

4. 3　消融实验

主特征归因算法的提出为更大的扰动添加步长、

更少的神经元聚合次数提供了的可能 . 在消融实验中，

本文选用 inception_v3作为源模型生成对抗样本，在包

括防御模型在内的 5种模型上进行验证实验，现有针对

每种模型的最高攻击成功率已用同样式横线绘出 .
4. 3. 1　步长对样本迁移性的影响

本节探究添加扰动时步长对样本迁移性的影响，具

体实验结果如图3. 随着步长的增加，基于主特征归因算

法所生成的对抗样本的攻击成功率逐渐下降，当步长增

长至10时，对抗样本在 resnet_v2_152模型上的攻击成功

率低于现有方法，但在防御模型上的攻击成功率仍优于

已有方法 . 相比于NNA方法选取的小步长2，本文的算法

能以更大的步长获得更高的攻击成功率 . 为了更高效地

生成具有迁移性的对抗样本，本文选取步长为5进行后续

实验 .

4. 3. 2　神经元聚合次数对样本迁移性的影响

神经元聚合次数即黎曼和积分计算中，神经元的

近似求导次数 . 本节探究神经元聚合次数对生成对抗

样本的影响，具体结果如图 4. 参照已有最优NAA方法

算法1　主特征归因算法

输入:深度学习模型F(•);数据集D = ( x1 x2 xn ) ÎRn ´ n;基准图像

x0;扰动约束 ε;迭代次数n;样本批处理数量batch;权重超参数a.
输出:具有迁移性的对抗样本 xadv.

(1)FOR batch DO:
(2) 计算协方差矩阵Q,求解前K个特征值及特征向量,组成投影变

换矩阵P;
(3) 经变换得到初始化样本D'
(4)END FOR
(5)FOR batch DO
(6) 正向求解激活值FA ( yi ),逆向梯度求解BA ( yi )
(7) 计算APyj

= FA ( yi ) ×BA ( yi ),并依据激活值的正负划分神经元

的积极与消极作用 .
(8)END FOR
(9)FOR 以batch为一组进行迭代n次 DO
(10) 计算Loss =

1
len

× ∑
APyj

> 0

a ×APyj
;

(11) 更新梯度gn + 1 = μ × gn +
ÑxLoss

||ÑxLoss||

(12) xadv = xadv -
ε
n
× sign (gn + 1 )

(13)END FOR
(14)RETURN xadv

表1　模型信息

模型类别

无防御模型

防御模型

模型名称

inception_v3[28]

inception_v4[29]

inception_resnet_v2[29]

resnet_v2_152[30]

vgg_16[31]

adv_inception_v3
adv_inception_resnet_v2
ens3_adv_inception_v3
ens4_adv_inception_v3

ens3_adv_inception_resnet_v2

目标层

Mixed 5b
Mixed 5e

Conv2d 4a
block2 layer

Conv3_3

0      5                  10                  15                  20                 25                 30

神经元聚合数/次

100

95

90

85

80

75

70

65

60

55

Inc_v3

Res_v2

Adv_inc_v3

Adv_incRes_v2

Ens3_inc_v3

率
功

成
击

攻
/%

图4　神经元聚合次数对样本迁移性的影响

表2　评价指标

评价指标

原始图像识别准确率

对抗样本差错率

对抗样本攻击成功率

计算方法

sum (F ( x) == z ) /n

sum (F ( xadv ) == z ) /n

sum (F ( xadv )! = z ) /n

0        2               3            4              5             6              7             8             9      10

步长

100

95

90

85

80

75

70

65

60

55

50

Inc_v3
Res_v2
Adv_inc_v3
Adv_incRes_v2
Ens3_inc_v3

率
功
成
击
攻

/%

图3　步长对样本迁移性的影响
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的神经元聚合次数 30作为上限，随着神经元聚合次数

的增多，所生成对抗样本的攻击成功率也逐渐增加 . 当

聚合次数下降为 5时，对抗样本针对源模型的攻击成功

率低于已有算法，但针对黑盒模型的攻击成功率仍优

于已有算法，实验证明本文的算法能以更少的神经元

聚合次数，获得更高的攻击成功率，进一步提高了对抗

样本的生成效率 . 结合实验结果，本文选取聚合次数为

10进行后续对比实验 .
4. 3. 3　损失函数中权重值对样本的影响

在确定了步长大小和神经元聚合次数的前提下，本节

对损失函数中的权重进行了探究，具体实验结果如图5.
随着权重值的增加，对积极神经元的抑制作用在

增加，对抗样本的攻击成功率逐渐提高，并在 0.5 处取

得最大值，但当权重值超过 0.5 时，在 resnet_v2_152 和

adv_inception_v3 模型上的攻击成功率下降，说明在样

本识别过程中，积极与消极神经元均发挥着同等重要

的作用，证明对神经元的细化归因有利于生成更具迁

移性的对抗样本 . 为了权衡各模型之间的最优情况，本

文选择权重值为0.5进行对比实验 .
4. 4　对比实验

4. 4. 1　主特征归因算法实验结果对比

本文选取 inception_v3 等 5 个基础模型作为源模

型用以生成对抗样本，与现有先进的攻击方法进行黑

白盒攻击的对比实验，以此来全面验证基于主特征归

因算法生成的对抗样本具有更好的迁移性，具体实验

结果如表 3.
表中最优的实验结果已经加粗显示 . 在白盒对比

实验中，MIM算法在对 5个源模型的攻击中均取得了最

表3　算法实验结果对比 单位：%
源模型

Inc_v3

Inc_v4

IncRes_v2

Res_v2

Vgg16

攻击算法

MIM
NRDM
FDA
FIA
NAA
Ours

MIM
NRDM
FDA
FIA
NAA
Ours

MIM
NRDM
FDA
FIA
NAA
Ours

MIM
NRDM
FDA
FIA
NAA
Ours

MIM
NRDM
FDA
FIA
NAA
Ours

Inc_v3
99.98

98.89
82.10
98.30
98.10
98.30
58.00
78.20
83.80
84.00
85.80
89.90

60.00
71.00
69.20
81.50
82.00
89.60

54.00
73.30
84.00
83.00
84.80
88.50

80.30
73.60
76.10
95.70

93.60
94.90

Inc_v4
40.50
62.40
43.30
82.70
85.00
87.40

99.60

96.40
99.50
95.70
96.60
97.60
51.50
66.90
67.60
77.20
78.00
85.90

47.20
70.50
84.10
80.90
83.80
84.40

81.10
72.80
76.70
93.60
93.40
94.90

IncRes_v2
40.00
54.10
35.80
80.00
82.30
84.50

45.50
60.00
71.00
78.50
80.00
85.40

99.20

77.50
77.40
87.80
92.60
94.10
43.50
55.80
71.80
74.80
76.70
81.10

74.60
57.10
64.00
88.60
90.70
91.30

Res_v2
32.60
51.10
34.50
72.20
76.10
82.40

38.80
62.00
68.80
72.00
75.60
84.00

42.20
57.60
55.60
71.50
74.00
83.90

99.40

89.40
88.80
95.60
96.00
97.00
84.40
73.00
78.70
91.30
91.20
91.90

Vgg_16
38.60
49.98
51.90
71.40
81.60
85.60

36.80
51.00
56.40
72.80
80.60
86.20

46.90
49.40
53.50
71.50
80.50
86.30

72.80
79.30
75.00
76.50
79.70
84.70

99.99

93.20
95.70
99.80
99.90
99.90

Inc_v3Adv23.10
25.70
19.30
52.40
60.00
73.40

23.80
26.50
28.00
45.50
52.20
71.20

24.50
33.40
37.60
64.40
65.00
73.70

26.40
38.00
51.10
58.30
60.20
67.20

64.30
69.90
73.70
82.60
86.40
86.50

IncRes_v2Adv20.10
19.20
12.20
51.00
61.50
71.20

21.10
26.50
26.00
47.20
56.00
72.00

31.10
29.00
29.60
65.00
67.10
75.90

25.10
30.00
41.10
52.80
58.00
63.90

61.10
63.50
66.20
78.60
82.00
86.80

Inc_v3Ens316.00
9.90
8.70

35.60
50.00
60.20

19.50
17.70
19.50
38.00
50.50
66.30

21.80
16.20
16.20
49.80
60.00
65.40

24.00
23.50
28.10
48.60
51.20
56.80

50.20
58.80
64.80
85.60

84.20
82.80

Inc_v3Ens416.50
10.50

6.60
37.00
50.60
60.90

18.60
15.60
17.10
37.30
49.20
64.80

23.50
23.80
22.10
47.80
57.60
63.20

25.30
18.80
23.50
44.60
48.80
53.50

50.50
56.30
67.80
82.00
83.60
83.90

IncRes_v2Ens38.10
5.20
2.40

20.00
31.20
45.70

8.80
5.60
7.40

19.20
31.60
51.50

12.60
19.60
18.00
34.10
47.50
55.60

12.60
9.50

11.50
29.10
35.00
40.80

45.00
47.90
52.10
70.80
69.40
74.20

100

95

90

85

80

75

70

65

60

55

50

Inc_v3

Res_v2

Adv_inc_v3

Adv_incRes_v2

Ens3_inc_v3

率
功

成
击

攻
/%

权重值
0    0.2        0.3        0.4         0.5         0.6           0.7         0.8        0.9        1.0

图5　权重对样本迁移性的影响
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高的攻击成功率，但主特征归因算法的攻击成功率，均

要高于现有 4 种方法，并与 MIM 算法的最高攻击成功

率最小相差仅 0.09%. 在黑盒对比实验中，除 Vgg16 源

模型外，主特征归因算法针对无防御模型的攻击成功

率，相比已有的 5种方法平均提高了 5%以上；针对防御

模型，主特征归因算法的攻击成功率相比于现有的方

法均提高了10%以上 .
综上，在对抗样本生成效率提高的前提下，本文所

提出的算法在黑白盒攻击中，仍能保持较高的攻击成

功率，且优于近三年的已有方法 . 本文算法将特征归因

区域集中在样本的主要特征区域，使得对抗样本的攻

击成功率在防御模型上要比无防御模型提高更多 . 实

验证明了算法的有效性 .
4. 4. 2　结合随机转换方法的实验结果对比

为了进一步验证算法的有效性，本节将主特征归

因算法与随机转换方法（DI2-FGSM、PI-FGSM）结合进

行验证实验 . 整体上，初始样本经过包括调整大小、像

素填充等随机处理方法，可将因增大步长而导致超过

阈值的噪声投影到周围区域，使得攻击成功率整体上

有所提高 . 具体实验结果见表4.

表 4 中最优的实验结果也已经加粗显示 . 同样在

白盒的对比实验中，MIMPD 算法取得了最高的攻击成

功率，但主特征归因算法的攻击成功率也均高于了已

有方法，并且与MIMPD算法的最高值相差在 1%之内 .
在黑盒对比实验中，针对无防御模型，本文的方法，相

比于已有算法均取得了最高的攻击成功率，并且最高

提高了 4%以上 . 针对防御模型，其攻击成功率也均有

所提高 . 例如，基于 inception_v3模型生成的对抗样本，

其在 inception_v3模型训练的防御模型上的攻击成功率

相较其他方法，均提高了 5%以上，在非 inception_v3上

训练的防御模型，均提高了15%以上 .

综上，在结合随机转换方法后，算法生成的对抗样

本也得到了更高的攻击成功率，证明了本文主特征提取

后的样本保留了合适的特征部分，并为特征归因效率提

升奠定了基础 . 经过大量的实验证明，所提出的主特征

归因算法可以更高效地生成更具迁移性的对抗样本 .
4. 4. 3　结合输入转换防御方法的实验结果对比

本节将现有的防御模型，结合输入转换防御方法

进行实验验证 . 实验以 inception_v3作为源模型生成对

抗样本，然后进行像素平滑处理，再对目标模型进行攻

击，计算 10 次实验结果的平均值，作为最后的实验结

果，最优的实验结果已经加粗显示 .

表4　结合随机转换算法实验结果对比 单位：%
源模型

Inc_v3

Inc_v4

IncRes_v2

Res_v2

Vgg16

攻击算法

MIMPD

NRDMPD

FDAPD

FIAPD

NAAPD

Ours

MIMPD

NRDMPD

FDAPD

FIAPD

NAAPD

Ours

MIMPD

NRDMPD

FDAPD

FIAPD

NAAPD

Ours

MIMPD

NRDMPD

FDAPD

FIAPD

NAAPD

Ours

MIMPD

NRDMPD

FDAPD

FIAPD

NAAPD

Ours

Inc_v3
99.80

86.60
76.00
97.70
97.80
98.70
81.40
88.80
91.30
90.50
91.20
93.40

80.60
76.60
78.50
85.10
85.50
89.60

81.60
60.50
64.80
90.00
91.00
92.80

81.30
75.60
86.00
92.60
95.70
96.20

Inc_v4
70.50
67.60
50.50
87.60
88.80
90.70

99.30

96.80
99.20
97.10
97.70
98.40
76.50
74.50
75.00
78.00
80.50
84.90

76.60
56.00
60.10
88.40
88.00
89.90

80.00
76.80
79.60
91.20
95.70
96.00

IncRes_v2
67.60
63.60
45.60
86.00
87.50
89.60

72.00
80.00
86.60
88.60
89.30
90.30

98.10

79.10
80.00
90.00
90.80
91.30
75.70
50.00
55.60
80.70
82.20
88.10

73.90
55.80
66.20
86.00
93.80

92.70

Res_v2
53.60
59.50
39.00
80.00
83.50
87.50

59.30
77.70
82.20
84.50
86.00
88.10

64.00
66.20
66.20
75.60
79.00
81.80

99.40

87.20
92.10
96.70
96.70
97.30
84.20
72.00
79.90
91.30
92.30
93.00

Vgg_16
60.60
62.96
48.80
85.00
88.60
89.90

55.80
62.00
78.60
85.80
88.20
91.10

66.80
64.60
68.20
72.60
78.50
86.40

72.60
76.50
78.00
80.20
81.00
90.70

99.99

93.00
95.60
99.80
99.80
99.92

Adv_Inc_v3
31.00
29.50
23.00
58.90
67.60
76.70

30.60
34.50
36.60
55.30
60.00
76.10

36.80
41.00
42.10
67.00
71.00
73.50

42.00
26.40
28.80
71.00
74.20
77.10

65.50
70.10
74.50
84.20
89.90
90.00

Adv_IncRes_v2
28.00
23.00
16.00
57.00
66.80
72.90

28.80
35.00
38.00
60.70
71.10
76.90

41.50
33.20
36.50
66.70
68.00
70.70

44.40
18.50
21.50
69.60
70.00
73.50

61.10
63.90
66.60
78.00
86.00
89.80

Ens3_Inc_v3
21.20
12.40
10.80
38.20
55.50
61.70

23.90
21.30
22.00
45.90
56.90
70.00

28.60
18.80
17.70
49.80
52.40
57.60

36.30
13.60
13.80
58.60
60.10
64.30

52.40
60.20
66.80
85.60
87.80

86.60

Ens4_Inc_v3
22.00
18.60
12.00
36.60
54.60
61.50

24.40
19.00
21.00
42.50
53.60
67.40

26.70
30.50
30.00
45.00
50.90
57.20

34.20
14.50
15.50
53.00
57.60
61.50

51.00
55.60
66.90
80.00
83.60
86.50

Ens3_IncRes_v2
9.30

13.40
8.00

21.50
32.60
46.50

12.50
8.60
9.00

23.40
36.60
53.70

16.20
26.00
25.50
32.00
40.40
45.10

18.00
6.00
7.10

34.50
38.80
47.60

45.50
48.00
58.60
68.80
74.20
77.20
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整体上，对抗样本经过像素平滑处理后，会减少扰

动对样本的影响，从而达到对抗防御的目的 . 如表5，对
抗样本针对目标模型的攻击成功率，相比于未结合输

入转换防御方法的有所降低 . 但相比于已有算法，本文

方法的白盒攻击成功率取得了最高值 . 在对其他模型

的迁移性黑盒攻击上，也取得了最高的攻击成功率 . 实

验证明，本文算法在针对多防御方法的攻击中，仍具有

较好的有效性 .

4. 4. 4　主特征归因算法时间效率对比

本文在 64 GB 内存的 i5-1240P 处理器，GeForce 
RTX 3080Ti 显卡的环境下，将 inception_v3 作为源模

型，在与所有对比实验相同参数设置下，记录生成对抗

样本的时间，及对应白盒攻击成功率，结果见表6.

本文算法在取得最高攻击成功率的同时，拥有小

的时间成本，证明算法中主特征提取部分的时间成本，

远远小于未使用独立性假设进行近似计算的时间成

本 . 同时证明更少的神经元聚合次数以及更大的扰动

添加步长，在保证样本迁移性的同时，提高了生成效

率，证明了主特征归因算法的有效性 .
5　结论

经过实验证明，所生成的对抗样本在黑白盒攻击

的对比实验中，均表现出了出色的攻击成功率 . 在效率

方面，通过独立性假设对算法的简化，以及对损失函数

的优化，主特征归因算法可以用更少地迭代次数、更少

的神经元聚合数得到迁移性更强的对抗样本 . 该算法

的提出为后续研究如何提高深度学习模型的鲁棒性究

奠定了基础 .
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