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　　摘　要：　当前，误植域名检测主要以计算域名对之间的编辑距离为基础，未能充分挖掘域名的上下文信息，且对
短域名的检测易产生大量的假阳性结果。采集域名相关信息进行判定虽然有助于提高检测效果，却会引入较大的额

外开销．本文采用了基于域名字符串的轻量级检测策略，并引入双向长短时记忆模型（ＬＳＴＭ，ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ）
来充分利用域名上下文，提升检测效果．本文还设计了面向域名的局部敏感哈希函数，以提高在大规模域名集合上进
行误植域名检测的速度．在大量真实数据集上的实验结果表明，本文的工作改进了基于编辑距离检测方法的不足，能
够有效地进行误植域名滥用检测．
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Ｋｅｙｗｏｒｄｓ：　ｔｙｐｏｓｑｕａｔｔｉｎｇｄｏｍａｉｎ；ｅｄｉｔｄｉｓｔａｎｃｅ；ｂｉｄｉｒｅｃｔｉｏｎａｌＬＳＴＭ；ｃｏｎｔｅｘｔｉｎｆｏｒｍａｔｉｏｎ；ｌｏｃａｌｉｔｙｓｅｎｓｉｔｉｖｅｈａｓｈｉｎｇ

１　引言
　　当前，各种针对网络通信域名服务系统的攻击层
出不穷．其中，通过注册近似域名（ｔｙｐｏｓｑｕａｔｔｉｎｇ），引诱
用户访问该域名（也称误植域名，如ｂａｉｉｄｕ．ｃｏｍ、ａｐｐｌ１ｅ．
ｃｏｍ等）而非目标网站，以发布假广告、售卖假商品，甚
至骗取使用者信息并进行身份盗窃等，已经成为威胁

互联网安全运行的重要问题之一．
误植域名检测的相关工作主要是面向对误植域名

滥用行为的测量［１～７］，这些工作在收集误植域名时基本

都是以编辑距离为核心进行的，但并没有充分利用域

名字符串的上下文信息，并且对短域名的检测易产生

大量的假阳性结果．收集域名的相关信息，如 Ｗｈｏｉｓ信
息、网页内容等，可以提高对误植域名判定的精度，但会

带来的计算和存储开销，不适合应用在高速网络环境

下的检测场景．
同时，也有相关工作采用了深度学习方法．Ｗｏｏｄ
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ｂｒｉｄｇｅ等人提出了基于ＬＳＴＭ的ＤＧＡ域名检测方法［８］，

以及ＤＧＡ域名的对抗生成和检测［９］．周昌令等人提出
了基于深度学习的域名查询行为向量空间嵌入方法，

并进一步基于域名或主机的向量表示发现网络中的僵

尸网络等异常行为［１０］．Ｓａｘｅ等人提出了一种基于卷积
神经网络的方法，可以用于检测恶意 ＵＲＬ［１１］．Ｋｏｂｏｊｅｋ
等人提出了一种基于循环神经网络的用户识别方法，

主要利用了用户敲击键盘的一些特点［１２］．但目前都尚
未应用于误植域名检测上．

为了解决上述问题，本文设计了基于域名字符串

的误植域名检测方法，并利用深度学习技术，首次引入

双向 ＬＳＴＭ（ＢｉｄｉｒｅｃｔｉｏｎａｌＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＢｉＬ
ＳＴＭ）构建分类器，从而能够充分利用域名上下文信息，
解决了传统基于编辑距离设计的检测方法的不足．

２　问题描述与系统框架
　　本节主要介绍误植域名检测问题的形式化定义，
以及针对该问题提出的基于ＢｉＬＳＴＭ的检测系统框架．
２１　问题描述

在误植域名判定时，通常是相对一个知名域名或

者受保护域名（记为Ｓ）而言的．对待判定域名ｄ，如果 ｄ
是根据Ｓ中某个元素仿冒的域名，则认为域名ｄ是误植
域名．在实际应用时，集合Ｓ的规模（｜Ｓ｜）决定了域名ｄ
的相对判定范围．集合Ｓ的实际选取与具体应用需求密
切相关．

在本文中，针对待判定域名 ｄ和给定的域名集合
Ｓ，误植域名检测问题的形式化定义如下：

Ｆ（ｄ，Ｓ）＝
１， ｔ∈Ｓ，ｆ（ｄ，ｔ）＝１
０， ｔ∈Ｓ，ｆ（ｄ，ｔ）{ ＝０

（１）

其中，函数Ｆ（ｄ，Ｓ）取值为１时表明 ｄ是 Ｓ中至少一个
元素的仿冒域名，否则取值为０．在域名集合 Ｓ给定的
前提下，函数Ｆ（ｄ，Ｓ）可以简记Ｆ（ｄ）．函数 ｆ（ｄ，ｔ）用来
判定域名ｄ是否为域名ｔ的仿冒域名．
２２　基于ＢｉＬＳＴＭ的系统框架

基于ＢｉＬＳＴＭ的误植域名检测框架如图１所示，分
为离线的模型训练和在线的域名判定两个阶段．模型
训练阶段会构建一个基于 ＢｉＬＳＴＭ的神经网络分类器
供域名判定阶段使用．模型训练是有监督学习的，需要
大量带标签的训练样本．每个训练样本是一个三元组
〈ｄ１，ｄ２，ｆ（ｄ１，ｄ２）〉，ｄ１和 ｄ２是域名，ｆ（ｄ１，ｄ２）是取值
为０或１的标签，表明 ｄ１是否为 ｄ２的误植域名．本文
使用的训练样本构建过程详见第６节，训练过程详见第
４节．

在域名判定阶段，会将基于 ＢｉＬＳＴＭ的神经网络分
类器作为黑盒使用，分类器的输入为由两个域名构成

的域名对，输出的取值为０或１，表明前一个域名是否

为后一个域名的仿冒域名．域名判定阶段会针对待判
定域名ｄ与域名集合Ｓ中各元素的分类结果给出Ｆ（ｄ，
Ｓ）的取值．Ｆ（ｄ，Ｓ）的计算过程见第３节．

３　Ｆ（ｄ，Ｓ）的计算过程
　　根据式（１）可知，一旦我们利用分类器获知域名 ｄ
是Ｓ中某个元素的仿冒域名，那么就可知 Ｆ（ｄ，Ｓ）的取
值必然为１，此时可以舍弃ｄ与Ｓ中尚未处理的元素的
分类判定．详细计算过程如图２所示．

从集合Ｓ中不放回地获取域名，并与待判定域名 ｄ
构成域名对，作为分类器的输入．直到分类器对某个域
名对的输出结果为１，或者对所有域名对的输出结果都
为０，整个域名判定过程结束．在实际网络环境中，误植
域名所占比例通常是非常低的，大部分情况下需要执

行｜Ｓ｜次．

４　基于ＢｉＬＳＴＭ的神经网络模型训练
　　在本节中，我们将仿冒域名的判断问题转化为域

２８０２
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名对的分类问题，提出了一种基于 ＢｉＬＳＴＭ的神经网络
模型．ＬＳＴＭ网络是一种循环网络结构［１３］，在自然语言

处理领域应用广泛，其特点是对历史信息的选择性利

用与更新，有效实现数据长时特性的特征提取．ＢｉＬＳＴＭ
进一步结合历史信息与将来信息，即将当前字符的分

类特征扩充至整个语句，同时采用 Ｄｒｏｐｏｕｔ等方法避免
过拟合，进一步提升了效果．

具体方法是，首先将域名对〈正常域名，测试域名〉

根据域名中各字符的字典编号进行 ｏｎｅｈｏｔ编码表示．
将两个域名的 ｏｎｅｈｏｔ编码补齐并拼接，然后输入到神
经网络中进行字符向量化表示学习和 ＢｉＬＳＴＭ学习；最
后通过 Ｓｏｆｔｍａｘ层转换为０／１分类标签．标签为１表示
测试域名为仿冒域名，标签为０则表示不是仿冒域名．
图３给出了基于ＢｉＬＳＴＭ的神经网络模型的结构图．

５　基于局部敏感哈希的加速判定
　　如上文所述，在真实应用环境中，大部分情况下分
类器需要执行｜Ｓ｜次．当域名集合Ｓ较大时，整个判定过
程会非常耗时．因此，本节引入局部敏感哈希来提高判
定速度．

局部敏感哈希（ＬＳＨ）是在高维空间中解决近似最
近邻快速查找的一种算法，通常在大量数据中查找近

似数据的应用场景使用，如查找网络上的重复网页、相

似图像检索等［１４～１６］．对于一些精心设计的ＬＳＨ，如果原
始空间中相邻的数据落入相同的桶内的话，我们只需

要将查询数据进行哈希映射得到其桶号，然后取出该

桶号对应桶或者附近桶内的所有数据，再进行线性匹

配即可查找到与查询数据相邻的数据．
基于局部敏感哈希的误植域名检测问题的形式化

定义如下：

Ｆ（ｄ，Ｓ）＝
１， ｔ∈Ｓθｄ，ｆ（ｄ，ｔ）＝１

０， ｔ∈Ｓθｄ，ｆ（ｄ，ｔ）{ ＝０
（２）

其中

Ｓθｄ＝ ｔｔ∈Ｓ，ｄｉｓｔａｎｃｅ（Ｈ（ｔ），Ｈ（ｄ））!{ θ｝
其中，Ｈ（·）是局部敏感哈希函数得到的桶号．Ｓθｄ中每
个元素在局部敏感哈希后的桶号，距离域名ｄ的桶号不
超过阈值θ．

由于域名数据的长度通常较短，而传统的基于分

词的局部敏感哈希函数 ＳｉｍＨａｓｈ［１４］通常用于处理长文
本，不能更好的对域名数据进行快速查找．因此，本文设
计了一种专门针对域名数据的哈希函数．

假设域名字符集为Ｃ＝｛ｃ１，ｃ１，…，ｃｎ｝，首先我们基
于词带模型将各个域名 ｄ表示为字符频率向量 ｖ（ｄ）
＝〈ｆ（ｄ，ｃ１），ｆ（ｄ，ｃ２），…，ｆ（ｄ，ｃｎ）〉．在查找距离不超过
θ的近似域名时，我们可以将域名的字符频率向量均分
为θ＋１个连续的向量片段 ｖ（ｄ）→〈ｖ１（ｄ），ｖ２（ｄ），…，
ｖθ＋１（ｄ）〉．根据鸽巢原理，如果某个域名 ｄ与待查找域
名ｄ′的距离不超过θ，那么至少存在一个向量片段ｖ（ｄ）
与ｖ（ｄ′）相等，据此可以借助预先构建已有域名各个向
量片段的哈希表来实现对查找过程的加速．通常θ的取
值较小，如２、３，因此可以认为实际构建哈希表的代价
与域名数量为线性关系．

６　实验与结果
　　在本节中，我们使用本文提出的技术构建了一个
误植域名检测的原型系统，并且在真实数据集上进行

了测试．本文的神经网络模型是基于 Ｋｅｒａｓ构建的，运
行环境为１６ＧＢ内存、１６核 ＣＰＵ的虚拟服务器．本文所
选用的对比实验方案采用了目前最常用的基于编辑距

离的判定方案．
６１　度量标准

对本文的工作，主要从分类器和整体系统两方面

来度量．分类器的评价指标包括精确率、召回率和 Ｆ１
值，整体系统的评价指标包括筛选率、覆盖率、精确率、

召回率、Ｆ１值和处理速度．我们定义分类器的精确率、
召回率和Ｆ１值公式如下：

Ｐｒｅｃｉｓｉｏｎｃ ＝
∑

〈ｄ１，ｄ２〉εＴｃ

ｆ（ｄ１，ｄ２）×ｆ（ｄ１，ｄ２）

∑
〈ｄ１，ｄ２〉εＴｃ

ｆ（ｄ１，ｄ２）
（３）

Ｒｅｃａｌｌｃ ＝
∑

〈ｄ１，ｄ２〉εＴｃ

ｆ（ｄ１，ｄ２）×ｆ（ｄ１，ｄ２）

∑
〈ｄ１，ｄ２〉εＴｃ

ｆ（ｄ１，ｄ２）
（４）

Ｆ１ｃ＝
２×Ｐｒｅｃｉｓｉｏｎｃ×Ｒｅｃａｌｌｃ
Ｐｒｅｃｉｓｉｏｎｃ＋Ｒｅｃａｌｌｃ

（５）

其中，Ｔｃ是用于评价分类器的测试集，ｆ（ｄ１，ｄ２）是 Ｔｃ中
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测试样本的标签，取值为０或１，ｆ（ｄ１，ｄ２）是分类器给
出的预测标签．

筛选率、覆盖率是用来衡量局部敏感哈希函数在

域名集合上进行近似最近邻快速查找效果的两个指

标．我们定义整体系统的筛选率、覆盖率如下：

Ｆｉｌｔｅｒｓ＝
∑
ｄ∈Ｔｓ

Ｓθｄ

Ｔｓ × Ｓ
（６）

Ｃｏｖｅｒａｇｅｓ＝
ｄ｜〈ｄ，ｄ′〉∈Ｔｃ，ｆ（ｄ，ｄ′）＝１，{ }ｄ′∈Ｓθｄ
ｄ｜〈ｄ，ｄ′〉∈Ｔｃ，ｆ（ｄ，ｄ′）{ }＝１

（７）
其中，Ｔｓ是用于评价整体系统的测试集．本文中集合 Ｔｓ
是对集合Ｔｃ进行处理得到的：Ｔｓ＝｛ｄ｜〈ｄ，ｄ′〉∈Ｔｃ｝Ｆ
（ｄ，Ｓ）是 Ｔｓ中测试样本 ｄ针对集合 Ｓ的标签，取值为０
或１．Ｆ（ｄ，Ｓ）＝１当且仅当ｄ∈Ｔｓ并且ｄ′∈Ｓ使得ｆ（ｄ，
ｄ′）＝１．

整体系统的精确率、召回率、Ｆ１值和处理速度定义
如下：

Ｐｒｅｃｉｓｉｏｎｓ＝
∑
ｄ∈Ｔｓ

Ｆ（ｄ，Ｓ）×Ｆ（ｄ，Ｓ）

∑
ｄ∈Ｔｓ

Ｆ（ｄ，Ｓ）
（８）

Ｒｅｃａｌｌｓ＝
∑
ｄ∈Ｔｃ

Ｆ（ｄ，Ｓ）×Ｆ（ｄ，Ｓ）

∑
ｄ∈Ｔｓ

Ｆ（ｄ，Ｓ）
（９）

Ｆ１ｃ＝
２×Ｐｒｅｃｉｓｉｏｎｓ×Ｒｅｃａｌｌｓ
Ｐｒｅｃｉｓｉｏｎｓ＋Ｒｅｃａｌｌｓ

（１０）

Ｓｐｅｅｄｓ＝
Ｔｓ
ｔ （１１）

其中Ｆ（ｄ，Ｓ）是系统给出的 Ｔｓ中测试样本 ｄ在集合 Ｓ
上的预测标签，ｔ是系统处理测试集 Ｔｓ所耗费的时间，
本文计时单位为秒．
６２　数据集

正样本数据构造：我们首先利用 ＮＣＣＧｒｏｕｐ在
Ｇｉｔｈｕｂ上开源的 ｔｙｐｏｆｉｎｄｅｒ工具获得其误植域名列表
（该工具采用已知常见的误植域名构造模式，并主动获

取候选域名的相关信息来判定其是否为真实的误植域

名，准确率相对较高），对来自 Ａｌｅｘａ排名前 ５００的域
名，限制域名长度为２０以内，总计生成了２６２７３个误植
域名，相应地得到２６２７３个标签为１的域名对，作为正
样本．

负样本数据构造：我们从 Ａｌｅｘａ排名前１００００个域
名中随机选择，域名长度同样限制为不超过２０，构造了
编辑距离不超过３的２９９９８个域名对．Ａｌｅｘａ前 １００００
个域名基本都是访问量比较大的知名域名，因此可以

基本判定不是误植域名．这些标签为０的２９９９８个域名
对，构成了负样本．

因此，实验数据集是规模为 ５６２７１，其中正样本
２６２７３个、负样本２９９９８个．其中，选取７０％用于构建模
型，３０％用于评价模型，即作为 Ｔｃ．在构建模型的７０％
数据中，９０％用于训练，１０％用于验证．

本论文中嵌入层 Ｅｍｂｅｄｄｉｎｇ的输出维度设为１００，
ＢｉＬＳＴＭ层输出维度设为１００，Ｄｒｏｐｏｕｔ参数设置为０３，
优化算法选择为 ｒｍｓｐｒｏｐ，损失函数选择为 ｃａｔｅｇｏｒｉｃａｌ＿
ｃｒｏｓｓｅｎｔｒｏｐｙ，ｂａｔｃｈ＿ｓｉｚｅ和ｅｐｏｃｈ分别设为１００和５０
６３　模型分类器的实验结果

我们将本文的模型分类器与基于编辑距离的判定

方法进行了对比．在实际应用中，编辑距离的阈值 δ通
常取１或２．表１给出了对比实验结果．本文提出的模型
分类器较基于编辑距离的判定方法取 δ＝１和δ＝２时，
Ｆ１值分别提升了约２７８％和１１２％．可以看到，基于
编辑距离的方法在δ＝２时，精确率较低，这是由于实际
存在如 ｑｑ．ｃｏｍ及 ｊｄ．ｃｏｍ的域名对，虽然编辑距离很
小，但显然两者不存在仿冒现象．

表１　模型分类器的实验结果

方法 精确率 召回率 Ｆ１值

基于编辑距离的方法（δ＝１） ０９８５１ ０９１２２ ０９４７２

基于编辑距离的方法（δ＝２） ０８１７０ ０９４３９ ０８７５８

本文方法 ０９７２０ ０９７５１ ０９７３５

６４　整体系统的实验结果
我们将本文提出的局部敏感哈希函数与传统的

ＳｉｍＨａｓｈ在加速效果上作了对比，如表２所示．实验证
明，本文方法的筛选率和覆盖率均远优于 ＳｉｍＨａｓｈ．同
时，随着阈值 θ增大，筛选率和覆盖率越高，但 θ越大，
代表集合Ｓ的域名被约减得越多，引入的误差也就越
大．因此，我们需要根据集合Ｓ的规模，灵活调整阈值 θ
的值，以达到时间开销与准确率之间的平衡．这里我们
选择θ＝２作为后续实验的阈值θ的取值．

表２　筛选率与覆盖率随阈值的θ的变化

θ
本文方法 ＳｉｍＨａｓｈ

筛选率 覆盖率 筛选率 覆盖率

１ ０００６３ ０５３１２ ３５８４×１０－５ ００１６２

２ ００８６９ ０９８６３ ８０７１×１０－５ ００２９５

３ ０１３５８ ０９９７４ ３３５６×１０－４ ００６６４

　　在阈值 θ确定的情况下，对于不同规模的正常域
名集合 Ｓ，基于局部敏感哈希的加速判定的方法与线
性逐一比较集合 Ｓ中域名的方法的处理速度对比如
表３所示．可以看到，通过局部敏感哈希加速判定的
方法显著节省了时间开销，加速比随着集合 Ｓ的规模
增大而增大，当集合规模为 １００００时加速比已达到
２０００余倍．
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表３　系统处理速度对比

集合Ｓ规模 线性判定速度 加速判定速度 加速比

５００ ０１９４２ｓ－１ １１５７４ｓ－１ ５９６

１０００ ００９７１ｓ－１ ７９０５ｓ－１ ８１４

２０００ ００４８５ｓ－１ ５１７４ｓ－１ １０６７

５０００ ００１９４ｓ－１ ３０５９ｓ－１ １５７７

１００００ ０００９７ｓ－１ ２００６ｓ－１ ２０６８

　　对于仿冒域名判定问题，我们也和基于编辑距离
的方法进行了对比，后者同样使用了基于局部敏感哈

希的加速判定．由表４可以看出，本文提出的方法相比
基于编辑距离的判定方法取 δ＝１和 δ＝２时，Ｆ１值
分别提升了约９８５％和４０１％ ．

表４　整体系统的实验结果

方法 精确率 召回率 Ｆ１值

基于编辑距离的方法（δ＝１） ０８６６２ ０８８５０ ０８７５５

基于编辑距离的方法（δ＝２） ０５５４８ ０９００２ ０６８６５

本文方法 １０ ０９２６２ ０９６１７

７　总结
　　针对误植域名检测问题，本文提出了一种轻量级
的基于域名字符串的检测方法．该方法引入双向 ＬＳＴＭ
来构建误植域名检测的分类器，从而能够充分利用域

名上下文信息，解决了传统基于编辑距离设计的检测

方法的不足．同时，本文还设计了面向域名的局部敏感
哈希函数，与 Ｓｉｍｈａｓｈ相比，该函数在域名数据上能减
少在大规模域名集合上的筛选率并提升有效覆盖率．
实验结果表明本文的工作在短域名上也能获得较高的

准确率和召回率．
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