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　　摘　要：　本文研究了有理数与有理区间的位置关系以及两个有理区间位置关系的安全多方计算．它们已广泛应
用于数据库匹配、定位搜索等领域，是保密科学计算的一个重要分支．但目前已有文献在解决有理数与有理区间的位
置关系时提出的协议效率较低，且两个有理区间位置关系问题的研究较为有限．针对这些问题，本文首先用多项式表
示区间，将有理数与有理区间位置关系问题转化为整数向量的内积符号判定问题，设计了新的有理数与有理区间的保

密计算协议．其次，以有理数与有理区间协议作为基础模块，设计了两个有理区间位置关系的保密计算协议．最后，理
论分析及实验结果均表明本文方案是安全高效的，并给出了本文协议在有理数域上的百万富翁问题及计算几何问题

的应用．
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１　引言
　　安全多方计算是指在互不信任的网络空间中，参
与者在不泄露私有数据的情况下合作完成某项计算．
该问题首先是 Ｙａｏ［１］提出的，Ｇｏｌｄｒｅｉｃｈ，Ｃｒａｍｅｒ等人［２，３］

对其进行了深入研究，广泛的应用前景使其成为国际

密码学界的一个研究热点．保密的科学计算是安全多

方计算的一个重要研究领域，主要涉及保密信息比

较［１，４］，向量保密计算［５］，保密排序［６］，集合计算问题［７］

等，为研究更复杂的问题提供基础模块．
有理区间的安全多方计算属于保密的科学计算，

包括：（１）有理数与有理区间位置关系的保密计算．（２）
两个有理区间位置关系的保密计算．有理区间的保密
计算问题首先由 Ｎｉｓｈｉｄ等人［８］提出．郭等人［９］基于计
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算几何理论将所输入的有理数或区间端点作为坐标系

中过原点的直线斜率，将区间保密计算问题转化为直

线之间的位置关系判定问题提出了有理数与有理区间

保密计算的解决方案．以上文献虽然均给出了有理数
与有理区间的解决方案，但协议的执行效率并不理想，

且对于两个有理区间位置关系问题并未提及．
本文研究的目的，是不但应用新方法解决有理数

和有理区间的位置关系问题，提高协议的效率．其次要
进一步提出两个有理区间位置关系的保密判定协议，

填补该问题的空白，推进有理区间安全多方计算问题

的发展．

２　预备知识

２１　计算模型及安全性定义［３］

半诚实模型　简单地说，半诚实参与者将会严格
执行协议，但他们可能会保留计算的中间结果试图推

导出其他参与者的输入．如果参与者是半诚实的，称这
样的模型为半诚实模型．本文假设所有的参与者均为
半诚实参与者．

一些记号　假设 Ａｌｉｃｅ拥有 ｘ，Ｂｏｂ拥有 ｙ，他们要
在保证ｘ，ｙ隐私性的前提下，合作计算函数 ｆ（ｘ，ｙ）＝
（ｆ１（ｘ，ｙ），ｆ２（ｘ，ｙ））．合作计算的目的是Ａｌｉｃｅ和Ｂｏｂ分
别得到函数ｆ的两个分量ｆ１（ｘ，ｙ）和ｆ２（ｘ，ｙ）．设π表示
计算ｆ的协议，Ａｌｉｃｅ在执行协议 π的过程中所得到的
信息序列记为

ｖｉｅｗπ１（ｘ，ｙ）＝（ｘ，ｒ１，ｍ
１
１，…，ｍ

ｔ
１，ｆ１（ｘ，ｙ）），

其中ｒ１表示Ａｌｉｃｅ独立的硬币抛掷结果；ｍ
ｉ
１（ｉ＝１，

…，ｔ）表示Ａｌｉｃｅ收到的第 ｉ个信息．执行协议 π后，Ａｌ
ｉｃｅ得到的输出记作ｆ１（ｘ，ｙ）．Ｂｏｂ得到的信息序列可类
似定义．

半诚实模型下协议的安全性 对于计算函数 ｆ的协
议π，如果存在概率多项式时间算法Ｓ１与Ｓ２使得

｛Ｓ１（ｘ，ｆ１（ｘ，ｙ））｝ｘ，ｙ≡
ｃ
｛ｖｉｅｗπ１（ｘ，ｙ）｝ｘ，ｙ （１）

｛Ｓ２（ｙ，ｆ２（ｘ，ｙ））｝ｘ，ｙ≡
ｃ
｛ｖｉｅｗπ２（ｘ，ｙ）｝ｘ，ｙ （２）

则称π保密地计算了函数 ｆ，其中≡
ｃ
表示计算上不可

区分．
要证明一个多方计算协议是安全的，就需要构造

出使式（１）和（２）成立的模拟器Ｓ１，Ｓ２，如此证明安全性
的方法称为模拟范例．
２２　Ｐａｉｌｌｉｅｒ加密方案

Ｐａｉｌｌｉｅｒ加密系统是一种具有加法同态性的公钥加
密系统，并且是语义安全的．描述如下［１０］：

密钥生成　给定一个安全参数ｋ，选择两个素数ｐ，
ｑ，记Ｎ＝ｐ×ｑ，λ＝１ｃｍ（ｐ－１，ｑ－１），随机选择一个ｇ∈
ＺＮ２使得ｇｃｄ（Ｌ（ｇ

λｍｏｄＮ２），Ｎ）＝１，定义 Ｌ（ｘ）＝（ｘ－

１）／Ｎ．公钥为（ｇ，Ｎ），私钥为λ，加密及解密算法分别记
为Ｅ和Ｄ．

加密　加密明文 ｍ（ｍ＜Ｎ），选择随机数 ｒ＜Ｎ，密
文为：

ｃ＝Ｅ（ｍ）＝ｇｍｒＮｍｏｄＮ２
解密　对于密文ｃ＜Ｎ２，解密得到明文为：

ｍ＝Ｄ（ｃ）＝Ｌ（ｃ
λｍｏｄＮ２）

Ｌ（ｇλｍｏｄＮ２）
ｍｏｄＮ．

同态性质　Ｐａｉｌｌｉｅｒ加密算法具有加法同态性：
　　Ｅ（ｍ１）×Ｅ（ｍ２）＝（ｇ

ｍ１ｒＮ１）（ｇ
ｍ２ｒＮ２）ｍｏｄＮ

２

　　＝ｇｍ１＋ｍ２（ｒ１ｒ２）
ＮｍｏｄＮ２＝Ｅ（ｍ１＋ｍ２）．

注解１　在Ｐａｉｌｌｉｅｒ加密算法中 Ｎ＝ｐ×ｑ，其中 ｐ，ｑ
为大素数，假设整数ｍ满足｜ｍ｜∈［０，Ｎ／２），记Ｒ＝Ｄ（Ｅ
（ｍ））．由群论的知识可知，若 Ｒ∈（０，Ｎ／２），则 ｍ∈（０，
Ｎ／２）；若Ｒ∈（Ｎ／２，Ｎ）或 Ｒ＝０，则 ｍ∈（－Ｎ／２，０］．因
此可由解密结果Ｒ的所属范围来判定数据ｍ的正负．

由于Ｎ＝ｐ×ｑ，而 ｐ，ｑ为素数，Ｎ／２不能是整数，因
此Ｒ和｜ｍ｜不可能取值Ｎ／２．

３　有理数与有理区间的位置关系保密计算
协议

　　对于有理数 ｘ可表示为 ｘ＝ｘ１／ｘ２的形式，规定 ｘ２
为正整数，ｘ１为整数，且ｇｃｄ（ｘ１，ｘ２）＝１若 ｘ和 ｙ均为
有理数，则称区间［ｘ，ｙ］为有理区间．
３１　问题描述及计算原理

问题描述　假设 Ａｌｉｃｅ有有理数 ａ＝ａ１／ａ２，Ｂｏｂ有
有理区间 Ｉ＝［ｃ，ｄ］＝［ｃ１／ｃ２，ｄ１／ｄ２］，他们希望保密判
断有理数 ａ与区间［ｃ，ｄ］的位置关系，而不泄露其他
信息．

计算原理　对于有理数 ａ及有理区间［ｃ，ｄ］，ａ∈
［ｃ，ｄ］（ａ－ｃ）（ａ－ｄ）≤０因此如果将区间［ｃ，ｄ］用
多项式ｇ（ｙ）＝（ｙ－ｃ）（ｙ－ｄ）表示，通过保密判定函数
值ｇ（ａ）的正负即可解决该问题．为此，计算

ｇ（ａ）＝Ａ（Ａ１ａ
２
１＋Ａ２ａ１ａ２＋Ａ３ａ

２
２），

其中 Ａ＝１／（ａ２２ｃ２ｄ２），Ａ１＝ｃ２ｄ２，Ａ２＝－ｃ２ｄ１－ｃ１ｄ２，Ａ３
＝ｃ１ｄ１
因为Ａ＞０，所以只需判断 ｓａ＝Ａ１ａ

２
１＋Ａ２ａ１ａ２＋Ａ３ａ

２
２

的正负．若ｓａ≤０，则ａ∈［ｃ，ｄ］；否则，ａ［ｃ，ｄ］．具体协
议如下．
３２　协议设计

为叙述方便，定义函数Ｐ（ａ，Ｉ）：如果ａ∈Ｉ，记Ｐ（ａ，
Ｉ）＝１；否则，记Ｐ（ａ，Ｉ）＝０

协议１　有理数与有理区间位置关系判定协议

输入：Ａｌｉｃｅ输入有理数ａ，Ｂｏｂ输入有理区间［ｃ，ｄ］．

８５０２
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输出：Ａｌｉｃｅ输出Ｐ（ａ，［ｃ，ｄ］）．
准备：Ａｌｉｃｅ运行Ｐａｉｌｌｉｅｒ加密系统生成公私钥，并公布公钥（ｇ，Ｎ）．
１Ａｌｉｃｅ加密ａ２１，ａ１ａ２，ａ２２，得到 Ｅ（ａ２１），Ｅ（ａ１ａ２），Ｅ（ａ２２）．将其发送
给Ｂｏｂ．
２Ｂｏｂ选择随机数０＜ｒ＜Ｎ，计算Ｚａ＝Ｅ（ａ２１）Ａ１Ｅ（ａ１ａ２）Ａ２Ｅ（ａ２２）Ａ３ｒＮ，
将Ｚａ发送给Ａｌｉｃｅ．
３Ａｌｉｃｅ解密Ｚａ，得到ｚａ．
４若ｚａ∈（０，Ｎ／２），Ａｌｉｃｅ输出 Ｐ（ａ，［ｃ，ｄ］）＝０；否则，Ａｌｉｃｅ输出
Ｐ（ａ，［ｃ，ｄ］）＝１

３３　正确性分析
在协议１中，Ｂｏｂ计算
Ｚａ＝Ｅ（ａ

２
１）
Ａ１Ｅ（ａ１ａ２）

Ａ２Ｅ（ａ２２）
Ａ３ｒＮ＝Ｅ（ｓａ）．

Ａｌｉｃｅ解密Ｚａ得到ｚａ．在Ｐａｉｌｌｉｅｒ加密算法中，假定 Ｎ充
分大，满足｜ｓａ｜∈［０，Ｎ／２）．由注解１可知，Ａｌｉｃｅ由ｚａ所
属范围可判定ｓａ的正负，即函数值 ｇ（ａ）的正负．因此
协议１是正确的．
３４　安全性分析

下面用模拟范例严格证明协议１的安全性，即构造
模拟器Ｓ１，Ｓ２，使式（１）和（２）成立．

首先构造模拟器 Ｓ１，接收到输入（ａ，ｆ１（ａ，［ｃ，ｄ］）
＝Ｐ（ａ，［ｃ，ｄ］）后，Ｓ１按如下方式运行：
①Ｓ１任意选择 ｃ′＝ｃ′１／ｃ′２，ｄ′＝ｄ′１／ｄ′２，使得 Ｐ（ａ，

［ｃ′，ｄ′］）＝Ｐ（ａ，［ｃ，ｄ］）成立．
②Ｓ１选择随机数ｒ′，计算Ａ′１＝ｃ′２ｄ′２，Ａ′２＝－ｃ′２ｄ′１

－ｃ′１ｄ′２，Ａ′３＝ｃ′１ｄ′１，及
Ｚ′ａ＝Ｅ（ａ

２
１）
Ａ′１Ｅ（ａ１ａ２）

Ａ′２Ｅ（ａ２２）
Ａ′３ｒ′Ｎ．

③Ｓ１解密Ｚ′ａ，得到ｚ′ａ．
在协议执行过程中，

ｖｉｅｗπ１（ａ，［ｃ，ｄ］）＝（ａ，Ｚａ，Ｐ（ａ，［ｃ，ｄ］）），
在模拟过程中产生的信息序列为

Ｓ１（ａ，ｆ１（ａ，［ｃ，ｄ］））＝（ａ，Ｚ′ａ，Ｐ（ａ，［ｃ′，ｄ′］）），

由于ｒ是Ｂｏｂ选择的随机数，对 Ａｌｉｃｅ来说：Ｚ′ａ≡
ｃ
Ｚａ．进

一步由于Ｐ（ａ，［ｃ′，ｄ′］）＝Ｐ（ａ，［ｃ，ｄ］），因此

｛Ｓ１（ａ，ｆ１（ａ，［ｃ，ｄ］）｝ａ，ｃ，ｄ≡
ｃ
｛ｖｉｅｗπ１（ａ，［ｃ，ｄ］）｝ａ，ｃ，ｄ．

模拟器Ｓ２可类似构造，并有下式成立

｛Ｓ２（［ｃ，ｄ］，ｆ２（ａ，［ｃ，ｄ］））｝ａ，ｃ，ｄ≡
ｃ
｛ｖｉｅｗπ２（ａ，［ｃ，ｄ］）｝ａ，ｃ，ｄ．

证毕．
注解２　 若Ａｌｉｃｅ拥有的数ａ及Ｂｏｂ的区间端点ｃ，

ｄ均为整数，对于这种特殊情形，协议１在解决整数与
整数区间的位置关系时可适当简化．

４　两个有理区间位置关系保密计算协议

４１　问题描述及计算原理
问题描述　假设 Ａｌｉｃｅ有有理区间［ａ，ｂ］＝［ａ１／

ａ２，ｂ１／ｂ２］，Ｂｏｂ有有理区间［ｃ，ｄ］＝［ｃ１／ｃ２，ｄ１／ｄ２］，他们
想知道两个区间的位置关系，而不泄露其他信息．本部
分主要考虑无端点重合的情形，一般情形下的判定问

题可类似考虑，详见注解３
两个有理区间的位置关系可分为相离、相交及包

含三大类，如图１～３所示．为了保密，在相离（相交）情
形下要求不能具体获知是图１（图２）（ａ）与（ｂ）哪种相
离（相交）情形．即在保密计算中，仅需判断四种位置关
系：（１）相离；（２）相交；（３）［ａ，ｂ］［ｃ，ｄ］，如图３（ａ）；
（４）［ｃ，ｄ］［ａ，ｂ］，如图３（ｂ）．

　　计算原理　Ｂｏｂ将区间［ｃ，ｄ］用多项式 ｇ（ｙ）＝（ｙ
－ｃ）（ｙ－ｄ）表示，双方首先合作（混合）判定函数值 ｇ
（ａ），ｇ（ｂ）的正负：若ｇ（ａ），ｇ（ｂ）异号，两个区间相交．
若ｇ（ａ），ｇ（ｂ）同负，则［ａ，ｂ］［ｃ，ｄ］．若ｇ（ａ），ｇ（ｂ）同
正时，两个区间相离或［ｃ，ｄ］［ａ，ｂ］．为区分最后两种
情形，需进一步计算：Ａｌｉｃｅ将区间［ａ，ｂ］用多项式ｈ（ｘ）
＝（ｘ－ａ）（ｘ－ｂ）表示，Ｂｏｂ任选有理数 ｅ＝ｅ１／ｅ２∈［ｃ，
ｄ］，双方合作判定函数值ｈ（ｅ）的正负：若ｈ（ｅ）为负，则
［ｃ，ｄ］［ａ，ｂ］；否则，两个区间相离．具体协议如下．
４２　协议设计

为叙述方便，定义函数 Ｆ（Ｉ１，Ｉ２）：若 Ｉ１与 Ｉ２相离，
记Ｆ（Ｉ１，Ｉ２）＝－１；若 Ｉ１与 Ｉ２相交，记 Ｆ（Ｉ１，Ｉ２）＝０；若

Ｉ１Ｉ２，记Ｆ（Ｉ１，Ｉ２）＝１；若Ｉ２Ｉ１，记Ｆ（Ｉ１，Ｉ２）＝２

协议２　两个有理区间位置关系判定协议

输入：Ａｌｉｃｅ输入有理区间［ａ，ｂ］，Ｂｏｂ输入有理区间［ｃ，ｄ］．
输出：Ｆ（［ａ，ｂ］，［ｃ，ｄ］）．
准备：Ａｌｉｃｅ和Ｂｏｂ分别运行 Ｐａｉｌｌｉｅｒ加密系统生成加密方案的公私
钥，并公布公钥（ｇＡ，ＮＡ）及（ｇＢ，ＮＢ）；将其加密及解密算法分别记为
ＥＡ，ＤＡ和ＥＢ，ＤＢ．
１Ａｌｉｃｅ用公钥ＥＡ加密 ａ２１，ａ１ａ２，ａ２２，ｂ２１，ｂ１ｂ２，ｂ２２，得到 ＥＡ（ａ２１），

ＥＡ（ａ１ａ２），ＥＡ（ａ２２），ＥＡ（ｂ２１），ＥＡ（ｂ１ｂ２），ＥＡ（ｂ２２），将其发送给Ｂｏｂ．
２Ｂｏｂ选择随机数０＜ｒａ，ｒｂ＜ＮＡ，计算

Ｚａ＝ＥＡ（ａ２１）Ａ１ＥＡ（ａ１ａ２）Ａ２ＥＡ（ａ２２）Ａ３ｒＮＡａ ，

Ｚｂ＝ＥＡ（ｂ２１）Ａ１ＥＡ（ｂ１ｂ２）Ａ２ＥＡ（ｂ２２）Ａ３ｒＮＡｂ ．
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其中Ａ１＝ｃ２ｄ２，Ａ２＝－ｃ２ｄ１－ｃ１ｄ２，Ａ３＝ｃ１ｄ１
３Ｂｏｂ产生随机置换，将作用于Ｚａ，Ｚｂ，得到Ｚ（ａ），Ｚ（ｂ），并

发送给Ａｌｉｃｅ．
４Ａｌｉｃｅ用私钥ＤＡ解密Ｚ（ａ），Ｚ（ｂ），得到ｚ（ａ），ｚ（ｂ）．
５若 ｚ（ａ）∈（０，ＮＡ／２），ｚ（ｂ）∈（ＮＡ／２，ＮＡ）（或 ｚ（ｂ）∈（０，

ＮＡ／２），ｚ（ａ）∈（ＮＡ／２，ＮＡ）），Ａｌｉｃｅ输出 Ｆ（［ａ，ｂ］，［ｃ，ｄ］）＝０若
ｚ（ａ），ｚ（ｂ）∈（ＮＡ／２，ＮＡ），Ａｌｉｃｅ输出Ｆ（［ａ，ｂ］，［ｃ，ｄ］）＝１若 ｚ（ａ），
ｚ（ｂ）∈（０，ＮＡ／２），继续执行协议．

６Ｂｏｂ任选有理数ｅ＝ｅ１／ｅ２∈［ｃ，ｄ］，用公钥ＥＢ加密ｅ２１，ｅ１ｅ２，ｅ２２，

得ＥＢ（ｅ２１），ＥＢ（ｅ１ｅ２），ＥＢ（ｅ２２），并发送给Ａｌｉｃｅ．

７Ａｌｉｃｅ选择随机数０＜ｒｅ＜ＮＢ，计算 Ｚｅ＝ＥＢ（ｅ２１）Ｂ１ＥＢ（ｅ１ｅ２）Ｂ２

ＥＢ（ｅ２２）Ｂ３ｒＮＢｅ ，其中Ｂ１＝ａ２ｂ２，Ｂ２＝－ａ２ｂ１－ａ１ｂ２，Ｂ３＝ａ１ｂ１将 Ｚｅ发
送给Ｂｏｂ．
８Ｂｏｂ用私钥ＤＢ解密Ｚｅ，得到ｚｅ．若 ｚｅ∈（ＮＢ／２，ＮＢ），Ｂｏｂ输出

Ｆ（［ａ，ｂ］，［ｃ，ｄ］）＝２若ｚｅ∈（０，ＮＢ／２），Ｂｏｂ输出Ｆ（［ａ，ｂ］，［ｃ，ｄ］）
＝－１

４３　协议的正确性与安全性
协议的正确性由计算原理容易证得，下面主要讨

论其安全性．为方便描述，我们将协议２分为两部分，
第一部分为第１～５步，第二部分为第６～８步．

（１）首先我们证明通过执行协议２，只能获知四类
区间位置关系中的某一类，不会泄露额外信息．

由于Ｂｏｂ在第３步给Ａｌｉｃｅ发送数据之前进行了随
机置换，这样Ａｌｉｃｅ用私钥解密，得到 ｚ（ａ），ｚ（ｂ），但不知
道具体的对应关系．若此时终止协议，仅能获知位置关
系为图３（ａ）的类型或图２的类型，但无法区分是图２
（ａ）与（ｂ）哪种情形．若继续执行第二部分，得到 ｚｅ．此
时仅能获知位置关系为图３（ｂ）的类型或图１的类型，
但无法区分是图１（ａ）与（ｂ）哪种情形．

（２）其次，需证明协议２中两方数据都是安全的．
下面将用模拟范例严格证明协议的安全性，即构造模

拟器Ｓ１，Ｓ２，使式（１）和（２）成立．
首先构造模拟器 Ｓ１，对于输入（［ａ，ｂ］，ｆ１（［ａ，ｂ］，

［ｃ，ｄ］）＝Ｆ（［ａ，ｂ］，［ｃ，ｄ］）），Ｓ１按如下方式运行：
①Ｓ１ 任意选择 ｃ′＝ｃ′１／ｃ′２，ｄ′＝ｄ′１／ｄ′２，使得

Ｆ（［ａ，ｂ］，［ｃ′，ｄ′］）＝Ｆ（［ａ，ｂ］，［ｃ，ｄ］）．
②Ｓ１选择随机数ｓａ，ｓｂ＜ＮＡ，计算

Ｚ′ａ ＝ＥＡ（ａ
２
１）
Ｂ′１ＥＡ（ａ１ａ２）

Ｂ′２ＥＡ（ａ
２
２）
Ｂ′３ｓＮＡａ，

Ｚ′ｂ＝ＥＡ（ｂ
２
１）
Ｂ′１ＥＡ（ｂ１ｂ２）

Ｂ′２ＥＡ（ｂ
２
２）
Ｂ′３ｓＮＡｂ，

其中Ｂ′１＝ｃ′２ｄ′２，Ｂ′２＝－ｃ′２ｄ′１－ｃ′１ｄ′２，Ｂ′３＝ｃ′１ｄ′１
③Ｓ１产生随机置换 ′，将 ′作用于 Ｚ′ａ，Ｚ′ｂ，得到

Ｚ′′（ａ），Ｚ′′（ｂ），解密得到ｚ′′（ａ），ｚ′′（ｂ）．
若此时终止协议，在协议执行过程中，

ｖｉｅｗπ１（［ａ，ｂ］，［ｃ，ｄ］）
＝（［ａ，ｂ］，Ｚ（ａ），Ｚ（ｂ），Ｆ（［ａ，ｂ］，［ｃ，ｄ］）），
Ｓ１在模拟过程中产生的信息序列为

Ｓ１（［ａ，ｂ］，Ｆ（［ａ，ｂ］，［ｃ，ｄ］））
＝（［ａ，ｂ］，Ｚ′′（ａ），Ｚ′′（ｂ），Ｆ（［ａ，ｂ］，［ｃ′，ｄ′］））．
由于 ｒａ，ｒｂ为 Ｂｏｂ选择的随机数，对 Ａｌｉｃｅ来说，

Ｚ′′（ａ）≡
ｃ
Ｚ（ａ），Ｚ′′（ｂ）≡

ｃ
Ｚ（ｂ）．进一步由于Ｆ（［ａ，ｂ］，［ｃ′，

ｄ′］）＝Ｆ（［ａ，ｂ］，［ｃ，ｄ］），所以
｛Ｓ１（［ａ，ｂ］，ｆ１（［ａ，ｂ］，［ｃ，ｄ］）｝ａ，ｂ，ｃ，ｄ

≡
ｃ
｛ｖｉｅｗπ１（［ａ，ｂ］，［ｃ，ｄ］）｝ａ，ｂ，ｃ，ｄ

（３）

模拟器Ｓ２可用类似的方法构造，并有下式成立
｛Ｓ２（［ｃ，ｄ］，ｆ２（［ａ，ｂ］，［ｃ，ｄ］））｝ａ，ｂ，ｃ，ｄ

≡
ｃ
｛ｖｉｅｗπ２（［ａ，ｂ］，［ｃ，ｄ］）｝ａ，ｂ，ｃ，ｄ

（４）

若继续执行第二部分，后续模拟过程如下：

④Ｓ１运行Ｐａｉｌｌｉｅｒ加密系统，将相应的加密及解密
算法分别记为Ｅ′Ｂ，Ｄ′Ｂ．并且 Ｓ１任选有理数 ｅ′＝ｅ′１／ｅ′２
∈［ｃ′，ｄ′］，应用 Ｅ′Ｂ加密 ｅ

′２
１，ｅ′１ｅ′２，ｅ

′２
２，得到 Ｅ′Ｂ（ｅ

′２
１），

Ｅ′Ｂ（ｅ′１ｅ′２），Ｅ′Ｂ（ｅ
′２
２）．

⑤Ｓ１计算Ｚｅ′＝Ｅ′Ｂ（ｅ
′２
１）

Ａ１Ｅ′Ｂ（ｅ′１ｅ′２）
Ａ２Ｅ′Ｂ（ｅ

′２
２）

Ａ３．
⑥Ｓ１用Ｄ′Ｂ解密Ｚｅ′得到ｚｅ′．
在整个协议执行过程中，

ｖｉｅｗπ１（［ａ，ｂ］，［ｃ，ｄ］）＝（［ａ，ｂ］，Ｚ（ａ），Ｚ（ｂ），ＥＢ（ｅ
２
１），ＥＢ

（ｅ１ｅ２），ＥＢ（ｅ
２
２），Ｆ（［ａ，ｂ］，［ｃ，ｄ］）），

Ｓ１在模拟过程中产生的信息序列为
Ｓ１（［ａ，ｂ］，ｆ１（［ａ，ｂ］，［ｃ，ｄ］））＝（［ａ，ｂ］，Ｚ′′（ａ），Ｚ′′（ｂ），

Ｅ′Ｂ（ｅ
′２
１），Ｅ′Ｂ（ｅ′１ｅ′２），Ｅ′Ｂ（ｅ

′２
２），Ｆ（［ａ，ｂ］，［ｃ′，ｄ′］）），

由于ＥＢ是 Ｂｏｂ的公钥，Ａｌｉｃｅ没有私钥解密，对 Ａｌｉｃｅ
来说：

ＥＢ（ｅ
２
１）≡

ｃ
Ｅ′Ｂ（ｅ

′２
１），

ＥＢ（ｅ１ｅ２）≡
ｃ
Ｅ′Ｂ（ｅ′１ｅ′２），ＥＢ（ｅ

２
２）≡

ｃ
Ｅ′Ｂ（ｅ

′２
２）．

结合第一部分的讨论，可知在此情形下式（３）依然成
立．模拟器 Ｓ２可类似构造，并且式（４）也依然成立，因
此协议２是安全的． 证毕．

注解３　协议２仅考虑了两个区间端点无重合情
形下的位置关系，对于区间端点有重合的情形可类似

考虑．在实际保密计算中我们应设法避免端点重合情
形发生（若有端点重合情形，可能会猜出是哪个端点重

合，影响安全性）．某一方（或两方）可通过对区间的端
点数值分别加上一个不影响实际判定结果的随机有理

数（如取自区间（０，１）），如此处理后，再发生区间端点
重合的情形认为是一个小概率事件，可忽略不计．在协
议１中，可用类似的方法避免有理数和区间端点重合
的问题．

５　效率分析
　　目前关于有理数与有理区间的位置关系的研究较
少，本节将本文协议１与文［９］中效率较高的协议３相
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比较，并对协议２的复杂性进行分析．由于协议均基于
Ｐａｉｌｌｉｅｒ加密方案，１次加密或解密都需要２次模指数运
算．为方便分析，只考虑协议中最费时的模指数运算，
其他花费忽略不计．

计算复杂性与通信复杂性　在协议１中，Ａｌｉｃｅ需３
次加密和１次解密运算，Ｂｏｂ计算 Ｚａ需４次模指数运
算，因此协议１共需１２次模指数运算，２轮通信．

在文［９］的协议３中，两方共需４次加密和１次解
密运算，１次密文运算，在密文运算中需３次模指数，因
此共需１３次模指数运算，２轮通信．但该协议调用了百
万富翁协议，会额外增加计算与通信复杂性．各协议的
性能分析详见表１

表１　协议１与文献［９］协议３的性能分析

计算

复杂性

通信

复杂性

适用

正有理数

适用

负有理数

文献［９］协议３ １３ ２ 是 否

本文协议１ １２ ２ 是 是

　　为验证协议的效率，我们采用了 Ｊａｖａ编程语言在
ＭｙＥｃｌｉｐｓｅ上对文献［９］协议３，本文协议１进行编程实
现．并对实验结果随机抽取１０００组数据求平均值，详见
表２计算机的配置如下：Ｗｉｎｄｏｗｓ７旗舰版，Ｉｎｔｅｌ（Ｒ）
Ｃｏｒｅ（ＴＭ）ｉ３２１００ＣＰＵ＠３１０ＧＨｚ，安装内存４００ＧＢ，
３２位操作系统．本文所做模拟实验均在此环境下进行．

表２　协议１与文献［９］协议３的实验结果比较

Ａｌｉｃｅ运算耗时
（ｍｓ）

Ｂｏｂ运算耗时
（ｍｓ）

总运算耗时

（ｍｓ）

文献［９］协议３ １５５２５ １６８５３ ３２３７５

本文协议１ １４４５０ １１３２４ ２５７７４

　　通过以上分析，协议１只需相对较少的模指数运
算及通信复杂性就可解决问题，理论分析和实验结果

都表明协议１是高效的．
对于协议２，若仅执行协议的第一部分，Ａｌｉｃｅ需６

次加密和２次解密运算，Ｂｏｂ需２次密文运算，１次密文
运算需４次模指数，因此共需 ２４次模指数运算，２轮
通信．

若继续执行第二部分，Ａｌｉｃｅ还需 １次密文运算，
Ｂｏｂ还需３次加密和１次解密运算．因此协议２共需３６
次模指数运算，４轮通信．我们同样采用 Ｊａｖａ语言在
ＭｙＥｃｌｉｐｓｅ上对协议２的两种情形进行编程实现，并对
实验结果随机抽取１０００组数据求平均值．结果见表３

表３中第二行括号外（内）的数据为执行协议第一
部分（执行整个协议）所需的时空开销．分析可知，协议
２仅需较少的模指数运算及通信复杂性就可解决两个
有理区间位置关系判定问题，理论分析与实验结果表

明协议２是高效的．
表３　协议２的性能分析

计算

复杂性

通信

复杂性

Ａｌｉｃｅ运算
耗时（ｍｓ）

Ｂｏｂ运算
耗时（ｍｓ）

总运算

耗时（ｍｓ）

本文协议２
２４
（３６）

２（４）
３０２７３
（４６９０４）

１８４１７
（２７６４２）

４８６９０
（７４５４６）

６　区间保密计算协议的推广应用

６１　两个有理数大小比较问题
有理数大小比较问题可描述为：Ａｌｉｃｅ有有理数 ａ，

Ｂｏｂ有有理数ｃ，他们想保密判定ａ，ｃ的大小．解决方案
的主要思想如下：

（１）Ａｌｉｃｅ与 Ｂｏｂ商定有理数 ｖ，满足 ｖ＞＞ａ，ｖ
＞＞ｃ．
（２）Ｂｏｂ选择随机有理数ｄ＞ｖ，考虑区间［ｃ，ｄ］，将

区间［ｃ，ｄ］用多项式ｇ（ｙ）＝（ｙ－ｃ）（ｙ－ｄ）表示．
因此，有理数ａ与ｃ的大小比较问题即可转化为判

定ｇ（ａ）的正负问题．调用协议１即可解决．
６２　直线与圆的相交问题

该问题可描述为：Ａｌｉｃｅ有直线 ｌ：Ａｘ＋Ｂｙ＋Ｃ＝０，
Ｂｏｂ有圆⊙ｏ：ｘ２＋ｙ２＝ｒ２，他们想保密判定直线与圆是
否相交．如图４由几何知识可知，直线与圆相交当且仅

当 ｄ∈［０，ｒ］（ｄ＝ Ｃ／ Ａ２＋Ｂ槡
２），调用协议 １进行

判断．

６３　有理点与矩形的位置关系问题
该问题可描述为：Ａｌｉｃｅ有点Ｐ（ｘ０，ｙ０），Ｂｏｂ有矩形

Ｑ：［ｘ１，ｘ２］×［ｙ１，ｙ２］，其中 ｘｉ，ｙｉ（ｉ＝０，１，２）均为有理
数，他们想保密判断点 Ｐ是否属于矩形 Ｑ（如图５）．由

１６０２
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图５可知，Ｐ∈Ｑ（ｘ０∈［ｘ１，ｘ２］）∧（ｙ０∈［ｙ１，ｙ２］）．可
调用协议１进行判断．
６４　两个矩形的位置关系问题

记Ｉ１＝［ｘ１，ｘ２］，Ｊ１＝［ｙ１，ｙ２］，Ｉ２＝［ｘ３，ｘ４］，Ｊ２＝
［ｙ３，ｙ４］，其中ｘｉ，ｙｉ（ｉ＝１，２，３，４）均为有理数．矩形位置
关系问题可描述为：Ａｌｉｃｅ有矩形 Ａ１＝Ｉ１×Ｊ１，Ｂｏｂ有矩
形Ａ２＝Ｉ２×Ｊ２，他们想保密判断两个矩形的位置关系是
相离、包含或相交的哪种情形．经过分析有下述结论
成立：

（１）若Ｉ２Ｉ１与Ｊ２Ｊ１同时成立，则 Ａ２Ａ１若 Ｉ１
Ｉ２和Ｊ１Ｊ２同时成立，则Ａ１Ａ２

（２）若Ｉ１与Ｉ２相交且Ｊ１与Ｊ２相交或包含，或者Ｊ１
与Ｊ２相交且Ｉ１与Ｉ２相交或包含，则两个矩形相交．

（３）若Ｉ１与Ｉ２及 Ｊ１与 Ｊ２两组区间位置关系中至
少有一组是相离的，则两个矩形相离．

由以上分析可知，该问题可调用协议２得到解决．

７　结论
　　本文研究了有理数与有理区间的位置关系和两个
有理区间位置关系的保密判定问题，提出了相应的解

决方案，本文的解决方案都假设参与者是半诚实的，所

构造协议在半诚实模型下是安全的，因此进一步的研

究工作拟探索恶意模型下的解决方案．
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