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　　摘　要：　随着全球工业４０战略的提出，工业控制及航空航天等领域对嵌入式系统的要求越来越高，对实时性具
有严格要求同时还需要应用功能丰富的通用操作系统的支持．针对该需求现状，学术界和产业界提出双操作系统的解决
思路，即同时运行实时操作系统和通用操作系统．本文归纳总结国内外嵌入式双操作系统的研究现状，对各种实现技术
进行深入探讨和分析，列举嵌入式双操作系统典型应用和主要应用领域，最后对该类技术的研究趋势进行总结．
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１　引言
　　嵌入式系统出现于上世纪７０年代，最初应用于工
业控制和国防系统等领域，负责控制这些领域的核心

组件，对实时性和安全性等具有较高要求，因此当时的

嵌入式操作系统主要是能够提供精确实时控制功能的

实时嵌入式操作系统．随后，嵌入式的发展使嵌入式系
统迅速得到广泛的应用，其功能和软件数量也日趋增

长．同时以智能制造为主的全球工业４０（Ｉｎｄｕｓｔｒｙ４０）
的发展趋势对传统嵌入式系统提出了信息化和自动化

等功能需求，因此传统单一嵌入式实时操作系统已经

难以满足当前相关领域提出的新要求．
目前操作系统主要分为两类：通用操作系统（Ｇｅｎｅｒ

ａｌＰｕｒｐｏｓｅＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＧＰＯＳ）和实时操作系统（Ｒｅ
ａｌＴｉｍｅＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ，ＲＴＯＳ）．通用操作系统，譬如
Ｌｉｎｕｘ和Ｗｉｎｄｏｗｓ，主要目标是提供丰富的应用功能，在
计算能力方面注重系统的吞吐率；实时操作系统则强调

输出结果的逻辑正确性和时效性，保证任务的可预测性．
为了保证实时性，ＲＴＯＳ通常最小化软件数量，尽量减少
一些不必要的功能．一方面，嵌入式操作系统负责系统运
行的核心关键功能，对实时性具有严格要求；另一方面，

信息化和实时性要求使得传统单核嵌入式操作系统难以
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满足嵌入式领域的发展需求，需要应用功能丰富的通用

操作系统的支持．要想在保留通用操作系统丰富应用程
序功能的前提下同时拥有实时性，双操作系统架构成为

新的解决思路．在双操作系统架构中，ＧＰＯＳ内核和ＲＴＯＳ
内核运行在同一硬件平台，共享底层硬件资源．其中，
ＧＰＯＳ提供满足信息化需求的非实时性功能，保证系统的
功能需求；ＲＴＯＳ提供精确的实时控制和任务管理功能，
保证系统的实时性需求．

本文对国内外嵌入式双操作系统实现技术进行调

研，并对现有架构进行分类及比较，对嵌入式双操作系

统应用进行举例，总结嵌入式双操作系统的发展趋势，

最后对全文进行总结与展望．

２　双操作系统要求
　　嵌入式系统是一种专用计算机系统，通常被用来控
制精密机械．高实时性操作系统是嵌入式系统的基本要
求．双操作系统由于其架构复杂，具有更加严格的要求．
一般来说，双操作系统架构必须满足如下要求［１，２］：

（１）实时性．实时性是实时操作系统最基本的要
求．在ＲＴＯＳ中，任务调度机制与其他操作系统不同，这
确保实时中断发生时可以抢占当前任务占用的系统资

源从而优先得到处理．在双操作系统架构中，ＧＰＯＳ的
运行可能会对ＲＴＯＳ造成干扰，因此必须在架构设计上
保证ＲＴＯＳ实时性．

（２）安全性．在双操作系统架构中，ＧＰＯＳ的软件错
误可能会导致对 ＲＴＯＳ中实时任务、内存和外设的攻
击，使ＲＴＯＳ的实时性和安全性得不到保证．因此，需要
对两个操作系统进行必要的隔离来保护 ＲＴＯＳ，阻止
ＧＰＯＳ对实时任务和安全数据的篡改，以保证 ＲＴＯＳ的
独立性和安全性．

（３）开销．双操作系统架构往往需要虚拟化等技术
的介入与支持，这必然会增加系统开销，所带来的性能

损失会影响实时任务的实时性．嵌入式系统资源有限，
系统开销最小化也是实现双操作系统的必要条件之一．

（４）硬件支持．在嵌入式操作系统发展过程中，ＣＰＵ
硬件逐渐加入了对双操作系统架构的支持，例如基于

ＣＰＵ硬件隔离的 ＡＲＭＴｒｕｓｔＺｏｎｅ技术，实现 ＲＴＯＳ对
ＧＰＯＳ的隔离，实现实时性的同时增加了系统安全性．

（５）可维护性．可维护性的高低直接关系到系统可
靠性和安全性，也是衡量软件质量的标准之一．在双操
作系统架构中，ＧＰＯＳ和ＲＴＯＳ紧密配合，同时可能需要
对操作系统的代码进行修改，所以对操作系统代码尽

量少的修改量才能适应操作系统内核的快速发展．

３　实时嵌入式双操作系统架构实现技术
　　目前实时嵌入式双操作系统的实现有虚拟化、轻

量级虚拟化等多种方式．在本节中，将分别对国内外实
时嵌入式双操作系统架构的各种实现方式进行归纳和

总结，并列举目前实时嵌入式双操作系统的一些典型

应用．
３１　虚拟化技术

在单处理器情况下，为了同时运行多个操作系统，

虚拟化技术［３，４］是一种较好的解决方法．在广义上，虚
拟化技术是通过将计算机体系结构中某一层或某一类

的资源进行模拟，然后映射到上层构建的虚拟机（Ｖｉｒｔｕ
ａｌＭａｃｈｉｎｅ，ＶＭ）中，以实现资源复用［５］，提高系统灵活

性［６］．通过在操作系统和硬件资源之间构建特殊的软
件管理层，称为虚拟机监视器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，
ＶＭＭ）或虚拟机监控程序（ｈｙｐｅｒｖｉｓｏｒ），来虚拟化硬件资
源并进行管理．在嵌入式双操作系统架构中，通过 ｈｙ
ｐｅｒｖｉｓｏｒ构建两个虚拟机，分别运行 ＲＴＯＳ和 ＧＰＯＳ，架
构如图１所示，ｈｙｐｅｒｖｉｓｏｒ负责两个操作系统的切换并
保存或恢复上下文状态．

３１１　具体实现
国内外基于虚拟化方式的实时嵌入式双操作系统

典型方 案包括 ＶＬＸ［７］、ＯＫＬ４Ｍｉｃｒｏｖｉｓｏｒ［８］、Ｘｅｎｏｎ
ＡＲＭ［９，１０］、ＫＶＭ／ＡＲＭ［１１，１２］、Ｘｔｒａｔｕｍ［１３］和Ｘｖｉｓｏｒ［１４］等．下
文以ＸｅｎｏｎＡＲＭ为例进行具体分析．

ＸｅｎｏｎＡＲＭ是高性能开源虚拟机监控器Ｘｅｎ［１５］在
基于ＡＲＭ嵌入式平台上的扩展．在双操作系统架构中，
通过Ｘｅｎ构建两个虚拟机，分别运行 ＧＰＯＳ和 ＲＴＯＳ，
Ｘｅｎ运行在操作系统底层以提供统一的硬件资源访问
接口．ＸｅｎｏｎＡＲＭ架构中，ＡＲＭ虚拟化扩展提供了 ３
个级别的运行模式：ＥＬ０（用户模式）、ＥＬ１（内核模式）
和ＥＬ２（管理程序模式），并引入了新的指令 ＨＶＣ，内核
使用ＨＶＣ指令来向 Ｘｅｎ发出调用，以便在内核模式和
管理程序模式之间切换．系统运行时，Ｘｅｎ根据需要负
责ＲＴＯＳ和 ＧＰＯＳ的切换并保存上下文，恢复被切换的
任务．这种方法虽引入一定开销，但实现了双操作系统
并行运行，使得ＸｅｎｏｎＡＲＭ在业界得到广泛应用．

８８７２
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学术界在应用分配与实时调度算法等方面对 Ｘｅｎ
ｏｎＡＲＭ架构进行了优化．摩德纳大学计算机工程系将
开源实时操作系统 ＥＲＩＫＡＥｎｔｅｒｐｒｉｓｅ与 Ｌｉｎｕｘ集成［１６］，

ＥＲＩＫＡＥｎｔｅｒｐｒｉｓｅ用于汽车应用的硬实时任务支持，
Ｌｉｎｕｘ用于满足用户浏览新闻及音视频娱乐等功能，为
用户提供灵活友好的交互界面；通过增加管理程序Ｘｅｎ
作为软件抽象层来对共享内存进行管理及处理中断．
针对Ｘｅｎ默认调度算法 Ｃｒｅｄｉｔ不具备抢占式特性并且
不能保证实时性的缺点，上海交通大学通过将实时中

断感知、事件驱动机制及系统负载平衡方法映射到Ｘｅｎ
的Ｃｒｅｄｉｔ调度程序［１７］上以此提高Ｘｅｎ性能，优化 ＲＴＯＳ
调度延迟和响应时间，并通过实验数据表明，对实时性

能的改善约２０％．
３２　轻量级虚拟化技术

在３１节的虚拟化技术中，管理程序对系统资源的
调度依赖于复杂调度算法［１８，１９］．与虚拟化调度策略不
同的是，轻量级虚拟化技术采用混合操作系统架构，将

上层操作系统上运行的进程封装为下层操作系统的一

个（或一组）进程运行，其架构如图２所示，通常下层为
ＲＴＯＳ，上层为ＧＰＯＳ，以同时满足嵌入式系统实时性和
功能性的需求．

在混合操作系统架构中，ＲＴＯＳ内核具有最高优先
级，当外部中断到来时，实时内核最先拦截中断并进行

处理，无需经过 ＧＰＯＳ的调度以免增加延迟．类似这样
的 混 合 操 作 系 统 架 构 有：Ｌｉｎｕｘ ｏｎ ＩＴＲｏｎ［２０］、
ＲＴＬｉｎｕｘ［２１］、ＲＴＡＩ［２２］、Ｘｅｎｏｍａｉ［２３］等．下文将对实现轻量
级虚拟化技术的混合操作系统架构的两种方法，微内

核（ｍｉｃｒｏｋｅｒｎｅｌ）方法和纳内核（ｎａｎｏｋｅｒｎｅｌ）方法，进行
详细介绍．
３２１　微内核方法

微内核［２４］架构不同于Ｌｉｎｕｘ等宏内核架构，它只在
内核态保留操作系统最核心的功能，将大多数系统服

务放在用户态执行．微内核最典型的是 Ｌ４微内核系

列［２５］，最初由德国计算机科学家 ＪｏｃｈｅｎＬｉｅｄｔｋｅ设计，
现已成为第二代微内核系列设计标准．基于 Ｌ４衍生出
多种微内核操作系统版本，其中在实时操作系统领域

典型的是Ｆｉａｓｃｏ［２６］．
Ｆｉａｓｃｏ是一个可抢占的具有实时性的微内核，可与

ＧＰＯＳ如Ｌｉｎｕｘ同时运行．基于Ｆｉａｓｃｏ微内核的双操作系
统架构［２７］如图３所示，Ｆｉａｓｃｏ直接运行在硬件之上，负责
硬件资源的分配调度及处理实时中断，修改后的 Ｌ４／
Ｌｉｎｕｘ系统作为Ｆｉａｓｃｏ的一个任务执行．微内核的设计使
更多的系统服务被放在用户模式下执行．为了保证实时
内核可以最先截获到硬件中断并能及时处理，Ｆｉａｓｃｏ内
核比Ｌｉｎｕｘ具有更高的优先级，同时Ｌ４微内核的安全机
制会保障实时任务的正确执行而不受Ｌｉｎｕｘ的干扰．

３２２　纳内核方法
在纳内核方法中，操作系统可适应性域环境

ＡＤＥＯＳ［２８，２９］（ＡｄａｐｔｉｖｅＤｏｍａｉｎＥｎｖｉｒｏｎｍｅｎｔｆｏｒＯｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ）提供了一套介于Ｌｉｎｕｘ和硬件之间的纳内核，为
在其上运行的操作系统提供操作系统原语和机制以实

现硬件资源共享，ＡＤＥＯＳ为上层操作系统内核提供两
个可运行的域（ｄｏｍａｉｎ）环境，分别运行实时操作系统
内核和通用操作系统内核，形成双内核混合操作系统

结构如图４所示，并使用中断管道（Ｉｐｉｐｅ）在域之间传
递中断信息．Ｉｐｉｐｅ保证了当外部中断到来时，最高优
先级的实时内核可以优先处理中断．但 ＡＤＥＯＳ只是提
供了一个执行环境，需要和其他项目协作完成系统运

行，如Ｘｅｎｏｍａｉ和 ＲＴＡＩ３２以上版本都是基于 ＡＤＥＯＳ
实现．下文以 Ｘｅｎｏｍａｉ为例说明如何基于 ＡＤＥＯＳ实现
双操作系统架构．

Ｘｅｎｏｍａｉ［３０］是一个为标准Ｌｉｎｕｘ内核添加实时功能
并使各种实时操作系统 ＡＰＩ可用于基于 Ｌｉｎｕｘ平台的
自由软件框架．Ｘｅｎｏｍａｉ３的双内核架构如图５所示，基
于ＡＤＥＯＳ隔离出一个域运行实时内核，将 Ｌｉｎｕｘ内核
作为该实时内核的空闲任务，仅当实时内核空闲时才
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调度Ｌｉｎｕｘ内核，且可随时抢占 Ｌｉｎｕｘ内核占用的系统
资源进行实时任务的处理．在实时操作系统接口兼容
方面，Ｘｅｎｏｍａｉ通过提供一层应用中间件 ｓｋｉｎ来兼容
ＶｘＷｏｒｋｓ、ｐＳＯＳ等传统 ＲＴＯＳＡＰＩ，保证其他常规 ＲＴＯＳ
应用移植到Ｌｉｎｕｘ上运行而无需重新编写程序，在应用
方面具有一定的优势．

３３　硬件辅助虚拟化技术
虚拟化技术的最大优点在于实现了硬件资源复

用，但如果不进行严格的内存隔离，会导致实时任务运

行故障或敏感信息被窃取．硬件辅助虚拟化技术是通
过在微处理器体系结构中增加特殊的指令来利用硬件

辅助实现虚拟化，该技术在硬件之上构建一个安全内

核，为安全敏感任务提供一个可信执行环境［３２］（Ｔｒｕｓｔｅｄ
ＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）．在移动嵌入式安全领域，
ＴＥＥ在移动支付、数字版权管理（ＤＲＭ）、近场通信
（ＮＦＣ）等安全相关功能有着重要应用．与 ＴＥＥ对应的
ＲＥＥ（ＲｉｃｈＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，普通执行环境）为系
统提供大部分功能应用的执行环境．

在嵌入式领域中，最早引入硬件辅助虚拟化的是

ＡＲＭ公司的 ＴｒｕｓｔＺｏｎｅ技术［３３］．ＡＲＭＴｒｕｓｔＺｏｎｅ技术通
过对处理器进行重构，利用 ＴＺＡＳＣ组件（ＴｒｕｓｔＺｏｎｅＡｄ
ｄｒｅｓｓＳｐａｃｅＣｏｎｔｒｏｌｌｅｒ）和 ＴｒｕｓｔＺｏｎｅ存储适配器将内存
划分为两个独立的物理地址空间，形成隔离的操作系

统执行环境．ＴｒｕｓｔＺｏｎｅ把整个计算机资源划分为安全
区（ｓｅｃｕｒｅｗｏｒｌｄ）和普通区（ｎｏｒｍａｌｗｏｒｌｄ），为了进行两
个区域的切换，ＡＲＭ处理器增加了一个新的模式，安全
监视模式（ＳｅｃｕｒｅＭｏｎｉｔｏｒＭｏｄｅ），运行于该模式的软件
被称为监控器（ｍｏｎｉｔｏｒ），负责保存上下文环境，恢复被
切换的状态．类似这样的监控器有 ＴＬＲ［３４］、ＶｉＭｏＥｘ
ｐｒｅｓｓ［３５］、ＳａｆｅＧ［３６，３７］、ＡＲＭｉｔｈｒｉｌ［３８］、ＴＭＭ［３９］和 ＲＴＺＶｉ
ｓｏｒ［４０，４１］等．以 ＳａｆｅＧ（ＳａｆｅｔｙＧａｔｅ）为例，双操作系统架
构［４２］如图６所示．ＴｒｕｓｔＺｏｎｅ技术将ＲＴＯＳ和ＧＰＯＳ分别
分配在两个独立的虚拟机中，ＳａｆｅＧ运行在监视器模
式，负责加载操作系统，接受系统调用并控制上下文切

换．ＲＴＯＳ的设备和内存数据以及 ＳａｆｅＧ被划分为安全
区，ＧＰＯＳ禁止访问安全区，从而保证了 ＲＴＯＳ的安全
性．为了保证实时性，ＳａｆｅＧ的调度遵循两个重要原则：
空闲调度和处理器控制权快速恢复．空闲调度原则指
的是在系统运行时当且仅当 ＲＴＯＳ空闲时才会调度
ＧＰＯＳ任务运行，充分保证了ＲＴＯＳ的实时性．然而空闲
调度对于ＧＰＯＳ的软实时任务如视频播放会产生消极
影响，对此日本名古屋大学 ＳａｎｇｏｒｒｉｎＤ等人又提出集
成调度方法［４３］，将ＧＰＯＳ高优先级任务与 ＲＴＯＳ实时任
务混合分级，达到综合调度两个操作系统，兼顾所有高

优先级任务的目的；处理器进入监视器模式的途径之

一是ＦＩＱ（ＦａｓｔＩｎｔｅｒｒｕｐｔＲｅｑｕｅｓｔ，快速中断请求），处理
器控制权快速恢复原则指的是 ＧＰＯＳ运行时 ＦＩＱ不被
禁用，保证ＲＴＯＳ随时可以通过ＦＩＱ取得处理器的控制
权，保证实时任务的执行．

３４　基于多核ＣＰＵ的双操作系统
针对高频率时钟会导致单处理器发热过高的问

题，ＣＰＵ厂商提出了多核 ＣＰＵ，采用多线程并发执行的
技术实现更强的并行计算能力，并带来更少的功耗和

更高的效率．在ＭＰ（ＭｕｌｔｉＰｒｏｃｅｓｓｉｎｇ）技术中，对称多处
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理器（ＳｙｍｍｅｔｒｉｃＭｕｌｔｉＰｒｏｃｅｓｓｏｒ，ＳＭＰ）越来越多的被应
用．ＳＭＰ允许在一个芯片上集成两个或多个相同的
ＣＰＵ，各ＣＰＵ之间通过系统总线来实现内存等资源的
共享和相互通信，从而大大提高了系统数据处理能力．
ＳＭＰ结构图如图７所示．

构建实时嵌入式双操作系统时，多核架构抛弃了

传统的在硬件和操作系统之间插入一个软件层管理资

源的方法，而是在适当增加硬件开销的基础上实现并

行处理进程，提高系统运行效率．
美国亚特兰大大学提出的 ＤｙｎＯＳＳＰＵＭＯＮＥ［４４］基

于嵌入式多核处理器内核的动态分配操作系统来实现

多核ＣＰＵ上运行多个操作系统，实现了在多核处理器
上并存双操作系统．德国ＨｅｉｎｚＮｉｘｄｏｒｆ研究院提出基于
ＰｏｗｅｒＰＣ的嵌入式系统多核管理程序 Ｐｒｏｔｅｕｓ［４５］，无需
特殊硬件支持即可实现虚拟化．日本早稻田大学计算
机科学与工程系ＫｉｎｅｂｕｃｈｉＹ等人开发实现精简虚拟机
管理程序 ＳＰＵＭＯＮ［４６］，共同执行 ＴＯＰＰＥＲＳＲＴＯＳ和
Ｌｉｎｕｘ，并提出两种方法降低中断延迟：在配备ＳＨ４Ａ体
系结构内核的多核处理器上利用 ＳＨ４Ａ处理器支持的
中断优先级（ｉｎｔｅｒｒｕｐｔｐｒｉｏｒｉｔｙｌｅｖｅｌ，ＩＰＬ）机制保证ＲＴＯＳ
可以即时抢占ＧＰＯＳ的资源；利用虚拟内核迁移技术为
ＲＴＯＳ提供安全独立的执行环境，防止 ＧＰＯＳ内核活动
阻塞ＲＴＯＳ中断．

国内北京航空航天大学开发出基于多核处理器架

构的双操作系统中间件 ＲＧＭＰ（ＲＴＯＳａｎｄＧＰＯＳＭｕｌｔｉ
Ｐｒｏｃｅｓｓｏｒ），其架构［４７］如图８所示．

ＲＧＭＰ使用 Ｌｉｎｕｘ作为 ＧＰＯＳ，并允许开发者根据
需要移植不同的ＲＴＯＳ．ＲＧＭＰ将ＧＰＯＳ和ＲＴＯＳ分别运
行在独立的ＣＰＵ核上，两个操作系统之间通过共享内
存进行通信．在中断处理方面，ＲＧＭＰ引入了 ＳＭＰ技术
的名为 Ｉ／Ｏ高级可编程中断控制器（Ｉ／ＯＡＰＩＣ）的组
件．此外，每个ＣＰＵ都有自己的本地 ＡＰＩＣ（ＬｏｃａｌＡＰＩＣ，
ＬＡＰＩＣ）．在ＲＧＭＰ架构中，外部设备被分成实时设备和
非实时设备，分别由 ＲＴＯＳ和 ＧＰＯＳ管理．当外部设备
产生中断信号时，Ｉ／ＯＡＰＩＣ把信号传递给相应 ＣＰＵ的

ＬＡＰＩＣ，由ＬＡＰＩＣ中断当前ＣＰＵ的进程来处理中断．
对于多核处理器，其性能和效率等各方面相对于

单核处理器有很大的提升，更好的实现了资源复用，在

相同条件下，多核处理器的使用可以获得更高的性能

和更好的计算能力．
３５　基于多处理器的双操作系统

随着嵌入式的发展和更多复杂任务的出现，嵌入

式领域的软件复杂性也迅速增加．多处理器系统由不
同芯片上的多个处理器组成，开发者可以根据不同的

开发需要对处理器进行搭配，以提升系统处理复杂性

和多样性任务能力．
ＭｅｉｅｒＬ等人采用嵌入式平台搭配 Ｌｉｎｕｘ设计联合

体系结构，实时节点运行在实时嵌入式平台上，控制器

运行在Ｌｉｎｕｘ配套计算机上，通过两个平台的整合协
调，实现了使用发布／订阅设计模式的深度嵌入式平台
完全多线程模块化机器人框架［４８］，系统在硬件和软件

方面都具有高度可扩展性．
基于现场可编程门阵列（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅ

Ａｒｒａｙ，ＦＰＧＡ）可重构计算［４９，５０］可实现系统动态配置，具

有可重编程、高性能和高灵活性等特点，在嵌入式领域

具有广泛应用．ＷＥＩＨＸ等人使用 ＡＲＭ处理器和 ＦＰ
ＧＡ两种硬件为模块化可重构机器人（ＭｏｄｕｌａｒＲｅｃｏｎｆｉｇ
ｕｒａｂｌｅＲｏｂｏｔ，ＭＲＲ）开发了可重构控制器，架构［５１］如图

９所示．该控制器在 ＡＲＭ处理器上运行实时操作系统
μＣ／ＯＳ，负责运动规划、数据处理和文件系统管理等任
务；ＦＰＧＡ上运行的μＣ／ＯＳ可以完成运动控制和系统输
入输出等任务．当ＭＲＲ的配置发生变化时，控制器将会
动态地重新配置ＦＰＧＡ的内部逻辑结构．

基于ＡＲＭ／ＦＰＧＡ的多处理器系统各自分工、互相
配合，能够高效的处理系统任务，实现并行计算．目前嵌
入式处理器有超过１０００多种，大多数都具有较强的实
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时任务处理能力以及中断处理能力，除 ＦＰＧＡ和 ＡＲＭ
系列之外，ＰｏｗｅｒＰＣ、ＭＩＰＳ和ＤＳＰ等处理器也具有非常
出色的性能．
３６　比较与分析

上文对各种实时嵌入式双操作系统架构进行了深

入的探讨，并分析其技术实现，下文将对各种技术进行

比较和分析，并对其进行总结．
虚拟化技术使系统服务请求与资源交付功能分

离．传统的虚拟化解决方案基本遵循两种实现方法：全
虚拟化和半虚拟化［５２，５３］．嵌入式系统的特征［５４］之一是

由于计算资源有限要求操作系统足够小巧，半虚拟化

技术通过修改客户操作系统来配合ｈｙｐｅｒｖｉｓｏｒ的协调工
作，操作系统可直接管理底层硬件资源，性能比全虚拟

化更高．然而半虚拟化技术的适用性是有限的，不是所
有的操作系统都支持其编程接口，同时对客户操作系

统的代码修改使其可维护性降低［５５］．
　　在混合操作系统轻量级虚拟化中，ＲＴＯＳ内核的优
先级高于ＧＰＯＳ，保证了实时性，但如果ＲＴＯＳ的任务负
载过重，会导致ＧＰＯＳ的ＣＰＵ分配时间不足，且ｈｙｐｅｒｖｉ
ｓｏｒ同样会导致开销问题［４２］．韩国高丽大学创新信息与
计算研究所ＫｉｍＢ等人在ＡＲＭＣｏｒｔｅｘＡ１５处理器上对
单独执行 ＲＴＯＳ和同时运行 ＦｒｅｅＲＴＯＳ或 ｕＣ／ＯＳ和
Ｌｉｎｕｘ操作系统的性能［５６］进行了量化测试，实验结果表

明由于管理程序的调度，ＲＴＯＳ实际运行时间与系统预
估时间不匹配，系统性能轻微下降．

硬件辅助虚拟化需要硬件平台的支持，该特点与

ｈｙｐｅｒｖｉｓｏｒ支持的虚拟化相比有一定的局限性．在处理
器层面，硬件辅助虚拟化技术最重要的变化是划分硬

件资源，而不是共享虚拟化之后的硬件资源，减少了

ＲＴＯＳ的隔离负载［５７］，但设备共享也增加了系统硬件负

担，ＳａｎｇｏｒｒíｎＤ等人提出基于设备的新动态共享资源划
分机制［５８］，提高了系统可靠性和实时性．在性能方面，
利用ＡＲＭＴｒｕｓｔＺｏｎｅ硬件技术，精简的虚拟化架构也具
有较低的开销、较高的性能实现［５９］及高效通信［６０］．

单处理器上可以利用虚拟化技术实现双操作系

统，但是高频率时钟导致的发热问题会使系统性能下

降．多核（ｍｕｌｔｉｃｏｒｅ）技术真正实现了并行处理技术，提
高了系统的计算能力，大大提高性能并降低了成本［６１］．
但多核虚拟化技术增加了系统的复杂性，如多个操作

系统由于共享内存出现的资源竞争需要用同步机制来

解决问题，同时会带来一定的系统开销［６２］．从性能角度
来看，系统架构的复杂性似乎会导致系统性能下降，然

而有研究表明，多核体系结构的实现可能会导致性能

几近线性增加［６３］．
双核处理器是在一个芯片上集成了两个ＣＰＵ，而多

处理器系统是由不同芯片上的多个处理器组成，且操

作系统必须支持多处理器工作［６４］．多处理器系统具有
专用性，系统芯片往往根据不同功能需求专业定制，具

有集成专业硬件模块的优势，优化特定应用程序任务

的执行，但同时适用范围小．
表１对各种方法的优缺点进行了总结，Ｌ代表Ｌｏｗ，

表示基本不符合；Ｍ代表Ｍｅｄｉｕｍ，表示基本符合；Ｈ代表
Ｈｉｇｈ，表示非常符合；Ｙｅｓ／Ｎｏ表示是否需要硬件支持．由
该表可以看出，硬件辅助虚拟化技术及多核架构满足嵌

入式双操作系统的更多方面要求．嵌入式系统的趋势是
利用多核处理器芯片整合双操作系统，实现更高的ＣＰＵ
利用率．因此，随着ＡＲＭ和ＦＰＧＡ等技术的不断进步，他
们将会成为今后嵌入式系统的主要发展方向．

表１　不同方法的比较结果

方法

要求
虚拟化

轻量级

虚拟化

硬件辅助

虚拟化

双核

技术

多处

理器

低开销 Ｍ Ｌ Ｈ Ｍ Ｍ

硬件支持 Ｎｏ Ｎｏ Ｙｅｓ Ｙｅｓ Ｙｅｓ

安全性 Ｍ Ｌ Ｈ Ｈ Ｈ

实时性 Ｈ Ｈ Ｈ Ｈ Ｈ

可维护性 Ｌ Ｌ Ｈ Ｈ Ｍ

４　双操作系统架构在嵌入式的应用
　　嵌入式系统在各个领域都有广泛应用，应用领域
包括工业控制、国防航空及空间系统、消费电子和医疗

器械等．下文将对双操作系统架构在嵌入式的应用进
行简要举例说明．
４１　机器人操作系统

在工业控制领域，机器人的发展始终都与嵌入式

的发展紧密结合．在众多机器人开发框架中，Ｗｉｌｌｏｗ
Ｇａｒａｇｅ与斯坦福大学合作开发的用于编写机器人软件
的机器人操作系统 ＲＯＳ［６５］（ＲｏｂｏｔＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）以
其免费开源等特性得到广泛应用，但如果没有实时性

的支持，严重者甚至会导致生命财产受到损失．国内外

２９７２
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越来越多的研究组专注于提高 ＲＯＳ实时性研究．由于
ＲＯＳ主要支持Ｌｉｎｕｘ，不满足硬实时需求，实时性需要单
独实时操作系统的支持．

ＷｅｉＨ等人利用双核 ＲＧＭＰ技术实现 ＲＴＲＯＳ［６６］，
其架构同ＲＧＭＰ架构，把 ＲＯＳ节点分为实时节点和非
实时节点，分别运行在 ＲＴＯＳ和 Ｌｉｎｕｘ上，以实现 ＲＯＳ
的实时性．ＤｏｎｇＱ等人实现了在双核处理器上集成
ＲＴＯＳ和 ＧＰＯＳ的方法，通过在 ＲＴＯＳ上运行高精度
ＲＧＭＰＲＯＳ［６７］来实时控制机器人应用．
４２　实时护理管理系统

医疗卫生永远是最受关注的民生问题之一．随着
病人数量的增加，患者的护理问题也成为不小的难题．
在一定程度上，科技的发展可以缓解医疗资源紧张的

问题．
ＰａｌａｎｉａｐｐａｎＲ等人利用 Ｘｅｎｏｍａｉ实现了医疗保健

行业的实时护理管理系统［６８］．该系统作为一个中央管
理系统，配合以基于射频的遥控器和可穿戴设备如智

能手表等设备的支持，患者可以使用遥控器在任何时

间点击需求按钮，向护理人员传达信息以得到及时的

护理；可穿戴设备负责监测患者的基本生命体征如体

温、血压和心率等，如遇紧急情况可立即上报给中央管

理系统，这就要求系统有实时中断处理的能力．同时，这
些数据信息被存储在后台数据库中以便进行大数据分

析，得到有效的信息．
４３　移动设备操作系统

近年来，市场上基于 ＡＲＭ的各种智能设备备受欢
迎，用户越来越期望这些设备能够执行大量任务，包括

网页浏览和游戏，并可以下载并运行更多其他应用程

序．与此同时，智能设备也存在着安全威胁，如网上交易
支付、第三方ＡＰＰ授权管理和恶意软件攻击等，这些潜
在的安全隐患引起了广泛关注．ＡＲＭ芯片的 ＴｒｕｓｔＺｏｎｅ
技术可被用来二次开发来提高安全性，例如指纹识别

技术，通过指纹传感器将用户指纹数据存放在安全区

域来保护数据等．
ＳａｎｔｏｓＮ等人为移动设备上开发安全敏感的应用

程序设计了ＴＬＲ（ＴｒｕｓｔｅｄＬａｎｇｕａｇｅＲｕｎｔｉｍｅ）系统［６９］，利

用ＡＲＭＴｒｕｓｔＺｏｎｅ技术的支持将安全应用放在可信环
境中执行，保护安全数据的机密性和完整性．ＨｗａｎｇＪＹ
等人使用Ｘｅｎ管理程序实现了 ＡＲＭ平台的虚拟机管
理软件［７０］，将可信计算能力引入移动嵌入式设备，并通

过实验计算表明，ＸｅｎｏｎＡＲＭ带来的系统开销问题也
在可接受的范围．ＹｏｏＳ等人通过设计实现轻量级管理
程序ＭｏｂｉＶＭＭ［７１］，将不同实时安全需求的应用程序分
别放在多个虚拟机中隔离，来解决智能设备实时性、安

全性和能耗问题．

５　嵌入式双操作系统研究趋势
　　目前，嵌入式操作系统的发展迅速，已经应用到智
能家居、消费电子和工业控制等各个领域，这些领域对

嵌入式产品的要求也越来越高．从硬件技术、开发和应
用需求等各方面的发展变化，下文对嵌入式双操作系

统架构未来的研究发展趋势进行总结．
定制化．嵌入式双操作系统将面向特定应用和任

务提供操作系统功能．开发者将利用某些操作系统譬
如Ｌｉｎｕｘ可定制的特点对内核进行裁剪修改以适应特
殊环境应用，通过装卸某些模块来互相配合以实现特

定功能．
标准化．技术的快速发展需要一种标准来规范．譬

如虚拟化技术，ＶＭＷａｒｅ、Ｍｉｃｒｏｓｏｆｔ和Ｄｅｌｌ等公司提出开
放虚拟化格式（ＯｐｅｎＶｉｒｔｕａｌｉｚａｔｉｏｎＦｏｒｍａｔ，ＯＶＦ），为虚
拟机在不同平台之间提供一种标准的封装分发方法．
ＩＢＭ、ＯｐｅｎＳｔａｃｋ以及Ｃｉｔｒｉｘ等更多嵌入式厂商都加入了
ＯＶＦ，使虚拟机具有可移植性，实现虚拟机的跨平台复
用，减少系统开发周期．随着嵌入式操作系统的广泛应
用和发展，兼容性等各种问题需要建立相应的标准来

规范其应用．
轻量级．虚拟机监控程序对资源的动态分配和调

度是实现虚拟化技术的关键．但虚拟机监控程序的调
度不可避免的会引起系统开销增加，导致 ＲＴＯＳ的性能
下降．因此，轻量级虚拟机监控程序的设计和优化可以
减少系统开销，提高系统运行效率，对提升系统性能有

着至关重要的作用．
安全性．ＡＲＭ平台硬件辅助虚拟化技术的出现使

嵌入式双操作系统的安全性增加．随着嵌入式操作系
统的发展，源码的可靠性也越来越高．智能移动设备敏
感数据的保护也至关重要．因此嵌入式操作系统对安
全设计的要求也愈加严格．

６　总结
　　双操作系统架构的提出同时满足了实时嵌入式系
统的实时性要求和功能需求．本文研究了国内外嵌入
式双操作系统架构发展状况，分类归纳各种实现技术

的原理，并基于每一类技术的典型实现对该类技术的

双操作系统架构构建方法进行总结，按照不同的实现

技术分别总结其技术原理．单处理器主要运用虚拟化
技术将硬件资源抽象，利用虚拟机监控程序提供多操

作系统的技术支撑，以达到宏观上同时运行双操作系

统的目的．但是安全方面如信息篡改和恶意软件等问
题欠缺考虑．硬件辅助虚拟化解决了单内核安全方面
的问题．尽管单处理器可以实现双操作系统，但其只是
宏观上的并行运行，微观上同一时刻仍然只能运行一
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个进程．为了实现真正意义的多线程以及满足不同复
杂任务的需求，多核和多处理器应用也很广泛．
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ＯＬ］．ｈｔｔｐ：／／ｓｙｓｔｅｍｓ．ｃｓ．ｃｏｌｕｍｂｉａ．ｅｄｕ／ｐｒｏｊｅｃｔｓ／ｋｖｍ
ａｒｍ／，２０１７０８０１．

［１２］ＤａｌｌＣ，ＮｉｅｈＪ．ＫＶＭ／ＡＲＭ：ｔｈｅｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａ
ｔｉｏｎｏｆｔｈｅｌｉｎｕｘＡＲＭ ｈｙｐｅｒｖｉｓｏｒ［Ｊ］．ＡＣＭ ＳＩＧＡＲＣＨ
ＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅＮｅｗｓ，２０１４，４２（１）：３３３－３４８．

［１３］ＭａｓｍａｎｏＭ，ＲｉｐｏｌｌＩ，ＣｒｅｓｐｏＡ，ｅｔａｌ．Ｘｔｒａｔｕｍ：ａｈｙｐｅｒｖｉ
ｓｏｒｆｏｒｓａｆｅｔｙｃｒｉｔｉｃａｌｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓ［Ａ］．１１ｔｈＲｅａｌ
ＴｉｍｅＬｉｎｕｘＷｏｒｋｓｈｏｐ［Ｃ］．Ｄｒｅｓｄｅｎ，Ｇｅｒｍａｎｙ：ＲｅａｌＴｉｍｅ
ＬｉｎｕｘＷｏｒｋｓｈｏｐ，２００９．２６３－２７２．

［１４］ＰａｔｅｌＡ，ＤａｆｔｅｄａｒＭ，ＳｈａｌａｎＭ，ｅｔａｌ．Ｅｍｂｅｄｄｅｄｈｙｐｅｒｖｉ
ｓｏｒｘｖｉｓｏｒ：Ａｃｏｍｐａｒａｔｉｖｅａｎａｌｙｓｉｓ［Ａ］．ＥｕｒｏｍｉｃｒｏＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｒａｌｌｅｌ，ＤｉｓｔｒｉｂｕｔｅｄａｎｄＮｅｔｗｏｒｋ
ＢａｓｅｄＰｒｏｃｅｓｓｉｎｇ（ＰＤＰ）［Ｃ］．Ｔｕｒｋｕ，Ｆｉｎｌａｎｄ：ＩＥＥＥ，
２０１５．６８２－６９１．

［１５］ＸｅｎＰｒｏｊｅｃｔ．ＴｈｅＸｅｎＰｒｏｊｅｃｔ，ｔｈｅｐｏｗｅｒｆｕｌｏｐｅｎｓｏｕｒｃｅ
ｉｎｄｕｓｔｒｙｓｔａｎｄａｒｄｆｏｒｖｉｒｔｕａｌｉｚａｔｉｏｎ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／
ｗｗｗ．ｘｅｎｐｒｏｊｅｃｔ．ｏｒｇ／，２０１７０８０１．

［１６］ＡｖａｎｚｉｎｉＡ，ＶａｌｅｎｔｅＰ，ＦａｇｇｉｏｌｉＤ，ｅｔａｌ．ＩｎｔｅｇｒａｔｉｎｇＬｉｎｕｘ
ａｎｄｔｈｅｒｅａｌｔｉｍｅＥＲＩＫＡＯＳｔｈｒｏｕｇｈｔｈｅＸｅｎｈｙｐｅｒｖｉｓｏｒ
［Ａ］．ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＩｎｄｕｓｔｒｉａｌＥｍｂｅｄ
ｄｅｄＳｙｓｔｅｍｓ［Ｃ］．Ｓｉｅｇｅｎ：ＩＥＥＥＰｒｅｓｓ，２０１５．１－７．

［１７］ＹｕＰ，ＸｉａＭ，ＬｉｎＱ，ｅｔａｌ．ＲｅａｌｔｉｍｅｅｎｈａｎｃｅｍｅｎｔｆｏｒＸｅｎ
ｈｙｐｅｒｖｉｓｏｒ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄ
ａｎｄＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ（ＥＵＣ）［Ｃ］．ＨｏｎｇＫｏｎｇ：
ＩＥＥＥ，２０１０．２３－３０．

［１８］ＣｈｉｓｎａｌｌＤ．ＴｈｅＤｅｆｉｎｉｔｉｖｅＧｕｉｄｅｔｏｔｈｅＸｅｎＨｙｐｅｒｖｉｓｏｒ
［Ｍ］．ＰｅａｒｓｏｎＥｄｕｃａｔｉｏｎ，２００８．２１７－２３３．

［１９］王吉，包卫东，朱晓敏．虚拟化云平台中实时任务容错调
度算法研究［Ｊ］．通信学报，２０１４，３５（１０）：１７１－１８０．
ＷａｎｇＪｉ，ＢａｏＷｅｉｄｏｎｇ，Ｚｈｕ Ｘｉａｏｍｉｎ．Ｆａｕｌｔｔｏｌｅｒａｎｔ
ｓｃｈｅｄｕｌｉｎｇａｌｇｏｒｉｔｈｍ ｆｏｒｒｅａｌｔｉｍｅｔａｓｋｓｉｎｖｉｒｔｕａｌｉｚｅｄ
ｃｌｏｕｄ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１４，３５（１０）：１７１
－１８０．（ｉｎＣｈｉｎｅｓｅ）

［２０］ＴａｋａｄａＨ，ＩｉｙａｍａＳ，ＫｉｎｄａｉｃｈｉＴ，ｅｔａｌ．＂Ｌｉｎｕｘｏｎ
ＩＴＲＯＮ＂：ａｈｙｂｒｉｄｏｐｅｒａｔｉｎｇｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｅｍ
ｂｅｄｄｅｄｓｙｓｔｅｍｓ［Ａ］．ＳｙｍｐｏｓｉｕｍｏｎＡｐｐｌｉｃａｔｉｏｎｓａｎｄｔｈｅ
ＩｎｔｅｒｎｅｔＷｏｒｋｓｈｏｐｓ［Ｃ］．Ｎａｒａ：ＩＥＥＥＰｒｅｓｓ，２００２．４－７．

［２１］吴一民．ＲＴＬｉｎｕｘ的实时机制分析［Ｊ］．计算机应用，
２００２，２２（１２）：１１０－１１２．
ＷｕＹｉｍｉｎ．Ｒｅａｌｔｉｍｅｍｅｃｈａｎｉｓｍ ａｎａｌｙｓｉｓｏｆＲＴＬｉｎｕｘ
［Ｊ］．ＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎ，２００２，２２（１２）：１１０－１１２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［２２］ＭａｎｔｅｇａｚｚａＰ，ＤｏｚｉｏＬ，ＰａｐａｃｈａｒａｌａｍｂｏｕｓＳ．ＲＴＡＩ：Ｒｅａｌ
ｔｉｍｅａｐｐｌｉｃａｔｉｏｎ ｉｎｔｅｒｆａｃｅ［Ｊ］．Ｌｉｎｕｘ Ｊｏｕｒｎａｌ，２０００
（７２ｅｓ）：１０．

［２３］ＧｅｒｕｍＰ．Ｘｅｎｏｍａｉ：ＲｅａｌｔｉｍｅｆｒａｍｅｗｏｒｋｆｏｒＬｉｎｕｘ［ＥＢ／
ＯＬ］．ｈｔｔｐ：／／ｘｅｎｏｍａｉ．ｏｒｇ／，２０１７０８０１．

［２４］ＨｅｉｓｅｒＧ．Ｔｈｅｒｏｌｅｏｆｖｉｒｔｕａｌｉｚａｔｉｏｎｉｎｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓ
［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔＷｏｒｋｓｈｏｐｏｎＩｓｏｌａｔｉｏｎａｎｄ
ＩｎｔｅｇｒａｔｉｏｎｉｎＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ［Ｃ］．Ｇｌａｓｇｏｗ，Ｓｃｏｔ
ｌａｎｄ：ＡＣＭ，２００８．１１－１６．

［２５］ＨｔｉｇＨ，ＨｏｈｍｕｔｈＨ，ＬｉｅｄｔｋｅＪ．Ｔｈｅｐｅｒｆｏｒｍａｎｃｅｏｆμ
ｋｅｒｎｅｌｂａｓｅｄｓｙｓｔｅｍｓ［Ａ］．ＡＣＭ ＳＩＧＯＰＳＯｐｅｒａｔｉｎｇＳｙｓ
ｔｅｍＲｅｖｉｅｗ［Ｃ］．Ｍａｌｏ，Ｆｒａｎｃｅ：ＡＣＭ，１９９７．３１（５）：６６
－７７．

［２６］ＴｕＤｒｅｓｄｅｎ．ＴｈｅＦｉａｓｃｏｍｉｃｒｏｋｅｒｎｅｌ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／
ｏｓ．ｉｎｆ．ｔｕｄｒｅｓｄｅｎ．ｄｅ／ｆｉａｓｃｏ／，２０１６０６０９．

［２７］ＢｒｕｎｓＦ，ＴｒａｂｏｕｌｓｉＳ，ＳｚｃｚｅｓｎｙＤ，ｅｔａｌ．Ａｎｅｖａｌｕａｔｉｏｎｏｆ
ｍｉｃｒｏｋｅｒｎｅｌｂａｓｅｄｖｉｒｔｕａｌｉｚａｔｉｏｎｆｏｒｅｍｂｅｄｄｅｄｒｅａｌｔｉｍｅ
ｓｙｓｔｅｍｓ［Ａ］．ＥｕｒｏｍｉｃｒｏＣｏｎｆｅｒｅｎｃｅｏｎＲｅａｌＴｉｍｅＳｙｓ

４９７２
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ｔｅｍｓ（ＥＣＲＴＳ）［Ｃ］．Ｂｒｕｓｓｅｌｓ：ＩＥＥＥＰｒｅｓｓ，２０１０．５７
－６５．

［２８］Ｗｉｋｉｐｅｄｉａ．ＡｄａｐｔｉｖｅＤｏｍａｉｎＥｎｖｉｒｏｎｍｅｎｔｆｏｒＯｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍｓ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ａ
ｄａｐｔｉｖｅ＿Ｄｏｍａｉｎ＿Ｅｎｖｉｒｏｎｍｅｎｔ＿ｆｏｒ＿Ｏｐｅｒａｔｉｎｇ＿Ｓｙｓｔｅｍｓ，
２０１７０３１５．

［２９］ＳｕｒｈｏｎｅＬＭ，ＴｅｎｎｏｅＭＴ，ＨｅｎｓｓｏｎｏｗＳＦ．ＡｄａｐｔｉｖｅＤｏ
ｍａｉｎＥｎｖｉｒｏｎｍｅｎｔｆｏｒＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓ［Ｍ］．Ｂｅｔａｓｃｒｉｐｔ
Ｐｕｂｌｉｓｈｉｎｇ，２０１０．２－１０．

［３０］ＲｏｙＫ Ｓ，ＧｏｗｔｈａｍｉＫ．ＩｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＸｅｎｏｍａｉ
ＦｒａｍｅｗｏｒｋｉｎＧＮＵ／ＬｉｎｕｘＥｎｖｉｒｏｎｍｅｎｔｔｏｒｕｎａｐｐｌｉｃａ
ｔｉｏｎｓｉｎａＲｅａｌＴｉｍｅＥｎｖｉｒｏｎｍｅｎｔ［Ｊ］．ＩｎｄｉａｎＪｏｕｒｎａｌｏｆ
ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１６，９（１７）：１－８．

［３１］Ｗｉｋｉｐｅｄｉａ．ＲＴＰＲＥＥＭＰＴＨＯＷＴＯ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：／／
ｒｔ．ｗｉｋｉ．ｋｅｒｎｅｌ．ｏｒｇ／ｉｎｄｅｘ．ｐｈｐ／ＲＴ＿ＰＲＥＥＭＰＴ＿
ＨＯＷＴＯ，２０１７０６１７．

［３２］ＳａｂｔＭ，ＡｃｈｅｍｌａｌＭ，ＢｏｕａｂｄａｌｌａｈＡ．Ｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎ
ｅｎｖｉｒｏｎｍｅｎｔ：Ｗｈａｔｉｔｉｓ，ａｎｄｗｈａｔｉｔｉｓｎｏｔ［Ａ］．Ｔｒｕｓｔ
ｃｏｍ／ｂｉｇｄａｔａｓｅ／ｉｓｐａ［Ｃ］．Ｈｅｌｓｉｎｋｉ，Ｆｉｎｌａｎｄ：ＩＥＥＥ，２０１５．
５７－６４．

［３３］ＶａｒａｎａｓｉＰ，ＨｅｉｓｅｒＧ．Ｈａｒｄｗａｒｅｓｕｐｐｏｒｔｅｄｖｉｒｔｕａｌｉｚａｔｉｏｎ
ｏｎＡＲＭ［Ａ］．ＡｓｉａＰａｃｉｆｉｃＷｏｒｋｓｈｏｐｏｎＳｙｓｔｅｍｓ［Ｃ］．
Ｓｈａｎｇｈａｉ：ＡＣＭ，２０１１．１－５．

［３４］ＳａｎｔｏｓＮ，ＲａｊＨ，ＳａｒｏｉｕＳ，ｅｔａｌ．ＵｓｉｎｇＡＲＭＴｒｕｓｔＺｏｎｅｔｏ
ｂｕｉｌｄａｔｒｕｓｔｅｄｌａｎｇｕａｇｅｒｕｎｔｉｍｅｆｏｒｍｏｂｉｌｅａｐｐｌｉｃａｔｉｏｎｓ
［Ａ］．ＡＣＭＳＩＧＡＲＣＨＣｏｍｐｕｔｅｒＡｒｃｈｉｔｅｃｔｕｒｅＮｅｗｓ［Ｃ］．
ＳａｌｔＬａｋｅＣｉｔｙ：ＡＣＭ，２０１４．６７－８０．

［３５］ＯｈＳＣ，ＫｏｈＫＷ，ＫｉｍＣＹ，ｅｔａｌ．Ａｃｃｅｌｅｒａｔｉｏｎｏｆｄｕａｌ
ＯＳｖｉｒｔｕａｌｉｚａｔｉｏｎｉｎｅｍｂｅｄｅｄｓｙｓｔｅｍｓ［Ａ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｉｎｇａｎｄＣｏｎｖｅｒｇｅｎｃｅＴｅｃｈｎｏｌｏｇｙ
［Ｃ］．Ｓｅｏｕｌ，Ｋｏｒｅａ：ＩＥＥＥ，２０１２．１０９８－１１０１．

［３６］ＳａｎｇｏｒｒｉｎＤ，ＨｏｎｄａＳ，ＴａｋａｄａＨ．Ｄｕａｌｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ
ａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｒｅａｌｔｉｍｅｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓ［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＯｐｅｒａｔｉｎｇＳｙｓ
ｔｅｍｓＰｌａｔｆｏｒｍｓｆｏｒＥｍｂｅｄｄｅｄＲｅａｌＴｉｍｅＡｐｐｌｉｃａｔｉｏｎｓ
［Ｃ］．Ｂｒｕｓｓｅｌｓ，Ｂｅｌｇｉｕｍ，２０１０．６－１５．

［３７］ＳａｎｇｏｒｒíｎＤ，ＨｏｎｄａＳ，ＴａｋａｄａＨ．Ｒｅｌｉａｂｌｅａｎｄｅｆｆｉｃｉｅｎｔ
ＤｕａｌＯＳｃｏｍｍｕｎｉｃａｔｉｏｎｓｆｏｒｒｅａｌｔｉｍｅｅｍｂｅｄｄｅｄｖｉｒｔｕａｌ
ｉｚａｔｉｏｎ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎａｎｄＭｅｄｉａＴｅｃｈｎｏｌｏｇｉｅｓ，２０１３，８
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ｍｅｃｈａｎｉｓｍｓｆｏｒｄｕａｌｏｓｅｍｂｅｄｄｅｄｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｊ］．
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