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　　摘　要：　为准确分析快速变化和连续对抗的网络攻防行为，借鉴传染病动力学理论，提出安全状态演化模型分
析网络系统安全状态的变化过程．在此基础上，构建攻防微分博弈模型，设计鞍点策略的求解方法，并以此为依据给出
最优防御策略选取算法，实现在动态连续攻防过程中的实时最优防御决策．通过仿真实验验证了模型和算法的有效
性，并在分析实验数据的基础上提出了针对性的网络防御建议．
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１　引言
　　网络基础设施已经成为信息时代社会有机运行的神
经系统．增强网络安全防御能力，确保网络空间安全已成
为亟待解决的迫切问题［１］．网络安全的本质在攻防对抗，
博弈理论与网络攻防所具有的目标对立性、关系非合作

性和策略依存性十分吻合［２］．目前，运用博弈模型分析网
络攻防行为，开展防御决策研究已经取得部分成果．

一方面，针对网络攻防中攻击者和防御者的行为

信息与收益信息是否透明，可以分别采用完全信息静

态博弈模型［３］以及非完全信息静态博弈模型［４］研究网

络防御策略选取问题．另一方面，由于攻防过程中攻击
方和防御方的行动一般不具有同时性，构建动态网络

攻防博弈模型［５，６］开展网络防御决策研究，具有更强的

理论指导价值．当进一步考虑攻防行为信息对博弈过
程的影响时，可在引入信号博弈模型［７，８］的基础上，研

究有限信息条件下的动态安全风险评估和防御决策．
考虑到攻防对抗具有多阶段、连续性的特征，因此

将其视为多阶段博弈过程更加合理［９］．文献［１０］以
ＷＳＮ防御机制为背景，基于攻防重复博弈模型研究无
线网络抗ＤＤＯＳ攻击的方法．文献［１１］基于不完全信
息动态博弈理论，构建多阶段攻防信号博弈模型，研究

了有限信息条件下多阶段攻防的防御策略选取问题．
目前，网络攻防向快速、实时、多样化的方向发展，

上述基于传统动态博弈的分析方法已不能满足实际要

求．亟需建立能够分析动态、连续、实时攻防过程的博弈
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模型．微分博弈是时间实时变化情况下描述冲突对抗
中连续控制过程的理论方法［１２］，能够更好地分析攻防

双方的连续、实时对抗行为，实现最优防御策略动态选

取．但是，攻防微分博弈模型的构建、求解和分析难度
大，目前据我们所知尚未有公开文献予以讨论．

本文借鉴传染病动力学理论［１３］，构建了状态演化

模型ＮＩＲＭ分析网络系统安全状态的变化过程．在此基
础上，构建攻防微分博弈模型，提出描述策略选取和收

益变化情况的攻防决策控制函数以及收益积分函数．
通过对鞍点策略的求解和分析，得到最优策略控制轨

迹的描述方程，并设计了最优防御策略实时选取算法．

２　攻防微分博弈模型

２．１　攻防过程中的安全状态演化分析
对于在大量节点构成的网络系统上发生的攻防对

抗，一方面，组成系统的节点的安全状态不断迁移变化；

另一方面，处于不同安全状态的节点的数量动态改变．为
刻画这一过程，本文借鉴ＳＩＲ模型并加以扩展，把网络系
统中的节点类比为ＳＩＲ模型中的个体，将ＳＩＲ模型中的
演化状态扩展为４个，构建安全状态演化模型ＮＩＲＭ．

ＮＩＲＭ模型包含四个状态：正常状态Ｎ（Ｎｏｒｍａｌ）、感
染状态Ｉ（Ｉｎｆｅｃｔｅｄ）、修复状态Ｒ（Ｒｅｓｔｏｒｅｄ）、受损状态Ｍ
（Ｍａｌｆｕｎｃｔｉｏｎｅｄ）．

（１）Ｎ：网络节点处于正常工作状态，但是由于节点
内在的脆弱性，节点可能遭受攻击；

（２）Ｉ：网络节点处于已被攻击策略渗透或传染的
状态，但是还未出现服务质量下降，同时攻击者可以利

用该节点攻击相邻节点；

（３）Ｒ：网络节点已被防御策略保护，对攻击策略具
有免疫能力的状态；

（４）Ｍ：网络节点处于服务质量严重下降甚至丧失
服务能力的状态．

网络节点在四种状态下的迁移如图１所示．

在ＮＩＲＭ模型中，节点状态有４种迁移路径．
Ｎ→Ｉ：若防御策略失败，则正常节点被感染，此时

破坏效果处于潜伏期，节点服务质量未遭受损失；但是，

攻击者能够利用该节点攻击邻接节点．
Ｎ→Ｒ：若防御策略成功，则正常节点具有对攻击的

免疫能力．
Ｉ→Ｒ：防御策略识别感染节点并清除感染，避免了

感染节点的损失并将其转化为免疫状态．
Ｉ→Ｍ：若防御策略失败，则破坏效果出现，感染节

点丧失服务功能．
设网络节点总数为 Ｑ，ｔ时刻处于四种状态的节点

数量依次用变量 Ｎ（ｔ）、Ｉ（ｔ）、Ｒ（ｔ）和 Ｍ（ｔ）表示，则在
ｔ∈［ｔ０，Ｔ］，有Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ）＝Ｑ．

假设节点以密度 α部署在网络系统中，则对某个
网络节点而言，与其相连的节点数为 παｒ２．ｒ表示两个
节点的网络连接距离，当ｒ＝１时，代表两个节点直接相
连．对于一个感染节点，能与其直接通信的相邻节点的
数量为πα．在ｔ时刻，处于正常状态的节点在全部节点
中所占的比例是Ｎ（ｔ）／Ｑ．因此，ｔ时刻和感染节点相邻
的正常节点的数量为παＩ（ｔ）Ｎ（ｔ）／Ｑ．

攻击和防御策略的对抗结果是决定状态迁移的关

键因素．通过一个攻防实例具体说明，依据攻击强度将
攻击策略分为强、中、弱三类，依次表示为ＡＨ、ＡＭ、ＡＬ，平

均攻击强度可以依次表示为ｅＨＡ，ｅ
Ｍ
Ａ，ｅ

Ｌ
Ａ∈［０，１］．攻击者

在时刻ｔ采用混合策略ＰＡ（ｔ）＝（ｐ
Ｈ
Ａ（ｔ），ｐ

Ｍ
Ａ（ｔ），ｐ

Ｌ
Ａ（ｔ）），

则攻击期望效用为 ａ（ｔ）＝ｐＨＡ（ｔ）ｅ
Ｈ
Ａ ＋ｐ

Ｍ
Ａ（ｔ）ｅ

Ｍ
Ａ ＋

ｐＬＡ（ｔ）ｅ
Ｌ
Ａ，简记为ａ．
同理，依据防御强度将防御策略分为 ＤＨ、ＤＬ，其平

均防御强度依次为ｅＨＤ，ｅ
Ｌ
Ｄ∈［０，１］，防御者在时刻 ｔ采用

混合策略ＰＤ（ｔ），则防御期望效用表示为 ｄ（ｔ）＝ｐ
Ｈ
Ｄ（ｔ）

ｅＨＤ＋ｐ
Ｌ
Ｄ（ｔ）ｅ

Ｌ
Ｄ，简记为 ｄ．通过攻防效用差值表示攻击是

否成功，记作η（ｔ）＝ａ（ｔ）－ｄ（ｔ），并且｜η（ｔ）｜∈［０，１］．
当η（ｔ）＞０时，表示攻击成功；否则，表示攻击失败．

利用攻防效用 η（ｔ）分析迁移路径，可得描述状态
迁移可能性的迁移参数ηＮＩ、ηＮＲ、ηＩＲ、ηＩＭ．

ηＮＩ＝
０， η（ｔ）≤０
η（ｔ）， η（ｔ）{ ＞０

；ηＮＲ＝
｜η（ｔ）｜， η（ｔ）≤０
０， η（ｔ）{ ＞０

ηＩＲ＝
｜η（ｔ）｜， η（ｔ）≤０
０， η（ｔ）{ ＞０

；ηＩＭ＝
０， η（ｔ）≤０
η（ｔ）， η（ｔ）{ ＞０

综上，得到描述网络节点安全状态变化的微分方

程组．

Ｎ
·

＝－ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ－ηＮＲ（ｔ）Ｎ（ｔ）

Ｉ
·

＝ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ－ηＩＭ（ｔ）Ｉ（ｔ）－ηＩＲ（ｔ）Ｉ（ｔ）

Ｒ
·

＝ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）

Ｍ
·

＝ηＩＭ（ｔ）Ｉ（ｔ）

ｔ∈［ｔ０，Ｔ］，Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ）＝















Ｑ
（１）

２．２　攻防微分博弈模型定义
　　定义１　网络攻防微分博弈模型ＡＤＤＧ（ＡｔｔａｃｋＤｅ
ｆｅｎｓｅＤｉｆｆｅｒｅｎｔｉａｌＧａｍｅ）可以表示为ＡＤＤＧ＝（Ｎ，Θ，Ｂ，ｔ，

９２４１
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ｘ，Ｓ，ｆ，Ｕ）．
（１）Ｎ＝（ＮＤ，ＮＡ）是攻防博弈的参与人集合．ＮＤ代

表防御者，ＮＡ代表攻击者．
（２）Θ＝（ΘＤ，ΘＡ）是防御者与攻击者的类型空间，

ΘＤ＝｛Ｄｉ｜ｉ＝１，２，…，ｎ｝，ΘＡ＝｛Ａｊ｜ｊ＝１，２，…，ｍ｝．
（３）Ｂ＝（ＤＳ，ＡＳ）是动作空间．ＡＳ＝（δ１，…，δｇ）和

ＤＳ＝（β１，…，βｋ）表示攻防动作集合，ｇ，ｋ≥１．
（４）ｔ代表网络攻防过程中的时刻，ｔ∈［ｔ０，Ｔ］．
（５）ｘ（ｔ）＝（Ｎ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｍ（ｔ））是网络系统

的状态变量．
（６）Ｓ＝（Ｄ（ｔ），Ａ（ｔ））代表ｔ时刻的控制策略．Ｄ（ｔ）

＝｛ＰＤ（ｔ）｜ＰＤ（ｔ）＝（ｐ
ｉ
Ｄ（ｔ）），１≤ｉ≤ｎ｝代表防御者在 ｔ

时刻选取的混合策略，∑
ｎ

ｉ＝１
ｐｉＤ（ｔ）＝１；同理 Ａ（ｔ）＝

｛ＰＡ（ｔ）｜ＰＡ（ｔ）＝（ｐ
ｊ
Ａ（ｔ）），１≤ｊ≤ｍ｝代表攻击者在 ｔ时

刻的混合策略，∑
ｍ

ｊ＝１
ｐｊＡ（ｔ）＝１．控制策略是当前时刻 ｔ、

初始状态ｘ（ｔ０）和当前状态 ｘ（ｔ）的函数，即 ＰＡ（ｔ）＝
ＰＡ（ｔ，ｘ（ｔ０），ｘ（ｔ）），ＰＤ（ｔ）＝ＰＤ（ｔ，ｘ（ｔ０），ｘ（ｔ））．

（７）ｆ＝｛ｆＮ，ｆＩ，ｆＲ，ｆＭ｝是状态迁移函数．其中，ｆＮ＝
ｄＮ（ｔ）
ｄｔ ＝Ｎ

·

，ｆＩ＝
ｄＩ（ｔ）
ｄｔ ＝Ｉ

·

，ｆＲ＝
ｄＲ（ｔ）
ｄｔ ＝Ｒ

·

，ｆＭ＝
ｄＭ（ｔ）
ｄｔ ＝

Ｍ
·

．状态迁移的分析参见２１节．
（８）Ｕ＝（ＵＤ，ＵＡ）是攻防双方收益函数的集合．Ｕ

＝∫
Ｔ

ｔ０
ｇ（ｔ，ｘ（ｔ），ＰＡ（ｔ），ＰＤ（ｔ））ｄｔ是随时间动态变化的

积分函数．
当正常节点转变为感染节点时，设回报系数为ｒ１；当

感染节点或正常节点转变为修复节点时，设回报系数为

ｒ２；当感染节点转变为受损节点时，设回报系数为ｒ３．本文
采用统计平均值定义回报系数ｒ１、ｒ２、ｒ３∈［０，１０］．

根据上述分析，可得 ｔ时刻的防御回报 ｒＤ（ｔ）和攻
击回报ｒＡ（ｔ）．
ｒＤ（ｔ）＝ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］

－ｒ１［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ］－ｒ３［ηＩＭ（ｔ）Ｉ（ｔ）］
（２）

ｒＡ（ｔ）＝ｒ１［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ］＋ｒ３［ηＩＭ（ｔ）Ｉ（ｔ）］
－ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］ （３）

攻防双方执行策略时均会消耗相应的策略代价，

策略代价一般正比于策略效能，参考文献［１０］的成本
度量方法，设ｔ时刻的策略执行代价为

ｖＤ＝
ｄ２

２ｃＤ（Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ））

ｖＡ＝
ａ２

２ｃＡ（Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ））

（４）

ｃＤ、ｃＡ为防御和攻击策略的成本／效用系数，ｃＤ、ｃＡ

∈［１，１０］．综合考虑策略的回报和执行代价，可得攻防
双方的收益函数．
ＵＤ（ＰＡ（ｔ），ＰＤ（ｔ））＝

　∫
Ｔ

ｔ {
０

ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］

　－ｒ１［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ］－ｒ３［ηＩＭ（ｔ）Ｉ（ｔ）］

　－
ｃＤ
２ｄ

２［Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ }）］ ｄｔ （５）

ＵＡ（ＰＡ（ｔ），ＰＤ（ｔ））＝

　∫
Ｔ

ｔ {
０

ｒ１［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ］

　－ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］＋ｒ３［ηＩＭ（ｔ）Ｉ（ｔ）］

　－
ｃＡ
２ａ

２［Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ }）］ ｄｔ （６）

３　最优防御策略选取

３．１　鞍点策略求解
博弈均衡下攻防最优策略组成的策略对（ＰＡ（ｔ），

ＰＤ（ｔ）），称为攻防微分博弈的鞍点策略．
定义２　鞍点策略．如果存在策略组合（ＰＡ（ｔ），

ＰＤ（ｔ）），满足
ＰＡ（ｔ），ＵＡ（ＰＡ（ｔ）

，ＰＤ（ｔ）
）≥ＵＡ（ＰＡ（ｔ），ＰＤ（ｔ）

）

ＰＤ（ｔ），ＵＤ（ＰＡ（ｔ）
，ＰＤ（ｔ）

）≥ＵＤ（ＰＡ（ｔ）
，ＰＤ（ｔ{ ））

则（ＰＡ（ｔ），Ｐ

Ｄ（ｔ））称为攻防微分博弈的鞍点，也称为

攻防双方的鞍点策略，简称鞍点策略．
定理１　如果存在共态函数 Ｋｉ（ｔ）：［ｔ０，Ｔ］×Ｒ

ｋ→
Ｒ，ｉ∈（Ｄ，Ａ），使得下列条件成立，则存在鞍点策略
（ＰＡ（ｔ），Ｐ


Ｄ（ｔ））．

ＰＡ（ｔ）＝ａｒｇｍａｘＰＡ（ｔ）
｛ｆ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ


Ｄ（ｔ））ＫＡ（ｔ）

　　　　＋ｇ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ

Ｄ（ｔ））｝

ＰＤ（ｔ）＝ａｒｇｍａｘＰＤ（ｔ）
｛ｆ（ｔ，ｘ（ｔ），ＰＡ（ｔ），ＰＤ（ｔ））ＫＤ（ｔ）

　　　　＋ｇ（ｔ，ｘ（ｔ），ＰＡ（ｔ），ＰＤ（ｔ













））｝

（７）

ｄ
ｄｔｘ

（ｔ）＝ｆ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ

Ｄ（ｔ））

ｘ（ｔ０）＝ｘ（ｔ０
{

）

（８）

ｄ
ｄｔＫＡ（ｔ）＝－


ｘ
｛ｆ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ


Ｄ（ｔ））ＫＡ（ｔ）

　　　　＋ｇ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ

Ｄ（ｔ））｝

ｄ
ｄｔＫＤ（ｔ）＝－


ｘ
｛ｆ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ


Ｄ（ｔ））ＫＤ（ｔ）

　　　　＋ｇ（ｔ，ｘ（ｔ），ＰＡ（ｔ），Ｐ

Ｄ（ｔ













））｝

（９）
证明　根据最优控制理论中的庞特里亚金最大值

定理［１４］，可以证明共态函数Ｋｉ（ｔ）的存在性．而且当ｔ∈
［ｔ０，Ｔ］时，ｔ→Ｈ（ｔ，Ｋｉ（ｔ），ｘ

，ＰＡ（ｔ），Ｐ

Ｄ（ｔ））为常数．因
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此，定理１得证，攻防微分博弈存在鞍点策略．
基于以上证明思路，提出求解鞍点策略的过程和

步骤，构造如下Ｈａｍｉｌｔｏｎ函数
Ｈ（ｔ，ＫＤ（ｔ），ｘ，ＰＡ（ｔ），ＰＤ（ｔ））
＝ｇ（ｔ，ｘ，ＰＡ（ｔ），ＰＤ（ｔ））

＋ ∑
ｘ∈｛Ｎ，Ｉ，Ｒ，Ｍ｝

ＫｘＤ（ｔ）ｆ（（ｔ，ｘ，ＰＡ（ｔ），ＰＤ（ｔ））

＝ｒ２［ηＮＲ（ｔ）Ｎ（ｔ）＋ηＩＲ（ｔ）Ｉ（ｔ）］
－ｒ１［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ］－ｒ３［ηＩＭ（ｔ）Ｉ（ｔ）］

－ｄ
２

２ｃＤ（Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ））

－ＫＮＤ（ｔ）［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ＋ηＮＲ（ｔ）Ｎ（ｔ）］
＋ＫＩＤ（ｔ）［ηＮＩ（ｔ）απＩ（ｔ）Ｎ（ｔ）／Ｑ
－ηＩＭ（ｔ）Ｉ（ｔ）－ηＩＲ（ｔ）Ｉ（ｔ）］＋Ｋ

Ｒ
Ｄ（ｔ）［ηＮＲ（ｔ）Ｎ（ｔ）

＋ηＩＲ（ｔ）Ｉ（ｔ）］＋Ｋ
Ｍ
Ｄ（ｔ）ηＩＭ（ｔ）Ｉ（ｔ）

＝ηＮＩ（ｔ）·απＩ（ｔ）Ｎ（ｔ）／［Ｑ（Ｋ
Ｉ
Ｄ（ｔ）］－Ｋ

Ｎ
Ｄ（ｔ）－ｒ１）

＋ηＮＲ（ｔ）·Ｎ（ｔ）（Ｋ
Ｒ
Ｄ（ｔ）－Ｋ

Ｎ
Ｄ（ｔ）＋ｒ２）

＋ηＩＲ（ｔ）·Ｉ（ｔ）（Ｋ
Ｒ
Ｄ（ｔ）－Ｋ

Ｉ
Ｄ（ｔ）＋ｒ２）

＋ηＩＭ（ｔ）·Ｉ（ｔ）（Ｋ
Ｍ
Ｄ（ｔ）－Ｋ

Ｉ
Ｄ（ｔ）－ｒ３）

－ｄ
２

２ｃＤ（Ｎ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ）＋Ｍ（ｔ）） （１０）

计算上述Ｈａｍｉｌｔｏｎ函数中的共态函数ＫＤ（ｔ）．
对于ｘ∈｛Ｎ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｍ（ｔ）｝，可以得到

ＫＤ（ｔ）＝（Ｋ
ｘ
Ｄ（ｔ））

Ｔ＝（ＫＮＤ（ｔ），Ｋ
Ｉ
Ｄ（ｔ），Ｋ

Ｒ
Ｄ（ｔ），Ｋ

Ｍ
Ｄ（ｔ））

Ｔ．
ｄ
ｄｔＫ

Ｎ
Ｄ（ｔ）＝－


Ｎ（ｔ）

Ｈ（ｔ，ＫＤ（ｔ），ｘ
，ＰＡ（ｔ），Ｐ


Ｄ（ｔ））

＝［ｒ１η

ＮＩ（ｔ）απＩ

（ｔ）／Ｑ－ｒ２η

ＮＲ（ｔ）］

　＋ＫＮＤ（ｔ）［η

ＮＩ（ｔ）απＩ

（ｔ）／Ｑ＋ηＮＲ（ｔ）］
　－ＫＩＤ（ｔ）η


ＮＩ（ｔ）απＩ

（ｔ）／Ｑ－ＫＲＤ（ｔ）η

ＮＲ（ｔ）

　＋
ｃＤ
２ｄ

２ （１１）

ｄ
ｄｔＫ

Ｉ
Ｄ（ｔ）＝－


Ｉ（ｔ）

Ｈ（ｔ，ＫＤ（ｔ），ｘ
，ＰＡ（ｔ），Ｐ


Ｄ（ｔ））

＝－ｒ２η

ＩＲ（ｔ）＋ｒ１η


ＮＩ（ｔ）απＮ

（ｔ）／Ｑ
　＋ｒ３η


ＩＭ（ｔ）＋Ｋ

Ｎ
Ｄ（ｔ）［η


ＮＩ（ｔ）απＮ

（ｔ）／Ｑ］
　－ＫＩＤ（ｔ）［η


ＮＩ（ｔ）απＮ

（ｔ）／Ｑ－ηＩＭ（ｔ）－η

ＩＲ（ｔ）］

　－ＫＲＤ（ｔ）η

ＩＲ（ｔ）－Ｋ

Ｍ
Ｄ（ｔ）η


ＩＭ（ｔ）＋

ｃＤ
２ｄ

２ （１２）

ｄ
ｄｔＫ

Ｒ
Ｄ（ｔ）＝－


Ｒ（ｔ）

Ｈ（ｔ，ＫＤ（ｔ），ｘ
，ＰＡ（ｔ），Ｐ


Ｄ（ｔ））

＝
ｃＤ
２ｄ

２ （１３）

ｄ
ｄｔＫ

Ｍ
Ｄ（ｔ）＝－


Ｍ（ｔ）

Ｈ（ｔ，ＫＤ（ｔ），ｘ
，ＰＡ（ｔ），Ｐ


Ｄ（ｔ））

＝
ｃＤ
２ｄ

２ （１４）

同理，对于攻击者可以得到共态函数 ＫＮＡ（ｔ），

ＫＩＡ（ｔ），Ｋ
Ｒ
Ａ（ｔ），Ｋ

Ｍ
Ａ（ｔ）．为方便后续阐述，很据式（１１）～

（１４）构造辅助表达式．
ｄＫＮＤ（ｔ）
ｄｔ ＝λＮＤ（ｔ），

ｄＫＩＤ（ｔ）
ｄｔ ＝λＩＤ（ｔ）

ｄＫＲＤ（ｔ）
ｄｔ ＝λＲＤ（ｔ），

ｄＫＭＤ（ｔ）
ｄｔ ＝λＭＤ（ｔ）

（１５）

ｄＫＮＡ（ｔ）
ｄｔ ＝λＮＡ（ｔ），

ｄＫＩＡ（ｔ）
ｄｔ ＝λＩＡ（ｔ）

ｄＫＲＡ（ｔ）
ｄｔ ＝λＲＡ（ｔ），

ｄＫＲＡ（ｔ）
ｄｔ ＝λＲＡ（ｔ）

（１６）

在计算共态函数的基础上，采用动态规划方法求

解鞍点策略．为方便说明和理解，以２１节的攻防实例
进行具体分析．

首先，计算如下动态规划问题．
ＰＡ（ｔ），ＰＤ（ｔ），ｔ∈［ｔ０，Ｔ］，ｘ∈｛Ｎ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｍ（ｔ）｝
Ｈ（ｔ，ＫＤ（ｔ），ｘ

，ＰＡ，Ｐ

Ｄ）≥Ｈ（ｔ，ＫＤ（ｔ），ｘ

，ＰＡ，ＰＤ）

Ｈ（ｔ，ＫＡ（ｔ），ｘ
，ＰＡ，Ｐ


Ｄ）≥Ｈ（ｔ，ＫＡ（ｔ），ｘ

，ＰＡ，Ｐ

Ｄ）

ｄＫＮＤ（ｔ）
ｄｔ ＝λＮＤ（ｔ），

ｄＫＩＤ（ｔ）
ｄｔ ＝λＩＤ（ｔ）

ｄＫＲＤ（ｔ）
ｄｔ ＝λＲＤ（ｔ），

ｄＫＭＤ（ｔ）
ｄｔ ＝λＭＤ（ｔ）

ｄＫＮＡ（ｔ）
ｄｔ ＝λＮＡ（ｔ），

ｄＫＩＡ（ｔ）
ｄｔ ＝λＩＡ（ｔ）

ｄＫＲＡ（ｔ）
ｄｔ ＝λＲＡ（ｔ），

ｄＫＭＡ（ｔ）
ｄｔ ＝λＭＡ（ｔ）

ｄＮ（ｔ）
ｄｔ ＝－ηＮＩ（ｔ）απＩ

（ｔ）Ｎ（ｔ）／Ｑ－ηＮＲ（ｔ）Ｎ
（ｔ）

ｄＲ（ｔ）
ｄｔ ＝ηＮＲ（ｔ）Ｎ

（ｔ）＋ηＩＲ（ｔ）Ｉ
（ｔ）

ｄＩ（ｔ）
ｄｔ ＝ηＮＩ（ｔ）απＩ

（ｔ）Ｎ（ｔ）／Ｑ

　　　　－Ｉ（ｔ）（ηＩＭ（ｔ）＋η

ＩＲ（ｔ））

ｄＭ（ｔ）
ｄｔ ＝ηＩＭ（ｔ）Ｉ

（ｔ）

Ｎ（ｔ０）＝Ｎ（ｔ０），Ｉ
（ｔ０）＝Ｉ（ｔ０）

Ｒ（ｔ０）＝Ｒ（ｔ０），Ｍ
（ｔ０）＝Ｍ（ｔ０



































）

（１７）
得到ＫＮＤ（ｔ）、Ｋ

Ｉ
Ｄ（ｔ）、Ｋ

Ｒ
Ｄ（ｔ）、Ｋ

Ｍ
Ｄ（ｔ）以及 Ｎ

（ｔ）、Ｉ（ｔ）、
Ｒ（ｔ）、Ｍ（ｔ）．

然后，令
Ｈ

ｐＨＤ（ｔ）
＝０，则可以计算得到ＰＤ（ｔ）＝（ｐ

Ｈ
Ｄ（ｔ）

，

ｐＬＤ（ｔ）
）．

当η（ｔ）≤０时；
ｐＨＤ（ｔ）

 ＝｛［ｒ２＋Ｋ
Ｒ
Ｄ（ｔ）－Ｋ

Ｎ
Ｄ（ｔ）］Ｎ

（ｔ）＋［ｒ２＋Ｋ
Ｒ
Ｄ（ｔ）

－ＫＩＤ（ｔ）］Ｉ
（ｔ）－ｅＬＤｃＤＱ｝／［（ｅ

Ｈ
Ｄ－ｅ

Ｌ
Ｄ）ｃＤＱ］

（１８）
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当η（ｔ）＞０时；
ｐＨＤ（ｔ）

 ＝｛［ｒ１＋Ｋ
Ｎ
Ｄ（ｔ）－Ｋ

Ｉ
Ｄ（ｔ）］απＩ

（ｔ）Ｎ（ｔ）／Ｑ
＋［ｒ３＋Ｋ

Ｉ
Ｄ（ｔ）－Ｋ

Ｍ
Ｄ（ｔ）］Ｉ

（ｔ）

－ｅＬＤｃＤＱ｝／［（ｅ
Ｈ
Ｄ－ｅ

Ｌ
Ｄ）ｃＤＱ］

（１９）
并且总有

ｐＬＤ（ｔ）
 ＝１－ｐＨＤ（ｔ）

 （２０）

同理，令
Ｈ

ｐＨＡ（ｔ）
＝０，Ｈ



ｐＭＡ（ｔ）
＝０，计算得到 ＰＡ（ｔ）＝

（ｐＨＡ（ｔ）
，ｐＭＡ（ｔ）

，ｐＬＡ（ｔ）
）．

当η（ｔ）≤０时；
ｐＨＡ（ｔ）

 ＝｛［ｒ２＋Ｋ
Ｎ
Ａ（ｔ）－Ｋ

Ｒ
Ａ（ｔ）］Ｎ

（ｔ）＋［ｒ２＋Ｋ
Ｉ
Ａ（ｔ）

－ＫＲＡ（ｔ）］Ｉ
（ｔ）－ｅＬＡｃＡＱ｝／［（ｅ

Ｈ
Ａ－ｅ

Ｌ
Ａ）ｃＡＱ］

（２１）
ｐＭＡ（ｔ）

 ＝｛［ｒ２＋Ｋ
Ｎ
Ａ（ｔ）－Ｋ

Ｒ
Ａ（ｔ）］Ｎ

（ｔ）＋［ｒ２＋Ｋ
Ｉ
Ａ（ｔ）

－ＫＲＡ（ｔ）］Ｉ
（ｔ）－ｅＬＡｃＡＱ｝／［（ｅ

Ｍ
Ａ－ｅ

Ｌ
Ａ）ｃＡＱ］

（２２）
当η（ｔ）＞０时；

ｐＨＡ（ｔ）
 ＝｛［ｒ１＋Ｋ

Ｉ
Ａ（ｔ）－Ｋ

Ｎ
Ａ（ｔ）］απＩ（ｔ）Ｎ

（ｔ）／Ｑ
＋［ｒ３＋Ｋ

Ｍ
Ａ（ｔ）－Ｋ

Ｉ
Ａ（ｔ）］Ｉ

（ｔ）

－ｅＬＡｃＡＱ｝／［（ｅ
Ｈ
Ａ－ｅ

Ｌ
Ａ）ｃＡＱ］

（２３）
ｐＭＡ（ｔ）

 ＝｛［ｒ１＋Ｋ
Ｉ
Ａ（ｔ）－Ｋ

Ｎ
Ａ（ｔ）］απＩ

（ｔ）Ｎ（ｔ）／Ｑ
＋［ｒ３＋Ｋ

Ｍ
Ａ（ｔ）－Ｋ

Ｉ
Ａ（ｔ）］Ｉ

（ｔ）

－ｅＬＡｃＡＱ｝／［（ｅ
Ｍ
Ａ－ｅ

Ｌ
Ａ）ｃＡＱ］

（２４）
并且总有

ｐＬＡ（ｔ）
 ＝１－ｐＨＡ（ｔ）

 －ｐＭＡ（ｔ）
 （２５）

３．２　最优防御策略选取算法及对比分析
将本文提出的方法和其它文献进行对比，结果见

表１．

算法１　攻防微分博弈的最优防御策略选取算法

输入：攻防微分博弈模型

输出：最优防御策略ＰＤ（ｔ）
ＢＥＧＩＮ
１．　初始化ＡＤＤＧ＝（Ｎ，Θ，Ｂ，ｔ，ｘ，Ｓ，ｆ，Ｕ）；
２．　构建防御者类型空间ΘＤ和攻击者类型空间ΘＡ；
３．　构建攻防行为空间ＡＳ＝（δ１，δ２，…，δｇ）和ＤＳ＝（β１，β２，…，βｋ）；
４．　根据式（１）构建状态演化微分方程组 ｘ（ｔ）＝｛ｆＮ，ｆＩ，ｆＲ，ｆＭ｝；
５．　初始化常量系数ｒ１，ｒ２，ｒ３，ｃＤ，ｃＡ；
６．　构造Ｈａｍｉｌｔｏｎ函数Ｈ（ｔ，ＫＤ（ｔ），ｘ，ＰＡ（ｔ），ＰＤ（ｔ））和Ｈ（ｔ，ＫＡ（ｔ），

ｘ，ＰＡ（ｔ），ＰＤ（ｔ））；
７．　根据式（１１）～（１４），对于 ｘ∈｛Ｎ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｍ（ｔ）｝，计算

ＫＤ（ｔ）＝（ＫｘＤ（ｔ））Ｔ；
８．　同理计算ＫＡ（ｔ）＝（ＫｘＡ（ｔ））Ｔ；

９．　利用动态规划方法计算方程（１７），求解 ＫＤ（ｔ）、ＫＡ（ｔ）和
（Ｎ（ｔ），Ｉ（ｔ），Ｒ（ｔ），Ｍ（ｔ））；

１０．　对于防御者，由 Ｈ

ｐｉＤ（ｔ）
＝０，计算ｐｉＤ（ｔ），１≤ｉ≤ｎ；

１１．　对于攻击者，由 Ｈ

ｐｊＡ（ｔ）
＝０，计算ｐｊＡ（ｔ），１≤ｊ≤ｍ；

１２．　ＲｅｔｕｒｎＰＤ（ｔ）＝｛ｐｉＤ（ｔ）｜１≤ｉ≤ｎ｝；
ＥＮＤ

表１　对比分析表

文献 博弈

类型

博弈者

类型

攻防

过程

决策

时效性

模型

通用性

均衡

求解

具体

应用

文献［４］
不完全

信息

静态

１ － 未考虑 差 详细
策略

选取

文献［５］
不完全

信息

动态

２ 单阶段 未考虑 差 无
效能

评估

文献［６］
不完全

信息

动态

２ 单阶段 未考虑 差 简单
机制

分析

文献［１１］
不完全

信息

动态

ｎ 离散

多阶段
未考虑 较好 详细

策略

选取

本文
微分

博弈
ｎ 时间

连续
好 较好 详细

策略

选取

　　博弈者类型是指博弈模型中攻防双方是否区分不
同类型以及类型的多少．决策时效性是指选取的最优
策略的有效时间．如果只考虑一次性对抗过程，可视为
单阶段攻防，所得最优策略也只适用于单阶段；如将对

抗过程视为动态多阶段，则所得最优策略序列是离散

的各个阶段中的最优策略．本文基于微分博弈模型将
时间因素引入攻防对抗分析，可以实现任意时刻的最

优策略选取，相比其它文献具有更好的决策时效性．模
型的通用性是指模型中的类型集合和策略集合是否可

以扩展．均衡求解是指文献中是否给出均衡解的计算
过程．

４　仿真实验及分析

４．１　实验环境描述
参考文献［６，１０］和美国 ＭＩＴ的攻防行为数据

库［１５］，给出攻击和防御动作信息，如表２和表３所示．
采用仿真工具 ＳｃａｌａｂｌｅＳｉｍｕｌａｔｉｏｎＦｒａｍｅｗｏｒｋｏｎＮｅｔｗｏｒｋ
（ＳＳＦＮｅｔ）［１６］开展实验，参考文献［１７］，在仿真实验中设
置节点数量Ｑ＝１０００．
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表２　攻击动作描述

序号 攻击动作名称
攻击

强度

攻击

类型

平均

强度

１ Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ０．９５
２ ＩｎｓｔａｌｌＴｒｏｊａｎ ０．８ ＡＨ ０．８２
３ Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ ０．７
４ ＳｅｎｄａｂｎｏｒｍａｌｄａｔａｔｏＧＩＯＰ ０．５
５ ＬＰＣｔｏＬＳＡＳＳ ０．４ ＡＭ ０．４５
６ ＳｈｕｔｄｏｗｎＤａｔａｂａｓｅｓｅｒｖｅｒ ０．４５
７ ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ ０．３５
８ Ｆｔｐｒｈｏｓｔａｔｔａｃｋ ０．３ ＡＬ ０．３
９ ＳｒＨａｒｄｂｌｏｏｄ ０．２５

表３　防御动作描述

序号 防御动作名称
防御

强度

防御

类型

平均

强度

１ Ｌｉｍｉｔｐａｃｋｅｔｓｆｒｏｍｐｏｒｔｓ ０．８
２ ＩｎｓｔａｌｌＯｒａｃｌｅｐａｔｃｈ ０．８ ＤＨ
３ ＲｅｉｎｓｔａｌｌＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ ０．８
４ ＵｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ ０．７ ０．７１
５ ＬｉｍｉｔａｃｃｅｓｓｔｏＭＤＳＹＳ．ＳＤＯ－ＣＳ ０．７
６ Ｒｅｎｅｗｒｏｏｔｄａｔａ ０．６
７ ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ ０．６
８ ＬｉｍｉｔＳＹＮ／ＩＣＭＰｐａｃｋｅｔｓ ０．５
９ Ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ ０．５
１０ Ｒｅｐａｉｒｄａｔａｂａｓｅ ０．４
１１ Ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ ０．４ ＤＬ ０．３４
１２ Ｄｅｌｅｔｅｓｕｓｐｉｃｉｏｕｓａｃｃｏｕｎｔ ０．３

１３ Ｒｅｄｅｐｌｏｙｆｉｒｅｗａｌｌｒｕｌｅａｎｄｆｉｌｔｒａｔｅ
ｍａｌｉｃｉｏｕｓｐａｃｋｅｔｓ ０．３

１４ ＰａｔｃｈＳＳＨｏｎＦｔｐ ０．２

４．２　实验分析
设常量参数ｒ１＝２，ｒ２＝４，ｒ３＝９，ｃＤ＝５，ｃＡ＝４３．其

中，ｒ１、ｒ２、ｒ３为回报系数，根据网络拓扑以及节点分布情
况和服务价值，采用统计平均值设定；ｃＤ、ｃＡ为策略的成
本／效用系数，根据表２和表３的数据采用算术平均值
设定．攻防对抗过程持续时间为１０ｍ，即 ｔ∈［０，１０］．利
用Ｍａｔｌａｂ２０１４工具实现最优防御策略选取算法，得到
攻防双方最优策略轨迹如图２～图４所示．

（１）如图２所示，在ｔ＝０时，ｐＨＡ（０）
 ＝０７２，采用较

高的概率选取强攻击策略 ＡＨ．此后ｐ
Ｈ
Ａ（ｔ）

开始快速降

低，在 ｔ＝０６时刻后，ｐＨＡ（ｔ）
 ＜０５．从 ｔ＝３开始，

ｐＨＡ（ｔ）
趋近００９．攻击者在 ｔ∈［０，０６］内以较高概率

采用强攻击策略ＡＨ，目的是在短时间内实施“闪电战”，
尽量扩大感染节点的数量，以及尽量使感染节点转变

为受损状态，加大系统性能的实时损失和预期损失．由
于ＡＨ的执行代价高，因此攻击者采用该策略在短时间
内达到目标后，便减少使用概率以保证较高的费效比．
从ｔ＝３时刻以后，ＡＨ的概率维持在ｐ

Ｈ
Ａ（ｔ）

 ＝００９．
（２）如图３所示，在 ｔ∈［０，３］内，攻击者采用策略

ＡＭ的概率虽在增加，但仍维持在非常低的水平ｐ
Ｍ
Ａ（ｔ）

 ＜

０１；ｔ＝６时刻以后，提高到ｐＭＡ（ｔ）
 ＞０２；ｔ＝１０时刻，最

终增加到ｐＭＡ（ｔ）
 ＝０５３．考虑策略实施代价，攻击者要想

在攻防对抗全过程中取得优势，势必会加强对策略ＡＭ的
使用，以期取得较好的攻击效果和费效比．

（３）如图４所示，在ｔ＝０时，ｐＬＡ（ｔ）
 ＝０２８，采用较

低的概率选取策略 ＡＬ．在 ｔ∈［０，３］内，ｐ
Ｌ
Ａ（ｔ）

迅速增
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加，在ｔ＝３时刻达到峰值 ｐＬＡ（ｔ）
 ＝０８１．此后逐渐减

少，在ｔ＝１０时刻，ｐＬＡ（ｔ）
 ＝０３８．由于攻击者具有先发

优势，往往采用高强度攻击进行突然袭击，力争最大化

攻击效果．因此，在 ｔ∈［０，０６］，ｐＨＡ（ｔ）
 ＞＞ｐＬＡ（ｔ）

且

ｐＨＡ（ｔ）
 ＞０５．但是突袭效应能够持续的时间很短，当

防御者察觉并调整防御措施后，采取高强度攻击的效

果将显著下降，考虑到策略实施代价，将出现 ｐＨＡ（ｔ）
迅

速下降而ｐＬＡ（ｔ）
迅速上升的趋势．随后，在 ｔ∈［３，１０］

内，网络攻防进入相持阶段，攻击者趋向采用强度和代

价均相对较低的策略，此时ｐＨＡ（ｔ）
 ＜＜ｐＭＡ（ｔ）

，ｐＬＡ（ｔ）
．

（４）综合分析图２～图４，对防御者而言，在 ｔ∈［０，
２］内，应当以较高的概率 ｐＨＤ（ｔ）

≥０７６选取强防御策
略 ＤＨ，面对突然爆发的高强度攻击可以最大程度的减
少预期损失，因此ｐＨＤ（ｔ）

不断增加，在ｔ＝２时刻达到峰
值０８９．之后ｐＨＤ（ｔ）

逐渐降低，因为此时攻击者趋向采

用较低强度的策略ＡＭ和ＡＬ，防御者在考虑策略代价的
情况下开始降低采用强防御策略的概率．但是，为了保
证防御效果，ｐＨＤ（ｔ）

依然维持较高水平，在 ｔ∈［２，７］
内，ｐＨＤ（ｔ）

 ＞０６７．在 ｔ＝７时刻之后，为尽快修复感染
节点，避免后期损失，强防御策略的概率迅速提升，在 ｔ
＝１０时刻，ｐＨＤ（ｔ）

 ＝０９１．
不同状态网络节点的数量变化如图５所示．

（５）在ｔ∈［０，２］时，由于攻击者的先发优势，一方
面感染节点的数量迅速增加；另一方面受损节点的数

量增幅较大；正常节点的数量极剧减少，Ｎ（０）＝１０００，
Ｎ（２）＝４６４，短时间内减少了５３６％．在 ｔ∈［２，３］时，
防御策略有效扼制了网络攻击，感染节点数量呈下降

趋势．ｔ＝３时刻开始，强攻击策略的概率维持低水平，
而强防御策略的概率保持高水平，因此修复节点的数

量显著增长，受损节点的数量增长缓慢．
综合上述分析，提出以下建议：（１）防御者应在平

时加大防御投入，提高防御能力，防范于未然，避免突然

受到攻击时由于准备不足而遭受严重损失；（２）通过实

时决策缩短防御决策时间和应急调整时间，实现对网

络攻击的迅速、及时应对，避免更大损失；（３）合理使用
主动防御措施，争取应急响应时间，避免由于反应不及

而遭受严重损失．

５　结束语
　　本文对连续过程中的网络攻防行为进行分析研
究，构建了攻防微分博弈模型，在此基础上，提出了鞍点

策略的求解方法和最优防御策略选取算法．通过仿真
实验对本文提出模型和方法的有效性及合理性进行了

验证，并基于实验数据分析对网络防御提出了针对性

建议．研究成果为连续、实时条件下的攻防对抗研究提
供了有效的模型方法，并能够对防御策略的选取提供

指导．
未来工作主要是改进网络攻防效能和博弈收益的

计算方法，从多属性角度提升计算的精确性．
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