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１　引言
　　协同过滤技术经过二十来年的沉淀，已在推荐系
统领域得到迅速发展并取得巨大成就．经典的协同过
滤技术是以用户对项目的评分作为唯一的计算依据，

学习用户的兴趣偏好，最终将其潜在感兴趣的项目推

荐给用户［１］．现实世界里，人们更乐于从熟人（朋友、同

事等）获取信息．这意味着潜藏在用户间的社交网络之
下的信任关系可以用于改善推荐准确率［２，３］．Ｊａｍａｌｉ
等［４］提出的 ＳｏｃｉａｌＭＦ模型，Ｙａｎｇ等［２］提出的 ＴｒｕｓｔＭＦ
模型，Ｙａｏ等［５］提出的 ＲｏＲｅｃ模型以及 Ｇｕｏ等［６，７］提出

的ＴｒｕｓｔＳＶＤ模型，都是融入了社会关系的协同过滤技
术的典型模型．其中，ＴｒｕｓｔＳＶＤ模型不仅在预测准确率
上有着明显的优势，而且在解决数据稀疏性和冷启动
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方面也有突出表现．
协同过滤技术的发展离不开海量数据的大规模采

集．然而，近年来随着大数据的相关研究和应用，用户个
人隐私信息泄露的风险也随之增大．用户数据的安全与
隐私保护无疑成为一个亟待解决的重要问题［８］．在推荐
系统研究中，用户评分和社会关系都存在隐私泄露的风

险．譬如：某电影网站有１００个用户参与了《变形金刚》的
评分，已知所有用户的平均评分为４２分（１～５分评分
制），当某新用户也对该电影做了评分，且平均评分被更

新为４１７，即使该新用户并未公布他的评分，但可根据
?１０１×４１７－１００×４２」＝１（“?」”表示向下取整）得
出他对该电影评分为１分，进而可猜测该用户可能不喜
欢科幻片．反之，若用户对某些敏感题材电影给出高评
分，则可能反映出用户对这类题材有特殊喜好，而他本人

却不希望这些喜好为人所知．从社会化信任关系的角度，
通常某用户与其信任列表中的朋友有着类似的兴趣爱

好．那么当数据集中包含了用户评分以及用户信任关系
时，若用户Ａ的个人敏感信息被泄露，且不对其社会关系
进行保护，那么信任Ａ的其他用户的类似偏好也会被间
接泄露．因此，除了用户显式评分，用户间的社会关系同
样应该得到保护，特别是利用背景知识间接泄漏隐私的

问题，更成为业界研究的热点．
差分隐私保护［９］（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ）模型是由

Ｄｗｏｒｋ等人于２００６年提出的一种定义极为严格、与背
景知识无关、可证明的强隐私保护模型．该模型力图实
现在“所有可能被公开的数据都已知”的情况下，通过

对数据或算法加扰的方式来保护原始数据中潜在的用

户敏感信息，旨在达到即便攻击者已掌握除某一条信

息以外的其他信息，也无法推测出这条信息的目标［１０］．
换句话说，对某随机算法做差分隐私保护处理后，在可

以得到近似结果的前提下，也难以利用任何背景知识

推出某条信息是否存在于输入的数据集中．
近年来，将差分隐私引入协同过滤技术中的研究

已取得一些成果．相关工作包括 ＭｃＳｈｅｒｒｙ等［１１］提出的

对ｉｔｅｍｔｏｉｔｅｍ协方差矩阵注入噪音的差分隐私保护策
略；Ｈａｒｄｔ等［１２］提出的对评分矩阵作低秩近似的差分隐

私保护策略；Ｆｒｉｅｄｍａｎ等［１３］提出将差分隐私应用于矩

阵分解的各个步骤之中，并对原始评分矩阵做相关预

处理等；Ｈｕａ等［１４］提出首先阻止不受信任的推荐者使

用用户的评分信息，同时允许用户在矩阵分解过程中

离开和加入，通过对矩阵分解的目标函数加扰实现差

分隐私保护；Ｙａｎ等［１５］提出利用差分隐私和用户信任

关系来自适应地修改用户评分历史的协同过滤新策

略；为追踪用户的兴趣变化，弥补兴趣漂移对推荐质量

带来的影响，范等［１６］提出一种基于差分隐私和时序的

推荐系统新模型，即用时间衰减函数来作为原始评分

的时间权重．
现有研究中，针对社会化信任关系的协同过滤技术

的隐私保护工作尚不多见．因此，从考虑隐私保护和预测
准确率两者间的折中以及协同过滤技术中的数据稀疏性

和冷启动问题，本文将差分隐私保护技术引入融合显／隐
式信任关系的ＳＶＤ＋＋协同过滤技术中，提出目标函数
加扰的ＴｒｕｓｔＳＶＤ差分隐私保护新策略．关于新策略，文
中在理论上分析了其隐私保护的性能，实验上验证了其

在协同过滤应用中的预测表现．结果表明：所提新策略与
无隐私保护的ＴｒｕｓｔＳＶＤ具有相近的预测准确率，与做类
似差分隐私保护的 ＳＶＤ＋＋相比获得了更优的预测结
果，此外还给出了核心参数的调节实验．

２　知识背景

２１　信任关系
信任关系是最常见的社会关系之一．推荐系统中

的信任关系可分为显式信任和隐式信任．前者是某用
户直接表明对其他用户的信任［７］．譬如在 Ｅｐｉｎｉｏｎｓ① 数
据集中，用户 Ａ可以把那些与自己兴趣相投的用户添
加到信任列表中，那么用户 Ａ对某些物品的喜好程度
将受到信任列表中的用户所影响．同样，用户 Ａ的贡献
也将影响那些信任他的用户．这样可为用户 Ａ建立一
个包含信任和被信任关系的信任网络．隐式信任则是
没有直接表明信任关系，但可通过用户历史评分或用

户间的相互关系等信息推导出来，以弥补显式信任关

系无法获取或稀疏的情况．本文将凭借用户历史评分
来推导出用户间的隐式信任．
２２　ＴｒｕｓｔＳＶＤ模型
２２１　ＳＶＤ＋＋矩阵分解模型

记Ｒ∈Ｒｎ×ｍ是ｎ名用户对ｍ个项目的评分矩阵，其
中ｒｕ，ｉ表示用户ｕ对项目ｉ的评分，ｒｕ，ｉ缺失时令 ｒｕ，ｉ＝０．
协同过滤研究的主要任务是如何根据 Ｒ中非０的评分
数据，对缺失的数据给出合理的预测．Ｋｏｒｅｎ在文献
［１７］中提出了如下的ＳＶＤ＋＋模型
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其中，珓ｒｕ，ｉ表示ｕ对项目ｉ的预测评分，计算方法为

珓ｒｕ，ｉ＝μ＋ｂｕ＋ｂｉ＋ｑ
Ｔ
ｉ（ｐｕ＋｜Ｉｕ｜

－１／２∑
ｊ∈Ｉｕ

ｙｊ） （２）

Ｐ∈Ｒｎ×ｄ表示用户特征矩阵，第ｕ个行向量ｐｕ对应用户ｕ
的一个ｄ维特征描述；Ｑ∈Ｒｄ×ｍ表示项目特征矩阵，第 ｉ
个列向量ｑｉ对应项目ｉ的一个ｄ维特征描述，ｄ通常取低

１５０３

① ｈｔｔｐ：／／ｔｒｕｓｔｌｅｔｏｒｇ／ｗｉｋｉ／Ｅｐｉｎｉｏｎｓ＿ｄａｔａｓｅｔｓ
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维．Ｂｕ＝［ｂ１，ｂ２，…，ｂｎ］′是用户评分的偏置向量，其分量
ｂｕ对应用户ｕ的评分偏好相对于所有用户对所有项目给
出的评分的平均分数μ的偏置；Ｂｉ＝［ｂ１，ｂ２，…，ｂｍ］′是项
目得分的偏置向量，其分量ｂｉ对应项目ｉ的得分相对于μ
的偏置．Ｉｕ记录ｕ给出了评分的项目的集合，｜Ｉｕ｜表示ｕ
给出评分的项目数．对每个ｊ∈Ｉｕ，ｄ维向量ｙｊ对应了基于
ｕ对ｊ的评分行为而得到的隐式特征反馈，Ｙ＝Ｉ１∪Ｉ２∪…
∪Ｉｎ是所有隐式反馈向量集合之并．
２２２　信任关系建模

有向图Ｇ＝（Ｖ，Ｅ）表示一个社会化网络，其中Ｖ是
ｎ个用户的集合，Ｅ为用户间显式信任关系的有向边的
集合．将信任网络转换为对应的信任关系邻接矩阵Ｔ∈
Ｒｎ×ｎ，ｔｕ，ｖ代表用户ｕ对用户 ｖ的显式信任程度．与用户
评分矩阵类似，显式信任关系矩阵也是稀疏的．Ｙａｎｇ
等［２］提出把用户的显式信任关系映射到Ｔｒｕｓｔｅｒ和Ｔｒｕｓ
ｔｅｅ两个低维空间，前者向量表示用户ｕ的信任行为，本
质上刻画了ｕ受其信任用户的影响，后者向量表示ｕ的
被信任行为，本质上刻画了ｕ对信任他的用户所产生的
影响．对同一数据集，评分矩阵Ｒ和信任关系矩阵 Ｔ所
涉及的用户是同一组，因此可通过共享用户特征空间Ｐ
将 Ｒ和 Ｔ联合到同一个（都是 ｄ维）矩阵分解过程
中［２］．用珓ｔｕ，ｖ＝ｐｕｗ

Ｔ
ｖ来预测用户ｕ对用户 ｖ的信任值，用

珓ｔｋ，ｕ＝ｐｋｗ
Ｔ
ｕ来预测信任ｕ的用户ｋ对其的信任值．由此，

建立如下线性关系来描述用户ｕ的两种显式信任

∑
ｕ
（α∑

ｖ∈Ｔ＋ｕ

（ｔｕ，ｖ－珓ｔｕ，ｖ）
２
＋（１－α）∑

ｋ∈Ｔ－ｕ

（ｔｋ，ｕ－珓ｔｋ，ｕ）
２）

（３）
其中Ｔ＋ｕ 表示ｕ直接信任的用户集合，Ｔ

－
ｕ 表示信任ｕ的

用户集合．信任关系的隐私反馈信息可根据用户评分

隐式反馈信息来定义．类似评分，用｜Ｔ＋ｕ｜
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ表

示ｕ信任的用户对其评分产生的隐式影响．用

｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ表示信任ｕ的用户对其评分产生的隐式

影响．Ｇｕｏ等［７］提出通过融合显／隐式信任关系来对用
户特征进行更详细地建模，预测评分即为

　　　珓ｒｕ，ｉ＝μ＋ｂｕ＋ｂｉ＋ｑ
Ｔ
ｉ（ｐｕ＋｜Ｉｕ｜

－１／２∑
ｊ∈Ｉｕ

ｙｊ

＋α｜Ｔ＋ｕ｜
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ） （４）

其中，α∈［０，１］用于控制两种隐式信任对预测评分影
响的重要性．特别地，当α＝０意味着只考虑信任ｕ的用
户带来的隐式影响，α＝１意味着只考虑 ｕ信任的用户
带来的隐式影响．
２２３　融合显／隐式信任的ＴｒｕｓｔＳＶＤ模型

将显／隐式信任融合到 ＳＶＤ＋＋中，Ｇｕｏ等［７］提出

ＴｒｕｓｔＳＶＤ模型，其损失函数为

Ｌ＝１２∑ｕ∑ｉ∈Ｉｕ ｒｕ，ｉ－珓ｒｕ，
( )

ｉ
２

＋
λｔ
２∑ｕ α∑

ｖ∈Ｔ＋ｕ

（ｔｕ，ｖ－珓ｔｕ，ｖ）
２＋（１－α）∑

ｋ∈Ｔ－ｕ

（ｔｋ，ｕ－珓ｔｋ，ｕ）( )２

＋λ２ μ
２＋∑

ｕ
｜Ｉｕ｜

－１／２ｂ２ｕ＋∑
ｉ
｜Ｕｉ｜

－１／２ｂ２( )ｉ

＋∑
ｕ

λ
２｜Ｉｕ｜

－１／２＋
λｔ
２
（δ（α）｜Ｔ＋ｕ｜

－１／２）

＋δ（１－α）｜Ｔ－ｕ｜
－１／( )( )２ ‖ｐｕ‖

２
Ｆ

＋λ２∑ｉ ｜Ｕｉ｜
－１／２‖ｑｉ‖

２
Ｆ＋∑

ｊ
｜Ｕｊ｜

－１／２‖ｙｊ‖
２( )Ｆ

＋λ２∑ｕ∑ｖ∈Ｔ＋ｕδ
（α）｜Ｔ＋ｖ｜

－１／２‖ｗｖ‖
２
Ｆ

＋λ２∑ｕ∑ｋ∈Ｔ－ｕδ
（１－α）｜Ｔ－ｋ｜

－１／２‖ｐｋ‖
２
Ｆ （５）

其中，｜Ｕｉ｜、｜Ｕｊ｜分别表示参与项目ｉ，ｊ评分的用户
数；δ（ｘ）是一个指示函数，当 ｘ＞０时 δ（ｘ）＝１，否则
δ（ｘ）＝０．λ和 λｔ是正则化参数，λｔ用于控制用户的信
任程度．
２３　差分隐私保护

差分隐私保护技术能在数据的隐私保护和可用性

之间做很好的权衡．本文对于差分隐私的相关概念大
多源于文献［１８～２２］，结合论文研究内容，略有改动．

定义１　相邻评分矩阵．记Ｒ和Ｒ′是由相同ｎ名用
户对ｍ个项目做的评分矩阵（可能是不完全的），Ｒ和
Ｒ′是“相邻”的，当且仅当它们两者间至多相差一个
元素．

例　假设有ｕ１、ｕ２两名用户对ｉ１～ｉ３三部电影做出
评分的矩阵Ｒ和Ｒ′，其中Ｒ包含了 ｕ１对 ｉ１、ｕ２对 ｉ２的
评分，Ｒ′除了这两个评分外，还包含了 ｕ１对 ｉ３的评分，
则Ｒ和Ｒ′是相邻的．

定义２　全局敏感度．给定两个相邻评分矩阵Ｒ和
Ｒ′，对于任意预测函数ｆ：Ｒｎ×ｍ→Ｒｎ×ｍ，它的Ｌｎ全局敏感
度ＧＳｆ为

ＧＳｆ＝ｍａｘＲ，Ｒ′
‖ｆ（Ｒ）－ｆ（Ｒ′）‖ｎ （６）

其中‖‖ 表示ｎ范数．
定义３　ε差分隐私．给定值域为Ｒａｎｇｅ（Ａ）的随机

算法Ａ：Ｒｎ×ｍ→Ｒｎ×ｍ，当输入两个相邻的评分矩阵 Ｒ、Ｒ′
和非负实数ε，若对于任意ＳＲａｎｇｅ（Ａ），都有

Ｐｒ［Ａ（Ｒ）∈Ｓ］!ｅε×Ｐｒ［Ａ（Ｒ′）∈Ｓ］ （７）
则称算法Ａ满足ε差分隐私．其中，Ｐｒ［］表示隐私被披
露的概率，它是由算法Ａ的随机性所控制（与攻击者的背
景知识无关）；ε是隐私保护参数，表示隐私保护的力度，
ε越小意味着隐私保护力度越强．定义３本质上刻画了基
于随机算法Ａ输出的两个相邻矩阵的不可分程度．

拉普拉斯机制（ＬａｐｌａｃｅＭｅｃｈａｎｉｓｍ）是最常见的差
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分隐私实现机制之一，其基本策略是通过向聚合数据

中注入服从Ｌａｐｌａｃｅ分布的噪音变量，从而实现对个体
数据的保护．

定义４　Ｌａｐｌａｃｅ机制．给定两个相邻的评分矩阵
Ｒ、Ｒ′和非负实数ε，对于任意预测函数ｆ：Ｒｎ×ｍ→Ｒｎ×ｍ的
全局敏感度为ＧＳｆ，如果随机噪声Ｙ～Ｌａｐ（ＧＳｆ／ε），则随
机算法Ａ（Ｒ）＝ｆ（Ｒ）＋Ｙ满足ε差分隐私．

从定义４可知，加入的随机噪声与 ＧＳｆ正比，与 ε
成反比．

拉普拉斯分布的概率密度函数为

ｆ（ｘ｜μ，ｂ）＝１２ｂｅ
－｜ｘ－μ｜ （８）

其中μ和ｂ分别为变量ｘ的位置和尺度参数，为方便获
取噪声，设 μ＝０，则尺度参数为 ｂ的 Ｌａｐｌａｃｅ分布记为
ｌａｐ（ｂ）．

３　ＴｒｕｓｔＳＶＤ的差分隐私保护新策略
　　针对社会化协同过滤算法ＴｒｕｓｔＳＶＤ，本文通过引入
目标函数加扰策略［２３］来实现对其的差分隐私保护，提

出新算法ＤＰＴｒｕｓｔＳＶＤ．
为求解ＴｒｕｓｔＳＶＤ模型，文献［６，７］采用梯度下降，

考虑到梯度下降容易陷入局部最优，本文采用最小二

乘法（ＡｌｔｅｒｎａｔｉｎｇＬｅａｓｔＳｑｕａｒｅｓ，ＡＬＳ）优化策略．其基本
思路是：对一阶可导的具有ｃ维自变量的凸函数ｆ：Ｒｃ→
Ｒ，为求得 ｍｉｎ

ｘ１，ｘ２，…，ｘｃ
ｆ（ｘ１，ｘ２，…，ｘｃ），可对ｌ＝１，２，…，ｃ顺次

令
ｆ
ｘｌ
＝０进行求解．具体地，根据 ＡＬＳ优化策略求解

ＴｒｕｓｔＳＶＤ目标函数（式（５））中的 μ，ｂｕ，ｂｉ，ｑｉ，ｐｕ，ｙｊ，ｗｖ，
ｐｋ，将分别产生相应的凸优化函数．篇幅有限，仅以 ｂｕ
和ｐｕ的凸优化函数为例，如式（９）和式（１０）所示．为简
化式（５），设ｅｕ，ｉ＝ｒｕ，ｉ－珓ｒｕ，ｉ为评分误差．

Ｊ（ｂｕ，Ｒ，Ｔ）＝
１
２∑ｕ ∑ｉ （ｅｕ，ｉ）

２
＋λ２∑ｕ Ｉｕ

－１／２
ｂ２ｕ

（９）

Ｊ（ｐｕ，Ｒ，Ｔ）＝
１
２∑ｕ ∑ｉ ｅｕ，( )

ｉ

２
＋∑

ｕ
（
λ
２｜Ｉｕ｜

－１／２

＋
λｔ
２（（δ（α）｜Ｔ

＋
ｕ｜

－１／２

＋δ（１－α）｜Ｔ－ｕ｜
－１／２）））‖ｐｕ‖

２
Ｆ （１０）

针对各项参数的凸优化函数，再将相应因子的偏导设

为０，如：
Ｊ（ｂｕ，Ｒ）
ｂｕ

＝０．则得到各项因子的解，分别为式

（１１）～（１８）．
　　　μ＝（λ＋１）－１＋（ｒｕ，ｉ－ｂｕ－ｂｉ－ｑ

Ｔ
ｉ（ｐｕ

＋｜Ｉｕ｜
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋α｜Ｔ
＋
ｕ｜

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）） （１１）

ｂｉ＝（λ Ｕｉ
－１／２＋１）－１∑

ｉ∈Ｉｕ

（ｒｕ，ｉ－ｂｕ－μ

－ｑＴｉ（ｐｕ＋ Ｉｕ
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋α Ｔ
＋
ｕ

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）） （１２）

ｂｕ＝（λ｜Ｉｕ｜
－１／２＋１）－１∑

ｉ∈Ｉｕ

（ｒｕ，ｉ－ｂｉ－μ

－ｑＴｉ（ｐｕ＋｜Ｉｕ｜
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋α｜Ｔ
＋
ｕ｜

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）） （１３）

ｑｉ＝（∑
ｕ∈Ｕｉ

（ｐｕ＋ Ｉｕ
－１／２∑

ｉ∈Ｉｕ

ｙｉ

＋α｜Ｔ＋ｕ｜
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ＋（１－α）｜Ｔ
－
ｕ｜

－１／２∑
ｋ∈Ｔ－ｕ

ｐｋ）（ｐｕ

＋｜Ｉｕ｜
－１／２∑

ｉ∈Ｉｕ

ｙｉ＋α Ｔ
＋
ｕ

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）Ｔ－ｕ
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）
Ｔ＋λ Ｕｉ

－１／２Ζ）－１

·（∑
ｕ∈Ｕｉ

（（ｒｕ，ｉ－μ－ｂｉ－ｂｕ）（ｐｕ＋ Ｉｕ
－１／２∑

ｊ∈Ｉｕ

ｙｊ

＋α Ｔ＋ｕ
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ＋（１－α）Ｔ
－
ｕ

－１／２∑
ｋ∈Ｔ－ｕ

ｐｋ）））

（１４）

ｐｕ＝（∑
ｉ∈Ｉｕ

ｑｉｑ
Ｔ
ｉ＋λｔα∑

ｖ∈Ｔ＋ｕ

ｗｖｗ
Ｔ
ｖ＋（λ Ｉｕ

－１／２

＋λｔ（δ（α）Ｔ
＋
ｕ

－１／２＋δ（１－α）Ｔ－ｕ
－１／２））Ζ）－１

　·（∑
ｉ∈Ｉｕ

（ｒｕ，ｉ－μ－ｂｉ－ｂｕ）ｑｉ

－∑
ｉ∈Ｉｕ

ｑｉｑ
Ｔ
ｉ（Ｉｕ

－１／２∑
ｊ∈Ｉｕ

ｙｊ＋α Ｔ
＋
ｕ

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）Ｔ－ｕ
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）＋λｔα∑
ｖ∈Ｔ＋ｕ

ｔｕ，ｖｗｖ） （１５）

ｊ∈Ｉｕ，

ｙｊ＝（∑
ｉ∈Ｉｕ

Ｉｕ
－１ｑｉｑ

Ｔ
ｉ＋λ Ｕｊ

－１／２Ζ）－１

＋（∑
ｉ∈Ｉｕ

Ｉｕ
－１／２（ｒｕ，ｉ－μ－ｂｉ－ｂｕ）ｑｉ

－∑
ｉ∈Ｉｕ

Ｉｕ
－１／２ｑｉｑ

Ｔ
ｉ（ｐｕ＋α Ｔ

＋
ｕ

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）Ｔ－ｕ
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ）

－（∑
ｉ∈Ｉｕ

Ｉｕ
－１ｑｉｑ

Ｔ
ｉ＋λ Ｕｊ

－１／２Ζ）∑
ｋ∈Ｉｕ，ｋ≠ｉ

ｙｋ） （１６）

ｖ∈Ｔ＋ｕ，

ｗｖ＝（∑
ｉ∈Ｉｕ
α Ｔ＋ｕ

－１ｑｉｑ
Ｔ
ｉ＋λｔαｐｕｐ

Ｔ
ｕ

＋λδ（α）Ｔ＋ｕ
－１／２Ｚ）－１（∑

ｉ∈Ｉｕ
α Ｔ＋ｕ

－１／２（ｒｕ，ｉ

－μ－ｂｉ－ｂｕ）ｑｉ－∑
ｊ∈Ｉｕ

（α Ｔ＋ｕ
－１／２ｑｊｑ

Ｔ
ｊ（ｐｕ

＋ Ｉｕ
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋（１－α）Ｔ
－
ｕ

－１／２∑
ｋ∈Ｔ－ｕ

ｐｋ））

＋λｔαｔｕ，ｖｐｕ） （１７）

３５０３



电　　子　　学　　报 ２０１８年

ｋ∈Ｔ－ｕ，

ｐｋ＝（（１－α）∑
ｉ∈Ｉｕ

Ｔ－ｕ
－１／２ｑｉｑ

Ｔ
ｉ＋λｔ（１－α）ｗｕｗ

Ｔ
ｕ

＋λδ（１－α）Ｔ－ｋ
－１／２Ｚ）－１（∑

ｊ∈Ｉｕ

（１－α）Ｔ－ｕ
－１／２（ｒｕ，ｉ

－μ－ｂｊ－ｂｕ）ｑｉ－∑
ｊ∈Ｉｕ

（１－α）Ｔ－ｕ
－１／２ｑｉｑ

Ｔ
ｉ（ｐｕ

＋ Ｉｕ
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋α Ｔ
＋
ｕ

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ）

＋λｔ（１－α）ｔｋ，ｕｗｕ） （１８）
上述式中，Ｉｕ＝｛ｉ｜ｒｕ，ｉ＞０｝，Ｕｉ＝｛ｕ｜ｒｕ，ｉ＞０｝，Ｚ为 ｄ×ｄ
的单位矩阵．

新算法ＤＰＴｒｕｓｔＳＶＤ（算法１）的核心思想是通过对求
解ＴｒｕｓｔＳＶＤ目标函数的ＡＬＳ优化策略实施差分隐私保护．
下面给出新算法的详细描述、分析、相关定理及关键证明．

算法１　ＤＰＴｒｕｓｔＳＶＤ算法

输入：　Ｒ∈Ｒｎ×ｍ———ｎ名用户对 ｍ个项目的评分矩阵（若 Ｒｕ，ｉ值缺
失，则令Ｒｕ，ｉ＝０）
Ｔ∈Ｒｎ×ｎ———ｎ名用户之间的信任关系邻接矩阵
ｄ———矩阵分解隐含特征矩阵的特征个数
λ、λｔ———目标函数中的正则化参数
ε———差分隐私保护预算参数
ｃ———计算松弛项的参数
ｈ———ＡＬＳ求解迭代次数

输出：　μ，Ｂｕ，Ｂｉ，Ｐ，Ｑ，Ｙ和Ｗ
１　 初始化：μ为所有有效评分的均值，户偏置因子Ｂｕ和Ｂｉ为所

有项目的平均评分，用户矩阵 Ｐ，项目矩阵 Ｑ，隐式反馈项 Ｙ
和Ｗ为随机值．

２　 ＦＯＲｌ＝１ＴＯｈ－１ＤＯ
３　 　　ＣＡＬＬＡＬＳｆｏｒＴｒｕｓｔＳＶＤ（ｆａｌｓｅ）
４　 ＥＮＤＦＯＲ
５　 ＣＡＬＬＡＬＳｆｏｒＴｒｕｓｔＳＶＤ（ｔｒｕｅ）
６　 ＦＯＲｕ＝１ＴＯｎＤＯ

７　 　　ε′＝ε－ｌｏｇ（１＋２ｃＮΛ
＋ ｃ２

Ｎ２Λ２
）

８　 　　ＩＦε′＞０ＴＨＥＮ
９　 　　　　ｔ＝０
１０　 　　ＥＬＳＥ

１１　 　　　　ｔ＝ ｃ
Ｎ（ｅε／４－１）

－Λ

１２　 　　ＥＮＤＩＦ
１３　 　　ε′＝ε／２

１４　 　　由ｐ（ｏ）∝ｅ（－
ε′‖ｏ‖
２Δ ）生成Ｌａｐ噪声向量ｏ

１５　 　　计算加扰后的ｐｐｒｉｖｕ （式（２０））
１６　 ＥＮＤＦＯＲ
１７　 返回μ，Ｂｕ，Ｂｉ，Ｐ，Ｑ，Ｙ和Ｗ

函数１　ＡＬＳｆｏｒＴｒｕｓｔＳＶＤ（ｂｏｏｌｉｓＰｒｉｖａｔｅ）

／功能：交替最小二乘法求解ＴｒｕｓｔＳＶＤ
说明：若ｉｓＰｒｉｖａｔｅ为ｆａｌｓｅ，则为ＡＬＳ求解的常规版本，即对所有参数都

作更新；若ｉｓＰｒｉｖａｔｅ为ｔｒｕｅ，则为ＡＬＳ的差分隐私保护版本，只对除ｐｕ
外的其他参数作更新．／
１　　　更新μ（式（１１））
２　　　ＦＯＲｉ＝１ＴＯｍＤＯ
３　　　　更新ｂｉ（式（１２））
４　　　　更新ｑｉ（式（１４））
５　　　ＥＮＤＦＯＲ
６　　　ＦＯＲｕ＝１ＴＯｎＤＯ
７　　　　更新ｂｕ（式（１３））
８　　　　ｊ∈Ｉｕ，更新ｙｊ（式（１６））
９　　　　ｖ∈Ｔ＋ｕ，更新ｗｖ（式（１７））
１０　　　　ｋ∈Ｔ－ｕ，更新ｐｋ（式（１８））
１１　　　　ＩＦ！ｉｓＰｒｉｖａｔｅＴＨＥＮ
１２　　　　更新ｐｕ（式（１５））
１３　　　　ＥＮＤＩＦ
１４　　　　ＥＮＤＦＯＲ

针对算法１，给出以下几点说明：
（１）算法１总体设计策略：前 ｈ－１次迭代先执行

常规的ＡＬＳ求解来拟合 ＴｒｕｓｔＳＶＤ模型中的各参数，然
后在最后一次迭代中对拟合的结果加以扰动来实现差

分隐私保护．其中，算法１的２～４行是调用函数 ＡＬＳ
ｆｏｒＴｒｕｓｔＳＶＤ来更新全部参数，第５行仅更新除 ｐｕ外的
其他参数．

（２）算法１的６～１６行是差分隐私保护的实现．对
每一个用户ｕ，生成一个Ｌａｐｌａｃｅ噪声变量ｏ（第１４行），
其中Δ为最高评分与最低评分之差．ＡＬＳ求解用户特
征矩阵Ｐ的式（１０）变为

Ｊｐｒｉｖ（ｐｕ，Ｒ，Ｔ）＝Ｊ（ｐｕ，Ｒ，Ｔ）＋
１
ｎｏ

Ｔｐｕ （１９）

针对式（１９），采用经验风险最小化（ＥｍｐｉｒｉｃａｌＲｉｓｋ
Ｍｉｎｉｍｉｚａｔｉｏｎ，ＥＲＭ）［２３］来获得差分隐私处理的最优
ｐｕ，即

ｐｐｒｉｖｕ ＝ａｒｇｍｉｎｐｕ
Ｊｐｒｉｖ（ｐｕ，Ｒ，Ｔ）＋

１
２ｔ‖ｐｕ‖

２ （２０）

为防止加扰后的结果过拟合，添加正则项
１
２ｔ‖ｐｕ‖

２，ｔ通

过算法１的第８～１２行求得．式（２０）右端的和式对ｐｕ为
凸，令右端和式对Ｐ的偏导为０，可求得ｐｐｒｉｖｕ 的解为

ｐｐｒｉｖｕ ＝（∑
ｉ∈Ｉｕ

ｑｉｑ
Ｔ
ｉ＋λｔα∑

ｖ∈Ｔ＋ｕ

ｗｖｗ
Ｔ
ｖ＋（λ Ｉｕ

－１／２

＋λｔ（δ（α）Ｔ
＋
ｕ

－１／２＋δ（１－α）Ｔ－ｕ
－１／２）

＋１２Δ）Ｚ）
－１（∑

ｉ∈Ｉｕ

（ｒｕ，ｉ－μ－ｂｉ

－ｂｕ）ｑｊ－∑
ｉ∈Ｉｕ

ｑｉｑ
Ｔ
ｉ（Ｉｕ

－１／２∑
ｊ∈Ｉｕ

ｙｊ

＋α Ｔ＋ｕ
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ＋（１－α）Ｔ
－
ｕ

－１／２∑
ｋ∈Ｔ－ｕ

ｐｋ）

＋λｔα∑
ｖ∈Ｔ＋ｕ

ｔｕ，ｖｗｖ－
１
Ｎｏ） （２１）

类似可分别求得ｎ个用户对应的ｐｐｒｉｖ１ ，ｐ
ｐｒｉｖ
２ ，…，ｐ

ｐｒｉｖ
ｎ ．

４５０３
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（３）算法第７、１１行中，Ｎ表示评分总数，Λ为 ＡＬＳ
求解ｐｕ的正则项系数，即

　　　Λ＝λ２｜Ｉｕ｜
－１／２＋

λｔ
２（δ（α）｜Ｔ

＋
ｕ｜

－１／２

＋δ（１－α）｜Ｔ－ｕ｜
－１／２） （２２）

（４）算法１的第７和１１行中参数ｃ的确定．根据文
献［２３］的推论 ５和推论 ６，对式（１０）中的损失函数
（ｅｕ，ｉ）＝（ｅｕ，ｉ）

２求二阶导数，可得

′（ｅｕ，ｉ）＝
（ｅｕ，ｉ）
ｅｕ，ｉ

＝２ｅｕ，ｉ，″（ｅｕ，ｉ）＝
′（ｅｕ，ｉ）
ｅｕ，ｉ

＝２

（２３）
则有｜″（ｅｕ，ｉ）｜!ｃ，此时ｃ＝２．

关于算法１的隐私保护性能，给出如下定理．
定理１　算法１满足ε差分隐私．
证明

（１）对每一个 ｕ∈［ｎ］，由式（５）得到经验误差因
子为

　　　ｅｕ，ｉ＝ｒｕ，ｉ－珓ｒｕ，ｉ
＝ｒｕ，ｉ－μ－ｂｕ－ｂｉ－ｑ

Ｔ
ｉ（ｐｕ

　＋｜Ｉｕ｜
－１／２∑

ｊ∈Ｉｕ

ｙｊ＋α｜Ｔ
＋
ｕ｜

－１／２∑
ｖ∈Ｔ＋ｕ

ｗｖ

　＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ） （２４）

且损失函数（ｅｕ，ｉ）是二阶可导的凸函数．
（２）假设ｐｐｒｉｖｕ 是算法１中对 ｐｕ实施目标函数加扰

后的输出结果．如果给定任何一个固定的ｐｐｒｉｖｕ 和固定的
数据集Ｒ，总是存在一个ｏ（Ｌａｐｌａｃｅ噪声）使得算法１在
数据集Ｒ输出ｐｐｒｉｖｕ ．因为损失函数（ｅｕ，ｉ）＝（ｅｕ，ｉ）

２是二

阶可导的凸函数，当给定两个相邻评分矩阵Ｒ和 Ｒ′，那
么根据式（２０），再由式（２５）

"ｐｕＪ
ｐｒｉｖ（ｐｕ，Ｒ，Ｔ）＝"ｐｕＪ

ｐｒｉｖ（ｐｕ，Ｒ′，Ｔ）＝０ （２５）
可得

ｏｕ－∑
ｕ
∑
ｉ
ｑｉｅｕ，ｉ＝ｏ′ｕ－∑

ｕ
∑
ｉ
ｑｉｅ′ｕ，ｉ （２６）

由式（２６）可知，如设相邻评分矩阵 Ｒ和 Ｒ′的最后一个
元素（ｒｎ，ｍ）不同，则有

１
２ｏｎ－ｑｍｅｎ，ｍ＝

１
２ｏ′ｎ－ｑｍｅ′ｎ，ｍ

ｏｎ－ｏ′ｎ＝２ｑｍ（ｅｎ，ｍ－ｅ′ｎ，ｍ） （２７）
按照式（２４）展开ｅｎ，ｍ，可得

ｏｎ－ｏ′ｎ＝２ｑｍ（ｒｎ，ｍ－ｒ′ｎ，ｍ） （２８）
又因为‖ｑｍ‖!

１且｜ｒｎ，ｍ－ｒ′ｎ，ｍ｜!Δ，则有
‖ｏｎ－ｏ′ｎ‖!

２Δ （２９）
因此，当差分隐私保护参数为 ε′（由算法的７～１３

行计算而得）的相邻评分矩阵上的Ｌａｐｌａｃｅ噪声之比为

ｐ（ｏ｜Ｒ）
ｐ（ｏ′｜Ｒ′）＝ｅ

（－
ε′（‖ｏｎ‖＋‖ｏ′ｎ‖）

２Δ ）
!

ｅ
（
ε′２Δ
２Δ）

!

ｅε′ （３０）

再设Ｊ（ｐｐｒｉｖｕ →ｏ｜Ｒ）和Ｊ（ｐ
ｐｒｉｖ
ｕ →ｏ′｜Ｒ′）是从ｐ

ｐｒｉｖ
ｕ 映射到ｏ

的Ｊａｃｏｂｉａｎ矩阵，可以获得
Ｐｒ［ｐｕ｜Ｒ］
Ｐｒ［ｐｕ｜Ｒ′］

＝ｐ（ｏ｜Ｒ）ｐ（ｏ′｜Ｒ′）
｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ｜Ｒ））｜
｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ′｜Ｒ′））｜

（３１）
再根据文献［２３］的定理２，可知

｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ｜Ｒ））｜
｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ′｜Ｒ′））｜

＝ｅ（ε－ε′） （３２）

综合式（３０）和式（３２），得到
Ｐｒ［ｐｕ｜Ｒ］
Ｐｒ［ｐｕ｜Ｒ′］

＝Ｐｒ（ｏ｜Ｒ）Ｐｒ（ｏ′｜Ｒ′）
｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ｜Ｒ））｜
｜ｄｅｔ（Ｊ（ｐｐｒｉｖｕ →ｏ′｜Ｒ′））｜

!

ｅε′ｅ（ε－ε′）
!

ｅε （３３）
从式（３３）的结论以及定义 １可知，ｐｐｒｉｖｕ 满足 ε差分
隐私．

（３）经过算法１处理后获得的预测评分为

　　　珓ｒｕ，ｉ＝μ＋ｂｕ＋ｂｉ＋ｑ
Ｔ
ｉ（ｐ

ｒｉｖ
ｕ ＋｜Ｉｕ｜

－１／２∑
ｊ∈Ｉｕ

ｙｊ

＋α｜Ｔ＋ｕ｜
－１／２∑

ｖ∈Ｔ＋ｕ

ｗｖ

＋（１－α）｜Ｔ－ｕ｜
－１／２∑

ｋ∈Ｔ－ｕ

ｐｋ） （３４）

式（３４）中，ｐｐｒｉｖｕ 是算法１的隐私保护步骤，其余参数均
按照常规更新．针对差分隐私保护预算 ε的分配问
题，ＭｃＳｈｅｒｒｙ等［１９］提出了两个差分隐私的组合特性：

序列组合性质和并行组合性质．前者说明了一系列串
行的差分隐私保护算法构成的组合算法，它所提供的

差分隐私保护水平为这些串行算法的全部预算的总

和．因为算法中除 ｐｕ外，未对其余参数实施差分隐私
保护，也就是说，可以视为其余参数分配的隐私保护

参数为０．因此，根据序列组合特性可得：算法１满足
ε差分隐私．

关于算法１，接下来针对其性能进行量化分析．由
于算法１中是对ｐｕ做目标函数加扰的差分隐私保护处
理，因此是对ｐｕ的性能进行分析．

推论１　设 ｐ０是不做差分隐私保护处理时由期望
的损失Ｌ（ｐ０）求得的一个最优解，损失函数 （ｅｕ，ｉ）＝
（ｅｕ，ｉ）

２是可凸可导且｜″（ｅｕ，ｉ）｜!ｃ．当给定一个泛化误
差εｇ（εｇ＜１）和整数ｄ（ｄ＜ｎ），那么存在一个常量Ｃ，如
果能使

ｎ＞Ｃｍａｘ

‖ｐ０‖
２ｌｏｇ（１／α）
ε２ｇ

，
ｃ‖ｐ０‖

２

εｇε
，

ｄｌｏｇ（ｄ／α）‖ｐ０‖
εｇ











ε

（３５）

成立，那么算法１中经过目标函数加扰求解的 ｐｐｒｉｖｕ 将
满足

Ｐｒ［Ｌ（ｐｐｒｉｖｕ ）!Ｌ（ｐ０）＋εｇ］１－α （３６）
证明　因为损失函数 （ｅｕ，ｉ）是可凸可导，那么对

５５０３
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任意两个误差有

｜′（ｅｕ，ｉ）－′（ｅｕ，ｉ）｜!ｃ（ｅｕ，ｉ－ｅ′ｕ，ｉ） （３７）
其中ｃ＝２（算法１的第４点说明）．因此由文献［２３］的
定义３可知，′（ｅｕ，ｉ）是２Ｌｉｐｓｃｈｉｔｚ

［２４］，再由其中的定理

４可得结论．该推论说明了当样本个数大于某一取值
时，经目标函数加扰策略求解的结果与无差分隐私处

理的结果相差的量化程度．

４　实验结果及分析

４１　实验数据和评估指标
４１１　实验数据

本文实验选用了两个公开数据集：ＦｉｌｍＴｒｕｓ① 和
Ｅｐｉｎｉｏｎｓ②．它们均含有用户项目评分和用户间的信任
关系，统计属性分别如表１所示．

表１　两个数据集的统计属性

特征 ＦｉｌｍＴｒｕｓｔ Ｅｐｉｎｉｏｎｓ

评分

信息

用户数 １５０８ ４０１６３
项目数 ２０７１ １３９７３８
评分数 ３５４９７ ６６４８２４
稀疏度 １１４％ ００５１％

信任

信息

信任者数 ６０９ ３３９６０
被信任者数 ７３２ ４９２８８
信任数 １８５３ ４８７１８３
密度 ０４２％ ００２９％

４１２　实验评估指标
本文实验采用１０－折交叉验证训练和预测（训练

集：验证集＝９：１），结果取１０次的平均值．为评估新算
法的预测准确率，选用绝对值误差（ＭｅａｎＡｂｓｏｌｕｔｅＥｒ
ｒｏｒ，ＭＡＥ）和根均方误差（ＲｏｏｔＭｅａｎＳｑｕａｒｅｄＥｒｒｏｒ，
ＲＭＳＥ）来评估预测评分珓ｒｕ，ｉ．ＭＡＥ和 ＲＭＳＥ越小意味着
预测的越准确，Ｎ为有效评分的总数目，二者计算方法
分别为

ＭＡＥ＝
∑
ｕ，ｉ
｜ｒｕ，ｉ－珓ｒｕ，ｉ｜

Ｎ （３８）

ＲＭＳＥ＝
∑
ｕ，ｉ
（ｒｕ，ｉ－珓ｒｕ，ｉ）

２

槡 Ｎ （３９）

４２　实验结果及分析
４２１　实验参数设定

对于实验中涉及的参数，本文沿用 Ｇｕｏ等在文献
［７］中设定的参数值．具体为：两个数据集的隐含特征
矩阵的特征个数均为 ｄ＝１０；正则化参数 λ＝０６，λｔ＝
０１；迭代次数ｈ＝２０．除此之外，针对ＦｉｌｍＴｒｕｓｔ数据集，
α＝０６，Ｅｐｉｎｉｏｎｓ数据集，α＝０４．关于权重 α取值对预
测结果的影响将在４２３小节中给出相应的调节实验．
４２２　实验结果及分析

实验分别从所有（ＡＬＬ）用户和仅考虑冷启动

（ＣｏｌｄＳｔａｒｔ）用户两个角度来进行对比．图１～图４给出
了本文算法 ＤＰＴｒｕｓｔＳＶＤ与两个相关算法从 Ａｌｌ角度得
到的 ＭＡＥ和 ＲＭＳＥ结果比较．其中，ＤＰＳＶＤ代表对无
社会化关系的ＳＶＤ＋＋做目标函数加扰的算法．图１和
图２是ＦｉｌｍＴｒｕｓｔ数据集上的结果，图３和图４是 Ｅｐｉｎ
ｉｏｎｓ数据集上的结果．

从图１～图４可以看出，在两个数据集上，本文提
出的差分隐私保护新策略 ＤＰＴｒｕｓｔＳＶＤ的 ＭＡＥ和
ＲＭＳＥ结果均可接受．特别是当隐私保护参数 ε∈［１，
１０］时，ＤＰＴｒｕｓｔＳＶＤ更接近ＴｒｕｓｔＳＶＤ的结果，这是因为
ε越大，添加的噪声会越小，那么与不做扰动的结果就
越接近．也可观察到，无论在哪个数据集，ε＜０１时，

６５０３

①

②

ｗｗｗｌｉｂｒｅｃｎｅｔ／ｄａｔａｓｅｔｓｈｔｍｌ
ｔｒｕｓｔｌｅｔｏｒｇ／ｗｉｋｉ／Ｅｐｉｎｉｏｎｓ＿ｄａｔａｓｅｔｓ
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ＭＡＥ和ＲＭＳＥ结果开始变差，由于添加的噪声过多，虽
然隐私保护能力增强，但算法的预测准确率大大降低．
与未考虑社会化关系的 ＳＶＤ＋＋的差分隐私保护算法
ＤＰＳＶＤ相比，本文的 ＤＰＴｒｕｓｔＳＶＤ更有优势，特别是在
Ｅｐｉｎｉｏｎｓ数据集上优势更明显．其主要原因是 ＴｒｕｓｔＳＶＤ
算法自身优于ＳＶＤ＋＋，那么在做了相关差分隐私保护
后ＴｒｕｓｔＳＶＤ的隐私保护版本仍占优势．总体来说，三个
算法在 ＦｉｌｍＴｒｕｓｔ数据集上结果均比 Ｅｐｉｎｉｏｎｓ数据集上
的结果优秀，这是因为后者的评分数据和信任关系数

据较前者稀疏，那么必然影响预测准确率，即使做了差

分隐私保护后，该特性也没有改变．
ＴｒｕｓｔＳＶＤ协同过滤算法对于冷启动问题做了较大

改善［６，７］，本文的ＤＰＴｒｕｓｔＳＶＤ算法也不会因为引入了差
分隐私保护而明显破坏算法对冷启动问题的改善程

度．图５～图８给出了从冷启动角度，本文的 ＤＰＴｒｕｓｔＳ
ＶＤ与无隐私保护的 ＴｒｕｓｔＳＶＤ和无社会化关系的 ＤＰＳ
ＶＤ在两个数据集上的预测准确率的比较情况．

从图５～图８可以看出，本文提出的差分隐私保护
算法ＤＰＴｒｕｓｔＳＶＤ仍可以较好地缓解冷启动问题，特别
是当ε∈［２，１０］时，隐私保护力度和预测准确率达到了
比较合理的折中，即一方面实现了对原始数据的差分

隐私保护，另一方面算法的预测准确率更接近未做隐

私保护的ＴｒｕｓｔＳＶＤ算法．对于ＳＶＤ＋＋算法来说，由于
自身未考虑信任关系而不擅长改善冷启动问题，当做

了差分隐私保护后，预测准确率在两个数据集上的表

现均弱于ＤＰＴｒｕｓｔＳＶＤ．
４２３　权重α对预测准确率的影响

ＴｒｕｓｔＳＶＤ是通过权重 α来控制显、隐式信任对预
测评分的贡献程度．本文新算法 ＤＰＴｒｕｓｔＳＶＤ仍然保
留 α的作用，但对于预测准确率，还需考虑差分隐私
保护参数 ε的影响．表２和表３分别给出了在两个数
据集上，当固定差分隐私保护参数 ε，观察 α在区间
［０，１］并按照 ０１的步长取值对预测准确率的影响
力．考虑到 ＭＡＥ比 ＲＭＳＥ更容易看出预测结果的变
化，在此仅给出 ＭＡＥ的结果．表２和表３中其他参数
设置情况：λ＝０６，λｔ＝０１，ｄ＝１０．两表中粗体行表
示最优的 ＭＡＥ．得到结论：ＦｉｌｍＴｒｕｓｔ数据集上，针对不
同的差分隐私保护参数 ε，当 α＝０６时，ＤＰＴｒｕｓｔＳＶＤ
获得最优的预测准确率；Ｅｐｉｎｉｏｎｓ数据集上，则是 α＝
０４时表现最优．
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表２　不同ε下α对预测准确率的影响（ＦｉｌｍＴｒｕｓｔ）

ε＝０１ ε＝１ ε＝２ ε＝４

α＝０ ０９５８６ ０６７８６ ０６４１６ ０６２８８

α＝０１ ０９５３７ ０６７６５ ０６３９５ ０６２６７

α＝０２ ０９５３７ ０６７６５ ０６３９６ ０６２６８

α＝０３ ０９５３７ ０６７６６ ０６３９６ ０６２６８

α＝０４ ０９５３ ０６７５７ ０６３８７ ０６２５９

α＝０５ ０９５２８ ０６７５６ ０６３８６ ０６２５７

α＝０６ ０９５２３ ０６７５３ ０６３８２ ０６２５３

α＝０７ ０９５２９ ０６７５５ ０６３８５ ０６２５７

α＝０８ ０９５４ ０６７６７ ０６３９８ ０６２６９

α＝０９ ０９５４１ ０６７６９ ０６３９９ ０６２７２

α＝１ ０９５５ ０６７７８ ０６４０８ ０６２７９

表３　不同ε下α对预测准确率的影响（Ｅｐｉｎｉｏｎｓ）

ε＝０１ ε＝１ ε＝２ ε＝４

α＝０ １３４６１ ０９１３５ ０８６５２ ０８４８７

α＝０１ １３４４７ ０９１２ ０８６３８ ０８４７１

α＝０２ １３４４３ ０９１１７ ０８６３４ ０８４６９

α＝０３ １３４３４ ０９１０６ ０８６２４ ０８４５９

α＝０４ １３４３１ ０９１０３ ０８６２１ ０８４５６

α＝０５ １３４３９ ０９１１ ０８６２９ ０８４６３

α＝０６ １３４３５ ０９１０８ ０８６２５ ０８４６

α＝０７ １３４４３ ０９１１５ ０８６３２ ０８４６７

α＝０８ １３４３７ ０９１１１ ０８６２６ ０８４６３

α＝０９ １３４５２ ０９１２６ ０８６４２ ０８４７８

α＝１ １３５１３ ０９１８５ ０８７０３ ０８５３９

５　结束语
　　社会化协同过滤算法是充分利用用户间的信任关
系来改善协同过滤面临的数据稀疏和冷启动问题．然
而无论是用户的评分数据还是信任关系数据，都存在

隐私泄露的风险．加强隐私保护是推荐系统改善服务
质量的目标之一［２５］．针对目前流行的社会化关系的协
同过滤算法ＴｒｕｓｔＳＶＤ，本文提出将定义严格、可证明的
差分隐私保护引入其中．针对提出的新策略 ＤＰＴｒｕｓｔＳ
ＶＤ，文中从理论上分析了其隐私保护的性能，并在真实
数据集上检验了其在社会化协同过滤应用中的预测表

现，结果表明，本文提出的新策略与无隐私保护的

ＴｒｕｓｔＳＶＤ具有相近的预测准确率，与做类似保护的
ＤＰＳＶＤ算法相比获得了更优的预测准确率．

推荐系统乃至数据挖掘领域需健康的发展，离不

开隐私保护问题的深入研究．下一步工作：
（１）研究算法中其他参数的选择问题，特别是更深

入的研究隐私保护参数ε的选择，使得隐私保护力度和
推荐准确率之间得到更优的折中．

（２）显式信任关系用［０，１］权重来更确切地表示信
任的程度，而不仅仅采用二值信任，即将新算法用于其

他非二值信任的数据集．
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