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　　摘　要：　有效性分析对合理制订最优网络动态防御策略至关重要．首先利用随机抽样模型从脆弱性变换角度给
出入侵成功概率计算公式，用于刻画变换空间、变换周期及脆弱性数量对网络入侵过程的影响；然后针对单、多脆弱性

变换两种情况，分别给出相应的入侵成功概率极限定理并予以证明，同时给出两种情况下的最优变换空间计算方法；

仿真结果表明，增大单条入侵路径上依次攻击的脆弱性数量、减小变换周期可持续提高网络动态防御有效性，而增大

变换空间初始可以提升网络动态防御有效性，但是由于入侵成功概率会随变换空间的持续增大而逐渐收敛，在入侵成

功概率收敛时，有效性无法持续提高．
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１　引言
　　为应对日益复杂的网络攻击，研究人员提出移动目标
防御和拟态防御等网络动态防御（ＮｅｔｗｏｒｋＤｙｎａｍｉｃＤｅ
ｆｅｎｓｅ，ＮＤＤ）思想，旨在通过对安全目标及其对外呈现形式
实施空间和时间上的规律性或驱动性变化从而降低信息

系统确定性、静态性和同构性，增大入侵者探测、利用系统

脆弱性和维持已有渗透成果的成本和难度，进而降低入侵

成功概率［１，２］．为科学设置动态变换空间和变换周期，合理

制订最优ＮＤＤ策略，需要进行ＮＤＤ有效性分析．
目前针对ＮＤＤ有效性分析的研究工作主要分为以

下四个方面：（１）基于模拟仿真的方法，在仿真平台模
拟ＮＤＤ体系下的网络攻防过程，并通过网络和系统的
状态变化分析不同 ＮＤＤ技术对网络入侵的防御效
果［３～５］，此类方法难以定量分析变换空间和变换周期对

防御有效性的影响．（２）基于图论的方法，利用有向图
对ＮＤＤ体系下入侵者状态及系统资源转移过程和攻击
步骤间的依赖关系进行建模，从入侵成功概率和攻击
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成本角度分析 ＮＤＤ有效性［６～８］，此类方法主要关注动

态变换周期对防御有效性的影响，未同时分析变换空

间与防御有效性的关系．（３）基于博弈论的方法，建立
ＮＤＤ体系下的攻防博弈模型，从防御效费比角度开展
有效性分析［９～１１］．（４）基于瓮模型的方法，利用瓮模型
对网络嗅探过程建模，研究地址变换和端口跳变对嗅

探攻击的防御有效性，但是其方法只适用于单脆弱性

变换场景的ＮＤＤ有效性分析［１２，１３］．基于博弈论和基于
瓮模型的方法虽然在构建ＮＤＤ数学模型时同时考虑了
变换周期与变换空间对防御有效性的影响，但是未给

出所提变换策略下的最优变换空间计算方法．
本文首先对 ＮＤＤ体系下的网络入侵过程进行分

析，指出其会因为脆弱性变换而具有非马尔可夫特性，

进而导致入侵成功概率求解困难．为此，在随机抽样模
型中引入时间概率密度函数，从脆弱性变换角度推导

出ＮＤＤ体系下入侵者的入侵成功概率计算公式．然后，
分别给出单、多脆弱性变换条件下的入侵成功概率极

限定理，并通过入侵成功概率计算公式极限变换的形

式对定理进行证明，同时基于这两条定理给出单、多脆

弱性变换情况下动态变换的最优变换空间计算方法．
最后，通过仿真实验对文章的结论进行验证．

２　系统脆弱性相关定义
　　ＮＤＤ机制实施动态变换的对象包括硬件平台、软
件版本等，而变换时机包括随机变换、定时变换和驱动

性变换［１］．因此，为刻画 ＮＤＤ机制的变换对象、变换时
机与系统脆弱性的关系，给出 ＮＤＤ体系下的系统脆弱
性定义如下：

定义１　网络动态防御体系下的系统脆弱性（简称
为脆弱性），记为ｍｖｕｌ，ｍｖｕｌ＝〈ｉｄ，〈Ｐ１，Δｔ１〉，〈Ｐ２，Δｔ２〉，
…，〈Ｐｎ，Δｔｎ〉〉，ｎ∈Ｎ（Ｎ为自然数），其中 ｉｄ为脆弱性
标识，Ｐｉ（１≤ｉ≤ｎ）表示针对该脆弱性实施入侵所利用
的系统属性，同时也是 ＮＤＤ机制的变换对象；Δｔｉ（１≤ｉ
≤ｎ）表示ＮＤＤ技术对Ｐｉ属性实施变换的变换周期．

定义２　网络动态防御体系下的系统脆弱性状态
（简称为脆弱性状态）．对于脆弱性ｍｖｕｌ，记ｍｖｕｌ在ｔ时
刻的状态为ｍｖｕｌ（ｔ），ｍｖｕｌ（ｔ）＝〈ｉｄ，ｐ１，ｐ２，…，ｐｎ〉，ｎ∈
Ｎ，其中ｉｄ为脆弱性标识，ｐｉ（１≤ｉ≤ｎ）表示脆弱性Ｐｉ属
性的当前取值．

定义３　网络动态防御体系下的系统脆弱性变换
（简称为脆弱性变换）．对于脆弱性ｍｖｕｌ，给定两个时刻
ｔ１和ｔ２，ｔ２＞ｔ１，若ｍｖｕｌ（ｔ２）≠ｍｖｕｌ（ｔ１），则称脆弱性ｍｖｕｌ
发生了变换．

将脆弱性ｍｖｕｌ的变换周期记为 ｉｎｔｅｒｖａｌ，根据定义
３，ｉｎｔｅｒｖａｌ＝ｍｉｎ｛Δｔｉ｝．将该脆弱性的变换空间记为 Ｗ，
根据笛卡尔积定义，Ｗ＝Ｐ１×Ｐ２×… ×Ｐｎ，将 Ｗ大小记

为 Ｗ ，则 Ｗ ＝ Ｐ１ · Ｐ２ ·…· Ｐｎ ，其中 Ｐｉ（１
≤ｉ≤ｎ）为第ｉ个属性的值域空间大小．

３　ＮＤＤ体系下的入侵过程

３１　非马尔可夫特性分析
在静态防御体系中利用多个脆弱性入侵时，入侵路

径上各脆弱性的Ｐｉ属性保持不变，下一步入侵可视为对
上一步结果的扩展延伸．因此，文献［１４］提出可利用攻击
图的马尔可夫特性分析静态防御体系下的网络入侵过

程，并指出入侵者“将来”攻击目标和入侵结果只与“当

前”所处状态有关，而不受“过去”入侵过程的影响．
然而在ＮＤＤ体系下，软件版本、服务端口等属性的

动态变化可能导致入侵路径上的脆弱性发生动态变换，

从而改变入侵者“当前”状态和“过去”入侵结果，进而影

响“将来”入侵过程，本文将此现象称为ＮＤＤ体系下入侵
过程的非马尔可夫特性．如，在图１所示的入侵场景中，
假定入侵者计划的入侵路径为“Ａ→Ｂ→Ｃ→Ｄ”，在ｔ０时
刻已经实现“Ａ→Ｂ→Ｃ”的入侵，并准备在ｔ１时刻发起“Ｃ
→Ｄ”的渗透．如果节点Ｂ在ｔ０到ｔ１中间某个时刻动态变
换了ＩＰ地址，导致入侵者失去对Ｂ和Ｃ的控制，进而无
法在原有入侵成果的基础上进一步实施针对Ｄ的入侵．

３２　基于脆弱性变换的入侵成功概率计算
在静态防御体系下，系统脆弱性一般保持不变，若

入侵者有能力针对系统脆弱性的变换空间发起穷举性

入侵，则入侵成功概率（ａｔｔａｃｋｓｕｃｃｅｓｓｐｒｏｂａｂｉｌｉｔｙ，ａｓｐ）
ａｓｐ＝１然而在 ＮＤＤ体系下，脆弱性会因为 Ｐｉ属性的
变换而呈现不确定性，因此即使实施穷举性入侵，也不

一定确保入侵成功．下面利用随机抽样模型计算 ＮＤＤ
体系下的入侵成功概率．

假设在入侵者的单条入侵路径上存在ｎ个脆弱性，
而入侵者必须依次攻击每个脆弱性才能达成攻击目标

（若实施并行攻击则视为存在多条入侵路径），每个脆弱

性ｍｖｕｌｉ（１≤ｉ≤ｎ）以变换周期ｉｎｔｅｒｖａｌｉ（１≤ｉ≤ｎ）独立变
换，变换空间大小为 Ｗ ｉ（１≤ｉ≤ｎ）．称ｎ个脆弱性同时
保持不变的时间间隔为入侵时间窗口，记为Ｔ．根据ＮＤＤ
体系下网络入侵的非马尔可夫特性，入侵者要想入侵成

功，需在Ｔ内逐个探测每个脆弱性的当前状态并实施入
侵．当ｎ＝１时，表示利用单一脆弱性实施入侵，此时Ｔ＝
ｉｎｔｅｒｖａｌ１；当ｎ＞１时，表示利用多个脆弱性实施入侵，此
时ＮＤＤ体系下网络入侵的非马尔可夫特性导致 Ｔ是一
个随机变量，Ｔ∈［０，ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝］（１≤ｉ≤ｎ），因此引

５１０３
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入概率密度函数ｆ（Ｔ）表示Ｔ的分布规律．
假设入侵者依次攻击单条入侵路径上的 ｎ个脆弱

性的过程中，相邻两次攻击之间无时间间隔，且完成对

任意一个脆弱性攻击所需要的时间周期均为 τ，则突破
单条路径上的ｎ个脆弱性所需的总时间周期为 ｎτ．将
入侵者在 Ｔ内通过具有 ｎ个脆弱性的单条入侵路径实
施入侵的次数记为ｋ，则

ｋ＝Ｔｎτ
（１）

因为存在ｋ不等于整数的情况，所以随机抽样时先
对ｋ取整．根据首次入侵发起时间点ｔ１（０≤ｔ１＜ｎτ）与起
点ｔ０的相对关系，入侵者在Ｔ内实际可完成的入侵次数
为［ｋ］或［ｋ］－１如，在图２所示入侵场景中，Ｔ＝３６ｎτ，
ｔ０＝０，若ｔ１＝０３ｎτ，则实际可完成的入侵次数为［ｋ］＝３；
若ｔ１＝０８ｎτ，则实际可完成的入侵次数为［ｋ］－１＝２

对于任意 Ｔ，当０≤ｔ１＜Ｔ－［ｋ］ｎτ时，入侵者实际
可完成的入侵次数为［ｋ］；当 Ｔ－［ｋ］ｎτ≤ｔ１＜ｎτ时，入
侵者实际可完成的入侵次数为［ｋ］－１假设 ｔ１在［０，
ｎτ）服从均匀分布，那么入侵者实际可完成的入侵次数
为［ｋ］和［ｋ］－１时的概率分别为

Ｐ［ｋ］＝（Ｔ－［ｋ］ｎτ）／（ｎτ） （２）
Ｐ［ｋ］－１＝［（１＋［ｋ］）ｎτ－Ｔ］／（ｎτ） （３）

下面给出 Ｔ内的入侵成功概率 ａｓｐ（Ｔ）计算方法．记 ｎ

个脆弱性的总变换空间大小为Ｓ，则Ｓ＝∏
ｎ

ｉ＝１
Ｗ ｉ（１≤ｉ

≤ｎ）．根据式（１～３），当０≤Ｔ≤ｎτ时，ｋ≤１，且当 ｋ＝１
时，Ｐ［ｋ］＝Ｐ［１］＝０，所以 ａｓｐ（Ｔ）＝０；当 Ｔ≥（Ｓ＋１）ｎτ
时，ｋ≥Ｓ＋１，且当 ｋ＝Ｓ＋１时，Ｐ［ｋ］－１＝Ｐ［Ｓ］＝１，所以
ａｓｐ（Ｔ）＝１；当ｎτ＜Ｔ＜（Ｓ＋１）ｎτ时，入侵者的入侵过
程可抽象为不放回随机抽样事件，此时的入侵成功概率

ａｓｐ（Ｔ）＝Ｐ［ｋ］·（１－
Ｃ［ｋ］Ｓ－１
Ｃ［ｋ］Ｓ
）＋Ｐ［ｋ］－１·（１－

Ｃ［ｋ］－１Ｓ－１

Ｃ［ｋ］－１Ｓ

）

＝ＴｎτＳ
－１Ｓ （４）

其中，Ｃ［ｋ］Ｓ 表示入侵者对总变换空间 Ｓ完成［ｋ］次入侵
后的所有结果数，Ｃ［ｋ］Ｓ－１表示入侵者的［ｋ］次入侵均失败

的所有结果数，
Ｃ［ｋ］Ｓ－１
Ｃ［ｋ］Ｓ
表示入侵者攻击失败的概率，以此

类推可得其余符号的含义．
当ｎ＝１时，因为 Ｔ＝ｉｎｔｅｒｖａｌ１是一个定值，此时的

入侵成功概率

ａｓｐ（ｉｎｔｅｒｖａｌ１）＝
０， ０≤ｉｎｔｅｒｖａｌ１≤τ
ｉｎｔｅｒｖａｌ１
τ· Ｗ １

－ １
Ｗ １
， τ＜ｉｎｔｅｒｖａｌ１＜（Ｗ １＋１）τ

１， ｉｎｔｅｒｖａｌ１≥（Ｗ １＋１）










τ

（５）

而当ｎ＞１时，因为Ｔ在区间［０，ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝］内随机
分布，此时入侵成功概率ａｓｐ（ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）为ａｓｐ（Ｔ）
的期望Ｅ（ａｓｐ（Ｔ）），即

ａｓｐ（ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）＝

Ｅ（ａｓｐ（Ｔ））＝ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

ａｓｐ（Ｔ）·ｆ（Ｔ）ｄＴ
（６）

其中，ｆ（Ｔ）的具体表达形式与脆弱性数量 ｎ、脆弱性变
换周期ｉｎｔｅｒｖａｌｉ（１≤ｉ≤ｎ）以及变换的相对时间关系有
关，在实际ＮＤＤ体系中，可结合动态安全策略部署情况
确定ｎ和ｉｎｔｅｒｖａｌｉ（１≤ｉ≤ｎ），并通过概率分布拟合的方
式得出ｆ（Ｔ）的表达式．

显然，当０＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝≤ｎτ时，ａｓｐ（ｍｉｎ｛ｉｎｔｅｒ
ｖａｌｉ｝）＝０；当ｎτ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＜（Ｓ＋１）ｎτ时，

ａｓｐ（ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）＝ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）·ｆ（Ｔ）ｄＴ

（７）
当ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝≥（Ｓ＋１）ｎτ时，

　　ａｓｐ（ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）＝∫
（Ｓ＋１）ｎτ

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）·ｆ（Ｔ）ｄＴ

＋ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

（Ｓ＋１）ｎτ

ｆ（Ｔ）ｄＴ （８）

当脆弱性数量ｎ＞１时，入侵者在Ｔ内的入侵成功概率

ａｓｐ（ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）＝

０， ０≤ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）≤ｎτ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）·ｆ（Ｔ）ｄＴ， ｎτ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＜（Ｓ＋１）ｎτ

∫
（Ｓ＋１）ｎτ

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）·ｆ（Ｔ）ｄＴ＋ ∫

ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

（Ｓ＋１）ｎτ

ｆ（Ｔ）ｄＴ， ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝≥（Ｓ＋１）ｎ











 τ

（９）

　　假设入侵者在达成攻击目标之前，会针对脆弱性 总变换空间Ｓ发起穷举性攻击，直到入侵成功．根据式
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（４），当ｎτ＜Ｔ＜（Ｓ＋１）ｎτ时，在穷举性攻击过程中，入
侵者共需经历Ｓ／ｋ次脆弱性变换．每次脆弱性变换后，
入侵者并不能继续利用先前的入侵结果，因此在Ｓ／ｋ次
变换过程中，入侵事件可抽象为放回随机抽样事件，而

入侵者只要有一次入侵成功就算达成攻击目标，所以

入侵成功概率

ａｓｐ＝１－Ｐｆａｉｌ （１０）
其中Ｐｆａｉｌ表示入侵者在每个变换周期内都攻击失败的
概率

Ｐｆａｉｌ＝［１－ａｓｐ（Ｔ）］
Ｓ
ｋ （１１）

特别地，当ｎ＝１时，Ｔ＝ｉｎｔｅｒｖａｌ１，

ａｓｐ＝１－（１－
ｉｎｔｅｒｖａｌ１
τ· Ｗ １

＋ １
Ｗ １
）
τ· Ｗ １

ｉｎｔｅｒｖａｌ１ （１２）

然而当 ｎ＞１时，入侵时间窗口 Ｔ也是一个随机变量，
进而无法确定Ｔ内最大入侵次数ｋ的准确取值．但是因

为ｋ＝Ｔｎτ
，所以与式（６）同理，可求得ｋ的期望为

Ｅ（ｋ）＝ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ （１３）

通过归纳总结典型 ＮＤＤ技术［１］特点，发现其变换

周期（单位：ｓ）通常不超过１０３数量级，而变换空间大小
通常不低于 １０４数量级，因此本文主要研究 ｎτ＜ｍｉｎ
｛ｉｎｔｅｒｖａｌｉ｝＜（Ｓ＋１）ｎτ时的入侵成功概率计算式．与式
（１０）同理，当ｎ＞１，ｎτ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＜（Ｓ＋１）ｎτ时，
入侵者在穷举性入侵过程中，入侵成功概率

ａｓｐ＝１－［１－ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）·ｆ（Ｔ）ｄＴ］

Ｓ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

（１４）

４　ＮＤＤ动态变换对象的最优变换空间

４１　单脆弱性变换下最优变换空间计算
定理１　给定脆弱性变换周期 ｉｎｔｅｒｖａｌ和入侵者攻

击单个脆弱性所需的时间周期τ（假定攻击不同脆弱性
所需的时间周期相同），当脆弱性数量 ｎ＝１时，入侵成
功概率随脆弱性变换空间大小 Ｗ 的持续增大而存在
极限．

证明　当脆弱性数量 ｎ＝１时，令脆弱性变换空间
大小 Ｗ →∞，对式（１２）求极限得：

ｌｉｍ
Ｗ→∞
ａｓｐｎ＝１＝ｌｉｍ ［

Ｗ→∞
１－（１－ｉｎｔｅｒｖａｌ

τ· Ｗ ＋ １Ｗ）

τ Ｗ
ｉｎｔｅｒｖａｌ

］

＝ｌｉｍ ［
Ｗ→∞
１－（１＋ １

Ｗ
τ－ｉｎｔｅｒｖａｌ
τ

）

Ｗ
τ－ｉｎｔｅｒｖａｌ
τ

·
τ－ｉｎｔｅｒｖａｌ
ｉｎｔｅｒｖａｌ

］

＝１－ｅ
τ－ｉｎｔｅｒｖａｌ
ｉｎｔｅｒｖａｌ （１５）

根据式（１５），在单脆弱性变换情况下，当 Ｗ →∞时，
ａｓｐ的极限只与ｉｎｔｅｒｖａｌ和τ的取值有关．证毕

由定理１可知，当给定ｉｎｔｅｒｖａｌ和τ时，持续增大变
换空间并不能一直降低入侵成功概率．因此，在单脆弱
性变换情况下，为了获得最佳动态防御效果，同时降低

防御成本和部署复杂度，ＮＤＤ的最优变换空间大小应
设置为

　 Ｗ ｏｐｔｉｍａｌ＝ｍｉｎ｛Ｗ １－（１－ｉｎｔｅｒｖａｌ
τ· Ｗ ＋ １Ｗ ）

τ Ｗ
ｉｎｔｅｒｖａｌ

＝１－ｅ
τ－ｉｎｔｅｒｖａｌ
ｉｎｔｅｒｖａｌ｝ （１６）

４２　多脆弱性变换下最优变换空间计算
定理２　给定脆弱性变换周期 ｉｎｔｅｒｖａｌｉ、单条入侵

路径上依次攻击的脆弱性数量ｎ、入侵者攻击单个脆弱
性所需的时间周期τ（假定攻击不同脆弱性所需的时间
周期相同）和入侵时间窗口概率密度函数ｆ（Ｔ），对于脆
弱性总变换空间大小 Ｓ，当 ｎ＞１，ｎτ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＜
（Ｓ＋１）ｎτ时，入侵成功概率随 Ｓ的持续增大而存在
极限．

证明　当脆弱性数量 ｎ＞１时，令脆弱性总变换空
间大小Ｓ→∞，对式（１４）求极限得：

ｌｉｍ
Ｓ→∞
ａｓｐｎ＞１ ＝ {ｌｉｍ

Ｓ→∞

１－［１－ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

（
Ｔ
ｎτＳ
－１Ｓ）

·ｆ（Ｔ）ｄＴ］

Ｓ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄ }Ｔ ＝ｌｉｍ［

Ｓ→∞
１－（１＋

１
Ｓ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

ｎτ－Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

）

Ｓ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

ｎτ－Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

·
∫

ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

ｎτ－Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

］

＝１－ｅ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

ｎτ－Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

（１７）
根据式（１７），在多脆弱性变换情况下，当Ｓ→∞时，

ａｓｐ的极限只与ｉｎｔｅｒｖａｌ、ｎ、τ和ｆ（Ｔ）的取值有关．证毕
由定理２可知，与单脆弱性变换的情况类似，当给

定ｉｎｔｅｒｖａｌｉ、ｎ、τ和ｆ（Ｔ）时，持续增大总变换空间大小Ｓ
并不能一直提高动态防御有效性．因此，在多脆弱性变
换情况下ＮＤＤ的最优总变换空间大小应设置为

Ｓｏｐｔｉｍａｌ＝ｍｉｎ｛Ｓ１－［１－ ∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ
（
Ｔ
ｎτＳ
－１Ｓ）

　·ｆ（Ｔ）ｄＴ］

Ｓ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

＝１－ｅ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

ｎτ

ｎτ－Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

∫
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０

Ｔ
ｎτ
·ｆ（Ｔ）ｄＴ

（１８）
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５　ＮＤＤ有效性分析
　　参照文献［７］中的实验网络拓扑，利用防火墙将典
型企业网络隔离为允许外网直接访问的ＤＭＺ区和不允
许外网直接访问的内网办公区，其中 ＤＭＺ区部署１台
Ｗｅｂ服务器，内网办公区部署１台数据库服务器和３台
办公主机，允许 Ｗｅｂ服务器访问内网办公区的数据库
服务．下面通过 ＭＡＴＬＡＢ仿真分析单、多脆弱性变换
下，脆弱性数量、变换周期及变换空间与ＮＤＤ有效性的
关系．
５１　单脆弱性变换场景

Ｗｅｂ服务器采用Ｗｅｂ服务多态化技术［１５］，通过动

态轮换多个虚拟Ｗｅｂ服务器给入侵者呈现不断变换的
系统攻击面，增大入侵者利用系统脆弱性的难度．在其
中１台虚拟Ｗｅｂ服务器上设置远程溢出漏洞（ＣＶＥ－
２０１５１６３５），入侵者可利用该脆弱性远程获取 Ｗｅｂ服
务器ｒｏｏｔ权限．下面根据式（１２）仿真分析脆弱性变换
周期ｉｎｔｅｒｖａｌ和变换空间 Ｗ 对 ａｓｐ的影响．图３中 ｉｎ
ｔｅｒｖａｌ＝（０，１００τ），Ｗ ＝（０，１００）．

由图３可知，当 τ＜ｉｎｔｅｒｖａｌ＜（Ｗ ＋１）τ时，令
Ｗ 保持不变，则 ａｓｐ随 ｉｎｔｅｒｖａｌ的增大先迅速增大然
后缓慢增大；令 ｉｎｔｅｒｖａｌ保持不变，则 ａｓｐ随 Ｗ 的增
大而减小．为进一步直观分析 ａｓｐ随 ｉｎｔｅｒｖａｌ及 Ｗ 的
变化而呈现的变化规律，分别固定 Ｗ 和ｉｎｔｅｒｖａｌ再进
行仿真，结果如图４（ａ）和图４（ｂ）所示．图４（ａ）中分
别取 Ｗ ＝１００，１０００，１００００，ｉｎｔｅｒｖａｌ＝（τ，１００００τ）；
图４（ｂ）中分别取ｉｎｔｅｒｖａｌ＝１０τ，５０τ，１００τ，Ｗ ＝（１，
１５００）．

由图４（ａ）可知，当τ＜ｉｎｔｅｒｖａｌ＜（Ｗ ＋１）τ时，对
于相同 Ｗ ，ａｓｐ随ｉｎｔｅｒｖａｌ的减小而非线性降低，其曲
线首尾“陡峭”，中间“平缓”，表明可通过减小变换周期

提高动态防御有效性．
由图４（ｂ）可知，ａｓｐ随 Ｗ 的增加而迅速降低，并

随 Ｗ 的继续增大而逐渐收敛于特定值．当 ｉｎｔｅｒｖａｌ＝
１０τ，５０τ，１００τ时，若 Ｗ →∞，根据式（１５）计算的

ａｓｐ极限值分别等于 ０５９３４，０６２４７，０６２８４，而图 ４
（ｂ）中的 ａｓｐ分别约等于０５９３８，０６２６５，０６３０３，误
差小于０００２，因此，图４（ｂ）的仿真结果与定理 １相
吻合．
５２　多脆弱性变换场景

多脆弱性变换场景设置如下：数据库服务器采用

数据库接口随机化技术［１５］减小入侵者实施ＳＱＬ注入的
成功概率，同时在数据库服务器上设置 ＳＱＬ远程代码
注入漏洞（ＣＶＥ２０１５１７６２）．由于防火墙安全规则限
制，为获取内网办公主机的 ｒｏｏｔ权限，入侵者首先需要
利用 ＣＶＥ２０１５１６３５获取 Ｗｅｂ服务器的 ｒｏｏｔ权限，再
以Ｗｅｂ服务器为跳板，利用 ＣＶＥ２０１５１７６２获取数据
库服务器的ｒｏｏｔ权限，然后以数据库服务器为跳板，利
用内网办公主机的脆弱性实施进一步渗透．在此入侵
过程中，Ｗｅｂ服务多态化技术会对入侵者利用 ＣＶＥ
２０１５１６３５时依赖的Ｗｅｂ服务软件实行动态变换，数据
库接口随机化技术会对入侵者利用 ＣＶＥ２０１５１７６２时
依赖的数据库接口实行动态变换，因此构成一个多脆

弱性变换场景．
以Ｔ在区间［０，ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝）服从均匀分布的情

况为例仿真分析多脆弱性变换情况下 ＮＤＤ有效性，其
余分布情况下的分析方法与下文类似．当 Ｔ服从均匀
分布时，
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Ｆ（Ｔ）＝
１

ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝
， ０＜Ｔ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

０，{
其他

（１９）

将式（１９）代入式（１４），可得当 ｎτ＜ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＜（Ｓ
＋１）ｎτ时的入侵成功概率

{ａｓｐ＝１－ １－［ １
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

（
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

２＋ｎ２τ２－２ｎτｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝
２ｎτＳ }）］

２ｎτＳ
ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

（２０）

下面根据式（２０）仿真分析 ｎ、ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝、Ｓ对 ａｓｐ
的影响．因为在入侵者单条入侵路径上利用的脆弱性
数量一般不超过１０［１６］，所以下文的分析中取 ｎ∈［２，
１０］．图５（ａ）中ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＝５００τ，７００τ，１０００τ，Ｓ＝

１０００，ｎ＝［２，１０］；图５（ｂ）中 Ｓ＝１００，１０００，１００００，ｎ＝
５，ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＝［１０τ，５００００τ］；图５（ｃ）中 ｍｉｎ｛ｉｎｔｅｒ
ｖａｌｉ｝＝１００τ，１５０τ，２００τ，ｎ＝５，Ｓ＝［５０，１００００］．

　　由图５（ａ）可知，当ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝和Ｓ一定时，ａｓｐ
随ｎ的增大而减小，表明可通过增加入侵者在单条入
侵路径上所必须顺序攻击的脆弱性数量来提高动态防

御有效性．
由图５（ｂ）可知，当Ｓ和ｎ一定时，与单脆弱性变换

情况类似，ａｓｐ随ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝的减小而非线性降低，
表明多脆弱性变换情况下，同样可通过减小变换周期

而提高动态防御有效性．特别地，当 ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＝
Ｓｎτ时，ａｓｐ≈０７５这是因为当 ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＝Ｓｎτ
时，根据式（９）可知此时的入侵成功概率 ａｓｐ（ｍｉｎ｛ｉｎ
ｔｅｒｖａｌｉ｝）≈０５，同时根据式（１３）可知入侵者在单个入
侵窗口内平均可发起的入侵次数 Ｅ（ｋ）＝Ｓ／２，因此入
侵者平均需要经历２次脆弱性变换才能实施穷举性入
侵，所以入侵成功概率ａｓｐ≈１－０５２＝０７５

由图５（ｃ）可知，ａｓｐ随 Ｓ的增加而迅速降低，并随
Ｓ的继续增大而逐渐收敛于特定值．将式（１９）代入式
（１７）可得

ｌｉｍ
Ｓ→∞
ａｓｐｎ＞１＝１－ｅ

２ｎτｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝－ｎ
２τ２－ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝

２

ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝
２

（２１）

当ｍｉｎ｛ｉｎｔｅｒｖａｌｉ｝＝１００τ，１５０τ，２００τ时，若 Ｓ→∞，根据
式（２１）计算的 ａｓｐ极限值分别等于 ０５９４４，０６０７２，
０６１３５，而图５（ｃ）中的 ａｓｐ分别等于 ０５９４６，０６０７５，
０６１３９，误差小于００００５，因此，图５（ｃ）的仿真结果与

定理２相吻合．

６　结束语
　　本文从时间和空间维度定义ＮＤＤ体系下的脆弱性
及其相关定义，结合时间概率密度函数和随机抽样模

型给出ＮＤＤ体系下的入侵成功概率计算公式，在此基
础上，提出并证明单、多脆弱性变换场景下的入侵成功

概率极限定理，并据此给出相应的最优变换空间计算

公式．下一步我们将继续研究当入侵时间窗口服从其
它分布规律时的最优变换空间大小计算方法．
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