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　　摘　要：　在移动社交网络中，为保证交友匹配过程中用户的隐私，提出多密钥混淆隐私保护方案．利用代理重加
密技术，对用户密钥密文进行重新加密，实现了以扩充交友访问策略条件的交友匹配，并保证密文转换过程中用户的

隐私不被泄露；利用随机密文组件加密技术，实现了对真实明文对应加密文件的信息隐藏，提高了攻击者的破解难度；

利用数据摘要签名技术，解决了以往方案未考虑的多加密文件对应的文件解密问题．安全和实验分析表明，本文方案
可以达到ＣＰＡ（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）安全，可以保证交友用户的隐私不被泄露，并且比既有的方案更有效．
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１　引言

１．１　背景介绍
随着移动社交网络（ＭｏｂｉｌｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ，ＭＳＮ）

和移动智能终端设备的发展［１～４］，基于移动社交网络交

友应用的应用软件开始普及．在移动社交网络中，用户
可以通过分享自己的特征属性信息，例如购物爱好、旅

游照片、学习兴趣、锻炼数据等，找到与自己有相同或者

相近特征的交友用户．
但是移动社交网络中用户个人隐私在信息共享过

程中存在安全泄露隐患，而一旦用户隐私被泄露，将会

给人们的生活带来巨大困扰，甚至可能会危害到用户

个人财产与生命安全［５］．因此，基于移动社交网络的交
友匹配与信息共享通常在较为受限的熟人社交网络中

进行，用户并不完全放心将自己的个人敏感信息提交

到云端进行匹配，应用范围较为有限．
为了进一步促进交友匹配服务在移动社交网络的

多元化纵深拓展，如何在提供不受限的交友匹配服务

的同时又能够保护用户个人隐私信息安全方案的相关

研究，已经是当前移动社交网络交友过程中亟待解决

的一个热点问题．
１．２　相关工作

利用加密技术可以对用户隐私信息进行有效的保

护．而利用属性私有交集思想（ＰｒｉｖａｔｅＳｅｔＩｎｔｅｒｓｅｃｔｉｏｎ，
ＰＳＩ）可以粗粒度的计算用户属性特征的相似度［６～９］．后
继工作中，Ｚｈａｎｇ［１０］、Ｎｉｕ［１１］、Ｚｈｕ［１２］等进一步对用户的
属性设置了细粒度的优先级匹配．并且Ｚｈｕ提出利用高
效的混淆矩阵变换算法结合内积思想来保护用户的隐

私安全．但是，在以上方案中，也存在不足．例如：用户在
匹配过程中，无法对用户的属性设置多元的 ＡＮＤ／ＯＲ
访问控制权限，因此匹配通常是集合间的属性数目匹

配，应用范围相对较为有限．
结合单可信授权中心（ＴｒｕｓｔｅｄＡｕｔｈｏｒｉｔｙ，ＴＡ）的属

性加密方案［１３～１９］可以用来保护用户交友过程中用户的

安全和隐私，同时也可以解决访问控制权限问题．但是，
在此类方案中，用户特征匹配计算都在授权中心服务

器上进行．因此在服务高峰期，单可信中心性能瓶颈问
题一直难以得到缓解．

为了缓解单可信中心的性能瓶颈问题，Ｌｕｏ等提出
了多授权中心结合属性加密的方案（ＨＭＣＰ）［２０］，在该
方案中，用户密钥与用户属性由多层多个授权中心分

别管理，各属性中心分别为属性匹配与消息共享提供

细粒度的访问控制，同时方案利用秘密共享思想有效

降低了密钥失窃风险，在一定程度上解决了单可信授

权中心性能瓶颈问题，同时提高了系统的安全性．但是
ＨＭＣＰ方案依然存在以下３个局限性．

（１）多层次属性中心方案对属性子密钥分别进行
管理，虽然降低了密钥失窃风险，但是用户属性需要分

别提交到多个属性中心进行匹配，用户属性更新与撤

销困难．
（２）多层次属性中心方案考虑的是多个参与者匹

配一个发起者设置的交友策略，在实际应用中，有可能

出现因发起者设置的交友策略受限，造成有效匹配过

低的问题．
（３）多层次属性中心方案将加密文件提交到工作

于云端的交友中心，由多个参与者进行匹配，但是该方

案仅仅只考虑了在同一域中多个参与者解密单个加密

文件的问题，并没有考虑到多个交友发起者在不同域

中对不同的加密文件的解密，因此应用性较为单一．
基于以上问题，本文提出一种多密钥混淆交友隐

私保护方案，通过跨域密钥共享、代理重加密数据转换、

多子密钥混淆加密技术来解决移动社交网络用户交友

过程中数据的安全与隐私保护问题．
１．３　本文创新

（１）基于随机多密钥组件安全混淆技术，实现加密
密文的多元性，在增强攻击者破解难度的同时，与 ＨＭ
ＣＰ方案相比，可以更有效的管理用户的属性．

（２）基于代理重加密技术，实现了交友访问控制策
略密文的扩展，在提高交友成功率的同时，保证交友过

程中密钥密文的安全转换．同时利用重加密密钥与密
文隐藏技术，实现了不需要云服务提供商（ＣｌｏｕｄＳｅｒｖｉｃｅ
Ｐｒｏｖｉｄｅｒ，ＣＳＰ）参与数据加密和解密过程，可以有效保护
用户的隐私不被泄露．

（３）基于加密文件数据摘要签名技术，解决了以往
方案未解决的多加密文件的对应解密问题，更具有普

适性．

２　方案模型定义

２１　系统模型
本文模型主要由以下几部分组成：云端交友中心

（ＦｒｉｅｎｄＳｅｒｖｅｒ，ＦＳ），负责存储用户加密后的交友敏感数
据；可信授权中心（ＴｒｕｓｔｅｄＡｕｔｈｏｒｉｔｙ，ＴＡ），负责系统的
初始化以及该区域的属性密钥生成、密钥分发等；交友

发起用户（ＤａｔａＯｗｎｅｒ，ＤＯ）加密和指定访问控制策略；
属主授权代理用户（ＤａｔａＰｒｏｘｙ，ＤＰ）负责对交友信息属
主的访问控制结构进行重加密，保证 ＤＯ用户加密后数
据文件的安全转换；交友请求用户（ＤａｔａＲｅｑｕｅｓｔｅｒ，ＤＲ）
负责提交交友请求．

在本文中，假设ＴＡ和交友信息属主 ＤＯ是完全可
信的，交友请求用户 ＤＲ是完全不可信的，即交友请求
用户可能串通、共谋，非法访问未经授权的数据．而 ＦＳ、
ＤＰ是诚实而好奇的［２１～２３］，即ＦＳ、ＤＰ会按照既定协议进

４２１２
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行工作，但是不排除它们因为好奇，试图从获取的信息

中采用更多的技术手段去窥视用户更多的隐私信息．
本文假设Ａｌｉｃｅ为交友发起者，Ｂｏｂ为属主代理授权用

户．Ｃｉｎｄｙ为交友活动请求者．交友过程模型图如图 １
所示．

２２　方案设计
本方案包括以下６个算法步骤．
假设本方案中（交友用户）属于不同的 Ｎ个域，每

个域用φｉ表示，ｉ∈｛１，…，Ｎ｝．
步骤１　系统密钥生成算法

Ｓｅｔｕｐ（１ｋ，Ｕφｉ）→（ＧＰ，ｍｓｋφｉ，ｐｋφｉ）
Ｕφｉ，１

ｋ分别为输入的全体属性集与安全参数，ＧＰ
为输出的公共参数，ｐｋφｉ，ｍｓｋφｉ分别为系统公钥和系统
主密钥．

步骤２　密钥生成算法
ＫｅｙＧｅｎ（ＧＰ，ｍｓｋφｉ，Ｓ）→ｓｋＳ

输入公共参数ＧＰ，系统主密钥ｍｓｋφｉ和域φｉ的属性
集Ｓ，输出属性集Ｓ对应的私钥ｓｋＳ．

步骤３　加密算法
Ｅｎｃ（ｍ，（Ｍ，ρ），ｐｋφｉ，ＧＰ）→ＣＴ

输入明文ｍ，交友访问控制策略（Ｍ，ρ），系统公钥
ｐｋφｉ与公共参数ＧＰ，输出可被代理用户重加密的密钥密
文ＣＴ．

步骤４　密钥重加密算法
ＲｅＫｅｙＧｅｎ（ＧＰ，Ｓ，ｓｋｓ，（Ｍ

′，ρ′））→ｒｋＳ→（Ｍ′，ρ′）
输入代理用户设置的访问控制策略（Ｍ′，ρ′），属性

集 Ｓ，私 钥 ｓｋＳ 和 公 共 参 数 ＧＰ，输 出 重 加 密 密

钥ｒｋＳ→（Ｍ′，ρ′）．
步骤５　密文重加密算法

ＲｅＥｎｃ（ｒｋＳ→ Ｍ′，ρ( )′，ＣＴ）→ＣＴ
′

输入重加密密钥ｒｋＳ→（Ｍ′，ρ′），密钥密文 ＣＴ，输出经过
重加密的密钥密文ＣＴ′．

步骤６　文件解密算法
ＤｅｃＲ（ＧＰ，Ｓ

′，ＳＫＳ′，ＣＴ
′）→ｍ

输入公共参数ＧＰ，属性集 Ｓ′和私钥 ｓｋＳ′，重加密密
钥密文ＣＴ′，若Ｓ′｜＝（Ｍ′，ρ′），则输出明文 ｍ；否则输出
空集⊥．

３　具体方案

３１　系统初始化阶段
ＴＡ随机选择群 Ｇ１和 Ｇ２以及生成元 ｇ∈Ｇ１，ａ∈

Ｚｐ，其中双线性映射可表示为ｅ：Ｇ１×Ｇ１→Ｇ２，生成系统
公共参数ＧＰ，哈希函数 Ｈ１，Ｈ２，Ｈ３，Ｈ４，ｌ为一随机数，
其中：

Ｈ１：｛０，１｝
→Ｇ１，Ｈ２：｛０，１｝

→Ｚｐ，
Ｈ３：Ｇ２→｛０，１｝

ｌ，Ｈ４：｛０，１｝
→Ｇ１

ＧＰ＝（ｐ，ｇ，Ｇ１，Ｇ２，ｅ，Ｈ１，Ｈ２，Ｈ３，Ｈ４） （１）
交友信息属主 Ａｌｉｃｅ选择在任意一个云中的可信

授权中心ＴＡφｉ上进行注册．假设本方案交友用户分别属
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于不同的的域Ｄφ，对于任意一个域Ｄφｉ的可信授权中心
ＴＡφｉ均可运行Ｓｅｔｕｐ（１

ｋ，Ｕφｉ）→ （ＧＰ，ｍｓｋφｉ，ｐｋφｉ）算法，随
机选择αφｉ，ｘｉ，ｘｊ∈Ｚ


ｐ，为交友用户生成域公钥 ｐｋφｉ，域

主密钥ｍｓｋφｉ．其中，公共参数ＧＰ和域公钥对外公开，而
域主密钥ｍｓｋφｉ由工作在该域可信授权中心ＴＡφｉ保存．

Ｓｅｔｕｐ（１ｋ，Ｕφｉ）→（ＧＰ，ｍｓｋφｉ，ｐｋφｉ），
ｍｓｋφｉ＝ｇ

αφｉ，ｐｋφｉ＝ｇ
ｘｉαφｉ （２）

３２　用户密钥生成阶段
ＴＡφｉ运行 ＫｅｙＧｅｎ（ＧＰ，ｍｓｋφｉ，Ｓ）→ｓｋＳ算法，生成该

用户唯一的私钥ｓｋφｉ
ｓｋφｉ＝ｘｉ （３）

同理ｓｋφｊ＝ｘｊ，ｐｋφｊ＝ｇ
ｘｊαφｊ．

ＴＡφｉ通过安全信道将该用户公私钥（ｓｋφｉ，ｐｋφｉ）以及
在ＴＡφｉ上的签名发送给该用户．
３３　密文混淆加密阶段

为保证数据明文的安全性，本文采用随机多密钥

组件安全混淆技术，实现密文的多元性，增强攻击者破

解难度．
Ａｌｉｃｅ将根据实际应用场景的不同可以建立多个交

友文件，每个文件分别使用不同的密钥进行加密，假设

Ａｌｉｃｅ随机选择一个交友文件，文件编号为ＦＩＤｉ，ｉ∈｛１，
２，３，…，ｎ｝，加密 ＦＩＤｉ对应数据明文 ｍ得到数据密文
ＣＴｉ，那么多密钥加密算法 Ｅｎｃ（ｍ，ｐｋφｉ，ＧＰ）→ＣＴｉ，可拆
分为ｉ，（ｉ≤５）个部分，步骤如下：

ＣＴｉ＝（ＣＴ１，ＣＴ２，ＣＴ３，ＣＴ４，ＣＴ５）

ＣＴ１＝ｇ
ｒ，ｒ＝Ｈ２（ｍ‖ｋ），ｋ∈Ｇ２

ＣＴ２＝ｋｅ（ｐｋφｉ，Ｈ１（ｐｋφｉ））
ｒ

ＣＴ３＝ｍ!

Ｈ３（ｋ）
ＣＴ４＝Ｈ１（ｐｋφｉ）

ＣＴ５＝Ｈ４（ＣＴ１‖ＣＴ２‖ＣＴ３‖ＣＴ４）
ｒ

（４）

在对明文ＣＴ３＝ｍ!

Ｈ３（ｋ）加密成功后，Ａｌｉｃｅ将
（Ｈ１（ＦＩＤｉ），ＦＩＤｉ，ＣＴｉ）发送给交友中心ＦＳ，ＦＳ接收后，
验证数据摘要Ｈ１（ＦＩＤｉ），若正确，则进行保存．
３４　代理对密钥密文进行重加密阶段

在该阶段，本方案将引入代理用户，通过代理用户

适当拓宽或者灵活修改交友条件（对密文进行重加

密），从而保证Ａｌｉｃｅ的交友效率．另外，也可根据 Ａｌｉｃｅ
的交友条件灵活向其推荐自身好友列表中的好友，减

少匹配时间．
假设用户Ｂｏｂ是合法授权代理用户（媒介），如果

Ａｌｉｃｅ选择对Ｂｏｂ进行交友授权，那么 Ｂｏｂ将获得 Ａｌｉｃｅ
发送的密钥密文ＣＴｉ，同时Ｂｏｂ将利用自身的访问控制
结构 （Ｍ′，ρ′）对ＣＴｉ进行重加密．

（１）Ｂｏｂ输入自身私钥ｓｋｊ和属性集Ｓ，生成新的访
问控制结构为 （Ｍ′，ρ′）．

假设Ｂｏｂ和Ａｌｉｃｅ在不同域中工作．例如 Ｂｏｂ属于
Ｄφｊ，Ａｌｉｃｅ属于Ｄφｉ，那么Ｂｏｂ将申请域Ｄφｉ的公钥ｐｋφｉ，计
算重加密密钥ｒｋＳ→（Ｍ′，ρ′）：
ｒｋＳ→（Ｍ′，ρ′）＝
（ｐｋφｉ，ｐｋ

ｒ
φｉ，Ｈ１（ｐｋφｉ‖（Ｍ

′，ρ′））Ｈ１（ｐｋφｉ）
ｓｋｊ，ｇ－ｒ） （５）

并将重加密密钥ｒｋＳ→（Ｍ′，ρ′）发送给ＦＳ．
（２）ＦＳ收到 ｒｋＳ→（Ｍ′，ρ′）后，运行 ＲｅＥｎｃ（ｒｋＳ→（Ｍ′，ρ′），

ＣＴｉ）→ＣＴ
′
ｉ算法对 Ａｌｉｃｅ密钥密文 ＣＴｉ进行重加密得到

ＣＴ′ｉ，并计算输出：
ＣＴ′ｉ＝（ＣＴ

′
１，ＣＴ

′
２，ＣＴ

′
３，ＣＴ

′
４，ＣＴ

′
５）

ＣＴ′１＝ＣＴ１
ＣＴ′２＝ｋｅ（ｐｋφｒｉ，Ｈ１（ｐｋφｉ‖（Ｍ

′，ρ′）））

ＣＴ′３＝ＣＴ３
ＣＴ′４＝Ｈ１（ｐｋφｉ）

ＣＴ５＝Ｈ４（ＣＴ
′
１‖ＣＴ

′
２‖ＣＴ

′
３‖ＣＴ

′
４）
ｒ

（６）

３５　文件解密阶段
假如交友请求者 Ｃｉｎｄｙ向 ＦＳ发起交友查询 ＦＩＤｉ

文件的请求，Ｃｉｎｄｙ首先要上传自己的交友条件集合
Ｓ′，若Ｃｉｎｄｙ自身属性集合 Ｓ′不满足（Ｍ，ρ），但是却符
合代理用户的条件（Ｍ′，ρ′）时，则ＦＳ根据Ｃｉｎｄｙ提交的
属性Ｓ′利用解密算法 ＤｅｃＲ（ＧＰ，Ｓ

′，ＳＫＳ′，ＣＴ
′
ｉ）→ｍ求解

数据明文ｍ，进行更深入的进行交流，解密过程如下．
（１）计算

ｋ＝
ＣＴ′２

ｅＣＴ′１，Ｈ１（ｐｋφｉ‖（Ｍ
′，ρ′( )））ｓｋｉ

（７）

（２）若可以成功计算
ＣＴ′２＝ｋｅ（ｐｋ

ｒ
φｉ，Ｈ１（ｐｋφｉ‖（Ｍ

′，ρ′））），ＣＴ′１＝ｇ
ｒ，则可

以利用异或计算得出明文ｍ＝ＣＴ′３Ｈ３（ｋ）．

４　安全性分析
　　定理１　假设判定性 ｑｐａｒａｌｌｅｌＢＤＨＥ假设在（Ｇ１，
Ｇ２）上成立，那么多项式概率时间内不存在敌手 Ａ能选
择 （Ｍ，ρ）访问策略来攻破本方案，即本方案在随机
预言模型下可达到抵抗选择明文攻击下的算法安

全性．
证明　反证法，假设存在敌手Ａ能以ε＝ＡｄｖＡ的优

势解决本方案，则本方案将证明存在不可忽略的概率

ε／２解决判定性ｑｐａｒａｌｌｅｌＢＤＨＥ问题．
（１）初始化阶段
Ａ将需要挑战的访问结构（Ｍ，ρ）发送给Ｃ．
（２）系统建立阶段
假设（Ｍ，ρ）中的属性属于域 φｉ，Ｃ选择 αφｉ，γ∈

Ｚｐ，同时选择哈希函数 Ｈ１，Ｈ２，Ｈ３，Ｈ４，并发送公共参数
ＧＰ及公钥ｐｋ给敌手Ａ．
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（３）查询第１阶段
Ａ向Ｃ提出询问，Ｃ进行应答．
对于重加密密钥提取询问Ｑｒｋ（Ｓ

′，（Ｍ′，ρ′））．
用一个属性集 Ｓ′和一个访问结构（Ｍ′，ρ′）来询问

Ｑｒｋ．根据安全游戏，若Ｓ
′不满足（Ｍ，ρ），那 Ｃ先执行

Ｑｓｋ（Ｓ
′），获得相应的私钥 ｓｋｉ，然后计算重加密密钥

ｒｋＳ→（Ｍ′，ρ′），并将ｒｋＳ→（Ｍ′，ρ′）发送给 Ａ．否则 Ｃ从集合｛０，１｝
中任意选择０或者１，发送给敌手Ａ．

（４）挑战阶段
Ａ选择等长明文消息ｍ０，ｍ１发送给Ｃ．Ｃ随机选择

比特ｂ∈｛０，１｝并利用访问策略（Ｍ，ρ）加密接收到
的明文消息ｍｂ，输出有效密文ＣＴ


ｉ 给Ａ．

（５）查询第２阶段
重复查询第１阶段的操作．
（６）猜测阶段
Ａ从集合ｂ′∈｛０，１｝中随机选择０或者１，假如 Ａ

猜测正确，即 ｂ′＝ｂ，则 Ｃ猜测成功；否则 Ｃ得到（Ｔ∈
Ｇ１）．

则Ｃ成功的概率为：
当输出为０时，即Ｔ∈Ｇ１，即Ａ得不到关于ｍｂ的任

何信息，不能恢复明文．因此这时猜测正确的概率为 Ｐｒ

［ｂ′＝ｂ｜（ｙ，Ｔ）＝０］＝１２．

当输出为１时，也就是 Ａ得到的是一个关于 ｍｂ的
有效密文．通过定理１，Ａ能正确猜测结果有不可忽视

的优势ε，有Ｐｒ［ｂ′＝ｂ｜（ｙ，Ｔ＝１］＝１２＋ε．

因此，本方案判定性 ｑｐａｒａｌｌｅｌＢＤＨＥ游戏中正确
猜测ｂ′＝ｂ的优势为：

ＡｄｖＡ ＝Ｐｒ［ｂ
′＝ｂ］－１２

＝１２Ｐｒ［ｂ
′＝ｂ｜ｂ＝０］＋１２Ｐｒ［ｂ

′＝ｂ｜ｂ＝１］－１２

＝１２·
１
２＋

１
２·（

１
２＋ε）－

１
２

＝ε２
综上可证，如果敌手 Ａ能攻破本文方案的概率为

ε，则解决判定性 ｑｐａｒａｌｌｅｌＢＤＨＥ问题的概率为 ε／２
而这与目前公认密码学 ｑｐａｒａｌｌｅｌＢＤＨＥ问题难解是相
矛盾的．因此，敌手 Ａ可以解密密文的假设不成立，本
方案可达到抵抗选择明文攻击下的算法安全性，即

ＣＰＡ安全，证毕．

５　实验分析

５１　计算复杂度分析
在本节的性能对比中，本文忽略ｈａｓｈ运算，异或操

作，因为它们的计算开销远比循环群上的乘法，加法运

算，以及双线性对的计算要小．为简化描述，本文用
Ｅ（Ｇ）和Ｅ（Ｇ１）分别表示Ｇ和ＧＴ的幂运算，Ｂ表示双线
性对映射ｅ：Ｇ×Ｇ→ＧＴ，γ表示访问控制策略树的叶子
节点，Ａ表示用户的属性集合，ｚ表示 ＺＰ上的一次整
数运算．ＬＧ，ＬＧＴ，ＬＺＰ分别表示Ｇ，ＧＴ，ＺＰ的长度．表１为本
方案与ＨＭＣＰ方案的计算开销与通信开销比较．

表１　计算开销分析

本方案计算开销 ＨＭＣＰ［２０］方案计算开销

系统初始化阶段
１·Ｅ（Ｇ）＋１·
Ｅ（ＧＴ）＋１·Ｂ

５·Ｅ（Ｇ）＋１
·Ｅ（ＧＴ）＋１·Ｂ

密钥生成阶段 ｚ （ｋ＋ Ａ）·Ｅ（Ｇ）

加密阶段 １·Ｂ＋８Ｅ（Ｇ１）
（２＋３ Ａ）

·Ｅ（Ｇ）＋１·Ｅ（ＧＴ）

解密阶段 １·Ｂ＋３Ｅ（Ｇ１） （ Ａ）·Ｂ＋（γ）·Ｅ（ＧＴ）

　　（１）系统初始化阶段
本方案生成域主密钥 ｍｓｋφｉ＝ｇ

αφｉ，域公钥 ｐｋφｉ＝ｇ
ｘｉαφｉ

计算开销恒定为１·Ｅ（Ｇ）＋１·Ｅ（ＧＴ）＋１·Ｂ，比 ＨＭ
ＣＰ方案的的计算开销 ５·Ｅ（Ｇ）＋１·Ｅ（ＧＴ）＋１·
Ｂ低．

（２）密钥生成阶段
本方案的私钥采用了较短的随机数运算 ｓｋφｉ＝ｘｉ，

与ＨＭＣＰ方案相比，计算开销更小，这是因为 ＨＭＣＰ方
案中，私钥与属性集合 Ａ以及多属性中心紧密相关，
采用了ｋ个属性管理中心分层计算私钥部件，然后再由
ｋ个私钥部件合并为加密密钥，因此私钥的生成时间比
本方案高．

（３）多密钥加密阶段
本方案为了保证加密过程的安全，采用了多密钥

安全混淆技术，实现密文的多元性，增强攻击者破解难

度，用户的计算开销为１·Ｂ＋８Ｅ（Ｇ１），比 ＨＭＣＰ方案
稍高；但是值得注意的是，本方案线性计算主要通过代

理执行，因此不影响交友发起者的计算效率．
（４）解密阶段
在本阶段，用户的计算开销为１·Ｂ＋３Ｅ（Ｇ１），可

以发现本方案解密时间计算开销与 ＨＭＣＰ方案相比更
有优势，因此可以获得很快的解密速度．
５２　通信开销分析

同样地，在表２中，本方案进行了通信开销分析．
本方案系统公钥长度为１·ＬＧ１，用户私钥长度为ＬＺＰ，与
ＨＭＣＰ方案的公钥长度４·ＬＧ＋１·ＬＧＴ和私钥长度（１＋
２Ａ）·Ｌ（Ｇ）相比，本方案的密钥更短，更适合移动计
算环境．本方案加密后的密文长度为８ＬＧ１，比 ＨＭＣＰ方
案５· γ·ＬＧ＋ＬＧＴ更小．因此，当用户上传与下载密
文文件时，用户可以获得更快的速度与更好的用户
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体验．
表２　通信开销分析

本方案通信开销 ＨＭＣＰ方案通信开销

系统公钥（ＰＫ） １·ＬＧ１ ４·ＬＧ＋１·ＬＧＴ

系统主密钥（ＭＫ） １·ＬＧ１ ２·ＬＺＰ＋ＬＧ

用户私钥（ＳＫ） ＬＺＰ （１＋３ Ａ）·Ｌ（Ｇ）

加密密文（ＣＴ） ８ＬＧ１ ５· γ·ＬＧ＋ＬＧＴ

５３　模拟实验
本文测试环境中利用ＨＵＡＷＥＩ手机ＮＯＶＡ版进行

群组测试，编程环境使用Ｅｃｌｉｐｓｅ，利用 Ｊａｖａ作为编程语
言进行代码开发．硬件条件为：ＣＰＵ骁龙ＴＭ８Ｘ７４ＡＣ８０１
处理器主频２５ＧＨｚ，使用 ＬＰＤＤＲ３９３３ＭＨｚ３Ｇ高速内
存，支持蓝牙４０和ＷｉＦｉ双频．

本文假设用户的明文文件固定为５０ＭＢ，特征属性
从０～１００依次递增，系统在初始化时间、密钥生成时

间、属性加密和解密时间上与 ＨＭＣＰ方案比较的差
异性．

图２（ａ）说明在相同访问策略下，本文方案随着属
性数目的递增，系统初始化时间比较稳定，并且与 ＨＭ
ＣＰ方案基本持平．图２（ｂ）反映了随着属性数目的递
增，每个可信中心产生子密钥时间变化情况．与 ＨＭＣＰ
方案相比，本方案的在计算时间上恒定，密钥生成时间

基本不变．图２（ｃ）反映随着属性数目的递增，文件加密
时间的变化情况．在本方案中，对拥有１００个特征属性
的文件加密仅需要１５ｓ左右，比 ＨＭＣＰ方案加密时间
为１ｓ稍高，这是因为本方案为保证更安全，增强攻击者
破解难度，采用了多子密钥安全混淆技术，实现密文的

多元性，因此加密时间稍高．图２（ｄ）说明随着属性数目
的递增，本方案解密时间的依然比 ＨＭＣＰ方案低，在保
证方案更安全的同时，体现了方案的优越性．

６　结束语
　　本文在基于密码学的研究基础之上，提出了移动
社交网络中多密钥交友隐私保护方案．在交友过程中，
利用多密钥技术进行密文隐藏，既提高了对用户属性

的灵活性管理，又提高了安全性，解决了交友应用场景

局限、交友过少匹配的问题，因此比以往方案更具有普

适性．
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