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　　摘　要：　ＡＥＧＩＳ算法是进入 ＣＡＥＳＡＲ竞赛（ＣｏｍｐｅｔｉｔｉｏｎｆｏｒＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐｔｉｏｎ：Ｓｅｃｕｒｉｔｙ，Ａｐｐｌｉｃａｂｉｌｉｔｙ，ａｎｄ
Ｒｏｂｕｓｔｎｅｓｓ）第三轮评选的认证加密算法．根据内部状态和密钥长度的不同，设计者推荐了三个 ＡＥＧＩＳ系列算法：ＡＥ
ＧＩＳ１２８、ＡＥＧＩＳ２５６和ＡＥＧＩＳ１２８Ｌ．本文分别给出ＡＥＧＩＳ２５６和 ＡＥＧＩＳ１２８Ｌ算法一组新的弱状态，对应出现的概率
远优于现有分析结果．在此基础上，针对ＡＥＧＩＳ２５６算法，本文实现了对算法的伪造攻击，并给出内部状态与各自的明
文对应，使得产生的认证标签为全０；针对ＡＥＧＩＳ１２８Ｌ算法，本文得到了算法在弱状态下的信息泄漏规律．最后对ＡＥ
ＧＩＳ系列算法弱状态的成因进行分析，给出了具体的设计及使用建议．目前，除设计报告外尚无对 ＡＥＧＩＳ算法的弱状
态的分析，因此该文对ＣＡＥＳＡＲ竞选有重要意义．
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１　引言

　　认证加密算法［１］，指能同时实现数据加密和真实

性认证功能的算法，弥补了单一加密方案不能保障完

整性或单一认证方案不能保障机密性的缺憾，已经广

泛应用于ＳＳＬ／ＴＬＳ［２］等密码协议中．为了加速认证加密
理论的发展，ＣＡＥＳＡＲ竞赛［３］应运而生．ＣＡＥＳＡＲ竞赛
由美国标准技术研究所（ＮＩＳＴ）专门资助，继ＡＥＳ［４］、ｅＳ
ＴＲＥＡＭ［５］之后又一次大规模的密码算法设计竞赛．随
着 ＣＡＥＳＡＲ竞赛的推动，对于认证加密算法的安全性

分析成为密码学界的研究热点［６，７，８］．
ＡＥＧＩＳ算法［９］是由Ｗｕ和 Ｐｒｅｎｅｅｌ设计的一类基于

ＡＥＳ轮函数的认证加密算法，目前已进入 ＣＡＥＳＡＲ竞
赛第二轮评选．算法的设计采用了分组密码的思想，使
用若干个１２８比特分组作为内部状态，依次对各内部状
态分组进行运算．根据内部状态和密钥长度的不同，设
计者推荐了３个 ＡＥＧＩＳ系列算法：ＡＥＧＩＳ１２８、ＡＥＧＩＳ
２５６、ＡＥＧＩＳ１２８Ｌ．

针对 ＡＥＧＩＳ系列算法，Ｍｉｎａｕｄ对 ＡＥＧＩＳ１２８、ＡＥ
ＧＩＳ２５６算法进行了线性分析［１０］，线性偏差为 ２－７７和
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２－８９，数据复杂度分别为２１４０和２１８８，这是目前除设计报
告外唯一的分析结果．事实上，设计者已经在设计报告
中对线性攻击进行了评估，文献［１０］的分析结果并没
有超出设计者的评估结果．

对于任何一个密码算法，找到其潜在的弱状态对算

法的安全性分析来说是十分必要的．设计者在设计报告
中给出ＡＥＧＩＳ算法的两类弱状态：第一类弱状态是各状
态值全部相等，若当前明文ｍｉ为全０，下一步内部状态仍
然全部相等，这类弱状态共有２１２８种情况，因此对于ＡＥ
ＧＩＳ１２８、ＡＥＧＩＳ２５６、ＡＥＧＩＳ１２８Ｌ，这类弱状态出现的概率
分别为２－５１２、２－６４０和２－８９６；第二类弱状态是每个内部状态
１２８比特分组的各列相等，若当前明文ｍｉ也具有这种形
式，下一步的内部状态仍然是各列对应相等，因此对于

ＡＥＧＩＳ１２８、ＡＥＧＩＳ２５６、ＡＥＧＩＳ１２８Ｌ算法分别有 ２３２×５＝
２１６０，２３２×６＝２１９２和２３２×８＝２２５６种情况，对应出现的概率分别
为２－４８０、２－６０８和２－７６８，具体分析见文献［９］．

本文分别给出ＡＥＧＩＳ２５６及ＡＥＧＩＳ１２８Ｌ算法的一
种新的弱状态，并计算相应的出现概率分别为２－３８４（设
计者为２－５１２），２－５１２（设计者为２－７６８），其结果均优于设
计者现有弱状态分析结果．在此基础上，对 ＡＥＧＩＳ２５６
进行的弱状态下的伪造攻击；给出 ＡＥＧＩＳ１２８Ｌ算法的
一个弱状态实例及在加密过程中的信息泄漏．

２　ＡＥＧＩＳ算法描述
　　ＡＥＧＩＳ算法分为初始化、关联数据处理、加密、认证
码生成和解密与验证共五个阶段．在本文中，主要考虑
ＡＥＧＩＳ２５６及ＡＥＧＩＳ１２８Ｌ算法．下面首先说明本文所
使用符号的意义．
２１　符号说明
Ｓｉ：第ｉ步更新的内部状态；
Ｓｉ，ｊ：第ｉ步更新内部状态第ｊ块１２８比特分组；
：按位异或运算；
＆：按位与运算；
‖：级联；
「ｘ?：不小于ｘ的最小的整数；
（）４：十六进制表示；

ｃｏｎｓｔ０： １２８ 比 特 常 数，

（０００１０１０２０３０５０８０ｄ１５２２３７５９９０ｅ９７９６２）４；
ｃｏｎｓｔ１： １２８ 比 特 常 数，

（ｄｂ３ｄ１８５５６ｄｃ２２ｆｆ１２０１１３１４２７３ｂ５２８ｄｄ）４；
ａｄｌｅｎ：关联数据长度；
ｍｓｇｌｅｎ：明文分组长度；
ＡＥＳＲｏｕｎｄ（Ｓ）：对长度为 １２８比特的 Ｓ进行一轮

ＡＥＳ运算（除密钥加）．
２２　ＡＥＧＩＳ１２８算法

ＡＥＧＩＳ１２８算法密钥长度为１２８比特，初始向量长

度为１２８比特，认证码长度为１２８比特，内部状态规模
为６４０比特．在ＡＥＧＩＳ算法的每一步利用１２８比特消息
分组ｍｉ，并行５个 ＡＥＳ轮函数运算 ＡＥＳＲｏｕｎｄ（不包括
密钥加）来更新状态 Ｓｉ．下面给出 ＡＥＧＩＳ１２８算法的状
态更新函数Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ１２８（Ｓｉ，ｍｉ）：

Ｓｉ＋１，０＝Ｓｉ，０ＡＥＳＲｏｕｎｄ（Ｓｉ，４）ｍｉ
Ｓｉ＋１，１＝Ｓｉ，１ＡＥＳＲｏｕｎｄ（Ｓｉ，０）
Ｓｉ＋１，２＝Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１）
Ｓｉ＋１，３＝Ｓｉ，３ＡＥＳＲｏｕｎｄ（Ｓｉ，２）
Ｓｉ＋１，４＝Ｓｉ，４ＡＥＳＲｏｕｎｄ（Ｓｉ，３）

算法的内部状态更新过程如图１所示．

图１中，Ｘ指一个临时１２８比特分组，用于Ｓｉ，０的更
新，Ｒ指ＡＥＳＲｏｕｎｄ（Ｓ）．
２３　ＡＥＧＩＳ２５６算法

ＡＥＧＩＳ２５６算法密钥长度为２５６比特，初始向量长
度为２５６比特，认证码长度为１２８比特，内部状态规模
为７６８比特．在ＡＥＧＩＳ算法的每一步利用１２８比特消息
分组ｍｉ，并行６个ＡＥＳ轮函数运算（不包括密钥加）来
更新状态Ｓｉ．下面给出ＡＥＧＩＳ２５６算法的状态更新函数
Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６（Ｓｉ，ｍｉ）：

Ｓｉ＋１，０＝Ｓｉ，０ＡＥＳＲｏｕｎｄ（Ｓｉ，５）ｍｉ
Ｓｉ＋１，１＝Ｓｉ，１ＡＥＳＲｏｕｎｄ（Ｓｉ，０）
Ｓｉ＋１，２＝Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１）
Ｓｉ＋１，３＝Ｓｉ，３ＡＥＳＲｏｕｎｄ（Ｓｉ，２）
Ｓｉ＋１，４＝Ｓｉ，４ＡＥＳＲｏｕｎｄ（Ｓｉ，３）
Ｓｉ＋１，５＝Ｓｉ，５ＡＥＳＲｏｕｎｄ（Ｓｉ，４）

（１）初始化过程
ＡＥＧＩＳ２５６算法的初始化过程包括将密钥和初始

向量注入到内部状态中，并将密钥和初始向量作为消

息分组对算法进行１６步状态更新．密钥和初始向量注
入方式如下：

Ｓ－１６，０＝Ｋ２５６，０ＩＶ２５６，０；
Ｓ－１６，１＝Ｋ２５６，１ＩＶ２５６，１；
Ｓ－１６，２＝ｃｏｎｓｔ１；
Ｓ－１６，３＝ｃｏｎｓｔ０；
Ｓ－１６，４＝Ｋ２５６，０ｃｏｎｓｔ０；
Ｓ－１６，５＝Ｋ２５６，１ｃｏｎｓｔ１；

３０１２
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将密钥和初始向量注入后，使用以下消息分组对

内部状态进行１６步更新：
Ｆｏｒｉ＝－４ｔｏ－１
　ｍ４ｉ＝Ｋ２５６，０；
　ｍ４ｉ＋１＝Ｋ２５６，１；
　ｍ４ｉ＋２＝Ｋ２５６，０ＩＶ２５６，０；
　ｍ４ｉ＋３＝Ｋ２５６，１ＩＶ２５６，１；
Ｅｎｄｆｏｒ
Ｆｏｒｉ＝－１６ｔｏ－１
　Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６（Ｓｉ，ｍｉ）；

　　Ｅｎｄｆｏｒ
（２）关联数据处理过程

Ｆｏｒｉ＝０ｔｏ ａｄｌｅｎ
１２８ －１

　　Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６（Ｓｉ，ＡＤｉ）；
Ｅｎｄｆｏｒ
（３）加密过程

令ｕ＝ ａｄｌｅｎ
１２８ ，ｖ＝ ｍｓｇｌｅｎ

１２８

Ｆｏｒｉ＝０ｔｏｖ－１：
Ｃｕ＋ｉ＝Ｓｕ＋ｉ，１Ｓｕ＋ｉ，４Ｓｕ＋ｉ，５（Ｓｕ＋ｉ，２＆Ｓｕ＋ｉ，３）ｍｉ；

Ｓｕ＋ｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６（Ｓｕ＋ｉ，ｍｉ）；
Ｅｎｄｆｏｒ
（４）认证过程
在加密阶段结束后，算法运行７步状态更新函数来

产生认证标签，令ｔｍｐ＝Ｓｕ＋ｖ，３ （ａｄｌｅｎ‖ｍｓｇｌｅｎ），其中
ａｄｌｅｎ和ｍｓｇｌｅｎ均为６４比特二进制表示．

Ｆｏｒｉ＝ｕ＋ｖｔｏｕ＋ｖ＋６
　Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６（Ｓｉ，ｔｍｐ）；
Ｅｎｄｆｏｒ
Ｔ＝５

ｉ＝０Ｓｕ＋ｖ＋７，ｉ
２４　ＡＥＧＩＳ１２８Ｌ算法

ＡＥＧＩＳ１２８Ｌ算法密钥长度为１２８比特，初始向量
长度为１２８比特，认证码长度为１２８比特，内部状态规
模为１０２４比特．在每一步运算中，ＡＥＧＩＳ１２８Ｌ算法使
用两个１２８比特的明文分组ｍ２ｉ和ｍ２ｉ＋１来更新状态Ｓｉ，
经过８轮ＡＥＳ轮函数来更新状态Ｓｉ．状态更新函数Ｓｉ＋１
＝ＳｔａｔｅＵｐｄａｔｅ１２８Ｌ（Ｓｉ，ｍ２ｉ，ｍ２ｉ＋１）：

Ｓｉ＋１，０＝Ｓｉ，０ＡＥＳＲｏｕｎｄ（Ｓｉ，７）ｍ２ｉ
Ｓｉ＋１，１＝Ｓｉ，１ＡＥＳＲｏｕｎｄ（Ｓｉ，０）
Ｓｉ＋１，２＝Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１）
Ｓｉ＋１，３＝Ｓｉ，３ＡＥＳＲｏｕｎｄ（Ｓｉ，２）
Ｓｉ＋１，４＝Ｓｉ，４ＡＥＳＲｏｕｎｄ（Ｓｉ，３）ｍ２ｉ＋１
Ｓｉ＋１，５＝Ｓｉ，５ＡＥＳＲｏｕｎｄ（Ｓｉ，４）
Ｓｉ＋１，６＝Ｓｉ，６ＡＥＳＲｏｕｎｄ（Ｓｉ，５）
Ｓｉ＋１，７＝Ｓｉ，７ＡＥＳＲｏｕｎｄ（Ｓｉ，６）

（１）初始化过程
ＡＥＧＩＳ１２８Ｌ算法的初始化过程包括将密钥 Ｋ１２８和

初始向量ＩＶ１２８注入到内部状态中，并将密钥和 ＩＶ１２８作
为消息分组对算法进行１０步状态更新．密钥和 ＩＶ１２８注
入方式如下：

Ｓ－１０，０＝Ｋ１２８ＩＶ１２８；
Ｓ－１０，１＝ｃｏｎｓｔ１；
Ｓ－１０，２＝ｃｏｎｓｔ０；
Ｓ－１０，３＝ｃｏｎｓｔ１；
Ｓ－１０，４＝Ｋ１２８ＩＶ１２８；
Ｓ－１０，５＝Ｋ１２８ｃｏｎｓｔ０；
Ｓ－１０，６＝Ｋ１２８ｃｏｎｓｔ１；
Ｓ－１０，７＝Ｋ１２８ｃｏｎｓｔ０；

将密钥Ｋ１２８和ＩＶ１２８注入后，使用状态更新函数对内
部状态进行１０步更新：

Ｆｏｒｉ＝０ｔｏ ａｄｌｅｎ
２５６ －１：

　Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ１２８Ｌ（Ｓｉ，ＩＶ１２８，Ｋ１２８）
Ｅｎｄｆｏｒ
（２）加密过程

令ｕＬ＝
ａｄｌｅｎ
２５６ ，ｖＬ＝

ｍｓｇｌｅｎ
２５６ ，加密过程如下：

Ｆｏｒｉ＝ｕＬｔｏｖＬ－１，
Ｃ２ｉ＝Ｓｉ，１Ｓｉ，６（Ｓｉ，２＆Ｓｉ，３）ｍ２ｉ；
Ｃ２ｉ＋１＝Ｓｉ，２Ｓｉ，５（Ｓｉ，６＆Ｓｉ，７）ｍ２ｉ＋１；
Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ１２８Ｌ（Ｓｉ，ｍ２ｉ，ｍ２ｉ＋１）；

Ｅｎｄｆｏｒ

３　ＡＥＧＩＳ２５６算法的弱状态及伪造攻击
　　本节中，我们将给出ＡＥＧＩＳ２５６算法的一种新的弱
状态，并对这种弱状态的总数及出现概率进行评估．在
此基础上对算法进行伪造攻击，找出了算法的２５１２个内
部状态并证明其均存在一组对应的明文，使得产生的

认证标签以概率２－１２８为全０，并给出这样的内部状态与
明文对应方式，从而实现对算法的伪造攻击．
３１　ＡＥＧＩＳ２５６算法的弱状态

定理１　ＡＥＧＩＳ２５６算法在加密阶段第 ｉ步的内部
状态为 Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５），其中 Ｓｉ，０＝
Ｓｉ，３，Ｓｉ，１＝Ｓｉ，４，Ｓｉ，２＝Ｓｉ，５，如果 ｍｉ＝０，则下一步的内部
状态仍有这一性质，即 Ｓｉ＋１，０ ＝Ｓｉ＋１，３，Ｓｉ＋１，１ ＝Ｓｉ＋１，４，
Ｓｉ＋１，２＝Ｓｉ＋１，５，因此Ｓｉ是ＡＥＧＩＳ２５６算法的一种弱状态．

证明 将ｍｉ＝０以及 Ｓｉ，０＝Ｓｉ，３，Ｓｉ，１＝Ｓｉ，４，Ｓｉ，２＝Ｓｉ，５
代入 ＡＥＧＩＳ２５６算法的状态更新函数 Ｓｉ＋１＝ＳｔａｔｅＵｐ
ｄａｔｅ２５６（Ｓｉ，ｍｉ）．
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由Ｓｉ＋１，０＝Ｓｉ，０ＡＥＳＲｏｕｎｄ（Ｓｉ，５）ｍｉ，Ｓｉ＋１，３＝Ｓｉ，３
ＡＥＳＲｏｕｎｄ（Ｓｉ，２）得到Ｓｉ＋１，０＝Ｓｉ＋１，３；

由 Ｓｉ＋１，１ ＝Ｓｉ，１ＡＥＳＲｏｕｎｄ（Ｓｉ，０），Ｓｉ＋１，４ ＝Ｓｉ，４
ＡＥＳＲｏｕｎｄ（Ｓｉ，３）得到Ｓｉ＋１，１＝Ｓｉ＋１，４；

由 Ｓｉ＋１，２ ＝Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１），Ｓｉ＋１，５ ＝Ｓｉ，５
ＡＥＳＲｏｕｎｄ（Ｓｉ，４）得到Ｓｉ＋１，２＝Ｓｉ＋１，５；

故新的内部状态 Ｓｉ＋１＝（Ｓｉ＋１，０，Ｓｉ＋１，１，Ｓｉ＋１，２，Ｓｉ＋１，３，
Ｓｉ＋１，４，Ｓｉ＋１，５）仍具有内部状态值对称相等的性质 Ｓｉ＋１，０
＝Ｓｉ＋１，３，Ｓｉ＋１，１＝Ｓｉ＋１，４，Ｓｉ＋１，２＝Ｓｉ＋１，５，因此 Ｓｉ是 ＡＥＧＩＳ
２５６算法的一种弱状态．

证毕

由于 Ｓｉ，０＝Ｓｉ，３，Ｓｉ，１＝Ｓｉ，４，Ｓｉ，２＝Ｓｉ，５，且每一个 １２８
比特分组有２１２８种选择，故这类弱状态共有２１２８×３＝２３８４

种取值，算法内部状态规模为７６８比特，所以出现概率
为２－３８４．
３２　ＡＥＧＩＳ２５６算法的伪造攻击

针对ＡＥＧＩＳ２５６算法的加密过程，给出一种基于弱
状态的伪造攻击．具体地说，就是从任意时刻开始，改变
明文输入，使得下一步的状态成为弱状态，在弱状态条

件下，生成的认证标签以概率２－１２８为全０，因此我们可
以以成功率２－１２８实现伪造攻击．在进行伪造攻击时，我
们需要用到以下定理．

定理２　对于ＡＥＧＩＳ２５６算法，若在加密过程结束
后其内部状态（即认证过程的初态）Ｓｕ＋ｖ是弱状态且
ｔｍｐ＝０，那么生成的认证标签以概率１为全０

证明　由于Ｓｕ＋ｖ是弱状态，故Ｓｕ＋ｖ＝（Ｓｕ＋ｖ，０，Ｓｕ＋ｖ，１，
Ｓｕ＋ｖ，２，Ｓｕ＋ｖ，３，Ｓｕ＋ｖ，４，Ｓｕ＋ｖ，５），满足 Ｓｕ＋ｖ，０＝Ｓｕ＋ｖ，３，Ｓｕ＋ｖ，１＝
Ｓｕ＋ｖ，４，Ｓｕ＋ｖ，２＝Ｓｕ＋ｖ，５

由认证过程的状态更新函数 Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ２５６
（Ｓｉ，ｔｍｐ）以及 ｔｍｐ＝０可知 Ｓｕ＋ｖ＋１＝（Ｓｕ＋ｖ＋１，０，Ｓｕ＋ｖ＋１，１，
Ｓｕ＋ｖ＋１，２，Ｓｕ＋ｖ＋１，３，Ｓｕ＋ｖ＋１，４，Ｓｕ＋ｖ＋１，５）依然是弱状态，即
Ｓｕ＋ｖ＋１，０＝Ｓｕ＋ｖ＋１，３，Ｓｕ＋ｖ＋１，１＝Ｓｕ＋ｖ＋１，４，Ｓｕ＋ｖ＋１，２＝Ｓｕ＋ｖ＋１，５，
经过七步更新之后，再由内部状态 Ｓｕ＋ｖ＋７生成认证标
签：Ｔ＝５

ｉ＝０Ｓｕ＋ｖ＋７，ｉ．由于 Ｓｕ＋ｖ＋７，０＝Ｓｕ＋ｖ＋７，３，Ｓｕ＋ｖ＋７，１＝
Ｓｕ＋ｖ＋７，４，Ｓｕ＋ｖ＋７，２＝Ｓｕ＋ｖ＋７，５，故Ｔ＝０以概率１成立．

证毕

伪造攻击　假设在第 ｉ时刻，ＡＥＧＩＳ２５６算法的内
部状态值为 Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５），明文为
ｍｉ，此时可以修改明文使得下一步的内部状态成为弱
状态，具体的明文形式推导如下：

令Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５）＝（Ａ，Ｂ，Ｃ，Ｄ，
Ｅ，Ｆ），若下一步的内部状态成为弱状态，根据弱状态的
形式及状态更新函数，则下列方程组一定成立

ＡＡＥＳＲｏｕｎｄ（Ｆ）ｍｉ＝ＤＡＥＳＲｏｕｎｄ（Ｃ）
ＢＡＥＳＲｏｕｎｄ（Ａ）＝ＥＡＥＳＲｏｕｎｄ（Ｄ）
ＣＡＥＳＲｏｕｎｄ（Ｂ）＝ＦＡＥＳＲｏｕｎｄ（Ｅ

{
）

（１）

通过解方程可以得到Ｅ，Ｆ的形式如下：
Ｅ＝ＢＡＥＳＲｏｕｎｄ（Ａ）ＡＥＳＲｏｕｎｄ（Ｄ）；
Ｆ＝ＣＡＥＳＲｏｕｎｄ（Ｂ）ＡＥＳＲｏｕｎｄ（Ｅ）；

故若下一步达到弱状态，当前时刻的内部状态的

形式为

（Ａ，Ｂ，Ｃ，Ｄ，ＢＡＥＳＲｏｕｎｄ（Ａ）ＡＥＳＲｏｕｎｄ（Ｄ），
ＣＡＥＳＲｏｕｎｄ（Ｂ）ＡＥＳＲｏｕｎｄ（Ｅ））．
此时将明文ｍｉ修改为ｍ′ｉ＝Ａ ＡＥＳＲｏｕｎｄ（Ｆ）Ｄ

ＡＥＳＲｏｕｎｄ（Ｃ），其中 Ｆ＝Ｃ ＡＥＳＲｏｕｎｄ（Ｂ）
ＡＥＳＲｏｕｎｄ（Ｅ），则

Ｅ＝ＢＡＥＳＲｏｕｎｄ（Ａ）ＡＥＳＲｏｕｎｄ（Ｄ）
Ｆ＝ＣＡＥＳＲｏｕｎｄ（Ｂ）ＡＥＳＲｏｕｎｄ（Ｅ）
ｍ′ｉ＝ＡＡＥＳＲｏｕｎｄ（Ｆ）ＤＡＥＳＲｏｕｎｄ（Ｃ

{
）

（２）

式（２）是方程组（１）的解，容易知道Ａ，Ｂ，Ｃ，Ｄ是四组规
模为１２８比特的自由变量，因此具有这种形式的内部状
态共有２１２８×４＝２５１２种可能取值．由 ｔｍｐ＝Ｓｕ＋ｖ＋７３ （ａｄｌｅｎ
‖ｍｓｇｌｅｎ），Ｓｕ＋ｖ＋７３ ＝（ａｄｌｅｎ‖ｍｓｇｌｅｎ）的概率为２－１２８，故
ｔｍｐ＝０的概率为２－１２８．因此我们可以得到以下结论：

结论　对于ＡＥＧＩＳ１２８Ｌ算法的最后一步加密，其
加密前内部状态为 Ｓｕ＋ｖ－１，则 Ｓｕ＋ｖ－１存在２

５１２个形式为

（Ａ，Ｂ，Ｃ，Ｄ，ＢＡＥＳＲｏｕｎｄ（Ａ）ＡＥＳＲｏｕｎｄ（Ｄ），Ｃ
ＡＥＳＲｏｕｎｄ（Ｂ）ＡＥＳＲｏｕｎｄ（Ｅ））的取值情况，当修改明
文ｍｉ为ｍ′ｉ＝Ａ ＡＥＳＲｏｕｎｄ（Ｆ）ＤＡＥＳＲｏｕｎｄ（Ｃ），
使得经过一步加密后Ｓｕ＋ｖ会成为弱状态，此时生成的认
证标签以概率２－１２８为全０，从而实现伪造攻击．

４　ＡＥＧＩＳ１２８Ｌ算法的弱状态及信息泄漏
　　本节中，我们给出 ＡＥＧＩＳ１２８Ｌ算法的一种新的弱
状态，并对这种弱状态的总数及出现概率进行评估．在
此基础上，找到算法初始化过程弱状态的一个实例，并

对加密过程中弱状态下的信息泄漏规律进行分析．
４１　ＡＥＧＩＳ１２８Ｌ算法的弱状态

定理３　ＡＥＧＩＳ１２８Ｌ算法在加密阶段第 ｉ步的内
部状态为Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５，Ｓｉ，６，Ｓｉ，７），其
中Ｓｉ，０＝Ｓｉ，４，Ｓｉ，１＝Ｓｉ，５，Ｓｉ，２＝Ｓｉ，６，Ｓｉ，３＝Ｓｉ，７，如果 ｍ２ｉ＝
ｍ２ｉ＋１，则下一步的内部状态仍有这一性质，即 Ｓｉ＋１，０＝
Ｓｉ＋１，４，Ｓｉ＋１，１＝Ｓｉ＋１，５，Ｓｉ＋１，２＝Ｓｉ＋１，６，Ｓｉ＋１，３＝Ｓｉ＋１，７，因此 Ｓｉ
是ＡＥＧＩＳ１２８Ｌ算法的一种弱状态．

证明　将Ｓｉ，０＝Ｓｉ，４，Ｓｉ，１＝Ｓｉ，５，Ｓｉ，２＝Ｓｉ，６，Ｓｉ，３＝Ｓｉ，７
以及 ｍ２ｉ＝ｍ２ｉ＋１代入 ＡＥＧＩＳ１２８Ｌ算法的状态更新
函数．

由Ｓｉ＋１，０＝Ｓｉ，０ＡＥＳＲｏｕｎｄ（Ｓｉ，７）ｍ２ｉ，Ｓｉ＋１，４＝Ｓｉ，４
ＡＥＳＲｏｕｎｄ（Ｓｉ，３）ｍ２ｉ＋１得到Ｓｉ＋１，０＝Ｓｉ＋１，４；

由 Ｓｉ＋１，１ ＝Ｓｉ，１ＡＥＳＲｏｕｎｄ（Ｓｉ，０），Ｓｉ＋１，５ ＝Ｓｉ，５
ＡＥＳＲｏｕｎｄ（Ｓｉ，４）得到Ｓｉ＋１，１＝Ｓｉ＋１，５；

由 Ｓｉ＋１，２ ＝Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１），Ｓｉ＋１，６ ＝Ｓｉ，６
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ＡＥＳＲｏｕｎｄ（Ｓｉ，５）得到Ｓｉ＋１，２＝Ｓｉ＋１，６；
由 Ｓｉ＋１，３ ＝Ｓｉ，３ＡＥＳＲｏｕｎｄ（Ｓｉ，２），Ｓｉ＋１，７ ＝Ｓｉ，７

ＡＥＳＲｏｕｎｄ（Ｓｉ，６）得到Ｓｉ＋１，３＝Ｓｉ＋１，７．
故Ｓｉ＋１，０＝Ｓｉ＋１，４，Ｓｉ＋１，１＝Ｓｉ＋１，５，Ｓｉ＋１，２＝Ｓｉ＋１，６，Ｓｉ＋１，３

＝Ｓｉ＋１，７，因此Ｓｉ是ＡＥＧＩＳ１２８Ｌ算法的一种弱状态．
证毕

由于 Ｓｉ＋１，０ ＝Ｓｉ＋１，４，Ｓｉ＋１，１ ＝Ｓｉ＋１，５，Ｓｉ＋１，２ ＝Ｓｉ＋１，６，
Ｓｉ＋１，３＝Ｓｉ＋１，７，且每一个１２８比特分组有２

１２８种选择，故

这类弱状态共有２１２８×４＝２５１２种取值，算法内部状态规模
为１０２４比特，所以出现概率为２－５１２．
４２　ＡＥＧＩＳ１２８Ｌ弱状态实例

由４１节中ＡＥＧＩＳ１２８Ｌ算法的弱状态描述可知当
Ｓｉ，０＝Ｓｉ，４，Ｓｉ，１＝Ｓｉ，５，Ｓｉ，２＝Ｓｉ，６，Ｓｉ，３＝Ｓｉ，７时，Ｓｉ＝（Ｓｉ，０，
Ｓｉ，１，Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５，Ｓｉ，６，Ｓｉ，７）是算法的一个弱状态．
结合ＡＥＧＩＳ１２８Ｌ算法的初始化过程，找到了算法应用
中的一个弱状态实例．

结合密钥Ｋ１２８、ＩＶ１２８的加载过程及上述弱状态的形
式，进行以下分析：

由Ｓ－１０，０和 Ｓ－１０，４的表达式：Ｓ－１０，０ ＝Ｋ１２８ＩＶ１２８，
Ｓ－１０，４＝Ｋ１２８ＩＶ１２８，可知Ｓｉ，０＝Ｓｉ，４是自然成立的．

由Ｓ－１０，１和Ｓ－１０，５的表达式：Ｓ－１０，１＝ｃｏｎｓｔ１，Ｓ－１０，５＝
Ｋ１２８ｃｏｎｓｔ０，根据Ｓｉ，１＝Ｓｉ，５可知Ｋ１２８＝ｃｏｎｓｔ０ｃｏｎｓｔ１

由Ｓ－１０，２和Ｓ－１０，６的表达式：Ｓ－１０，２＝ｃｏｎｓｔ０，Ｓ－１０，６＝
Ｋ１２８ｃｏｎｓｔ１，根据Ｓｉ，２＝Ｓｉ，６可知Ｋ１２８＝ｃｏｎｓｔ０ｃｏｎｓｔ１

由Ｓ－１０，３和Ｓ－１０，７的表达式：Ｓ－１０，３＝ｃｏｎｓｔ１，Ｓ－１０，７＝
Ｋ１２８ｃｏｎｓｔ０，根据Ｓｉ，３＝Ｓｉ，７可知Ｋ１２８＝ｃｏｎｓｔ０ｃｏｎｓｔ１

从整个分析过程可知，密钥 Ｋ１２８并没有矛盾的取
值，因此Ｋ１２８＝ｃｏｎｓｔ０ｃｏｎｓｔ１是造成弱状态的一个密
钥；接下来，根据算法初始化阶段密钥 Ｋ１２８，ＩＶ１２８加载过
后的１０步更新

Ｓｉ＋１＝ＳｔａｔｅＵｐｄａｔｅ１２８Ｌ（Ｓｉ，ＩＶ１２８，Ｋ１２８）．
如果取ＩＶ１２８＝Ｋ１２８，根据弱状态的传递性质，在初

始化结束之后，内部状态仍是弱状态．即
Ｓｉ，０＝Ｓｉ，４，Ｓｉ，１＝Ｓｉ，５，Ｓｉ，２＝Ｓｉ，６，Ｓｉ，３＝Ｓｉ，７．

由４１节分析可知，对于这种弱状态，其产生概率
是２－３８４，然而当算法使用这种（Ｋ１２８，ＩＶ１２８）时，弱状态的
产生概率成为１
４３　ＡＥＧＩＳ１２８Ｌ算法弱状态下的信息泄漏

假设在ＡＥＧＩＳ１２８Ｌ算法在第 ｉ步加密时，内部状
态为Ｓｉ为弱状态，当前时刻进行加密的两组明文为
（ｍ２ｉ，ｍ２ｉ＋１），两者的差为 Δｍ２ｉ＝ｍ２ｉｍ２ｉ＋１，密文为
（Ｃ２ｉ，Ｃ２ｉ＋１），密文的差为 ΔＣ２ｉ＝Ｃ２ｉＣ２ｉ＋１，根据加密
过程：

Ｃ２ｉ＝Ｓｉ，１Ｓｉ，６（Ｓｉ，２＆Ｓｉ，３）ｍ２ｉ （３）
Ｃ２ｉ＋１＝Ｓｉ，２Ｓｉ，５（Ｓｉ，６＆Ｓｉ，７）ｍ２ｉ＋１ （４）

由于Ｓｉ为弱状态，Ｓｉ，０＝Ｓｉ，４，Ｓｉ，１＝Ｓｉ，５，Ｓｉ，２＝Ｓｉ，６，Ｓｉ，３＝

Ｓｉ，７，将（３）、（４）两式等号左右两边相加再移位，故得到
Δｍ２ｉ＝ΔＣ２ｉ．

此时进行一步状态更新 Ｓｉ＋１ ＝ ＳｔａｔｅＵｐｄａｔｅ１２８Ｌ
（Ｓｉ，ｍ２ｉ，ｍ２ｉ＋１），由Ｓｉ＋１，１＝Ｓｉ，１ ＡＥＳＲｏｕｎｄ（Ｓｉ，０），Ｓｉ＋１，５
＝Ｓｉ，５ＡＥＳＲｏｕｎｄ（Ｓｉ，４）得到 Ｓｉ＋１，１＝Ｓｉ＋１，５；由 Ｓｉ＋１，２＝
Ｓｉ，２ＡＥＳＲｏｕｎｄ（Ｓｉ，１），Ｓｉ＋１，６＝Ｓｉ，６ＡＥＳＲｏｕｎｄ（Ｓｉ，５）得
到Ｓｉ＋１，２＝Ｓｉ＋１，６；由 Ｓｉ＋１，３＝Ｓｉ，３ＡＥＳＲｏｕｎｄ（Ｓｉ，２），Ｓｉ＋１，７
＝Ｓｉ，７ＡＥＳＲｏｕｎｄ（Ｓｉ，６）得到Ｓｉ＋１，３＝Ｓｉ＋１，７．此时对下一
组明文进行加密．

Ｃ２ｉ＋２＝Ｓｉ，１Ｓｉ，６（Ｓｉ，２＆Ｓｉ，３）ｍ２ｉ＋２；
Ｃ２ｉ＋３＝Ｓｉ＋１，２Ｓｉ＋１，５（Ｓｉ＋１，６＆Ｓｉ＋１，７）ｍ２ｉ＋３；
同理可以得到Δｍ２ｉ＋２＝ΔＣ２ｉ＋２．
记ｍ２ｉ＝（ｍ２ｉ，１，ｍ２ｉ，２，…，ｍ２ｉ，１２８），ｍ２ｉ＋１＝（ｍ２ｉ＋１，１，

ｍ２ｉ＋１，２，…，ｍ２ｉ＋１，１２８）各自有１２８比特，若我们知道 ｍ２ｉ，ｊ，
由Δｍ２ｉ＋２＝ΔＣ２ｉ＋２，得到ｍ２ｉ＋１，ｊｍ２ｉ，ｊ＝Ｃ２ｉ＋１，ｊＣ２ｉ，ｊ，从
而求出 ｍ２ｉ＋１，ｊ＝ｍ２ｉ，ｊＣ２ｉ＋１，ｊＣ２ｉ，ｊ．因此如果知道２５６
比特密文（ｍ２ｉ，ｍ２ｉ＋１）中１２８比特任意位于不同比特位
（即若任意两比特取自不同分组 ｍ２ｉ，ｊ，ｍ２ｉ＋１，ｋ，须满足 ｊ
≠ｋ）的明文对应，就能恢复其余１２８比特明文．

５　ＡＥＧＩＳ算法弱状态原因分析及设计建议
　　观察上述两类弱状态，本文分析出弱状态的成因
如下：

（１）ＡＥＧＩＳ２５６和 ＡＥＧＩＳ１２８Ｌ算法的内部状态具
有一定的对称性．

对于 ＡＥＧＩＳ２５６算法的内部状态 Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，
Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５），前三个１２８比特分组和对应后三个
１２８比特分组分别取值相同时，则成为弱状态．

对于 ＡＥＧＩＳ１２８Ｌ算法的内部状态 Ｓｉ＝（Ｓｉ，０，Ｓｉ，１，
Ｓｉ，２，Ｓｉ，３，Ｓｉ，４，Ｓｉ，５，Ｓｉ，６，Ｓｉ，７），前四个１２８比特分组和后
四个１２８比特分组取值相同时，则成为弱状态．

（２）ＡＥＧＩＳ系列算法的状态更新函数对于每个１２８
比特分组具有相似性．

除了明文参与的更新，其他状态分组均以 Ｓｉ＋１，ｊ＋１
＝Ｓｉ，ｊ＋１ＡＥＳＲｏｕｎｄ（Ｓｉ，ｊ）的更新方式进行运算．
ＡＥＧＩＳ２５６和ＡＥＧＩＳ１２８Ｌ算法具备了以上两个条

件，因此形成此类弱状态，对比ＡＥＧＩＳ１２８算法，虽然具
备了比特分组更新的相似性，但其内部状态采用奇数

个１２８比特分组，因此不存在此类弱状态．
在设计算法时，应适当考虑以上两个因素，据此我

们提出以下三种方法来避免弱状态带来的危害：

（１）认证码检测技术：当对一组明文ｍ进行加密并
认证得到（Ｃ，Ｔ），对认证码进行检测，若 Ｔ＝０，则可以
抛弃（Ｃ，Ｔ），重新选取初始向量ＩＶ进行加密认证；

（２）状态检测技术：在算法运行过程中，对内部状
态进行检测，若符合弱状态的性质，则重新选择 ＩＶ，进
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行认证加密．
（３）修改算法，打破算法更新的相似性．可以在算

法每步更新后增加变换（例如任意两个分组进行比特

乘或模２加），使得弱状态不能传递下去．
其中修改算法是可以从根本上避免算法产生弱状

态，然而这种方式可能会影响算法原本的安全性及效

率．认证码检测技术适用于ＡＥＧＩＳ１２８Ｌ，状态检测技术
适用于 ＡＥＧＩＳ２５６和 ＡＥＧＩＳ１２８Ｌ，除外之外，对于 ＡＥ
ＧＩＳ１２８Ｌ算法，要避免使用造成弱状态的密钥．

６　结束语
　　本文对 ＡＥＧＩＳ算法的安全性进行了分析，针对算
法的弱状态，主要做出了以下几方面工作：

（１）针对ＡＥＧＩＳ２５６算法提出了一种新的弱状态，
对应出现的概率分别为２－３８４；给出伪造攻击，证明了该
算法存在２５１２个内部状态，每个内部状态都存在一组明
文，并给出这样的内部状态与明文对应方式，使得产生

的认证标签以概率１为全０，从而我们可以实现对 ＡＥ
ＧＩＳ２５６算法的伪造攻击；

（２）针对 ＡＥＧＩＳ１２８Ｌ算法提出了一种新的弱状
态，对应出现的概率分别为２－５１２；分析得到算法在弱状
态下的信息泄漏，并给出造成弱状态的一个密钥实

例Ｋ１２８；
（３）根据本文的弱状态分析结果，提出了一些算法

的使用及设计建议．
本文的分析内容并没有威胁到算法的安全性，但

是首次改进了设计报告中的分析结果，对算法设计及

使用有一定的参考价值，为 ＡＥＧＩＳ算法的安全性评估
提供了基础．接下来，我们将对弱状态做更深入的研究，
并对ＡＥＧＩＳ算法抵抗其他攻击的能力进行分析．
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