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基于Android无障碍服务的行为监控
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摘　要：　用户在手机上的异常行为给社会、企业和个人带来一定的损失和风险 . 例如用户使用手机违规记录企

业的敏感信息、使用手机终端在社交网络上散布违法违规内容和言论等 . 然而目前尚没有直接运行在终端、对用户本

机应用操作进行监控的技术 . 鉴于目前大部分手机都是Android平台，本文以Android智能手机为研究对象，提出一种

基于无障碍服务的用户行为监控技术 . 用户界面发生变化时，会产生大量基于视图层次结构编写的无障碍事件 . 本方

法筛选出关键的无障碍事件并对其进行遍历，获取界面组件元素、无障碍事件的类型、界面焦点对象等信息，进而判断

用户是否存在敏感行为 . 本方法不依赖于特定的Android版本；通过对无障碍事件进行过滤，提高处理性能；通过调整

应用监控范围和监控粒度，保障用户隐私 . 为了证明本方法的可行性，在真实Android设备上进行测试，可正确监控用

户在四种不同应用上的行为 . 性能测试表明本方法的平均延迟小、CPU（Central Processing Unit）占有率低、内存消耗

少，不影响用户正常使用 .
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Abstract:　The abnormal behavior of users on mobile phones brings certain losses and risks to the country, society, 
enterprises and individuals.  Such as, users record sensitive information of enterprises with the help of mobile phones, or use 
mobile phones to spread false statements on social networks.  However, there is no technology to directly run on the termi⁃
nal to monitor the user's local application operation.  Since most mobile phones are Android platforms, this paper takes An⁃
droid smart phones as the research object, and proposes a user behavior monitoring technology based on accessibility ser⁃
vice.  When the phone's interface changes, there will be a large number of accessibility events written based on the view hi⁃
erarchy.  Our method selects the key accessibility events, traverses them, obtains the information on interface component el⁃
ements, types of accessibility events, interface focus objects and so on, and then judges the user's behavior.  Our method 
does not depend on a specific Android version; improves processing performance by filtering accessibility events; protects 
users' privacy by adjusting the application monitoring scope and monitoring granularity.  In order to prove the feasibility of 
our method, we experiment on the devices in the physical world and correctly monitor the behavior of users in four different 
applications.  Performance testing shows that our method has low CPU consumption and low average memory occupancy.
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1　引言

Android 作为当前最为流行的移动智能操作系统，

设备和用户数量庞大，应用程序丰富 . 2021 年 Google 

Play 上的应用已经超过 260 万种［1］. 随着 Android 的飞

速发展，出现了许多与Android有关的安全漏洞和隐私

泄漏问题［2］，如Android驱动漏洞问题［3］、第三方登录服

务中身份信息泄露问题［4］、第三方 SDK（Software Devel⁃
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opment Kit）漏洞［5］等 . Android 系统的安全问题越来越

受到重视，各种各样的检测和监控方法被提出，例如在

不执行应用程序的情况下，通过反汇编分析应用源代

码来检查应用是否具有恶意功能，常见的技术手段有

基于特征的检测［6，7］、基于权限的检测［8］、基于基于诱导

机制的检测［9］、基于Dalvik字节码分析的检测［10］. 还可

以通过监控应用的运行［11，12］，如数据流动是否正常、设

备状态是否正常等等，判别是否为潜在的恶意应用 .
很多人意识到恶意应用［13］带来的隐私泄露问题，

却忽视了用户本身操作带来的隐私泄漏 . 比如，用户是

否通过社交软件发布涉密信息 . 用户在涉及隐私的场

景下，违规使用拍照、录音等功能 . 随着手机和网络的

快速发展，用户因为有意或无意的违规操作带来的涉

密信息泄漏问题越来越严重 . 因此，对于用户行为本身

的监控是非常具有意义的 .
从手机制造厂商视角设计并开发的用户行为监控

系统，是不具备可移植性的 . 一个厂商的监控系统无法

移植到另一个厂商的手机里面 . 同时，我们也无法要求

让应用本身监控用户在自身上的操作 .
本文针对上述局限性，利用无障碍服务［14］设计了

一种应用进行用户行为监控，它能够部署在各种不同

手机厂商的设备上 . 该监控程序遍历基于视图层次结

构编写的无障碍事件，根据界面组件元素、无障碍事件

的类型、界面焦点对象等信息，判断出用户的行为 . 对

于敏感的用户行为，将用户操作的具体细节存放到数

据库中 . 相关人员可以进一步通过分析这些记录，判断

用户是否存在违规操作 .
本文的主要创新点与贡献如下：

（1）以黑盒模式对用户行为进行监控，无需提前知

道任何Android系统信息、应用信息、设备信息，也不会

干扰应用在运行过程中的数据流通 .
（2）首次提出利用无障碍服务对用户行为进行监

控和分析，不需要获取 root权限，也不需要对Android系

统和被监控应用进行任何修改 . 作为后台应用直接部

署在手机上，操作简单 .
（3）本文在Galaxy S10和Mi 10设备上，对四种常见

应用上的用户行为进行了实际验证，实验结果表明本

文提出的方法具有较好的兼容性 .
2　相关工作

2. 1　用户行为监控

现有的关于用户行为监控的思路有两种：一种是

通过对 UI（User Interface）界面进行监控，推断用户行

为；另一种是通过 hook 技术，捕获其他应用的数据流，

推断用户行为 .
Android 自身提供的 UI Automator 可以从 Android

设备请求视图层次结构，但返回数据需要延迟［15］，不具

备实时性 . 文献［16］通过对应用的源码进行修改，插入

一个用于捕获UI事件的库，让应用本身记录用户行为 .
这需要耗费额外的时间和性能来修改大量应用的源

码 . 文献［17］对用户在网络应用程序上的行为进行监

控 . 通过代理服务器将 JavaScript 记录器注入到网页

上，这样就能够记录用户在网页上的行为 . 然而该方法

依赖于代理服务器，只适用于Web应用程序，而不适用

于本机移动应用程序 . 文献［18］设计了新的能够实时

动态捕获UI数据的系统 . 它包括 3个组成部分，即An⁃
droid 手机设备、后端服务器和 Web 浏览器 . 安卓设备

需要运行安卓操作系统的修改版本，该版本实现了一

种定制服务：使用自定义方法扩充定义UI和UI元素的

Android 类，并以可扩展标记语言（eXtensible Markup 
Language，XML）格式返回 UI 的分层表示，通过 USB
（Universal Serial Bus）传送给后端服务器 . 后端服务器

再将信息以 jpeg的格式发送给客户端 Web界面 . 用户

需要通过 Web 界面和应用程序进行交互，这样系统才

能捕获用户行为和界面信息 . 类似通过 Web界面进行

交互的思路还有文献［19］. 很显然上述技术在实际使

用中无法对用户行为进行监控 . 我们提出的解决方案

可以将监控系统作为普通应用程序进行安装，不需要

借助第三方设备监控用户对手机的操作，也不需要对

Android 系统和被监控应用进行任何修改，部署简单

便捷 .
通过 hook技术［20，21］可以直接在手机上进行用户行

为监控 . 在Android系统中，应用程序，包括应用触发事

件和后台逻辑处理，都是根据事件流一步步地执行 . 通

过 hook技术可以在函数层面对应用执行的数据流进行

拦截，分析应用的行为、获取用户数据并进行处理 . 然

而上述技术的使用场景存在限制 . 由于每个应用存在

自身独立的进程空间，所以 hook必须拥有 root权限，才

能注入到应用所在的进程空间 . 随着Android漏洞不断

减少，通过漏洞获取 root权限的难度越来越大；除此之

外，手机厂商对于 Secure Boot的实现不断增强，很多机

型不能通过官方渠道解锁bootloader，通过刷第三方 rom
或 recovery来获取 root权限的方式逐渐失效 . 另外一些

监控系统通过提供虚拟环境对应用进行 hook［22］，让应

用运行在自己的沙箱中，自己本身充当Android系统和

应用之间的媒介 . 虚拟环境模拟 Android 系统，对系统

服务实现代理和替换，这面临着Android版本兼容性问

题 . 随着 Android 版本的更迭，虚拟环境要随之迭代更

新，极大地增加了工作量 .  我们提出的解决方案不依赖

于特定机型，不需要获取 root权限，也不依赖于特定的

Android版本，具有通用性和鲁棒性 .
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2. 2　无障碍服务

Android系统在发展过程中，功能不断丰富完善，提

高了用户体验度 . 无障碍服务（accessibility service）在

Android 1.6版本中被提出，在设计之初是为了帮助残障

用户或可能暂时无法与设备进行全面互动的用户完成

操作 . 比如放大屏幕上的字体，将文字转化为语音及进

行自动点击等［23］. 自 Android 4.0 开始，Android 系统基

于视图层次结构编写无障碍事件，极大地增加了无障

碍服务可以获取的有关界面互动的信息量，打破了An⁃
droid系统提供的沙箱限制［24，25］.

无障碍服务的主要用途是协助残障人士更方便地

使用手机，例如，屏幕阅读器应用程序会大声读取触摸

按钮上的文本标签，以帮助有视觉障碍的用户使用该

设备［26，27］. 但也有一些攻击者利用无障碍服务攻击用

户系统，例如记录敏感用户输入、从其他应用窃取私人

数据，或基于静默安装进行注入［28］.
还有不少工作利用无障碍服务辅助完成其他操

作，如借助无障碍服务对 UI 界面进行监控 . 文献［29］
利用无障碍服务访问设备上的其他程序，加速 GUI
（Graphical User Interface）测试 . 文献［30］提出一种利

用无障碍服务捕获UI交互，自动生成鲁棒的、性能良好

的软件测试的方法 . 文献［31］利用无障碍服务识别和

操作设备界面，设计了一种自动控制工具来减少用户

的重复操作 . 文献［32］通过监控UI界面判断是否存在

恶意应用通过构建可能导致信息泄漏的UI交互图来泄

漏私人信息，这项工作仅仅是用于监控软件的恶意行

为，而不是对用户行为本身进行监控 . 文献［33］基于无

障碍服务设计了一款基于主机的 SDN（Software Defined 

Networking）代理工具，监控用户触发的网络数据流，但

是这项工作仅仅通过无障碍服务返回的控件 ID（Iden⁃
tity document）获取控件信息，对于那些没有 ID的控件，

无法获取相关信息 . 除此之外，这项工作通过截取网络

流对用户上网行为进行监控，无法对用户使用本机移

动程序行为进行监控 .
3　基于无障碍服务的用户行为监控需求

分析

3. 1　监控范围判定

不同用户，手机上的应用不尽相同 . 我们以系统应

用文件管理助手、相机、录音应用以及市场热门应用

QQ、微博、Gmail为例，进行用户行为分析 . 在系统自带

的文件管理助手中，用户可以对文件进行增删改查以

及文件位置的移动；在拍照应用中，用户可以进行拍

照；在录音应用中，用户可以进行录音；热门应用 QQ，

是一款即时通信工具，用户可以发送文本信息和文件，

同时还可以拍照和语音；Gmail，是一款电子邮件服务

软件，用户可以发送邮件和附件；微博，是一款社交媒

体应用，用户可以分享文字、上传图片和视频 .
用户泄漏隐私、发布不实信息的媒介一般只有文

字、图片、语音和文件 . 本文提出的监控框架，对于文本

信息，能记录用户输入的文字内容以及用户是否发送

了文本信息；对于图像信息，能监控用户是否存在拍照

和发送图片行为；对于语音信息，能监控用户是否录

音、是否发送录音文件；对于文件，能监控用户对于文

件的增删改查以及是否发送 . 用户敏感行为的界定标

准如表1所示 .

3. 2　无障碍事件分析

如图 1所示，无障碍服务充当普通应用程序和本方

法之间的中介［34］. 当开启无障碍服务后，本方法会在后

台静默运行，一旦本方法注册过的无障碍事件到来，系

统会回调本方法的无障碍事件处理函数 onAccessibili⁃
tyEvent（），在这个函数中，系统将基于视图层次结构编

写的无障碍事件作为参数传递进来，视图层次结构包

含该组件的一系列界面组件（其父级）和该组件可能包

含的界面元素（其子级）. 本方法遍历无障碍事件，获取

一系列界面组件元素、无障碍事件的类型、界面焦点对

象，进而判断出用户的操作信息 .

（1）界面组件元素：例如，如果无障碍事件中存在

输入框控件，我们可以进一步判断出用户正在打字，并

能获取用户输入的文字；如果无障碍事件中存在文本

框控件，我们可以进一步判断出用户正在浏览文本信

息，并能监控用户浏览的内容 . 值得注意的是，在关注

控件本身信息的同时，我们需要关注到控件的上下文

信息 .
（2）无障碍事件类型：例如，当收到的无障碍事件

类型为 TYPE_VIEW_CLICKED，说明用户在屏幕上进

行点击；当收到的无障碍事件类型为 TYPE_VIEW_
TEXT_CHANGED，说明用户正在输入文字；当收到的

无障碍事件类型为TYPE_VIEW_SCROLLED，说明用户

表1　用户敏感行为界定标准

用户行为

发送消息

拍照

录音

文件

监控

文字内容

相机启动

录音启动

增删改查

界定标准

设定敏感词,通过无障碍服务API(Application Programming Interface)获取文字内容,判断敏感词是否被包含在内

通过谷歌API geolocation获取经纬度信息 .在特定地理位置范围内的拍照活动视为敏感行为

通过谷歌API geolocation获取经纬度信息 .在特定地理位置范围内的录音活动视为敏感行为

设定敏感词,通过无障碍服务API获取内容,判断敏感词是否包含在内

3574



第 12 期 马文聪:基于Android无障碍服务的行为监控

在滑动屏幕 .
（3）界面焦点对象：界面焦点改变往往意味着用户

从一个操作状态进入了另一个操作状态 .

以 QQ 的文字聊天功能为例，用户滑动聊天窗口、

在输入框中打字、点击发送按钮，都会对界面产生影

响 . 无障碍服务以无障碍事件的形式将整个操作中产

生的数据流传递给后台运行的监控服务 . 监控服务对

无障碍事件进行分析提取，判断出用户的行为 .
3. 3　技术难点与解决思路

为了监控用户行为，本方法需要长期运行在后

台，这对性能开销提出了挑战 . 如果频繁响应无障碍

事件，不仅会影响用户的前台体验，而且会带来过多

的资源开销 . 由于本方法需要对用户在本机上的所有

操作进行监控，无法根据无障碍事件的包名对无障碍

事件进行过滤 . 为了降低性能开销，首先，对监听的无

障碍事件进行过滤，仅仅注册关注的无障碍事件 . 其

次，无需对用户单一操作带来的多个无障碍事件进行

重复处理，通过适当延迟来统一处理同时到来的无障

碍事件 .
需要减小系统版本更新、应用版本更新对本方法

带来的影响 . 为了降低对系统版本的依赖，本方法仅仅

使用系统提供的无障碍服务API，该API通常情况下不

会因为版本更迭而失效 . 在对无障碍事件进行分析的

时候，需要借助目标应用运行过程中产生的包名、类名

以及控件 ID. 根据统计可知，应用在维护和升级时，一

般不会对上述命名进行改动 .

我们对 SDK 版本号进行了仔细的设计 . Com⁃
pileSdk 使用最新的 31，面向 Android 12；通过指定 tar⁃
getSdkVersion 29，minSdk 为 23，为 Android 提供向前兼

容 . 并且通过运行时检查系统版本的方式进一步解决

兼容性问题 . 表 2 列出了 Android 11、12 上的兼容性

设计 .

为了维护用户的隐私，首先，我们的方法不会主动

监控用户在应用上的行为 . 其次，提供一个应用选择功

能，供用户选择目标应用 . 最后，供用户选择监控的粒

度 . 以用户发送文本信息为例，在粗略的粒度下仅仅记

录用户在什么时候发送过信息；在精细的粒度下会将

用户的发送对象、信息内容等使细节记录下来 .
4　基于无障碍服务的用户行为监控框架

通过上文的分析，监控方法的设计框架如图 2 所

示 . 出于安全考虑，本文从权限、目标应用、监控粒度

三个方面来保护用户的隐私 . 首先，本文仅仅需要申

请有关网络、GPS（Global Positioning System）和无障碍

服务的权限 . 其中，无障碍服务权限需要用户手动打

开 . 只有用户主动打开了无障碍服务功能，监控才能

运转 . 其次，用户自主选择待监控的应用 . 只处理包

名在目标应用列表中的无障碍事件 . 最后，由用户选

择监控粒度的大小 .
当进行无障碍事件分发时，在尽可能保证响应界

面所有变化的基础上，对无障碍事件进行过滤和延迟

处理 . 然后，对无障碍事件进行分析和用户行为判定 .
从界面组件元素、无障碍事件的类型、界面焦点对象三

个角度推断出用户的行为信息，并将关键数据记录在

数据库中 . 采取 SQLite 数据库的存储方式 . 如图 3 所

图2　基于无障碍服务的用户行为监控框架

图1　Android无障碍服务框架

表2　Android版本兼容性设计

Android版本

12

11

权限变化

请求 ACCESS_FINE_LOCATION 运行时权限,处理

用户授予应用精确位置访问权限

请求ACCESS_BACKGROUND_LOCATION 权限,在
后台获取位置信息
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示，一共创建 4张表格，分别记录用户拍照活动、录音活

动、发送消息活动、操作文件活动 . 表格设计如图 3 所

示 . 使用文件传输协议（File Transfer Protocol，FTP），定

期将这些数据加密后上传到指定的服务器上 .

4. 1　无障碍事件分发

用户的一项动作往往会触发多种无障碍事件，为

了提高性能，本文从无障碍事件过滤和无障碍事件延

迟处理两个方面对无障碍事件进行分发 .
如算法 1所示，通过无障碍事件的 getPackageName

（）获取根节点的包名 . 将这些包名和数据库中记录的

包名进行比较 . 对于数据库中不存在的包名，直接丢弃

对应的无障碍事件 . 接下来通过延迟的方式，对多个无

障碍事件一起进行处理 . 在 3.1小节，我们以系统应用

（文件管理助手、相机、录音）以及市场应用 QQ、微博、

Gmail为例，对用户行为进行分析 . 下面，我们同样以上

述应用为例，对无障碍事件进行分析 . 如表 3 所示，是

启动这4类应用对应的无障碍事件的包名 .
4. 2　无障碍事件提取和分析

对无障碍事件进行提取和分析，推断其是否符合

3.1节判定的用户敏感行为 .
对于用户是否将隐私以文字方式进行记录和发

送，需要关注的控件类型是 EditText. 通过遍历无障碍

事件根节点，判断当前节点是否是 EditText类型 . 对于

含有EditText类型的节点的无障碍事件，说明当前界面

上存在用户可以输入的文本编辑框 . 用户在输入文字的

时候，屏幕焦点会集中在文本编辑框上，对于EditText类
型的节点，进一步通过无障碍事件的 isFocused（）判断当

前编辑框是否被聚焦 . 为了保护用户隐私，我们不会对

用户输入的密码进行监控，在读取文本信息之前，使用

无障碍事件的 isPassword（）方法，判断当前编辑框是否

是密码框 . 只有对于用户聚焦的、不是密码框的文本编

辑框，才会通过无障碍事件的 getText（）方法获得输入

框中的文本信息 .
对于用户是否启动拍照活动，无论是启动系统自

带的拍照活动，还是启动应用自带的拍照活动，都会出

现无障碍事件，这些无障碍事件就归属这个活动所对

应的类 . 如表 4所示，是我们记录得到的两个设备上的

三个应用启动拍照活动所对应的包名和类名，其他应

用并没有拍照功能 . 一旦无障碍事件的根节点所对应

的类属于表格中的类之一，说明用户启动了拍照活动，

我们要将信息记录在数据库中 . 根据拍照时间检索系

统的图像和视频数据库，可以获得图片的详细属性

信息 .

同理，对于用户是否启动录音活动，无论是启动系

统的录音功能，还是启动应用的录音功能，都会出现无

障碍事件，这些无障碍事件就归属这个活动所对应的

类 . 以Galaxy S10为例，启动系统自带录音功能会产生

类名为 com. sec. android. app. voicenote. main 的无障碍

事件 . 另一种方式是判断无障碍事件中是否出现与录

音功能有关的控件 . 例如，QQ 的录音功能不会触发具

有明显特征类名的无障碍事件 . 但是在QQ的录音界面

图3　数据表设计

算法1　　无障碍事件分发框架

输入:无障碍事件 arg0
输出:过滤后的无障碍事件 arg0'
1.  packageName = arg0.getPackageName()
2.  if getDatabase.contains(packageName) then
3.    sendMessage(arg0, time_delay)
4.  end if

表3　启动应用对应的包名

应用名称

Galaxy S10系统应用

Mi 10 系统应用

QQ
Gmail
微博

包名

com.sec.android.app.xx
com.android.xx

com.tencent.mobileqq
com.google.android.gm

com.sina.weibo

表4　拍照活动对应的包名和类名

应用名称

Galaxy S10系统拍照

Mi 10系统拍照

QQ
微博

包名

com.sec.android.app.camera
com.android.camera

com.tencent.mobileqq
com.sina.weibo

类名

com.sec.android.app.camera.Camera
com.android.camera.Camera

com.tencent.aelight.camera.aebase.QIMCameraCaptureActivity
com.sina.weibo.mediaproducer.activity.StoryCameraIndependentActivity
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中，存在一个 ID为 press_to_speak_iv的录音控件 .  我们

只需要根据无障碍节点进行检索就可以判断当前用户

是否在录音 .
当用户使用应用界面，将存储在本地的文件/图片

发送出去的时候，会存在选择文件/图片的过程 . 应用

一般调用Android系统提供的文件/图片选择接口，或者

自行实现文件/图片选择器功能 . 本文监控的应用中，

只有QQ、Gmail和微博有选择并发送文件/图片的功能 .
如表 5 所示，是记录得到的这三个应用打开图片/文件

选择器时所对应的包名和类名 . 一旦无障碍事件的根

节点所对应的类名属于表格中类之一，说明用户开始

选择文件/图片 .

如表 6所示，是记录得到用户使用系统自带的文件

管理器对文件本身进行操作时所对应的包名 . 当用户

在对文件进行操作前，势必会有目录的进出操作，通过

无障碍服务提供的 findViewById（），找到目录控件对应

的无障碍节点，通过 getText（）函数获取目录名称 . 用户

对文件的增删改查等一系列操作，系统往往会弹出对

话框进行确认 . 以删除文件为例，Galaxy S10会弹出对

话框询问“是否将文件移至回收站”. 通过无障碍事件

监控这些界面变化，获取系统信息，进而确定用户的

操作 .

根据表 1，分析无障碍事件，鉴定当前用户行为是

否属于敏感行为 . 对于敏感行为，将应用名称、用户活

动、以及细节信息，包括输入、浏览的文字、图片、语音、

文件信息记录在数据库中供查询 .
5　实验与结果分析

5. 1　行为监控效果

5. 1. 1　实验配置

为了验证监控方法的可行性，分别在Galary S10和

Mi 10 上进行了测试，软硬件环境如表 7 所示 . 在两台

设备上，模拟现实生活中的场景，在四类应用上进行浏

览、操作 . 用户的行为将被记录在数据库中 .

5. 1. 2　实验结果

表 8是本文方法在四种应用上的用户行为监控结

果 . 实验证明本方法能 100%监控用户是否使用目标应

用 . 对结果分析可知，用户运行应用时一定会触发无障

碍事件，而它的包名正是该应用的包名 . 对目标应用进

行操作时，操作的背后对应类的方法的调用，通过进一

步分析无障碍事件的类名，可以推断出用户的操作类

别和使用的具体功能 .

本方法能 100%记录用户发送的文字信息，因为这

些信息都是直观呈现在屏幕上的 . 通过对基于视图层

次结构编写的无障碍事件进行遍历，能获取这些信息，

效果图如图 4所示 . 在图 4（a）中，用户在手机应用中发

送文本信息 . 在图 4（b）中，监控方法将应用名称、发送

时间、发送对象、信息内容记录在数据库中 . 但是，对于

照片、语音和视频，我们仅仅能够判断用户是否产生、

发送了这些多媒体信息，却无法获取它的详细属性，如

文件路径，因为这些信息通常不会直观呈现在界面上 .
5. 2　性能影响和分析

作为一款监控用户行为的应用，本方法在后台静

表5　发送文件对应的包名和类名

应用名称

Gmail
QQ
微博

包名

com.android.documentsui
com.tencent.mobileqq

com.sina.weibo

类名

com.android.documentsui.picker.PickActivity
tencent.mobileqq.filemanager.activity.FMActivity

com.sina.weibo.photoalbum.photoproducer

表6　文件操作对应的包名和类名

应用名称

Galaxy S10文件管理器

Mi 10文件管理器

包名

com.sec.android.app.myfiles
com.android.fileexplorer

类名

com.sec.android.app.myfiles.external.ui. MainActivity
com.android.fileexplorer.FileExplorerTabActivity

表7　手机软硬件环境

硬件环境

软件环境

处理器

内存

外存

电池容量

操作系统

Galaxy S10
骁龙855

8 GB
128 GB

3 400 mAh
Android 12

Mi 10
骁龙 865

8 GB
256 GB

4 780 mAh
Android 11

表8　本文方法在两台设备上，对于不同应用的用户行为监控结果

设备

Galary S10

Mi 10

应用

系统应用

QQ
Gmail
微博

系统应用

QQ
Gmail
微博

用户行为

拍照

✓
✓
✓
✓
✓
✓
✓
✓

录音

✓
✓

✓
✓

发送文

字消息

✓
✓
✓

✓
✓
✓

发送图

片/文件

✓
✓
✓

✓
✓
✓

文本增

删改查

✓

✓
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默运行，不能影响用户正常使用手机 . 下面，我们对本

方法的延迟和资源开销进行分析 .
5. 2. 1　延迟影响分析

当出现无障碍事件的时候，系统回调无障碍事件

处理函数 . 影响系统回调的因素有很多，如处理器频

率、单位时间内产生的事件数目等等 . 它具有随机性、

不确定性 . 在这里，为了排除系统延迟带来的影响，测

量从无障碍服务回调到完成用户行为记录需要的时间

来估算本方法的延迟 . 我们分别在 Galaxy S10 设备和

Mi 10设备上以QQ这款应用为例，测试了 200次用户操

作，包括 40 次发送信息、40 次语音、40 次进行拍照、40
次发送图片、40次发送文件操作 . 结果如图5（a）所示，在

Galaxy S10上最大延迟为 166 ms，平均延迟为 34.64 ms；
如图5（b）所示，在 Mi 10 上，最大延迟为 84 ms，平均延

迟为24.19 ms. 延迟时间为毫秒级，可以忽略不计，因此

几乎不会影响手机用户正常使用体验 .
5. 2. 2　系统开销分析

使用 Android Studio 提供的性能分析工具以及 adb 
shell命令，对本文方法的CPU占用率、内存使用和能耗

进行分析 .
为了证明监控方法不会影响用户的手机使用体

验，我们以热门应用网易云音乐后台播放作为对比，比

较监控应用和网易云音乐后台播放时CPU占用率和内

存使用 . 具体过程如下，在前台模拟用户行为，一直运

行目标应用 QQ 30 min；启动监控应用，同样在前台使

用 QQ 30 min；关闭监控应用，启动网易云音乐的后台

播放服务，保持在前台使用 QQ 30 min. 分别记录三种

情况下的CPU占用率和内存使用 .
对于 Galaxy S10，如图 6 所示，分别是三种情况下

CPU使用率以及内存使用情况 . 仅仅使用目标应用时，

CPU平均占用率为 34.41%，内存消耗为 4 474.82 MB；使
用目标应用的同时，开启监控应用，CPU占用率为42.46%，

内存消耗为4 587.23 MB；使用目标应用，后台播放音乐，

CPU占用率为45.98%，内存消耗为4 965.29 MB. 监控方

法占据的 CPU 和消耗的内存明显小于网易云后台播

放 . 网易云后台播放作为常见的后台应用，在实际中不

影响用户手机使用体验 . 由此可得，监控应用同样不会

(a) Galaxy S10

(b) Mi 10
图5　以QQ应用为例估算延迟

(a) Galaxy S10上CPU使用率

(b) Galaxy S10上内存使用情况

图6　Galaxy S10设备上的系统资源开销

 

 

(a)  用户在QQ上发送文本信息

 

 

(b)  监控应用的数据库

图4　QQ监控效果
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影响用户正常使用手机 . 探查器将本方法的能源使用

分类为 light，因为它只使用了少量的CPU资源，没有使

用任何位置资源、唤醒锁或警报 .
对于 Mi 10，如图 7 所示，分别是仅使用目标应用

QQ、使用目标应用 QQ 和监控应用、使用目标应用 QQ
和对比应用网易云音乐的后台播放服务的 CPU 占用

率、内存使用情况 . 仅仅使用目标应用时，CPU 平均占

用率为 24.98%，内存消耗为 4 858.59 MB；使用目标应

用的同时，开启监控应用时，CPU 占用率为 31.94%，内

存消耗为 5 128.60 MB；使用目标应用，同时后台播放音

乐时，CPU占用率为 35.80%，内存消耗为 5 363.15 MB.
可见，我们的应用不会影响用户正常使用手机的体验 .
同样，探查器将本方法的能耗使用分类为 light，因为它

只使用了少量的CPU资源，没有使用任何位置资源、唤

醒锁或警报 .

基于上述分析得出结论，本方法对物理设备上的

CPU、内存和能耗影响较小，可以作为后台应用程序持

续监控用户行为 .
6　结论及未来工作

尽管现有的研究中有很多关于恶意应用行为监控

的方法，但如何有效监控用户行为仍然是一个挑战 . 很

多方法因为依赖系统版本和应用版本，只能固化地针

对某种特定版本 . 我们的工作展示了一种基于无障碍

服务的用户行为监控的新方法，该方法适用于任何手

机厂商的机型，不会因为版本更迭而失效 . 通过实验验

证它在两台设备上，针对四种不同的目标应用，正确记

录用户行为 . 通过性能分析，证明它可以实际部署在真

实设备上，作为后台应用完成用户行为监控功能 .
本方法具有较高的实际应用价值 . 比如，在一个关

注隐私的场所，将基于本文方法的监控工具装备在员

工手机上，管理员就可以监控用户的行为，判定他们是

否存在潜在的泄露保密信息的风险 . 为了保障用户的

隐私，本文方法的监控粒度也可以进行调整，从粗粒度

的监控用户是否使用了某种应用，到细粒度的监控用

户的使用细节 . 本文仅仅通过四种应用验证方法的可

行性 . 实际上，对于市面上很多应用，本方法都能有效

进行监控 .
应用程序的视觉界面可能会随着版本的更新而变

化，本方法的监控代码需要人为进行更新才能正确识

别用户行为 . 未来工作包括创建一个自适应框架，使其

能够对应用程序新版本的布局参数进行自我学习 .
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