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摘　要：　云际计算是支持公有云、私有云、边缘云和微云等异源异质云服务以自主对等方式纵横协作共赢的新

型计算模式，可为独立云服务实体间行为交互、信任构建和贡献度量等提供防篡改、可追溯能力支持，进而最大限度削

弱阻碍不同利益攸关者协作的不确定性因素 . 提升云际协作意愿和效率需要基于何种机理进行何种机制创新，是云

际计算成长演化中需要进一步阐述的新问题 . 本文首先以基于“数字空间证据”构建或增强信任关系为设计原则，提

出了基于区块链的云际分布记账软件定义模型，并系统阐述了分布记账支撑云际服务独立性、可审计性以及释放云际

协作潜能的内在机理；其次，面向云际复杂交互行为，深化并固化了云际分布记账运行逻辑流程及关键环节的设计，避

免其在错综复杂要素综合作用下呈现不确定冲突和矛盾；再次，针对数据要素流通及复杂异步交互场景，细化并优化

了云际分布记账合约逻辑模型；最后，论述了以分布共识、智能合约等为代表的云际分布记账核心技术及相应指标的

现状，并对关键技术的目标属性体系、前瞻性挑战等进行了展望 .
关键词：　云际计算；区块链；分布记账；分布共识；智能合约

基金项目：　国家自然科学基金（No.61772030）；之江实验室重大科研项目（No.2021PE0AC01）；国防科技创新项目

中图分类号：　TP316.4  　文献标识码：　A   　 文章编号：　0372-2112(2024)01-0019-15
电子学报URL:http://www.ejournal.org.cn　　　 　 DOI:10.12263/DZXB.20211007

The Inherent Mechanism, Model and Key Technique Prospects of 
JointCloud Computing Distributed Ledger

SHI Pei-chang1,2, WANG Huai-min1,2, FU Xiang1,2

（1. National Key Laboratory of Parallel and Distributed Processing， College of Computer Science， National University of Defense Technology， 

Changsha， Hunan 410073， China; 
2. Key Laboratory of Software Engineering for Complex Systems， College of Computer Science， National University of Defense Technology， 

Changsha， Hunan 410073， China）

Abstract:　 JointCloud Computing is a new computing paradigm that supports heterogeneous cloud services such as 
public cloud, private cloud, edge cloud, and micro cloud to achieve a win-win situation with the autonomous peer, coopera⁃
tion way.  It provides tamper-proof, traceability support for behavior interactions, trust building, and contribution measure⁃
ment between independent cloud service entities, thereby minimizing the uncertainties that hinder collaboration between dif⁃
ferent stakeholders.  What principles and mechanisms need to be designed to improve the willingness and efficiency of 
JointCloud collaboration is a new proposition that needs to be further elaborated in the evolution of JointCloud computing.  
Firsthy, based on the design principle of building or enhancing trust relationship on the basis of “digital space evidence”, 
this paper proposes the software-defined model of JointCloud distributed ledger (JCDL) based on BlockChain and systemat⁃
ically expounds the inherent mechanism of distributed ledger supporting the JointCloud service independence, auditability 
and unleashing the potential of JointCloud cooperation.  Secondly, facing the complex interaction in JointCloud, it deepens 
and solidifies the design of the logical process and key aspects of the JCDL operation, so as to avoid the uncertain conflicts 
and contradictions under the comprehensive action of complicated elements.  Thirdly, the logical model of JCDL contract is 
refined and optimized for the scenario of data asset flow and complex asynchronous interaction.  Finally, the paper discuss⁃
es the core technologies and corresponding indicators of JCDL represented by distributed consensus and smart contract and 
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looks forward to the target attribute system and forward-looking challenges of key techniques.
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1　引言

云际计算［1，2］是支持公有云、私有云、边缘云和微

云等异源异质云服务以自主对等方式纵横协作共赢的

新型计算模式，可为独立云服务实体间行为交互、信任

构建和贡献度量等提供防篡改、可追溯能力支持，进而

最大限度削弱阻碍不同利益攸关者协作的不确定性因

素 . 追求边际效用与成本的平衡，实现计算、存储和网

络等云基础设施资源以及云上软件和数据等资源的互

联互通、互操作及磋商协作，最大化挖掘已有资源潜

能，是分散、对等和独立云服务提供者（Cloud Service 
Provider，CSP）及数据服务提供者（Data Service Pro⁃
vider，DSP）的理性选择 . 为降低供给侧和需求侧对等

协作的信息不对称程度，以云际互联、云际存储和跨

云计算等为核心关键技术，以分布云交易、分布云社

区和分布云监管等为核心功能组成的云际协作环

境［2］，为上述多类型资源价值释放提供了基础支撑 .
为确保上述各类支撑服务的独立性、可信性及可审计

性，基于区块链［3］ 的云际分布记账基础设施通过构建

诸要素交互行为的“数字空间证据”，并借助多次非合

作博弈前提下的连续交易约束［4］，可最大限度缓解信

任随距离增大而不断衰减的趋势 . 本质上，云际分布

记账将跨利益主体交互行为序列沉淀为不可篡改、可

追溯和可审计的“数字空间证据”.“数据空间证据”和

连续交易约束，是多利益主体在非合作重复博弈前提

下，达成合作“纳什均衡”的有力保证 . 在二者综合作

用下，协作各方无论持有何种主观动机，客观行为都

会更加理性、合规 . 从某种程度而言，协作各方之间由

此构建了可靠的信任关系或已有的信任基础得到增

强，进而云际协作意愿和效率预期可得到较大提升 .
以云际分布记账上述功能及类似功能为基础的应

用，主要有金融领域较为成熟的加密货币［3，5］，以及云

际计算领域正在探索的计算外包［6］、协作流程管理［7］、
数字证据管理［8］、磋商博弈［2］和异步协同［9］等 . 计算外

包应用面临的挑战即汇聚共享的云际计算［1，2］资源池

通常不会由单个CSP提供、控制和管理 . 如何保护云服

务消费者（Cloud Service Consumer，CSC）数据机密性和

外包计算完整性，如何在不依赖可信第三方前提下便

捷完成 CSC 支付和 CSP 服务提供之间的可信交互等，

成为新约束下的现实难题 . 该方面的代表性探索：

（1）CSP提供基于 Intel SGX的可信执行环境，CSC将应

用部署于多来源 CSP 的 enclave 实例中，确保 CSC 数据

及状态的不可见［6］；（2）同时引入基于区块链的支付通

道技术［5］，在每个 enclave 实例中部署准确计量计费的

合约程序［6，10］，确保支付过程的可信性及自动化；（3）引

入代理角色［11］，负责汇聚供给侧和需求侧的信息［6］，并
提供磋商协作支撑机制，例如云际竞价拍卖、云际智能

推荐［2］ 等 . 协作流程管理应用面临的挑战：全球地理

分布的协作主体（例如参与云际协作的 CSP 和 DSP
等），缺乏天然互信关系，缺少执行跨域协调、仲裁等

职能的中心化组织结构 . 该方面的代表性探索：分析

论证利用区块链解决该类问题的优势与挑战［11］；考虑

利用分布身份管理和访问控制机制，以动态和分布的

方式解决云计算实体管理问题［12］；考虑对协作业务流

程进行软件定义和编程，将其实例作为智能合约运

行［13］ 以提高效率和可信性 . 数字证据管理旨在利用

哈希链等技术形成具有准确性、可靠性和权威性等特

点［14］ 的防篡改记录 . 该方面的代表性探索：利用智能

合约技术支持云平台中服务计量、验证、SLA 违约处

理、计费和仲裁［15］ 等 . 磋商博弈的挑战在于中心化系

统存在欺骗和泄露风险，云际协作环境中竞价、谈判

等功能［2］ 需要具有隐私保护、公平博弈等能力 . 该方面

的技术路线考虑：基于智能合约和零知识证明［16］ 等构

建防价格泄露［17］ 和可信交互的公平、良性磋商框架 .
异步协同是指为了不影响公有云、私有云、边缘云和微

云等多类型利益主体协作进程，解决分布时钟难以达

成一致前提下的异步协作难题 . 该方面的代表性研究主

要集中在公平、高效和异步共识算法［9］的探索方面，与应

用场景结合的异步协作模型研究尚处于起步阶段 .
综上所述，云际分布记账面临的需求及挑战，从技

术层面可概括为如下两个方面 .
（1）非异步确定性云际协作场景的磋商协作问题 .

非异步是指某轮次协同的网络消息传递有明确延迟上

界约束，或在延迟有保证但延迟时长不确定时，网络消

息延迟的增长速度不会无限超过时间流逝的速

度［18，19］，即存在上界但未被事先知道［20］. 确定性是指每

一个可信的进程都会在确定的轮次内输出结果［21］. 该

类场景的代表性应用包括基础设施资源、平台资源、软

件资源、进程、负载和数据的跨云磋商、互操作和迁移

等 . 该类场景面临的挑战：基于以Hyperledger等为代表

的联盟链技术，在提升效率、降低延时、增强安全性等
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方面尚未形成面向多样化、异质需求的特定模型机理、

先进技术和方法 .
（2）异步非确定性云际协作场景的磋商协作问题 .

异步是指除了网络消息的最终交付外，对网络消息延

迟没有保证，流程的协同完全由消息传递事件驱

动［18，19］. 非确定性是指在 r轮（r有可能增长至无穷大）

后，非错误过程的未确定的概率趋近于零［21］. 该类场景

的代表性应用包括万物互联跨域协同计算的互操作及

磋商协作等 . 该类场景面临的挑战：基于以 Hash⁃
graph［9］等为代表的公平、高效共识技术，尚未形成面向

新型协作需求，具有灵活性、适应性的软件定义模型、

支撑技术和核心算法 .
本文的内容组织如下：第 2 节给出云际分布记账

的软件定义模型，以及内在运行机理；第 3节分别提出

了基于链结构的非异步确定性和基于图结构的异步非

确定性云际分布记账运行态逻辑架构；第 4节以云际数

据非异步确定性可信流通以及云际数据异步非确定性

可信协作为研究案例，系统阐述了两类软件定义模

型；第 5节系统梳理了相关研究进展、技术指标体系及

先进技术指标（指标量化的国际领先值域），并提出了

云际分布记账模型的理想目标属性；第6节总结全文 .
2　云际分布记账的软件定义模型

云际协作对象可概括为以计算、存储和网络为代

表的基础设施层资源，以开发和部署环境为代表的平

台层资源，以托管管理和按需定制为代表的软件层资

源，以平台运行、业务行为和用户信息为代表的数据

资源等；协作粒度可分为虚拟机、容器、接口函数及运

行态进程等 . 云际分布记账重点聚焦于：在不依赖可

信第三方的前提下对云际协作对象的贡献行为形成

准确、防篡改和可追溯记录，并基于此进行价值转化 .
本节将重点阐述基于何种机理构建何种云际分布记

账模型 .
2. 1　云际分布记账的软件定义模型

当前，在云计算市场中占据主导地位的公有云，

本质上是以单个 CSP 为核心的中心化服务模式 . 云际

计算则强调将现有模式引向开放合作、分布协作的新

模式，以追求边际效用与成本的平衡，进而达成社会效

益最大化 . 然而，跨不同利益主体的云际协作，实质

上是一种由多个具有对等地位的利益共同体形成的

新型生产关系 . 在多方（例如 CSP，CSC，DSP 等）对

等协作过程中，云际分布记账基础设施需要提供规

则公开透明、行为理性规范、贡献度量科学和价值回

报公平等支撑 . 云际分布记账借助区块链技术打通

云际协作诸要素，进行各层次、各类型服务连接，提

升协同效率，降低成本和风险 . 以达成上述功能需

求为目标导向的云际分布记账软件定义模型如图 1
所示 .

云际分布记账的软件定义模型如图 1 所示，从上

往下可分为四个层次：访问层（Access Level）、分布式应

用层（Distributed Applications Level，DApps Level）、合约

层（Smart Contract Level）和区链层（BlockChain Level）.
为确保支持用户多样化使用模式，访问层提供以 Web
形态为主的浏览器和服务器架构模式、以 Android 和

图1　软件定义的云际分布记账基础设施模型
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IOS为代表的移动应用模式、面向用户自主定制开发的

应用程序接口（Application Programming Interface，API）
模式和软件开发工具（Software Development Kit，SDK）
模式；与用户业务紧密相关的少量、特定事务逻辑在前

端实现；可平台化的通用事务逻辑在服务端实现 . 分布

式应用层又称去中心化应用层，支持大量基于云际定

制化区块链技术、共识算法和智能合约的去中心化应

用开发及部署运行，确保数据、通证（Token）在应用自

治的全生命周期各个关键环节流转过程中均能得到有

效确认及安全防护，同时支持 DApps 认证流程或协作

关系便捷变更，降低相应的开发和运维成本 . 合约层支

持云际生态利益相关者以软件定义方式表达各种合约

约束条件，例如价格、支付、SLA、机密性以及执行等，合

约的输入、执行和输出均在链上进行以便最大限度减

少恶意或偶发异常 . 此外，通过个体自主、多方见证方

式自动执行，减少对可信第三方的依赖，提高群体自治

水平，提升协作效率 . 云际分布记账合约遵循四个属

性：可观察性（Observability），即支持云际合约相关方相

互观察对方进而证明自身履行合约的能力；可验证性

（Verifiability），即云际合约的履行或违约均可被主动验

证或被动识别；可保密性（Privity），即云际合约的内容

及执行可完全透明公开，也可明确限制合约履行相关

范围，对于非相关第三方合约具备高度保密能力；强执

行性（Enforceability），即信誉、内在激励机制、自执行性

以及可验证性等支持云际合约在满足约束条件下的自

动甚至强制执行的能力 . 链层，主要包括数据组织结

构、共识模块和网络传播模块等 . 云际分布记账支持链

式结构，例如 Ethereum［5，22］和 Hyperledger fabric［23］ 等，

以及有向无环图（Directed Acyclic Graph，DAG）结构，例

如Hashgraph［9］ 等 .
链式结构中数据区块以首尾相连方式按照时间顺

序进行组合，利用基于时序关系的区块验证和存储数

据，利用分布共识生成和更新数据，利用密码学保证数

据传输安全和受控访问，利用智能合约编程和操作数

据 . DAG结构与链式结构不同：前者数据组织的单元是

仅涉及单个用户的单个或多个事务，后者数据组织的

单元是涉及多个用户多个事务的区块 . DAG 数据单元

间通过引用关系链接起来，从而形成具有半序关系的

有向无环图 . 与区块链同步验证的特点相比，DAG可以

异步并发写入事务，支持过程异步、结果同步，这使其

天然具备更快捷、更高效的潜质 . 共识模块支持以工作

量证明（Proof of Work，PoW）［3］、权益证明（Proof Of 
Stake，POS）［24］、委托权益证明（Delegated Proof Of Stake，
DPOS）［25］、实用拜占庭容错（Practical Byzantine Fault 
Tolerance，PBFT）［26］、Tendermint［27］、Algorand［28］等为代

表的共识算法可插拔，支持面向不同场景、不同数据组

织结构进行共识定制及再设计 . 网络模块支持 Gossip
和 Gossip about Gossip［9］等主流协议 . 其中拜占庭容错

类共识需要满足：“每个非故障进程必形成一个输出”

的可终止性（Termination）；“所有非故障进程最终会形

成相同输出”的一致性（Agreement）；“每个进程始于相

同输入必然得到相同输出”的正确性（Validity）；“每个

非故障进程共识结果的输入必然来自某一个非故障进

程”的完整性（Integrity）.
2. 2　云际分布记账模型的内在机理

基于区块链构建云际分布记账模型，支持云际协

作环境核心服务独立性、可信性的背后机理可从技术

特性和功能效用两个角度来阐述 . 就技术特性而言，区

块链是由大规模分布节点共同持有、维护的去中心化

账本，账本由一系列包含若干事务信息的数据区块首

尾相连而成 . 纵向来看每一个区块均包含前一个区块

信息的哈希，横向来看每一个区块均被大量全球分布

节点持有 . 因此，从功能效用的角度来看，删除或者篡

改区块的难度非常大，区块链可追溯、防篡改的技术特

性正是由此而来 . 运行于区块链之上的智能合约是一

种在不依赖可信第三方的前提下，以数字方式促进、查

证或加强合约磋商或履约的自动化协议，执行结果可

追踪且不可逆转 . 可观察性、可验证性、可保密性和强

执行性等是智能合约技术的典型特征 . 云际分布记账

模型继承了原教旨主义的区块链和智能合约思维，这

也是其面向多样化需求进行精巧组合设计及技术创新

突破的力量源泉之所在 .
本质而言，云际分布记账是支持分散对等的云际

协作主体之间就共同关注的数字证据达成共识，以多

中心、防篡改、可追溯方式在数字空间形成云际协作

前、过程中及协作后的行为证据，进而推动云际生态

规范、有序的分布式存证机制 . 云际分布记账模型主

要改变了证据在数字空间的形成和记录方式 . 这一改

变如何确保云际协作环境核心服务的独立性和可信

性，蕴含其中的内在机理是什么？从博弈论的角度出

发，也许可以给出合理的解释 . 云际协作诸要素交互

行为的数字空间证据，使云际协作的连续博弈过程由

一次性博弈转为了无限次或有限多次重复博弈 . 对于

一次性博弈而言，互不合作是唯一的均衡，这种均衡

结果由于缺少针对负反馈的惩罚，使不愿合作的参与

者可以通过连续与不同对象的一次性博弈而获利，天

然缺少互信的云际协作各方很难以可持续方式协作，

进一步导致云际生态难以避免朝着恶性、无序方向衰

退 . 对于无限次或有限多次重复博弈，Folk Theorem［4］ 

认为博弈者之间总有可能达成合作均衡，这种均衡结

果相当于增加了针对正反馈的奖励，而基于区块链的

数字空间证据存证恰好可以实现这种正反馈，使云际
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协作各方进行互动时会采取理性策略，拒绝在未来与

不愿合作的人进行交互，从而切断了对方通过持续互

动而获利的可能性 . 只有有合作意愿的参与者，才有机

会通过连续博弈获利，这有利于云际生态朝着良性、健

康方向成长演化 . 同时数字空间证据的构建是不依赖

可信第三方的，因此“不依赖可信第三方是不可能达成

公平交易的”［29，30］这一困境有望得到缓解，云际数字资

产交付与加密货币支付的对等公平交易［31~33］ 有望达

成 . 并且，云际协作环境［1， 2］ 中还加入了信誉因素，这

意味着加重了对不合作行为的惩罚，强化了对合作行

为的奖励 . 换言之，云际协作各方由此构建了可靠的信

任关系或已有的信任基础得到增强 . 由此可见，基于云

际分布记账模型形成数字空间证据，有利于推动云际

生态朝着规范、有序方向发展 .
综上所述，从技术特性视角看，基于数字空间证

据和连续交易约束，利于促成云际生态中天然缺乏信

任关系的不同利益相关方达成协作 . 在功能效用方

面，从广义拓展的角度看，云际分布记账可应用于数

字金融、物联网、供应链管理和数字资产交易等领域 .
上述领域的共同特征是不依赖中心层级结构的分布

自治组织 . 围绕分布自治组织的构建、运行和维护等

方面，云际分布记账有利于促进数据共享、优化业务

流程、降低运营成本、提升协同效率、建设可信体系，

保障数字生产要素在自治组织内部有序高效流动 .
应用于分布自组织的云际分布记账在核心理念方面

超越了狭义、经典的内涵及边界：（1）分布自治组织

中的共识已经不再局限于语义无关的副本一致，而是

拓展为主观的多值共识，即不同利益群体按照一定

的治理结构和目标原则，就不同意见快速折中调和

并收敛至意见一致，进而达成对自治组织群体成员有

普遍约束的群体决策共识；（2）从链内治理向链外治

理拓展，由数字世界基于分布共识的去信任化和智能

合约的自动执行，转变为物理世界通过重复博弈构建

信任并结合声誉、法律形成更强有力治理约束，克服

人的有限理性和契约的不完备性；（3）在保障安全性

和便利性的前提下，实现高效的帕累托最佳资源配

置和新型生产关系构建，支持数据归属权确认、隐私

保护及价值传递；（4）以低成本、高效率实现自证逻

辑回归，构建支持数据可信、物权可信、合约可信及

法人实体可信等的科学、公平与高效信任体系，利于

形成以信用为基础的分布自治机制、流程甚至制度安

排；（5）通过分散决策产生激励相容、结果均衡的规则

或算法，以智能合约实现协作规则的差异化和可信化，

以去中心化、信息共享、共识的新组织形式，支持网络

中多节点间博弈，实现更大范围和更深层次的复杂

交易 .

3　云际分布记账运行态逻辑架构

云际分布记账通过提供价值交换、留痕存证、权益

确认和品质彰显［34］ 等功能，支持云际资源发挥交换效

用进而更多地释放其固有的使用价值，支持一切云际

协作行为有“痕”可循、有“证”可查进而赋予云际生态

可监管仲裁的能力，支持所有权、使用权和收益权的高

效确认进而降低云际生态协作成本，支持以低成本、高

效率方式彰显云际服务的高品质进而避免“劣币驱逐

良币”并确保云际生态秩序的良性构建 . 云际分布记账

对云际生态秩序的构建具有十分积极的支撑意义 . 为

了降低云际分布记账在综合因素作用下可能呈现的急

剧变化或不确定性，本节从运行态视角对云际分布记

账的逻辑功能、边界和约束进行明确细致的阐述 .
3. 1　云际链式分布记账运行逻辑

云际链式分布记账是指底层采用类似于比特币［3］、
以太坊［5，22］、Hyperledger Fabric［23］ 等为代表的链式结构

技术体制 . 从事务操作处理的视角来看，此类技术的特

点：将单位时间内发生的所有事务汇聚成一个区块单

元；后一个区块头部包含前一个区块哈希，前后区块之

间形成一个基于哈希的强依赖关系；前一个区块被一

定程度确认后，进行下一个区块的操作 . 这里的确认意

指相对意义下的“确定”，即每一个区块都会在一个预

定的轮次 r之后达成一个确定性、难以被推翻的状态，

这也是经典意义下有关“同步”［19］ 和“确定性”［21］ 概念

内涵的同向拓展延伸 . 因此，同步确定性也成了云际链

式分布记账的一个代表性特征 . 图 2 选取 Hyperledger 
Fabric为底层支撑，构建了基于链结构的同步确定性分

布记账模型 . Fabric除了最初版本之外，近期版本均无

拜占庭容错能力，因此仅适用于具有特定约束下联盟

内部交互的场景，未来将选用具有拜占庭容错能力的

联盟链作为底层支撑 . 该类模型主要用于满足云际计

算场景中确定性价值交换记录一类的应用需求 . 由于

云际计算是某种面向全球协同形式的云联盟，其生态

系统中交易支付活动表现出了支付数量的大规模性、

支付频率的不规律性和参与者身份的不对等性等特

征 . 大规模性是指从云际生态系统视角看，其涉及的交

易支付活动远比当前任何单个云平台的规模都要大的

多；不规律性是指交易支付频率波动性强，存在交易支

付活动随云交易爆发而瞬间激增的现象；不对等性则

指云际支付中部分 CSP 的节点联接度远大于其他 CSP
和CSC节点的联接度，容易出现中心化节点 .

基于链结构的同步确定性分布记账模型如图 2所

示，其运行态逻辑主要从开发、部署和运行等三个阶段

展开论述 . 在开发阶段（Development Phase），用户根据

需求撰写智能合约（Contract Coding），并在链下达成共

识方式（Consensus Off-Chain）的支撑下编译成二进制字
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节码，为部署阶段合约上链提供基础支持 . 在部署阶段

（Deployment Phase），用户首先通过远程过程调用（Re⁃
mote Procedure Call，RPC）方式调用 API，将智能合约以

创建事务的方式完成上链部署 . 创建事务（部署合约）

请求发出后（Request Sending），首先从链上获取合约拟

部署的区块高度、合约地址等信息（Transaction Data Re⁃
sponse），然后使用合约发布节点的地址或指定地址对

合约进行签名，之后再将被签名事务（部署合约）通过

Hyperledger Fabric 共识过程后部署于区块链上 . 执行

阶段（Running Phase），智能合约共识上链后，分布式应

用程序 DApps 可以通过合约地址和合约接口，例如变

量、事件和调用方法（Contract invocation request）等实例

化并执行合约（Contract Instance），合约执行结果以事

务创建方式通过 Hyperledger Fabric 共识过程后部署上

链 . 该模型中 Hyperledger Fabric 共识过程贯穿于部署

和运行两个阶段 . 共识过程中首先对用户创建的事务

提议进行背书（Endorser），即背书节点通过执行链码对

事务的合法性进行验证并反馈响应 . 然后经过背书的

事务提交至排序服务（Ordering Service），排序服务节点

负责确认事务之间的时序关系，并把排序后的事务打

包成区块广播给通道中的成员（Peer）；最后，排序后的

事务需要进行一系列包括事务数据完整性、是否重复、

背书签名是否符合背书策略以及多版本并发控制［23］ 等
的校验（Validate Transaction），通过所有检验后将被标

注为合法并写入账本（Ledger Commit），确保多节点状

态始终保持一致 .
3. 2　云际图式分布记账运行逻辑

基于图结构区块链技术的诞生，源于链结构区块

链存在效率低、能耗高等问题 . 链结构的典型代表比特

币约每十分钟出一个区块，受限于单个区块容量的上

限，比特币的性能吞吐大约为 7 笔/s，区块中任一笔交

易需要大约六个区块后才能被确认 . 比特币中的确认

还不是理论概念下的最终确认，与以太坊相似存在

51% 算力攻击问题，即如果某群体控制 51% 以上的算

力，经历六个区块后的确认区块依然存在被颠覆的风

险 . 此外，比特币挖矿所需能耗非常高，甚至可能会超

过全球电力总消耗 . 比特币正是以牺牲能耗换取安全 .
这会导致以挖矿模式为前提，拓展链结构的区块链技

术在各行各业的推广应用必然面临能源瓶颈问题 . 考

虑到链结构中区块打包无法并行执行并且挖矿引起的

能耗开销过高，图结构将区块的链式存储结构转变为

网状拓扑结构，使事务上链的操作可以并发执行，并且

达成共识的过程无需以高能耗为前提的挖矿方式 . 图

结构的典型代表是基于DAG的HashGraph［9］，其以单个

事件（可包含单个节点的多笔交易）作为处理单元，支

持异步并发写入事务，将链结构的“最长链共识”改为

“最重链共识”. 该语境下的异步与经典意义下的“异

步”［19］ 内涵相近，即同一分支上的事务无需达到最终确

认状态，即可进行下一个事务的处理 . 链结构中新发布

的事务会加入到最长链，依次无限蔓延 . 而图结构中，

每个新事务单元会主动同时链接到前面两个位于不同

分支（其一为自己所在的分支）的有效单元，同时验证

并确认各个单元的父单元以及父单元的父单元，依次

迭代至创世单元 . 随着时间的推移，所有事务相互连接

形成图状结构，事务的状态被延迟确认 . 该语境下的

“非确定”即指“延迟确认”，这与经典意义下“概率性确

认”［21］概念内涵略相近，即当 r趋于无穷时，非错进程在

r轮之后不确定的概率接近于零 . 该模式相对而言，复

杂度更高，但被篡改的难度也更大 .
基于图结构的异步非确定性分布记账模型如图 3

所示，其运行态逻辑主要围绕智能合约的生命周期展

开论述，该方法的可终止性、正确性和安全性等均建立

图2　基于链结构的同步确定性分布记账模型
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在 HashGraph［9］尚不完备但极具创新提升空间的理论

基础上 . 编程后的合约以事件 C1 的形式封装，包括时

间戳、合约信息、指向所在分支的父指针及其他分支的

父指针等 . 随着时间的推移及其他事件的生成和传播，

合约进入投票阶段（Voting Stage）. 在投票阶段，如某些

事件有路径可达事件C1，例如D4经B2可达C1，则称事

件 D4 可见事件 C1. 如图 3 所示，事件 D2，D3，D4，C3，
C4，B2，B3，A5等均可见事件C1. 以事件A5为例，A5到

达C1的所有可达路径中，如果经过了A，B，C，D四个节

点中的绝对多数节点（即不小于 2/3）时，则称A5强可见

C1. 当一个事件强可见绝对多数节点上的先前事件时

（假设 A5 和 A9 均具备条件），则称事件 A5，A9 分别为

新轮次（图 3中第R，R + 1轮）的第一个事件 . 每一轮次

的第一个事件即为该轮次见证人，例如，第 R 轮的 A5，
B5，C5，D5，第R + 1轮的A9，B9，C10，D9. 当第R轮的见

证人事件（例如 A5，B5，C5，D5）均可被第 R + 1轮超过

2/3 即绝对多数见证人（例如 A9，B9，C10，D9）可见时，

则称该见证人为知名见证人 . 假设第 R 轮中，事件 C1
对知名见证人 A5，B5，C5，D5的全部或绝大多数可见，

则事件 C1达到了最终确认状态（Committing Stage）. 第

R轮知名见证人对事件 C1的可见情况，需要第 R + 1轮

的见证人进行统计（如图 3 所示，该阶段即为确认阶

段）. 因此，从时间维度看，事件 C1 需要经历投票和计

票两个阶段后才有可能达成最终确认状态 . 达成确认

状态后的合约事件C1即具备了被调用、实例化及运行

（Committed SC Instance）的条件 .

4　云际分布记账场景案例

云际分布记账模型在云计算和大数据领域的应用

本质是：云际生态参与者如何在数字空间形成云基础

设施资源协作和云上数据资源交互的行为证据 . 准

确而言，云际分布记账起源于计算、存储和网络资源

交换行为的数字空间存证，发展于云际生态参与者

协作交互行为的数字存证，实现云上数据流通与协

作的复杂事务逻辑 . 后者的复杂度及价值空间远大

于前者 . 因此，本文主要选取两类场景案例，剖析云

际分布记账在两大垂直细分领域的运用逻辑和应用

价值 .
4. 1　基于链结构的云际数据流通合约模型

在经典烟囱式信息系统建设模式下，独立服务实

体自建信息系统的同时形成了大量内部数据孤岛，内

外部数据的多样化互通需求面临复杂挑战 . 随着以云

际为代表的多云环境的出现，基础设施从自建服务器

逐渐演变成“云”或“多云”，例如，93%的服务实体采用

多云策略平均使用 2.2 个公有云和 2.2 个私有云［35］，以
避免云平台锁定 . 多云策略使服务实体的底层架构变

得更加灵活，上层应用及数据需要具备不受限于位置、

环境（是否跨云）和软硬件异构性的互联、互通和互操

作能力［36］，例如，41% 的应用在云间集成数据［35］. 然而

如何支持上层应用的快速连接、迁移和集成，特别是，

如何支持上层数据快速流通、融合进而支持数据价值

的持续积累和释放，已经成为关系到云际生态发展的

挑战性问题 . 数据是数字智能经济的“石油”“燃料”和

“基石”. 数据的价值不仅在于单来源数据的数量和质

量，更在于如何有效释放多来源融合数据的能量 . 数据

价值释放的本质在于多来源、多类型和多维度数据的

融合，即把原本各自孤立的数据通过软件定义方式标

识化、目录化，构建法律意义下数据归属权确认，技术

层面数据稀缺性保证，交换流通安全及收益分红反馈

等数据资产化支撑机制，深层次挖掘数据发展生产力

并改善生产关系的战略价值 .
云际数据资产化流通重点提供数据可信汇聚、存

储和交换平台支撑，支持数据生产、建设和运营主体

“敢于共享”“易于共享”进而“乐于共享”. 为此，本文提

出一种基于链结构的云际数据流通合约模型（如图 4所

示），可为数据可信流通交换的数据服务协作环境提供

运行支撑 . 在数据服务协作环境中：（1）海量复杂的标

识化数据汇聚形成数据目录，并辅以数据示例、用途、

格式、定价、流通模式和 SLA条款等说明；（2）提供不依

赖可信第三方情况下从法律意义上明确数据归属的功

能支持，并确保数据所有权鉴定过程中数据隐私不泄

露；（3）为数据服务消费侧（Data Service Consumer，
DSC）提供按照数据用途、数据价格和质量评价等维度

的查询筛选功能；（4）为打破数据服务供需双方信息不

对称，提供以综合推荐、竞价拍卖等为代表的双边多轮

图3　基于图结构的异步非确定性分布记账模型
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磋商［37］机制；（5）利用区块链“数字空间存证”特性，实

现对交易承诺、API调用、数据归属以及收益分红等行

为的防篡改和可追溯记录，提供数据服务供需双方公

平交换能力［29~31，33］支撑；（6）利用分布密钥管理机制、基

于角色的访问控制、多重加密、安全外包计算、可信计

算环境（Trust Execution Environment，TEE）与非可信

GPU协同可信计算等技术实现兼顾DSP侧数据安全防

护与 DSC 侧算法引擎、计算结果保护的流式数据流通

共享；（7）构建基于 API调用或 DSC非首次数据价值创

造的流式分红反馈机制，激励数据所有者动态、持续释

放最新数据价值 . 基于链结构的云际数据流通合约模

型，支持数据服务协作环境提供标识化脱敏样本数据

及基于 TEE 和 GPU 的多来源样本数据融合计算场景，

进而支持 DSC 根据数据运算结果开发消费侧智能合

约 . 该合约模型同时支持 DSP侧以智能合约的形式表

达其对所持有数据的使用条款 . DSC 和 DSP 两侧合约

上链的过程将遵循图 2 中的逻辑 . 供需两侧合约将以

分布方式进行部署，支持数据在 DSP 侧的可信计算环

境中进行运算，确保数据对于DSC而言“可用无需见”，

破解数据价值释放中存在的“可见不可用”或“可用需

可见”等现实困境 . DSP侧完成计算的中间结果在经过

DSP审查后，可汇聚至某可信计算沙箱中，同时可根据

需要提供基于角色的访问控制（Role-Based Access Con⁃
trol，RBAC）策略，进一步赋予供需多方对汇聚计算结

果同时封存和同时开封的能力 . 以智能合约形式存在

的消费侧算法引擎对DSC的重要性如同数据之于DSP，
都是核心战略资源 . 如果 DSC需要提升其算法引擎的

保密性，可以在DSP侧“可信TEE和非可信GPU进行可

信协同计算”的环境中使用 RBAC 策略，确保无 DSC
许可或在场情况下 DSP 无法复制算法引擎，进而一定

程度上确保算法引擎在数字空间的稀缺性 . 可信计

算沙箱中的结果以 API 形式对外开放，支持供需多方

对其进行结果审查和多来源数据的贡献度量，为 DSC
向 DSP 进行差异化收益分红提供支撑 . 为满足数据

流式流通和持续分红，图 4 中结果汇聚过程、结果审

查和贡献量化过程、收益反馈过程将循环执行，直至

整个流式流通过程结束 . 流式流通过程结束后，支持

对包含数据结果及算法引擎可信计算沙箱进行销

毁 . 上述所有环节的交互行为均遵循图 2 中的上链执

行逻辑，以便在数字空间形成完整的交互行为记录 .

4. 2　基于图结构的云际数据协作合约模型

在未来万物互联的大规模人机协同场景中，采用

中心化机构建立信任，以宏观方式控制多层次细粒度

交互，从成本和效率角度而言难以满足现实需求 . 探索

不完全依赖中心化机构的微观自治模式，是辅助宏观

控制方式解决上述规模化、复杂化协同挑战的可行途

径 . 区块链技术具备提供不依赖中心化机构建立信任，

进而支持微观自治的能力 . 然而，链结构的区块链技术

在性能吞吐和能耗开销等方面的局限，使具有更公平、

更高效及异步拜占庭容错能力的图结构区块链技术成

为解决上述挑战的可行候选 . 然而这并不代表链式结

构的区块链能够被图结构的区块链所替代 . 在不同的

场景需求下，不同数据结构的区块链具有不同的特征 .
通常来讲，图结构的区块链往往需要固定全节点的数

量，因此，链式结构相比图结构更加适用于相对开放的

公有链场景，且通常所需的存储资源会更小 . 基于图结

图4　基于链结构的云际数据流通合约模型
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构的云际数据协作合约模型如图 5所示，它填补了原生

图结构区块链技术与应用场景需求之间的技术鸿沟 .
万物互联涉及不同领域、不同运营商和自组织网络利

益主体之间的连接协作，多中心、多主体之间的协作交

互关系在市场“无形之手”作用下必然演绎出复杂、异

步交互行为逻辑 . 在万物互联场景中大规模利益主体

之间的复杂、异步交互行为，是通过数据的连接和流通

驱动完成的 . 复杂、异步交互行为的动态与不确定性直

接决定了数据在时空维度流通与共识的范畴 . 这对以

共识为基础构建万物互联场景下的信任基石，提出了

新的技术需求：支持以软件定义的方式对共识范围进

行按需定制与动态调整；支持物理世界异步协作方式

引发的共识确认程度可查、可变焦 .
基于图结构的云际数据协作合约模型如图5所示 .

任一条数据均被封装为一个事件，包含时间戳、事务数

据、指向所在分支的父指针及其他分支的父指针 . 该数

据事件将在协作行为逻辑的驱动下，在特定范围内传

播，例如，扮演数据提供者角色的节点C发起数据事件

C1，并指定其在扮演数据消费者角色的 A，B 和 D 节点

间流通共享 . 由于图结构的云际分布记账采用 Gossip
通信协议，因此，数据将借助分布身份标识（Decentral⁃
ized Identity，DID）和加密技术构筑数据流通特定空间 .
事务数据的组织格式如图 5 所示：根据公式 TX［Da⁃
tai］=<<τc′’［A，B，D］，（Datai）pubA，（Datai）pubB，（Datai）pubD>PrivC，m>，m=digest of Datai. 首先指定数据流通对象 A，

B，D，然后用三个数据消费者的公钥对数据消息进行

加密，并将该条消息数据的摘要一并用节点 C 自身

的私钥加密后发出 . 只有被指定的接收者才可用自

己的私钥进行解密 . 该类业务通常适用于数据体量

不大，但内容相对重要的消息类数据协作共享 . 基

于图结构的云际分布记账沿用图 3 模型中关于可

见、强可见、轮次、见证人、知名见证人、投票和计

票等概念的内涵及逻辑 . 数据 C1 在第 R + 2 轮次达

成确定性状态，而在此之前，云际分布记账模型继

续以异步的方式处理其他事务数据的流通及共识

过程 .

5　关键技术现状与未来趋势

本节主要论述以分布共识、智能合约等代表的云

际分布记账关键技术体系，综述相关技术指标现状并

对其目标属性的未来趋势进行前瞻 .
5. 1　分布共识技术

区块链技术起源于金融领域的比特币［3］，除了以比

特币为代表的公有链，还有以 Hyperledger Fabric［23］为
代表的联盟链以及私有链 . 公有链是完全开放的，每个

节点均拥有一个匿名身份标识，不仅可以自由加入或

退出，而且相互之间的事务信息在全网公开 . 联盟链和

私有链均增加了准入控制机制，允许以不同权限等级

实现对事务的提交和读取 . 非公有链类的共识，由于放

宽了对去中心化程度的要求，对共识的参与者制定了

诸多前提约束，使其具备了采用轻量级甚至半中心化

共识协议的条件，这使其事务的处理过程更加高效 . 作

为区块链技术的核心，本质而言，共识算法是维持大量

不同地理位置分布的对等节点对变更信息达成共同认

知的核心算法 .
在计算机分布一致性领域，共识算法可分为崩溃

容错（Crash Fault Tolerant，CFT）和拜占庭容错（Byzan⁃
tine Fault Tolerant，BFT）两类 . 前者是无恶意节点的情

况下的容错，失效节点可能宕机或失去响应，但不会主

图5　基于图结构的云际数据协作合约模型
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动作恶；后者是有恶意节点的情况下的容错，失效节点

会主动作恶以干扰共识的达成 . 以 Paxos［38］，Raft［39］，
Kafka［40］ 等为代表的 CFT 类算法大多应用于环境相对

可信且节点规模有限的分布式数据库［41］ 或文件系统等

场景 . 以 POW［3］，PoS［24］，DPOS［25］，PBFT［26］，HoneyBad⁃
ger［42］，Algorand［28］，Conflux［43］，Tendermint［27］，Casper［44］，
HotStuff［45］，Dumbo［46］等为代表的BFT类算法，更加侧重

于开放匿名环境中大量无信任关系节点间达成拜占庭

容错共识的场景 . 同时，针对加入了准入机制的联盟链

场景，Bidl［47］是第一个为数据中心网络高度优化的联盟

链共识算法，通过检测所有参与者的不当行为建立

deny-list，并基于此来替换或拒绝恶意参与者 . 针对联

盟链吞吐率较低、可扩展性不够等问题，研究者提出了

Kauri［48］，通过利用一种新的流水线技术来提高共识效

率 . 针对现实场景中不需要严格一致性的场景，Wang
等［49］提出了一种出了一种弱一致性算法，只保持消息

之间的相对位置的一致性，并将此共识算法应用于构

建一个高性能区块链系统 Sphinx. 综上所述，现有区块

链共识算法各有各的优缺点，任何一种算法都难以在

所有场景下达到最优 . 基于 PoW的共识算法支持网络

规模可扩展，允许成员节点自由加入，但事务处理能力

有限 . 例如，比特币最大的事务处理能力仅能达到

7 TPS. 基于多阶段提交的BFT类的共识算法具有较高

的事务处理能力，但需要许可网络管理节点，其网络可

扩展性较低 . 例如，PBFT在节点规模N=8的情况下，事

务处理能力可达 16 000 TPS；在节点规模 N=64 的情况

下，事务处理能力显著降至 3 000 TPS［42］. Tendermint［27］ 

和 Algorand［28］等算法，在容错和事务处理能力方面与

PBFT 相当，容错能力为 33%，吞吐性能约为数千 TPS.
基于有向无环图结构的 IOTA［50］等事务处理能力进一

步得到了提升，但是存储资源的消耗要大于基于链式

结构的区块链 .
共识算法可从效能、安全和去中心化程度等三个

维度来构建技术指标评价体系 . 效能维度主要包括系

统效率、可扩展性和能耗开销等 . 系统效率维度主要包

括出块的速度和每个区块中包含的事务数，即每秒处

理交易数的能力，以及一个区块上链后达成确定性或

概率性最终共识的确账延时 . 可扩展性则表示在系统

效能损失较小的情况下，节点数量的扩展能力 . 能耗开

销是指达成共识过程中的算力消耗和通信开销等 . 安

全维度主要包括抵御各种攻击（例如女巫攻击［51］、
DDoS 攻击［52］、eclipse 攻击［53］、双花攻击［54］等）的能力、

隐私保护和拜占庭容错等 . Bitcoin［3］中分叉会造成大量

算力浪费，为了避免分叉带来的不一致，不得不大大增

加系统的事务确认延迟 . PBFT［27］等基于投票类的算法

以不出现分叉为目标之一，能够避免算力浪费且事务

确认延迟较低，但是需要大量的通信开销（通信复杂度

通常不小于O（n2），其中 n为节点数量）. 抗女巫攻击与

DDoS 攻击［25］则基本成了所有共识算法不可妥协的指

标之一 . PoW算法依靠算力来竞争，恶意用户拥有多个

节点身份并不会增加其竞争力，因此女巫攻击难以成

功 . 加入了准入机制的联盟链共识算法由于节点身份

公开，因此也能抵御女巫攻击 . 对于DDoS攻击，PoW算

法通过计算 hash 难题来确定记账人，能够做到记账人

选择的随机性和不可预测性，因此可以防止攻击者事

先对记账节点发起 DDoS 攻击；PBFT 等投票类算法适

用于半同步的网络环境，通过超时失效检测来判断主

节点是否被攻击，当主节点被 DDoS 攻击失效时，通常

通过 view change 机制来更换主节点，从而保证共识进

程不被中断 . 对于隐私保护，Bitcoin等系统追求身份隐

藏，事务公开，然而，实际中有很多应用场景有信息不

公开的需求 . 拜占庭容错是指区块链系统可以容忍拜

占庭错误节点，这也是区块链共识算法与可信场景中

分布一致性算法的本质不同 . 去中心化维度主要包括

多中心化的程度（例如，完全去中心化或者存在一定程

度的中心化）、节点自由进出区块链网络以及记账机会

是否均等等 . 这里的多中心化程度是指系统运行阶段

而非设计阶段，例如比特币［3］ 在设计阶段是强中心的，

运行之初表现出了去中心化的特点，也有分析认为近

期Bitcoin［3］的运行表现出较高的中心化程度 . 实际中，

也有大量场景不需要完全去中心化，这类场景只是需

要提高多中心化的程度来降低系统的运行成本 . 支持

节点自由进出的共识算法无论对公有链还是联盟链，

都更符合现实需要 . 记账权的争夺更加平等是区块链

系统是否民主和公平的体现 . 分布共识技术本质通过

在效能、安全和去中心化程度三个维度科学权衡，以适

用于不同的场景 . 在云际计算中，针对公有链的分布记

账场景，应该考虑设计一种兼顾记账效率、记账权分配

公平性和算力节约的共识算法，例如PoPT［55］；在云际联

盟链分布记账场景下，应该考虑设计一种共识过程可

监管前提下兼顾记账效率与节点规模的共识算法，例

如 Jointgraph［56］；然而在云际数据协作的场景下，则应该

考虑设计一种共识范围可定制、程度可查看且支持隐

私保护的共识算法，例如Teegraph［57］.
区块链技术的核心价值不在于经典意义下加密代

币的发行，而在于拓展意义下的供需双方信息不对称

以及信任随着距离增加而不断衰减等问题的解决 . 然

而，当前诸多技术指标并不能满足未来应用场景对终

止性、一致性、正确性和完整性等的共识需求，同时，并

不存在一个共识算法能够满足所有的应用场景［58］. 因

此，如何从多个维度权衡技术指标，形成面向同步、半

同步及异步网络场景的确定性或非确定性共识，是未
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来的重要研究方向 .
5. 2　智能合约技术

智能合约是在不依赖信任中介的前提下自动执行

约定条款，存储并自动运行于区块链的程序，其基本思

想是在计算机中嵌入合同的概念 . 本质上，智能合约通

过对复杂交易进行编程，以达到扩展区块链应用范围

的目的 . 智能合约最早由 Szabo［59］于 1997年提出，其具

有可观察性、可验证性、隐私性和可执行性等四种基本

目标属性 . 独立实体通过智能合约形成利益关系并进

而实现可信协作，合约参与方具有观察其履行情况，验

证其是否履行或违反合同的能力 .
Ethereum 是第一个推动智能合约［5，22］技术发展的

公有链 . 除此之外，代表性的智能合约平台还包括基于

RAFT 共识支持 Go 等合约语言的 HyperLedger Fab⁃
ric［23］，基于 POW 共识支持 RSK 和 BitML 等语言的比特

币［3］，基于 dBFT 共识支持 Java 等语言的 Neo［60］，基于

BFT共识支持多种语言的Tendermint［27］，基于多种灵活

可插拔共识支持 Kotlin 语言的 R3 Corda［61］等 . 新兴的

智能合约技术推动了多个领域基于区块链的非金融应

用从概念空间向现实空间落地 . 代表性的去中心化应

用领域包括医疗［62］、供应链［63］、商业过程管理［7］、物联

网［12］、存证［8］、数字身份管理［64］和选举［65］等 . 上述应用

充分利用了区块链的经典及拓展特性，包括去中心化

操作、防篡改的审计跟踪、数据溯源、安全和隐私等 .
安全和性能是智能合约技术最为关注的两个方

面 . 运行于智能合约的通常是加密货币、数字资产或重

要数据，一个很小的安全问题都可能引发非常严重的

后果 . 例如，2016 年加密货币领域分布自治组织（De⁃
centralized Autonomous Organizations，DAO）平台由于代

码问题导致损失 6 000万美元 . 然而，编写安全无缺陷

合约代码是非常有挑战性的任务，Delmolino 等［66］认为

大部分运行于 Ethereum 平台的智能合约均是脆弱的 .
OYENTE工具［67］对Ethereum平台 19 366个合约进行了

分析，发现 45%存在缺陷 . 同时将智能合约的缺陷归为

事务排序依赖、时间戳依赖、级联错误、可重入脆弱性

等几类 . 针对基于 PoS 共识的智能合约存在币崩塌的

问题，一种综合合约拥有者信用［68］和PoS的新方法被提

出，并有效解决了该类安全问题 . 该信用的度量与拥有

者拥有合约的数量有关，如果合约拥有者作弊，其在整

个生态中的信用将大幅降低 . 上述方法仅通过社会机

制威慑合约拥有者一定程度上的可信，对解决外来攻

击并无效果 . Rodler 等［69］提出了一个以太坊智能合约

安全框架 EVMPATCH，用于即时和自动地修补有缺陷

的智能合约 . EVMPATCH 为流行的以太坊区块链提供

了一个字节码重写引擎，并透明自动地将常见的现成

契约重写为可升级契约 .

在隐私保护方面，Hawk［70］是一个创建隐私保护智

能合约的框架，它将智能合约分为私有和公开两种 . 私

有合约包括参与者的输入数据和货币单位，这些对公

开视图是保密的 . 该框架引入了可以观察用户隐私数

据的管理者 . Enigma［71］是一种去中心化的计算网络，它

在提供隐私保护前提下，支持不同参与方共享数据 .
Enigma 提供了一种图灵完备的脚本语言，创建支持私

有数据的链下私有智能合约，公开部分在区块链中执

行 . 区块链控制系统的访问，链下私有数据以分布哈希

形式存储，引入多方计算模型将数据切割成无意义的

数据块并进行分布计算 . 目前，虽然涌现了一些智能合

约安全检测工具，但智能合约的准确性、脆弱性、隐私

性、保密性和安全性等仍需要开展深入研究 . 其中形式

化验证分析方法［72］是提升智能合约安全性的一大重要

方向 . 但目前该方法还存在智能合约自动化验证、转换

一致性、形式化工具信任以及形式化验证的评判标准

等问题［73］.
性能方面，高效的智能合约应该满足以下几点需

求：（1）易于开发人员理解和使用；（2）开发人员只需关

注商业逻辑，而不用担心隐私及安全问题；（3）合约代

码可移植，运行平台不会成为瓶颈 . 除了合约代码的运

行效率之外，智能合约的性能还与其所依托的区块链

的性能直接相关 . 因此，提升智能合约的可扩展性一大

方向便是提升区块链的可扩展性 . Molina 等［74］提出一

种高效的链上与链下混合执行合约的方法，该模型将

去中心化的智能合约与中心化的可信第三方进行有机

结合，达到提升吞吐性能和可扩展性的目的 . Yu 等［75］

提出一种流水线机制，将智能合约的执行与状态管理

分离达到并发的目的，同时将智能合约的执行与区块

的构建相分离，加速区块的构建和验证过程 . 虽然现有

的研究能够部分解决智能合约的性能问题，但是在诸

如数据高效存储、状态快速确认等方面还需进一步提

升［72］. 针对云际计算的应用场景，智能合约的设计与实

际的业务相关，智能合约的本质是一种分布式的应用

程序 . 云际链跟其他平台所支持和的智能合约一样，都

能够提供图灵完备的设计语言，其运行效率与共识算

法的选择、代码的质量以及运行环境等密切相关 .
以上研究打下了良好基础，但仍难以满足非金融

领域的复杂多样化应用场景需求 . 未来，智能合约技术

的发展，需要面向多样化应用需求，综合考虑参与实体

身份和数据的隐私保护，以及准确性、安全性、吞吐性

能和执行延时等指标，并能够根据需求定制合约执行

的边界和范围 .
6　总结

云应用需求的爆发性、全域性和多样性等特征，使
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单一云平台难以满足应用全时全域的多样化服务需

求 . 云间强边界、异构不兼容和互操作性差等客观因素

成为提供跨云协作服务的潜在阻碍 . 云际计算为供需

两侧独立参与方的利益共享、开放协作提供了互操作

及磋商协作的使能支撑，赋予协作各方跨地域纵横协

作共赢、共同创造更大价值的能力，推动云际协作生态

达成边际效用与成本的平衡，以及社会效益最大化 . 互

操作是基础，磋商协作是本质 . 磋商协作的达成需要基

于何种原理设计何种机制，是云际计算亟需进一步深

化研究的重要问题 . 为此，本文提出基于“数字空间证

据”和连续交易约束，构建或增强信任关系的设计原

则，提出了基于区块链的云际分布记账软件定义模型，

并系统阐述了分布记账支撑云际服务独立性、可审计

性以及释放云际协作潜能的内在机理；同时，为避免其

在错综复杂要素综合作用下呈现不确定冲突和矛盾，

针对数据资产化流通及复杂异步交互场景，深化、细

化、优化并固化了基于链结构和图结构的云际分布记

账运行逻辑流程及关键环节、云际分布记账合约逻辑 .
为了满足未来云际复杂交互的技术创新需求，本文论

述了以分布共识、智能合约等代表的云际分布记账关

键技术及相应指标现状，并对相关核心技术的目标属

性体系、前瞻性挑战等进行展望 .
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