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通用计算电路的不可区分混淆自动化构造方法
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摘　要：　不可区分混淆（indistinguishability obfuscation，iO）的构造问题是多年来一直困扰密码学研究的一个难

题 . 现有的基于多线性映射、函数加密、全同态加密等密码学原语的 iO构造均存在不同程度的安全性问题，且存在

构造过程不易实现、电路扩展效率不高等缺陷 . 本文从电路的自动化搜索的全新角度审视 iO的设计问题，将电路

设计映射到图神经网络构造问题中，基于图神经网络的自动演化技术，探索了一种可以实现限定性满足不可区分

性和功能保持性的通用 iO构造方法：AGiO（Adversarial Graphweualietwork based iO）. 该 iO的基本架构基于对偶的

对抗性图神经网络架构，针对任意给定输入电路，通过图枚举得到备用的电路样本集合，然后使用以子电路为粒度

的差分演化算法分别独立优化上述对偶的图神经网络，当自动化判定模型从统计上不能有效识别不同的输出电路

时，达到所需不可区分的状态 . 测试结果表明，该 AGiO架构简单，易于实现，较好地实现了输入电路的通用性和统

计上的不可区分性 .
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Abstract:　The construction of indistinguishability obfuscation (iO) is a long-term concern confusing the researchers.  
The existing iO constructions are based on primitives of multi-linear map, functional encryption, fully homomorphic en⁃
cryption.  These routines naturally inherent the shortages appeared in security, efficiency and generic abilities.  To explore 
new approaches satisfying better generic functioning and indistinguishability from the angle of automatic searching, cir⁃
cuit design problems are mapped to the construction of graph neural network.  In this paper, we present an iO frame⁃
work called AG iO (Adversarial Graphweualietwork based iO）, which is based on dual adversarial neural network and 
can automatically generate sub-optimal iO with functional equivalence and generic circuit obfuscation.  The AG iO 
achieved indistinguishability by circuit garbling which is a natural tool in constructing obfuscation.  Then we design the 
graph-based automatic evolvement, which can well achieve sub-optimal circuit generalization.  Through our test, the 
AG iO is simple to deploy and implement, while the efficiency is acceptable in achieving generalization and statistical 
indistinguishability.
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1　引言

不可区分混淆器（indistinguishability obfuscation，
iO）［1］是近年来密码设计中的一个重要概念，最初由实

现程序代码的版权保护机制发展而来，目的是保留代

码的功能而不泄露执行过程 . 出于相似的目的，iO可

以对密码算法的功能和执行过程加密，以保护密码算

法的执行 . 从广义上讲，使用安全、高效的 iO可以便捷

地实现非对称加密算法、身份基加密算法和各类密钥

封装算法，使数据加密过程不再受限于密码原语的选

择和密钥的处理 . iO如此强大的构造能力吸引了众多

密码研究人员的关注［2］. 同时，经过十多年的研究，iO
设计理论虽然呼之欲出，但在解决安全性、可靠性和实

用性等关键问题上依然若隐若现，目前没有一个令人

满意的结果 .
iO在设计上的两个基本要求是实现通用运算功能

的保持和电路的不可区分 . 实际上，有很多其他的密

码构造也可以实现这两个基本要求，例如，混淆电路［3］

和函数加密［4，5］等密码原语 . 这些构造都可以实现对加

密过程的保护，同时不影响程序的输出正确性，因此，

在概念上与 iO非常相似 . 事实上有许多工作专注于它

们之间的相互构造，并取得了重要的成果［6］. 另外，iO
理论与其他构造的一个明显的区别是凌驾于电路、密

钥和输入数据之上的通用性要求，目前这一点还难以

实现 .
因此，归纳当前 iO构造理论中有待克服如下两个

方面的问题 .
首先，iO在电路混淆形式化的通用构造问题困扰

了研究者很长时间 . 根据文献［1］对不可区分混淆的形

式化定义，构造规模相同、功能相同，并通过严格证明

不可区分的密码结构是较难实现的 . Garg 等人［7］首先

利用多线性映射构造通用的 iO，并将不可区分性规约

到多线性映射困难问题上 . Bitansky等人［8］利用函数加

密构造了新的 iO方案 . 但目前多线性映射类密码方案

饱受攻击，从而影响了其在 iO构造中的应用；函数加密

方案的构造基础还没有打牢，许多新型函数加密方案

没有被充分认可，因此，用函数加密构造的 iO也是仅停

留在理论探索阶段 .
其次，通用 iO实现的复杂性影响了 iO理论的进一

步应用 . 为了实现 Barak 等人［1］定义的 iO形式化语义

安全，目前 iO的所有构造方式均直接或间接地依托现

有的密码原语，从而将不可区分的困难性规约到已知

的困难问题上 . 按照这样的思路所构造的 iO再用于进

一步构造更高级密码协议，将会使新的密码协议在复

杂程度、运行效率等方面的障碍而难以有效实现 .
本文为了尝试解决 iO存在的上述问题，探索通过

限定 iO的构造条件，实现自动化构造满足通用电路功

能保持且次优不可区分特性的 iO. 这里的“次优”一方

面指的是攻击敌手通过自动化搜索攻击 iO时，在限定

时间内从统计达到足够的不可区分特性，从而取代现

有的通过语义安全分析得到理论上的不可区分困难

性；另一方面指的是在通用电路构造时，使用给定的随

机选择的电路作为 iO的输入，取代语义上任意电路作

为输入 . 本文第 2 节和第 3 节分别介绍了 iO的研究现

状和本文用到的重要概念或理论；第 4 节详细介绍了

不 可 区 分 混 淆 AGiO（Adversarial Graphweualietwork 
based iO），的自动化构造过程；第 5 节和第 6 节分别从

理论和实现角度分析了 AGiO的可行性、安全性等基

本特性 .
2　相关工作

Barak 等人［1］提出了电路混淆的严格安全定义，即

虚拟黑盒安全，并提出了安全上弱化的一种虚拟黑盒，

即不可区分混淆器（iO），在现代密码学中具有重要的

应用前景［9，10］. 然而，构造既能够实现混淆的不可区分

性，同时又能够实现通用的功能，一直以来是构造通用

iO难以逾越的障碍，因此，构造满足条件的 iO成为密

码学中一个重要的问题 .
文献［11~13］提出了多线性映射的构造（multilin⁃

ear maps），该构造具有非常好的函数映射通用性 . Garg
等人［7］利用多线性映射构造了首个通用的 iO，并实现

了对于相同的输入，其输出电路在计算上满足不可区

分性 . 文献［14~16］等利用基于多线性映射构造的 iO，

构造了语义上安全的单密钥公钥密码体制、多方安全

计算、密钥交换协议等多个密码学应用 . 其中，Sahai等
人［14］证明大多数的密码单向计算应用均可以通过 iO
实现新的构造 . 然而，随着深入的研究，针对多线性映

射的安全问题暴露出来 . Cheon等人［17］分析了基于整数

的多线性映射中采用的全新的安全假设 . Chen等人［18］

成功攻击了文献［7，19，20］等利用多线性映射构造的

iO. 为了弥补多线性映射构造 iO的安全缺陷和效率问

题，文献［21］采用弱多线性映射构造了新的 iO，避开了

多线性映射中已知的缺陷，文献［22］中使用固定编码

梯度的多线性映射，文献［23］中沿用相同的思路，证明

了梯度为 3的三线性映射上的计算困难性，并相应构造

了 iO. 文献［24，25］成功构造了基于双线性映射的 iO，

使其安全性建立在成熟的DDH问题上 . 但 iO应该是密

码学上具有安全完备性的基础原语，因此，一般认为仅

仅在构造工具上的修补对实现 iO的完备性没有本质上

的帮助 .
近年来出现了许多基于新的密码原语或困难问题

的 iO构造方法，如基于函数加密、全同态加密等 . 2018
年，文献［26］基于有限域上的矩阵分支运算构造了程
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序的混淆方法 . 2019 年，Agrawal［27］构造了一种基于带

噪声的线性函数加密原语的 iO，且不使用任何映射

结构，并在 2020 年对这种构造存在的安全问题进行

了攻击分析和改进［28］. 2020 年，Brakerski 等人［29］利用

全同态加密原语构造了新的 iO，使用了一种全同态

加密的变体（split FHE）构造了全新的 split iO，使 iO
的不可恢复和不可区分性建立在 LWE 经典困难

问题 .
另外，与不可区分混淆有着天然相似性的混淆电

路也独立的发展，并在多个方面有着重要的应用 . 混淆

电路最初由Yao［3］提出用于解决多方安全计算问题，主

要用电路设计的技巧来隐藏运算电路 . 之后，Lindell等
人［30］和Bellare等人［31］分别将混淆电路进行了完整的形

式化定义，使之成为独立的抽象密码工具，用于密码方

案的分析和构造，并逐渐演变成了白盒密码理论 . 但从

已有工作来看，高效的白盒密码对具体的密码方案实

现都采用专用的电路，且仅对当前的对称密码算法有

效，从而缺少通用白盒密码的可重用构造 . 2013 年，

Goldwasser 等人［32］首次利用全同态加密原语构造了可

重用的混淆电路，但该方案效率不高，使其仅具有理论

意义 . 2019 年，Zhang 等人［2］指出从构造条件和过程来

看，使用混淆电路构造不可区分混淆具有较大的探索

意义，并指出构造 iO其实质是构造一个不需要私钥的

混淆电路方案，同时在解决 iO效率问题时，混淆电路也

具有一定的优势，这一点也是本文有待探究的一个重

要问题 .
3　预备知识

这一节对本文用到的一些定义和结论做简要的

介绍 .
定义 1 布尔电路：具有 n个输入节点、m个输出节

点和 q 个中间节点的有向无环图，表示为 C(nmq)，其

中nmqÎN，且满足：

（1）每个中间节点可以执行逻辑运算与Ù、或Ú、非
Ø中的一种；

（2）C的电路规模指节点数，记为|C|；
（3）因为非运算可以转化为与或运算，故中间节点

的逻辑运算为 f：{01}´{01}®{01}；

（4）电路的运算表示为 F：x®C(x)，其中 xÎ{01}n，

任意电路总可以分解为若干个子电路的形式，故而若

仅考虑输出顶点为 1 的情况，则电路运算可表示为

F：{01}n ®{01}，且 F 函数是 f 函数在所有顶点递归的

结果 .
定义 2 不可区分混淆 iO［31］：给定多项式规模

的电路 C，对任意合法的输入 x，构造电路 C ′，对

任意多 项 式 时 间 的 判 别 器 D ，满 足 Pr{D(C ′C)=

1|C ′(x)¬ iO{C(x)}C ′(x)=C(x)|C ′| = |C|}≤ negl(λ) .
iO包含两个算法，即电路混淆算法 obfu 和电路计

算算法 eval，分别用于对给定的电路进行混淆和计算混

淆后电路的结果 .
定义3 iO的不可区分性游戏：

（1）敌手 A 选择电路 C0，C1 发送给挑战者，满足

|C0| = |C1|，对任意输入 x，C0 (x)=C1 (x)；

（2）挑战者 C 掷一枚硬币，结果为 bÎ{01}，计算

C'= iO（Cb），并将C'发送给敌手；

（3）敌手A对任意 x作为输入，计算C' (x)；

（4）敌手A输出b'作为对 b的猜测值 .
定义 4 iO的自适应性不可区分性安全：给定安全

参数 λ，对多项式时间计算能力的 A，若在定义 3的游戏

中的优势满足 AdvAdaptive - IND
AiO = Pr{b' = b}- 1/2 ≤ negl(λ)，

则 iO满足自适应性不可区分性安全 .
根据 Lindell 等人［30］和 Bellare 等人［31］的形式化定

义和功能描述，本文得出混淆电路如下简洁定义 .
定义 5 混淆电路［30，31］：给定任意电路 C，通过电

路等效替换、集成、电路加密等方式，重新构造 C͂，对任

意合法输入 x，满足 C͂(x)=C(x).
iO要求加密后的电路保持相同的功能和规模，且

实现电路的通用性构造，即对任意电路 C，都可以实现

安全的不可区分混淆，而不依赖特定的电路结构或密

钥 . 因此，构造 iO的实质为构造满足自适应不可区分

性安全的混淆电路方案，且在电路评估阶段不需要私

钥的输入 .
定义6 图神经网络GNN［33，34］：GNN是用图结构表

示输入输出或中间连接状态而构造的一类神经网络，

用于完成高维度特征的表达、学习和演化 .
定 义 7 差 分 演 化［35］：给 定 一 个 群 体 G =

{x0 x1 xn }的初始值，以及定义在 G 上的某约束

F(G)，通过演化算法DE( × )，求解 G͂ =DE{x0 x1 xn }满

足F(G)的最佳组合关系，即 argminθ{F(×)¬DEθ (G)}，其

中 θ为DE( × )的代价参数 .
定义 8 图枚举算法：设 μ为关于 λ的一个多项式，

给定深度为 d，输入规模为 I，总规模为 N 的电路 C：

DAG(g0 g1 gN )，通过搜索空间{01}N，输出规模为 1
的电路 C͂，满足对于任意输入 x，有 C(x)= C͂(x)，则该算

法的最大步骤数为 2I ´ ∑
i = 1

d - 1

2i( )2
2i - 1 ，即计算复杂度为

O ( )μ(λ) ( )d
2
！2d .

根据定义6、定义7、定义8，本文构造了基于图神经

网络的差分演化模型，模型中假定所有电路拓扑中的

节点都是入度为 2且出度为 1的与门和或门，即任意节
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点运算为 g：{01}´{01}®{01}. 在实现自动化搜索某

个子电路 g 的等效电路过程最直接的方法是图枚举

算法，即通过枚举搜索具备等效真值表的功能可替代

子电路 . 为了减小算法复杂度，在图枚举的输出为

g(x)Î{01}.
对给定的电路拓扑，图枚举算法可以搜索得到功

能相同、拓扑不同的等效电路 . 但该算法是一个计算复

杂度较高的指数级算法，为了快速求得等效电路的拓

扑 ，通 常 将 输 入 电 路 C 划 分 为 若 干 个 子 电 路

{g0 g1 gn }，其中 n =N/|gi|，分别并行的执行图枚举算

法，以提高效率 . 在子电路 gi 中，我们称其最大深度为

子电路阶数 q. 给定 q，任何一个电路C都可以划分为若

干个拓扑不重叠子电路，进而在调用图枚举算法时避

开阶数高的子电路，大幅降低算法复杂度 . 同时，算法

对 i进行抽样，在保证功能的同时，使算法在多项式时

间内得到次优的结果 .
引理 1 非完全覆盖的图枚举［36，37］：对于最大深度

为 d 的电路 C 及其阶数为 q 的划分{g0 g1 gn }，存在

关于安全参数 λ的多项式 μ(λ)，使在 C上的图枚举算法

计算复杂度为O ( )μ(λ)
N
q

23q - 2 .
从电路的拓扑构造上，阶数越高，等效电路搜索的

复杂度越高；另外，从电路的输入规模上，规模越大，

等效电路存在的可能性越小 . 因此，在调用图枚举算

法时，尽可能选择阶数小的拓扑划分，实际上，第 4 节

令 q ≤ 5，而且有效的等效电路多集中在 q ≤ 4，所以在

非完全覆盖的图枚举场景中，引理 1 具有很好的适

用性 .
定理 1 对于输入电路C和任意子电路划分方法，

基于图枚举算法的差分演化输出满足门类型及其连接

关系的统计不可区分性 . 具体来说，对于多项式时间电

路攻击算法A：

（1）对于任意一个规模为 n 的子电路 gÎC 及其任

意两个不同的演化输出 C͂0和C͂1，在多项式时间内，有

Pr{D(C͂0 C͂1 )= 1}≤ negl(n)；

（2）给定安全参数 λ和在多项式时间内获得的有限

个 演 化 结 果 {C͂0 C͂1 C͂N }，对 攻 击 算 法 A，有

Pr{C¬A(1λ C͂0 C͂1 C͂N )}≤ negl(λ).
证明：假定存在自适应的攻击算法A对输入电路

g ={g0 g1 gn|Ti }的等效电路进行区分，其中Ti为 g的

拓扑，满足对任意 x，有 g(x)= Ti (x). 令两个相互独立的

差分演化的实例为 C͂0 ¬GE0 (g[q]0 )C͂1 ¬GE1 (g[q]1 )

下面通过等效电路搜索和 i 抽样的独立性，证明 C͂0 和

C͂1 的随机拓扑连接是由搜索复杂度决定的独立同分布
的两个不同抽样，进而，彼此的区分成功的概率为对应

两个分布的抽样自由度的多项式函数 .
对于给定的电路规模 n，拓扑的枚举空间为 Λ：

T *
i ´{01}n，因此，攻击算法区分 C͂0 和 C͂1 成功的概率即

为从 Λ中枚举 T *
i ，满足 C͂0 (x)= T *

i (x)或 C͂1 (x)= T *
i (x)的

概率 .
设 p 为 g 上所有可能的拓扑，则 Λ ={T0 T1 Tp }´

{01}n，则有 p ≤(2n)！，因此，一次枚举操作中失败的概

率为 1 - ( )2
(2n)！

2

，对于 C͂0 和 C͂1 的枚举只需任意一个

成功即可，因此，攻击算法成功的概率为

Pr{D(C͂0 C͂1 )= 1}≤ 1 - ( )1 - ( )2
(2n)！

2 2

          

     ≤ ( )2
(2n)！

2( )2 - ( )2
(2n)！

2

≤ 8
(2n)！

.                                  

因此，有Pr{D(C͂0 C͂1 )= 1}≤ negl(n).
对于恢复 C 的攻击，即做图枚举和逐层抽样的逆

操作，则搜索空间为{01}
μ(λ)

N
q

23q - 2

，根据上述结果，在该

空间中有

Pr{C¬A(1λ C͂0 C͂1 C͂N )}                           

= ∏
i = 0

N

Pr{gi ¬A(g͂0 g͂1 g͂N )}

     ≤ ∏
i = 0

N

Pr{D(gi g͂i )= 1}= ∏
i = 0

N 8
(2n)！

.
N容易满足 N ≤ λ

q
，于是A恢复 C的拓扑的概率小

于 ∏
i = 0

λ
q 8

( )2λ
q

！

，因 此 ，Pr{C¬A(1λ C͂0 C͂1 C͂N )}≤

negl(λ).
接下来，我们在上述结论的基础上定义次优的不

可区分性，以及相应的次优的不可区分混淆 iO. 设由算

法 DE(λC)在电路 C 对应的 GNN 上得到的结果为 C'.
敌 手 构 造 为 了 区 分 C'C 而 构 造 的 区 分 器 为

DGNN (C'C)，其准确度为Acc(λDGNN (C'C))，且

Acc(λDGNN (C'C))= N{b′= b}
N{b′= b}+N{b′¹ b}

.
其中，N{b′= b}，N{b′¹ b}为定义 3对应游戏实例所进行

的结果统计，且 N{b′= b}+N{b′¹ b}≤ 2λ，则定义次优的

不可区分性安全如下 .
定义 9 次优的自适应性不可区分性安全：设挑

战者使用等效电路演化的方法构造的 iO作为定义 3
的 挑 战 结 构 ，令 negl(λ)= (1 -Acc(λDGNN (C'C)))q，
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AdvAdaptive - IND

AiO =AdvAdaptive - IND
AD ，则当定义 3 中敌手优势满

足 AdvAdaptive - IND
AiO ≤(1 -Acc(λDGNN (C'C)))q 时，所挑战的

iO满足次优的自适应性不可区分性安全 .
定义 10 次 优 的 不 可 区 分 混 淆 iO：任 意 输

入电路 C 的 可 区 分 性 概 率 满 足 ：Pr{D(C'C)=

1|C'(x)¬ iO{C(x)}|C'| = |C|}≤ Acc(λDGNN (C'C)) 的 iO，

且对任意输入电路 C，Acc(λDGNN (C'C)) 存在上确界

AdvAdaptive - IND
AD .
为了保护电路拓扑，本文借鉴了混淆电路的设计

方法，对门电路及其连接关系实现混淆，从而隐藏电路

C的电路拓扑，同时可以使不同的输出电路 C͂0 和 C͂1 满

足统计上次优的不可区分性 .
4　不可区分混淆AGiO的自动化构造

4. 1　系统架构

为了构造满足 iO必备特性且易于实现的结构，我

们借助具有自动化搜索和生成能力的对抗式演化结

构 . 该架构包括 3 个部分：带抽样功能的图枚举算法、

对偶的两个图神经网络演化模型和全局的电路判别

器 . 带抽样功能的图枚举算法中，对于给定的功能 F，

批量产生参与演化的电路样本，从中再次随机抽样得

到C0 和C1，作为G0 和G1 的输入；在输出编码和判别优

势的监督下，对偶的图神经网络演化模型采用差分演

化算法更新模型 G0 和 G1；判别器 D 将 G0 和 G1 的图输

出作为待判定的输入，经过基于图神经网络的学习得

到当前输入的判别优势Adv，由Adv作为该架构分支或

终止的条件 . 该架构以任意功能的电路C(x)作为输入，

使用对输出电路 Adv 的监督作为 G0 和 G1 演化的全局

策略，并使用以随机选择 x的电路编码输出作为功能监

督，以最大置信保持了G0 和G1 中间电路等效的结构演

化 . G0 和 G1 独立决定了各自演化方向，并使 D 达到对

二者输出的可忽略Adv，使局部电路呈现统计上的最大

不可区分性 . 同时，为了优化全局的执行效率，根据输

入电路 C(x)的规模，架构中设置了判别器的静态淘汰

阈值，用于决定演化初始电路C0 和C1 是否具备快速达

到预定的不可区分程度 .
如图 1 所示，不可区分混淆 AG iO架构可以表

示 为 AGiO¬{(G0 G1 )¬DE[(C0 C1 )¬GE(C)]|arg min
λη

 
{Adv}¬D(G0 G1 )}，其中，DE( × )为差分演化部件，GE(×)

为图枚举部件，D( × )为图判别器，G0 或 G1 为输入电路

C 的混淆 . 若 Adv ≤ negl(λ)，则上述模型的输出满足不

可区分性 .
4. 2　功能电路枚举

电路的阶数 q 定义为一个子电路 g 中包含与门和

或门的个数 . 阶数为q的电路g，其等效电路 g͂定义为满

足 |g| = g͂，且对于任意输入 x，有 g(x)= g͂(x)，即从输入输

出编码的角度讲，二者有相同功能表达 . 如果把 iO看

作虚拟黑盒，对于给定的任意电路 C，它首先要识别该

电路的功能，然后通过其内部状态的转换，得到混淆后

的电路 C. 对于输入编码长度为 n的电路，这个识别的

步骤需要搜索功能相同的电路{C0 C1 }作为备用的

潜在输出电路，但搜索规模是关于 n的指数级规模 . 因

此，设计多项式级的功能电路枚举是设计 iO的基本步

骤，其本质问题是给定任意电路规模（例如，C中包含N

个门，连接结构不限定，电路功能是实现一个函数F：y =

C(x)），通过抽样枚举可能的子电路构造空间，满足在所

在阶数上子电路的功能等效，从而得到集合 SC =
{C0 C1 }，对任意 x，满足Ci (x)=C(x)，且 |Ci| = |C|.

算法 1描述了从给定的任意电路C出发，通过枚举

局部的子电路 g͂，产生具有相同电路功能和电路规模的

部分混淆电路集合 SC，用于产生统计上不可区分的目

标电路 C͂. 该算法的基本思想是，从带输入节点的子电

路 g开始，逐一枚举真值表相同的等效子电路 g͂. 根据 q

的值，由简单到复杂，产生满足保持电路功能的潜在混

淆电路 . 实际电路 C的规模远远超出了多项式时间内

可枚举的范围，需要采用局部抽样的方法进行枚举 . 算

法 1中采用了均匀的随机对子电路编号进行抽样的方

式降低算法复杂度 . 针对规模较大的输入电路，应按照

实际的电路结构分布进行抽样 . 一种方法是，按照电路

的阶数 q，统计门电路的类型，并估计门电路跳数的分

布函数；然后，带输入节点的子电路 g依照该分布的位

置选取，采用局部等效替换的方法枚举有效的备选

电路 .

图1　基于图神经网络演化的不可区分混淆器AGiO架构
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4. 3　基于图神经网络的电路差分演化

G0 和 G1 的图演化是产生不可区分混淆的驱动部

分，基本方法是按照子电路的阶数逐层对输入的节点

类型和连接关系进行局部最大化差分演化，达到对 C0

和C1 不可区分重构的目的 . 演化过程使用判别器D的

优势 Adv 作为图神经网络全局的半监督，并使用

G0 (x)=G1 (x)作为演化的中断性监督，其中 x随机选自

子电路真值表的合法输入 . 中断性监督仅是一个必要

的校验步骤，并不能保证结果满足演化的功能等价性 .
该演化过程分为如下3个基本步骤：

（1）将C0 和C1 按照阶数分别划分为两个子电路的

列表L0 ={c00 c01 c0u }和L1 ={c10 c11 c1u }，其中 u =

ë û|C|/q ，在每一次 G0 和 G1 的演化中，L0和L1 重新随机

划分；

（2）对于 ijÎ{01|C|}，以子电路为单位输入演

化算子 Ñ(c0i c1j )= Pr × SW(c0i )+ (1 - Pr)× SW(c1j )，其中，

SW( × ) 为 图 中 等 效 电 路 所 代 表 的 节 点 替 换 ，Pr =

{[c0i (0)- c0j (0)]+[c0i (1)- c0j (1)]}/(2q)，即当前等效电路中

相同位置门电路结构重复的概率；

（3）对 G0 和 G1 进行演化算子的迭代，并将每一代

的结果送入判别器D，直到D达到满足要求的判定优势

Adv ≤ negl(λ).
算法2详细实现了上述步骤 .

4. 4　判别器的设计

判别器 D 是实现对 G0 和 G1 演化有效监督的另一

个关键部件，它由一个图自动二分类的分类器 CL 组

成，对输入的一个电路对{Gb C}，bÎ{01}，能够尽最大

准确度实现对 b的判定 . 对于电路结构，该自动分类器

的首选结构是使用卷积图神经网络分类器 GCN，训练

的样本为矩阵化的{G0 C}和{G1 C}，并使用二元交叉

熵（Binary Cross-Entropy，BCE）损失函数进行训练监

督 . 在AGiO运行的初期，二分类的分类器，如 SVM、逻

辑回归、随机森林等经典工具均可满足，但随着子电路

阶数的增加，深度 GCN 结构更具有准确性优势 . 本

算法1 等效功能电路枚举算法

输入:C,T.                               
 /*输入的电路和全局的最大时间限制*/
输出:SC ={C0 C1 Cs }

1. t¬ t0                          
/*设置枚举时间,t0为开始时间,t为当前时间*/
2. ForEach q in [3|C|]:                         
     /*遍历等效电路的阶数*/
3.   While |SC| < s:                               
   /*得到的备选电路添加到SC中*/
4.    ForEach randonly pick g in C:        
/*枚举在C中抽样得到的阶数为 q的且包含输入节点的子电路*/
5.      While do:
6.       ENUM g͂                         
    /*枚举一个阶为 q的电路*/
7.       If |g͂| = |g|且 g͂ ¹ g且EC(gg͂)= 1 Then:
/*判断 g͂是否是等效子电路,若是则进行局部的电路替换*/
8.         g¬C

9.       Else Continue
10.       If g =^或 g͂ =^ Then:                   
       /*已穷尽当前所有子电路*/
11.         Break
12.    SC ¬C                                 
  /*添加一个新找到的等效电路*/
13.    If t > t0 + T Then:                          
              /*超时退出*/
14.     Quit

算法2 电路差分演化算法

输入:CSC ληT                     
/*输入的电路,安全参数和全局的最大时间限制*/
输出:~C0 

~
C1 Adv                           

 /*输出混淆电路和电路的区分优势*/
1. t¬ t0,qÎ{34|C|},negl(λ)¬ 2-λ;             
/*设置迭代初始时间和子电路阶数*/
2. 初始化G0 G1 DL0 L1

3.   While η >Adv > negl(λ)                           
 /*驱动G0 G1的电路差分演化*/
 4.    随机重排顺序(L0,L1)                   
/*一轮迭代前,将存储子电路的列表乱序排列*/
5.    ForEach (c0i c1j ) in (L0,L1):                  
      /*遍历相同阶数的子电路*/
6.      Pr¬{[c1i (0)- c0j (0)]+[c1i (1)- c0j (1)]}/(2q)

7.      Pr:c0i ¬Algorithm1 (c0i ) 1 - Pr :c0j ¬Algorithm1 (c0j )

/*分别以概率Pr1 - Pr调用等效电路替换算法*/
8.      If Adv ≤ D(G0 G1 ) Then:
/*判别器优势未达到减少不可区分优势,则裁剪该子电路,并重新选

择等效电路*/
9.       i = i - 1j = j - 1

10.      Continue
11.      Adv¬D(G0 G1 )

12.     If t > t0 + T or Adv < negl(λ) Then:                
 /*超时或满足性能要求后退出*/
13.      Quit
14.     If Adv > η Then:    
/*输入电路不满足要求,重新生成样本集SC*/
15.      SC ¬Algorithm1 (C)                    
      /*调用等效电路替换算法*/
16.      Goto Line 2
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文选择用全连接的图卷积网络，每一层的输出特征用

f l
i = σ ( )∑

jÎ ni

f l - 1
j wl - 1

Tj
表示，其中，w 为特征权重，Tj 为第 j

个节点的门类型 . 根据数据规模，也可在层输入特征值

上增加归一化因子和偏置，以提高计算效率和准确性 .
判别器D的目的是在统计上尽可能的得到高精度

的准确率，因此，在实现环节中可以设置m种自动判别

分类器，在演化迭代中采用并行判定的方式，取各个算

法的最高准确率作为最终判别结果 b͂ 的计算根据，即

Accuracy
Db͂

=maxAccuracy max (CL0 CL1 CLm ). 基 于 智

能算法的二分类工具的构造技术比较成熟，此处不再

赘述 .
在 AGiO启动时，判别器延后于 G0 和 G1 启动，并

以 0.5的概率随机读取 G0 和 G1 的，并输出判定结果 b͂，

然后计算该判别器累积的判别准确度为 Accuracy
Db͂

，

则 Adv =Accuracy
Db͂

- 0.5 代表了判定 G0 和 G1 输出的

优势 .
5　AGiO的构造分析

本节分别从 AGiO功能的通用性和构造的不可区

分性两个方面分析其性能 . AGiO的通用性体现在，图

枚举部件、演化部件和对抗性判别器对于任意输入电

路 C 的功能、拓扑、规模不做任何限定，中间处理过程

仅与当前的枚举结果和判别器反馈的优势有关 . AGiO
的不可区分性通过多层迭代的拓扑差分演化保证 . 具

体分两个方面：一方面从多层阶数子电路替换了原有

的子电路，隐藏了输入电路的拓扑结构；另一方面，对

每一层的随机抽样决定了等效电路替换操作的不

可逆 .
5. 1　不可区分特性分析

从定性上讲，AGiO的不可区分性，一方面建立在

直接在输入 C 上的子电路等效替换上，使用低阶数替

换后的结果{C0 C1 Cs }作为执行进一步通用演化的

样本；另一方面建立在对不同样本的演化上，更进一步

地自动混淆不同样本间的电路拓扑特征 . 两个方面的

区别在于：前者会尽可能覆盖以固定 q划分的所有子电

路，效率较高；而后者在输入的 C0 和 C1 上，按照 q 对

{gi0 gi1 gin }进行逐层抽样，在反馈的 Adv 监督下迭

代演化出新的拓扑，满足对高阶子电路的覆盖 . 当通过

判别器无法对 GE0 和 GE1 输出的电路特征产生明显的

判别优势时，即达到了次优的不可区分性 .
根据定义 9，我们用定理 2来计算输出结果的区分

概率 .
定理 2 对 任 意 选 择 的 输 入 多 项 式 规 模 为

μ(λ) 的 电 路 C 和 输 入 变 量 x，AGiO 满 足

Pr{D(C͂0 ¬AGiO(C)C͂1 ¬AGiO（C））=1｝≤ negl(λ).
证明：假定存在敌手可以控制判别器 D，并运行攻

击算法A用于分析AGiO，通过下面的攻击游戏实现对

AGiO输出结果的区分攻击 .
（1）生成阶段：初始化AGiO的结构，设置输入规模

|x| = μ(λ)，调用初始图枚举部件并输出样本库 SC =
{C0 C1 Cs }.

（2）抽样阶段：由 GE0 和 GE1 从 S 中随机抽取样本

索引{ij}，令C0 ¬ S[i]C1 ¬ S[ j].
（3）演化阶段：对于电路阶数 q ≥ 2，判别器计算判

别 优 势 Adv¬D(C͂0 C͂1 )，并 反 馈 给 GE0 和 GE1，由

GE0 和 GE1 运 行 演 化 算 法 得 到 稳 定 的 挑 战 电 路

C͂ *
0 ¬GE0 (C0 )C͂ *

1 ¬GE1 (C1 ).
（4）攻击阶段：敌手控制判别器，并自适应请求运

行 C͂¬AGiO(GE0 GE1 D).
（5）输 出 阶 段 ：敌 手 输 出 bÎ{01}，若 b 满 足

C͂ *
b ¬GEb (Cb )，则攻击成功 .

下面计算敌手获得成功的概率：

Pr{b = 0|C͂0 ¬GE0 (C0 ) or b = 1|C͂1 ¬GE1 (C1 )}         

 = 1 - ∏
i = 0

n

Pr{D(g0i g0i* )= 0} ´ ∏
i = 0

n

Pr {D(g1i g1i* )= 0}

根据定理 1，上式小于等于∏
i = 0

n

Pr {D(g *
i0 g

*
i1 )= 1}，小

于等于∏
i = 0

n 8
(2n)！

，输入规模容易满足n ≤ λ
q
，故上式小于

等于∏
i = 0

λ
q 8

( )2λ
q

！

.

5. 2　通用性分析

AGiO的通用性体现在通过架构的可重用性，实现

对任意输入电路的运算功能保持 . 根据定义 2 和定义

10，AGiO的通用性由定理3来定量描述 .
定理 3 对 任 意 输 入 规 模 为 μ(λ) 的 电 路 C

和 输 入 变 量 x ， AGiO 满 足 Pr{C͂0 (x)= C͂1 (x)=

C(x)|Pr{D(C͂0 ¬AGiO(C)C͂1 ¬AGiO(C))= 1}≤ negl0 (λ)}≤
1 - negl1 (λ).

证明：即证当 D 的优势 Adv{D(C͂0 C)= 1}≤ negl(λ)

时，对任意输入 x，有 C͂0 = C͂1 =C(x).
此 时 根 据 定 理 2，在 GE0 的 第 i 轮 迭 代 满 足

Pr{D(C͂0 C͂1 )= 1}≤ negl0 (λ).
当 i = 0 时，根据等效电路枚举中的替换规则，

有 C͂0 =C0 (x)C͂0 =C0 (x)，显 然 有 Pr{C͂0 (x)= C͂1 (x)=
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C(x)|(C͂0 C͂1 )¬AGiO}® 1 - negl1 (λ).
当 i ≥ 1，且q ≥ 2时，

Pr{C͂0 = C͂1 =C(x)}                                                        

Pr{g͂0 (x)= g0 (x)g͂1 (x)= g1 (x)g͂n (x)= gn (x)}

又因为对{g0 g1 gn }演化是在每一轮对 GE i 完

成随机划分后独立替换的，故

Pr{C͂0 = C͂1 =C(x)}            

= ∏
j = 1

n

Pr{g͂j (x)= gj (x)}         

= ∏
j = 1

n ( )1 - ( )μ(λ)
n
q

23q - 2

-1

 

≥ ( )1 - μ(λ)λ2
3λ
n

- 2
n

                

= ∑
k = 0

n ( )k
n ( )-μ(λ)λ × 2

3λ
n

- 2
n - k

≥ 1 - (n - 1)(μ(λ)λ × 2
3λ
n

- 2
)n.  

综上，存在可以忽略的变量 negl0 (λ) 和 negl1 (λ)，

当 Pr{D((C͂0 )C͂1 )¬AGiO(C(x))= 1}= negl0 (λ) 时 ，有

Pr{C͂0 = C͂1 =C(x)}= 1 - negl1 (λ).
6　AGiO性能测试

本节根据第 4 节的基本框架和主要算法实现了

一个原型本版的 AGiO，初步摸索了 AGiO训练中所

需要的运行环境和参数设置，同时结合 AGiO的设计

初衷，对得到的部分结果做了性能、效率等方面的

分析 .
6. 1　环境设置

原型版本的 AGiO使用 Pytorch 在 Python3 64bit 环
境下编写，在 E5218@2.3 GHz 32core CPU，128 GB 内存

和P2200GPU加速下运行 . 原型AGiO目前仅支持单比

特输出的电路，且由于计算复杂度原因，GE 的图演化

中要求 q ≤10. 在判别器的实现上，本文参考了 SDNE网

络［36］嵌入的方法对输入的图样本进行特征提取 . AGiO 
实例中所需要的基本参数见表 1~3，其中表 1 为 AGiO
的输入C和输出C′，以及由二者枚举出的样本电路所需

要的参数，表 2为差分演化部件DE的参数设置，表 3为

判别器D的参数设置 .

6. 2　AGiO的运行实例

6. 2. 1 输入输出电路结构

由表 1可知，当输入电路C的规模最大时，q最大为

10，则 n = 2q - 1 =512，|C|=∑
i = 0

q - 1

2i=1 023. C 可表示为节点入

度均为 2 且出度均为 1 的有向无环图（Directed Acyclic 
Graph，DAG），其中每个中间顶点均为一个随机生成的

门（Random Gate 从二元门 And，Or，Nand，Nor中随机选

取），输出电路C′的结构与C相同，如图 2所示 . 通过将

C输入枚举算法，可以产生一系列与C等效等规模的电

路样本，例如当 q = 2时，DAG中任意两个相邻的节点构

成的子电路均存在对称的等效等规模电路，如图3（a）所

示 . 当 q ≥ 3 时，枚举算法通过枚举等效子电路的方法

表1　样本参数

参数名称

| SC |
N

q

η

值

1 000
2~1 023

{2,3,4,5,6,7,8,9,10}
0.25

注释

样本容量

输入电路的规模

子电路的阶数(电路深度)
GE重新抽样的优势 图2　输入电路C的结构

表2　差分演化部件DE参数

参数名称

| SC |
N

Input
Output

q

η

值

1 000
2~1 023

SC

G0, G1
{2,3,4,5,6,7,8,9,10}

0.25

注释

样本容量

输入电路的规模

输入样本

输出结果

子电路的阶数(电路深度)
GE重新抽样的优势

表3　判别器D训练参数

参数名称

CL

Input Width
Depth
Input

Output
σ( × )

| s |

negl(λ)

值

SDNE基本模型

1 023
6

G0, G1
{0,1}

sigmoid( × )

≤ | S |

(1 -Acc(210 CLSDNE ))q

注释

图神经网络分类器

输入宽度

图神经网络深度

输入样本

输出结果

层内特征激活函数

可供训练的样本量

D的不可区分精度(终止条件)
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产生新的电路样本集合 SC，且|SC|≤ ∑
q = 2

10 |C|
q

，并对其中的

子电路分别做等效替换的标记和随机生成的 C0 和 C1

类别标记，已替换的子电路不再重复枚举，例如，当 q=

3时，等效替换子电路如图 3（b）所示 . 由于布尔运算均

满足分配律，故而扩展和缩减的等效子电路需要成对

出现才能保证样本电路规模的恒定，可以通过在 DAG
全局设置电路规模的实时计数器实现 .

电路结构在实现上有两种表达方式，如图 4所示 .
一种是将逻辑门和连接关系分别存储在列表中独立存

储，并标记各自的位置和子电路的位置，方便算法 1对

子电路进行结构遍历和功能枚举，如图 4（a）所示；另一

种是将逻辑门和连接关系转化为 DAG 邻接矩阵，并将

枚举的结果作为子电路输出节点的属性，用于执行枚

举算法之后的操作，如图 4（b）所示 . 两种表达方式可以

随时根据需要相互切换 .

（2）G0和G1
G0和 G1分别用于存储枚举算法产生的样本电路，

同时也负责管理 DE 部件的输入和输出 . 当 G0和 G1为
DE 部件输入时，样本电路转换为 DAG 邻接矩阵的形

式；当需要监督电路功能时，样本电路转换为列表

形式 .
（3）DE部件

该部件按照3个步骤迭代执行 .
首先，在 G0和 G1中，以 q=2为例，C0 和 C1 按照子电

路 的 标 签 分 别 划 分 为 两 个 子 电 路 的 列 表 L0 =

{c00 c01 c0u }和 L1 ={c10 c11 c1u }，其中 u = ë û|C|/q =
511. 在每一次执行算法 2前，L0和L1 重新随机划分，并

验证C0 (x)=C1 (x)，且 |C0| = |C1|，x为512 bit随机输入 .
然后，对 G0 和 G1 进行演化算子的迭代 . 对于

ijÎ{011 022}，以子电路 c0i和c1j为单位执行演化算

子Ñ(c0i c1j )= Pr × SW(c0i )+ (1 - Pr)× SW(c1j )，用于决定是

否对 c0i和 c1j进行等效电路替换，其中，SW( × )为SC中最

邻近的等效子电路替换，Pr 为当前等效电路中相同位

置门电路结构重复的概率，当 q=2时，c0i和c1j 分别只包

含2个门电路，因此Pr=0.25.

(a)　q=2时的等效电路之一

(b) q=3时的等效电路之一

图3 等效电路的不同形态

g0
g1
g2

……

g1 023

g0
Na
0
0

……

0

g1
Na
Na
1

……

0

g2
1
1

Na
……

0

……

……

……

……

……

……

g1 023
0
0
0

……

Na
注：1表示有连接，0表示无连接，Na表示无意义，值由枚举结果决定 .

（b） 样本集合SC中用DAG邻接矩阵表示的电路

图4 样本集合SC的存储方式

(a) 样本集合SC列表存储
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最后，将每一代的G0和G1中的结果送入判别器D，

直到 D 达到满足要求的判定优势 Adv ≤ negl(λ)，Adv 由

D动态更新 .
（4）D部件

该部件由表 3 中的超参构造的 SDNE 图神经网

络［34，36］构成，由 7层神经元组成，包含输入层、4层图卷

积编码层、中间层、输出层，且不再需要解码层，其优化

过程见文献［36］的算法 1. 在DE部件开始执行之前，D
部件的训练集输入为 SC，在 DE 部件开始执行后，其输

入为 G0 和 G1 中的 DAG 邻接矩阵，输出为判定结果

｛0，1｝. 判别器 D 的判定优势 Adv 是动态更新的，且由

定义3可知，

AdvD
iO »

判别正确的次数
总次数

-
1
2
，

若 q ≤ 5，且在 SC上得到的 CLSDNE (C0 C1 )准确率为

0.9，则 negl ( λ) = 10-5. 当 满 足 AdvD
iO ≤ 10-5 时 ，终 止

AGiO 的运行，并将 C0 作为 AGiO 的输出电路；当

AdvD
iO > η = 0.25时，由枚举算法重新构造样本集合SC.

6. 3　结果分析

现有的 iO构造方案中最成熟的是借助基于多线性

映射的全同态加密方案构造的 iO，绝大多数停留在理

论阶段的原因是计算效率低，系统开销大 . 公开的文献

中实现的实例非常少，如文献［38］中小于 100个门电路

的 iO执行时间在小时级别，且其性能经过了多年并

没有提升 . 本文围绕构造次优 iO 的目的就是在保证

基本特性的前提下，通过折中不可区分特性的实现

方法和衡量方法，大幅提高 iO执行的效率 . 在同等

CPU 核心数情况下，表 4 对比了 AGiO与目前最成熟

的 iO构造方式之间的性能对比 . 为了统一对比标准，

表 4使用了算法实例的效率进行算法性能的对比，从中

可以看出，AGiO在混淆速度和评估速度上具有明显的

提升 .

图 5 和图 6 分别显示了 AGiO在 G0和 G1电路规模

小于 1 024时的存储开销和时间开销，其中，1 023个门

电路的输入，混淆时间小于 600 s，运行内存开销约

为 6 GB，在执行效率上有了实质性的提高 . 同时，我

们对 GE 部件是否对子电路进行抽样做了对比测试 .

可以看出，经过抽样的算法实例随着门电路规模增长

呈现远低于指数级的开销增加，而没有经过抽样的算

法实例则呈现出指数级开销增长 . 对不同阶数的子电

路抽样之后再进行演化是 AGiO实现效率提升的

关键 .

另外，为了直观地体现输入电路C的特征，本文分

析了 GE子电路的抽样中，采用不同的 q时等效子电路

的覆盖情况，如图 7所示 . 显然当 q越小时，在计算上越

容易进行等效替换，反之，则需要更多轮的迭代尝试 .
当 q越小时，进行的等效电路替换仍然能够泄露电路局

部的特征，例如，q = 2时，自动搜索到的等效电路一般是

两个门电路的对偶置换，并不能隐藏对电路局部的统计

特征 . 这种情况下，就需要对GE中的电路进行再次抽样

和更高阶数的演化 . 另外，局部的等效电路演化并不能

完全保证电路规模的恒定，因此，需要设定额外的规模

浮动变量 D(Gi )= ||Gi| - |Ci||，当一轮迭代结束时，满足

D(Gi )= 0. 我们用 n/N 作为门电路覆盖情况的衡量参

数，其中 n为等效替换操作的次数，N为输入规模，当该

值逼近 1 时，意味着几乎所有的计算门都参与了电路

演化 . 针对不同的覆盖情况，在 AGiO的训练中适当的

对q进行选择，可以进一步提高生成 C͂的效率 .

表4　时间开销对比

方法

方案1[39]

方案2[2]

方案3[38]

AGiO

电路

规模

255
63
31

1 023

Obfu时间/s
1 007.40
8 473.00
249.80
536.05

Eval时间/s
57.85

953.00
5.81
0.05

算法实

例效率

0.239 4
0.006 7
0.121 3
1.908 2

注：算法实例效率=电路规模/（Obfu时间+Eval时间）

图5　AGiO空间开销

图6　AGiO时间开销变化
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对于G0和G1的输出，判别器的会快速收敛，且所需

Epoches不需要太大，当Epoches大于 10时，判别器所使

用的图神经网络均会稳定收敛，如图8所示 . AGiO的不

可区分特性主要通过G0和G1中的差分演化实现，其收敛

情况由判别器D输出的判定优势Adv体现，当判定优势

Adv依 λ可忽略时，我们认为达到了次优的不可区分性 .
如图9所示，当迭代次数大于 20 时，图样本的特征迅速

减少，Adv随着GE迭代次数的增加而迅速降低 .

7　结论

本文围绕 iO的构造问题，提出了一种新型的构造

思想和技术方法，用于克服现有 iO构造中存在的方法

和性能的瓶颈 . AGiO架构中，采用等效电路自动化搜

索的全新方法解决通用 iO构造问题，即将通用电路生

成映射到图神经网络构造问题中，基于图神经网络的

自动演化技术，探索了一种满足统计上次优的不可区

分性和功能保持性的通用 iO构造方法 . 该 iO的基本

架构是基于对偶的对抗性图神经网络架构，对于任意

功能的输入电路C，通过图枚举得到备用的替代电路样

本集合，然后使用差分演化算法分别独立优化上述图

神经网络，并使用一个全局的判别优势监督图神经网

络演化的方向，最终达到判别器对该图神经网络不可

区分的状态 .
AGiO的构造中依然存在诸多不确定的因素，会导

致潜在的安全问题 . 图枚举部件、演化部件和对抗性判

别器对于任意输入电路C的功能、拓扑、规模不做任何

限定，中间处理结果仅与当前的枚举结果和判别器反

馈的优势有关，因此可以达到通用电路处理的目的，但

中间处理过程与输入电路规模有直接关系，因此，

AGiO会泄露出计算执行的资源耗费信息 . 另外，AGiO
中对子电路的抽样方式直接决定了演化路径，从而对

整个结构的安全性有重要影响，但本文尚未发现可以

准确描述这种制约关系的方法 . 总之，AGiO的原型架

构还存在诸多改进之处以及结构优化的余地 .
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