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基于减轮故障的SM2解密算法选择密文组合攻击
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摘　要：　SM2系列算法是由我国自主设计的商用椭圆曲线密码算法 . 目前，对 SM2解密算法的实现安全性分析

通常遵循对椭圆曲线通用组件的研究成果，缺乏结合算法本身结构和特点而进行的实现安全性研究 . 同时，SM2解密

算法中的哈希和验证步骤，使大部分需要利用错误输出的故障攻击方式对于 SM2解密算法并不适用 . 针对该现状，本

文根据SM2解密算法本身的特点，结合安全错误类故障攻击思想，提出了一种减轮故障与侧信道相结合的选择密文组

合攻击 . 攻击的核心是通过故障注入改变标量乘循环的轮数，然后由侧信道分析确定故障轮数的具体取值 . 根据部分

密钥猜测结合明文、正确密文等构建选择密文，并将其输入至具有特定故障效果的解密设备，最后通过解密设备输出

验证部分密钥猜测是否正确，逐步恢复私钥 . 此外，文中分析了攻击对不同标量乘法以及常见防护对策的适用性 . 最

后，本文在基于ARM Cortex M4核心的 STM32F303微控制器芯片上，使用时钟毛刺注入和简单能量分析的方式对 SM2
解密算法进行了实际攻击实验并成功恢复出了私钥 . 实验结果表明，该攻击方法具有可行性和实用性 .
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Abstract:　SM2 algorithm is a commercial elliptic curve cryptographic algorithm designed by China.  At present, the 
analysis of the implementation security of this algorithm usually follows the research results on the common components of 
elliptic curves rather than the structure and characteristics of the algorithm.  At the same time, hash and verification steps in 
SM2 decryption algorithm make most of the fault attacks that need to exploit the error output not applicable.  To solve this 
problem, according to characteristics of SM2 decryption algorithm, this paper proposes a chosen ciphertext combined attack 
that combines the round-reduced fault with side channel based on the idea of safe-error.  The core of the attack is changing 
the number of rounds of scalar multiplication by fault injection, and determining the specific number of faulty rounds by 
side channel analysis.  Then it constructs the chosen ciphertext based on partial key guesses combined with plaintext and 
correct ciphertext.  And the chosen ciphertext is input to the decryption device with specific fault effect, verifying whether 
the partial key guess is correct by the output of the decryption device.  Also, the applicability of the attack to different scalar 
multiplication methods and common protection countermeasures is analyzed in the paper.  Lastly, we conduct practical at⁃
tack experiments on the SM2 decryption algorithm with clock glitch injection and simple power analysis on an STM32F303 
microcontroller chip based on the ARM Cortex M4.  And we successfully recover the private key.  The experimental results 
show that the attack method is feasible and practical.
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1　引言

信息技术和芯片技术的发展使社会逐步进入数字

化、智能化时代 . 智慧城市、智能家居、工业互联网等一

系列基于 IoT（Internet of Things）的新兴事物，在人们的

生产生活中扮演着越来越重要的角色 . 其中，密码学作

为网络安全的核心技术之一，对保障设备的安全运行

起着至关重要的作用 . 近年来，随着密码理论分析的

日趋完善，研究者们开始大量着眼于密码设备的实现

安全性研究 . 其中，侧信道攻击和故障攻击是密码实

现安全性研究的两大主流研究方向 . 侧信道攻击［1，2］

利用密码设备在执行过程中泄露的时间、功耗、电磁

等物理信息对密钥信息进行恢复 . 故障攻击［3，4］利用

攻击者对密码运行过程的主动干扰而产生的错误输出

对秘密信息进行恢复 . 除了从上述两个角度分别进行

的研究之外，将侧信道攻击和故障攻击相结合的攻击

方式是一种更强大的分析手段，这种攻击通常被称为

“组合攻击”［5］.
SM2算法［6］是我国国家密码管理局于 2010年发布

的自主设计的商用椭圆曲线密码算法，已被国际标准化

组织（International Organization for Standardization，ISO）
确立为国际标准 . 由于椭圆曲线密码算法具备更高的效

率和更好的安全性，在我国商用密码领域，SM2算法逐渐

取代RSA成为使用最广泛的公钥密码算法 . SM2算法包

括签名/验签算法、加密/解密算法以及密钥交换算法 . 目

前，国内外对椭圆曲线密码的实现安全性研究已经有了

较为丰富的成果，研究者们从侧信道攻击、故障攻击，以

及将二者相结合的组合攻击的角度，研究出了一套较为

完整的攻击和防护框架 . 作为椭圆曲线密码中核心的通

用组件，在大多数情况下，对标量乘模块的攻击和防护

通常可以较为容易地迁移到SM2算法中 .
本文主要针对 SM2解密算法实现安全性进行攻击

研究 . 在 SM2解密算法中，私钥作为标量乘的标量参与

运算 . 目前，针对标量乘已经形成了较为有效的防护体

系，因此直接针对 SM2 解密中的标量乘实施攻击难度

较大 . 同时，为了达到抵抗自主选择密文攻击（Adap⁃
tive Chosen Cipertext Accack，CCA2）的安全性［7］，SM2解

密算法中添加了哈希和验证步骤，算法的特点决定了

在故障注入条件下攻击者无法获得错误的密文输出，

这使大部分需要利用错误输出的故障攻击方式对于

SM2解密算法并不适用 . 由于上述原因，目前学术界中

对 SM2解密算法的实现安全性研究通常仅遵循对椭圆

曲线通用组件的研究成果，然而这并不能说明 SM2 解

密算法在实现安全性上已经有了足够的保障 . 还可以

从 SM2 解密算法本身的结构和特点出发进行研究，如

史汝辉等人［8］通过对 SM2解密过程中的哈希算法进行

能量分析得到解密后的明文便是利用了 SM2解密中存

在哈希运算的特点 .
为了解决 SM2 解密算法实现安全性研究的瓶颈，

本文从 SM2 解密算法的整体结构出发，提出了一种基

于减轮故障的组合攻击方法 . 该攻击方法利用故障注

入和侧信道信息的泄露，构建输入解密算法的选择密

文组，结合安全错误类故障攻击思想逐步恢复解密私

钥值 . 本文的贡献和创新点主要包括以下几点 .
（1）突破了 SM2 解密算法中哈希和验证步骤导致

的实现安全性防护难点 . 结合安全错误类故障攻击思

想，针对 SM2解密算法中存在的验证步骤，提出了一种

恢复SM2解密私钥的选择密文组合攻击方法 .
（2）将减轮故障应用于 SM2解密算法，且攻击方法

可适用于目前大多数采用通用标量乘算法和防护方案

的SM2解密算法 .
（3）该攻击方法具有较强的实用性和可行性 . 在32

位 ARM平台上对该攻击方法进行了实验验证，结合时

钟毛刺注入和简单能量分析成功恢复了 SM2解密算法

中的私钥 .
2　相关工作

目前，对椭圆曲线算法的实现安全性研究主要从

侧信道分析和故障分析两个角度着手 . 在侧信道分析

方面，主要研究成果包括计时攻击、能量攻击及其相应

的防护对策等 . 对于椭圆曲线算法，计时攻击通常是利

用了标量乘过程中秘密标量与执行时间的关系，如根

据不同标量比特位的对应时间关系逐比特恢复标量信

息［9］，以及利用标量乘执行时间与标量长度的线性关系

获得标量的高位比特泄露［10］等 . 对椭圆曲线算法的能

量攻击主要包括简单能量分析［11］、模板攻击［12］、垂直能

量分析［如 DPA（Differential Power Analysis）［11］、RPA
（Refined Power Analysis）［13］、ZPA（Zero-value Point At⁃
tack）［14］、Doubling Attack［15］］以及水平能量分析［16］等 .
相应的侧信道防护对策通常包括采用确定时间分支平

衡的标量乘运算、基点掩码、标量随机化、坐标随机化

以及随机化同构曲线等［11，17］.
在故障分析方面，对椭圆曲线算法的攻击主要分

为安全错误类故障攻击［18］、弱曲线类故障攻击［19］、差分

类故障攻击［19］等 . 与侧信道分析相比，故障攻击需要更

高的攻击条件，因此通常具有更大的威胁和攻击力 . 其

中，安全错误类故障攻击的思想是通过故障是否影响

算法的输出来判断秘密信息，如计算安全错误攻击［18］

和内存安全错误攻击［20］. 本文提出的攻击结合了该思

想，通过分析故障注入后解密算法的输出情况对私钥

进行恢复 . 对于上述常见故障攻击，故障防护对策通常

包括一致性校验、参数完整性校验和点校验等［19］. 此

外，本文利用的减轮故障注入在对称密码中是一个常
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见的故障攻击手段，因为对称密码中对相同的序列重

复执行足够的轮数是确保密码理论安全的关键 . 减轮

攻击是Choukri等人［21］针对AES首次提出的，之后又多

被用于分组密码和哈希函数分析［22，23］. 实际上，减轮攻

击在公钥算法中同样可以产生强大的威胁，如本文将

该故障攻击手段运用在解密算法的标量乘中 . 将减轮

故障应用在 SM2解密算法，结合算法本身特点，可以构

造出一种全新的高效攻击方法 .
除了分别从侧信道和故障两个角度的分析外，组

合攻击是一种更强大的安全威胁 . 组合攻击的思路通

常是通过故障注入影响算法的执行，同时结合被扰乱

的执行所泄露的侧信道信息进行秘密恢复 . 对于公钥

密码算法，组合攻击通常是针对RSA中的模幂运算，或

者 ECC（Elliptic Curve Cryptography）中的标量乘运算而

设计的 . Amiel等人［5］针对RSA中使用原子防护和故障

校验的模幂运算首次提出了组合攻击方法，同时指出该

攻击方式可以扩展到椭圆曲线密码算法中 . Fan等人［24］

针对ECC算法提出了一种组合攻击方法 . 他们通过故障

注入使参与椭圆曲线运算中的点成为低阶点，然后根据

标量乘运算过程泄露中间值成为无穷点的侧信道信息

推导出秘密标量 . Feix等人［25］针对一种可以抵抗组合攻

击的模幂实现提出了新的组合攻击方式 . 他们利用指令

跳过故障和能量分析的组合，成功绕开防护限制而实施

攻击 . 罗鹏等人［26］提出了一种不需要错误构造低阶点

的选择明文攻击方法，该方法可以有效地用于带有参

数校验防护的ECC实现 . 可以看出，组合攻击往往可以

在单一类攻击失效时发挥其作用 . 在本文所研究的组

合攻击中，通过侧信道分析对故障注入产生的故障效

果获得精准的确认是攻击得以成功实施的关键 .
3　基础知识

3. 1　椭圆曲线和标量乘算法

在椭圆曲线算法中，椭圆曲线通常基于素数域或

二元扩域 . 在 SM2算法中，使用的是素数域上的 256位

椭圆曲线 . 曲线 E 是素数域 Fp上的简化 Weierstrass 曲
线，其中，p 是大于 3 的素数，且 (4a3 + 27b2 ) mod p ¹ 0.
该曲线可以表示为

E：y2 = x3 + ax + b， aÎ Fp  bÎ Fp （1）
其中，a 和 b 是曲线参数 . 该曲线上的点可以构成交换

群，点与点之间可以进行点加和倍点运算 . 在由点构成

的交换群上可以实现 SM2 中的核心运算标量乘，即多

倍点运算 . 标量乘运算是对椭圆曲线上的点进行的多

次累加运算，如对于标量乘运算 kG（k为标量，G为椭圆

曲线上的点），等价于 k个椭圆曲线上的点 G 依次进行

点加运算 . 常见的标量乘运算一般基于对标量的比特

位的扫描，根据扫描的方式可以分为逐位扫描的二进

制算法（binary algorithm）和逐窗口扫描的窗口算法

（window algorithm）. 常见的二进制标量乘算法包括

Double-and-Add算法、蒙哥马利阶梯法等 . 而窗口算法

是在系统存在更大可用内存时的一种时间优化算法 .
通过使用更多的内存存储预计算的值，算法可以在每次

循环过程中计算相应窗口长度的比特位对应的运算，进

而可以减少循环次数，减少计算时间 . 算法1和算法2分

别是从右向左和从左向右的二进制标量乘Double-and-

Add always算法，算法3为蒙哥马利阶梯法，其中，∞表示

椭圆曲线上的无穷远点 . 算法 1~3 均为确定时间的可

抵抗简单能量分析和计时攻击的标量乘算法 .

3. 2　SM2加解密算法

3. 2. 1　符号定义

G是椭圆曲线上的一个基点，阶为 n. h是 n的余因

子 . 公钥为 PB，私钥为 dB，且 PB = dBG. Hash ( × )为哈希

函数 . KDF ( × )为密钥派生函数，其作用是根据相应的

输入坐标值，生成一个与明文长度相同的密钥 t，用于

对明文或密文进行加解密 .
在加密算法中，M 为待加密的消息，klen为 M 的比

特长度，C 为加密得到的密文，其中 C1，C2，C3分别为密

文的三个部分；在解密算法中，C'为待解密的密文，其

算法1 从右向左的二进制标量乘Double-and-Add always算法[11]

输入: k=(kt - 1, …, k1, k0)2, G ∈ E

输出: kG

1.  Q0 ← ∞, Q1 ← ∞, Q2 ← G
2.  FOR  i = 0 → t-1
3.     Q1 - ki

¬Q1 - ki
+Q2

4.     Q2 ¬ 2Q2

5.  返回 Q0

算法2 从左向右的二进制标量乘Double-and-Add always算法[11]

输入: k=(kt - 1, …, k1, k0)2, G ∈ E

输出: kG

1.  Q0 ← ∞, Q1 ← ∞
2.  FOR  i = t - 1 → 0
3.        Q0 ¬ 2Q0

4.    Q1 - ki
¬Q1 - ki

+G 
5.  返回 Q0

算法3 蒙哥马利阶梯算法[27]

输入: k=(kt - 1, …, k1, k0)2, G ∈ E

输出: kG

1.  Q0 ← ∞, Q1 ← G
2.  FOR  i = t - 1 → 0
3.         Q1 - ki

¬Q0 +Q1

4.     Qki
¬ 2Qki

5.  返回 Q0
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中 C1'、C2'、C3'分别为密文的三个部分，M'为解密得到

的消息 .
3. 2. 2　算法描述

在 SM2 加密算法［7］中，加密者使用公钥 PB将消息

M 加密成密文 C；在 SM2解密算法中，解密者使用私钥

dB将密文 C'解密为明文 M'. SM2 加密算法如算法 4 所

示，SM2解密算法如算法5所示 .

3. 2. 3　SM2公钥加解密算法的安全性

SM2 加解密算法具备抵抗自主选择密文攻击

（CCA2）的安全性 . CCA2 是针对密文进行破解的一种

攻击假设 . 在CCA2模型中，攻击者任何时候都可以访

问加密预言机和解密预言机，根据所掌握的信息和资

源对想破解的密文给出一个答案 . 为了保障 SM2加解

密算法具备 CCA2 下的理论安全性，设计者使用 Hash
函数的方法对与秘密信息和明文进行验证，一旦解密

预言机发现错误，则拒绝输出任何信息，如算法 4加密

过程中的第 7步和算法 5解密过程中的第 6步 . 这样的

设计，使攻击者在算法运行正常的情况下只能通过加

密预言机获得有效的密文，无法伪造出任何有效的密

文，保障了SM2加解密算法抵抗CCA2的安全性 .
从实现安全性的角度考虑，基于 Hash函数的验证

方法也可以对故障攻击起到有效的防护作用 . 在大

部分故障攻击中，攻击者需要通过对算法的故障输出

进行分析，来恢复秘密信息的值 . 而在算法 5的第 6步

中的哈希和验证的步骤使算法在解密出现错误时拒

绝输出，这可以避免绝大多数潜在的故障攻击威胁 .
4　选择密文组合攻击

如前文所述，对 SM2 解密算法的实现安全性研究

较少；同时，SM2 解密算法中为保证 CCA2 安全的验证

步骤使攻击者无法获得错误输出，使需要依据故障结

果的攻击无法实施 . 针对以上问题，本文结合安全错误

类故障攻击思想，提出了基于减轮故障的选择密文组

合攻击 . 本节将分别从攻击模型和原理、攻击流程、攻

击分析的角度对本攻击进行说明 .
4. 1　攻击模型和原理

4. 1. 1　攻击模型

本文提出的针对 SM2解密算法的选择密文组合攻

击，在攻击过程中需要使用故障攻击和侧信道分析的

方法 . 结合实际的攻击情况，本攻击将基于以下模型与

假设 .
（1）攻击者了解加解密运算实现的方式，包括算法

中子运算，如标量乘、哈希等运算的实施方案 .
（2）攻击者可访问解密预言机，对输入的任何选择

密文组都可以按照SM2解密算法执行解密 .
（3）攻击者了解算法执行设备，在执行解密的过程

中，攻击者可以对解密设备中的目标标量乘注入减轮故

障，使标量乘循环的轮数发生整体性的减少，即故障循

环过程中扫描的标量比特位为连续高位或连续低位 .
（4）在已知故障效果的注入条件下，相同的故障效

果可以复现 . 对于减轮故障效果（故障注入后标量乘中

的循环轮数），攻击者可以从获取到的侧信道信息的分

析中获得 .
在 SM2解密（算法 5）中，在未进行标量随机化防护

的情况下，私钥 dB∈［1，n-1］. 标量随机化防护方法是

指，通过使标量与阶 n的随机倍数相加，对标量进行等

价变换，使随机化后的标量与原始标量在标量乘运算

中可以得到相同的结果 . 也就是说，当使用了该防护

后，私钥的取值范围将变大 . 令 dB的比特长度为 dlen，
则 dB 的二进制形式可以表示为 dB=（ddlen-1， ddlen-2， …， 
d1， d0）2，第 3步的标量乘为 dBC1'= （x2， y2），对应于 dlen
个循环 . 考虑一种具体的减轮攻击：当进行故障注入

后，在执行了 f个循环后，标量运算提前结束，此时运算

结果将变为（x2'，y2'）. 以上文中的标量乘算法 1~3为例

进行分析 . 其中，式（2a）为算法 1从右向左扫描方式对

应的故障结果，仅执行低 f 位对应的运算；式（2b）为算

法 2和算法 3从左向右扫描方式对应的故障结果，仅执

算法4 SM2加密算法

输入: M,klen
输出: C= C1||C3||C2
1.  用随机数发生器产生随机数 k ∈[1, n - 1]

2.  计算椭圆曲线点 C1 = kG =(x1, y1 ),将 C1的数据类型转换为

比特串

3.  计算椭圆曲线点S = hPB,若S是无穷远点,则报错并退出

4.  计算椭圆曲线点 kPB =(x2, y2 ),将坐标 x2和 y2的数据类型转换

为比特串

5.  计算 t= KDF(x2||y2,klen),若 t为全0比特串,则返回步骤1
6.  计算C2= M⊕t 
7.  计算C3= Hash (x2||M|| y2)
8.  输出密文C=C1||C3||C2

算法5 SM2解密算法

输入: C'= C1'||C3'||C2',klen
输出: M'
1.  从C'中取出比特串C1',将C1'的数据类型转换为椭圆曲线上的

点,验证C1'是否满足椭圆曲线方程,若不满足则报错并退出

2.  计算椭圆曲线点S=hC1',若S是无穷远点,则报错并退出

3.  计算dBC1'= (x2, y2),将坐标 x2和 y2的数据类型转换为比特串

4.  计算 t=KDF(x2||y2,klen),若 t为全　0比特串,则报错并退出

5.  从C'中取出比特串C2',计算M'=C2'⊕t

6.  计算u=Hash (x2||M'|| y2),从C'中取出比特串C3',若u≠C3',则报

错并退出

7.  输出明文M'
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行高 f位对应的运算 .
ì

í

î

ïïïï

ïïïï

( )x'2 y'2 = ( )df - 1 df - 2 d0
2
C'1  ( )2a

( )x'2 y'2 = ( )ddlen - 1 ddlen - 2 ddlen - f
2
C'1  ( )2b

（2）

上述攻击假设在实际攻击中是合理的 . 首先，攻击

者可以通过电压毛刺、时钟毛刺、激光或电磁等多种方

式干扰设备的运行，使某些特定指令被跳过，或相关寄

存器的值发生变化，从而达到轮数减少的攻击效果，如

本文攻击实验中通过时钟毛刺跳过循环中的跳转指令

而实现的减轮故障 . 同时，在相应的攻击环境下，确定

了某一故障效果对应的注入条件（注入时间、故障参数

等）后，特定的故障效果可以被复现 . 此外，在设备运行

过程中，执行轮数与能量消耗和执行时间之间存在相

关性，攻击者可以通过简单能量分析或计时的方式分

析标量乘运算过程的循环执行轮数，从而确认减轮故

障效果（标量乘的执行轮数）.
4. 1. 2　攻击原理

基于上述攻击模型，结合安全错误类故障攻击的

基本思想即可构造选择密文组合攻击 . 安全错误类故

障攻击的思想是通过算法输出正确与否对私钥信息进

行判断 . 本攻击通过减轮故障注入，使解密算法中的标

量乘部分在故障效果下转化为较小标量的标量乘法，

使攻击者可以在有限的次数内，通过迭代的方式对解

密私钥进行分段逐步猜测，以恢复完整的解密私钥 . 下

面从安全错误的产生、选择密文组的构建以及减轮故

障下的恢复等方面对攻击原理进行介绍 .
（1）安全错误的产生 . 从 SM2 加解密算法（算法 4

和算法 5）中可以看出，在无故障的情况下，正确的解密

输入（由加密算法得到）会使解密算法中的 u与加密算

法中 C3满足 u=C3；当解密算法中的第 3 步标量乘法被

注入减轮故障时，正确的解密输入必然使 u≠C3. 因此，

解密算法可以以此来判断解密执行是否被减轮攻击所

影响 . 然而，由于 u是根据解密运算中第 3步的标量乘

法结果以及解密明文 M'计算得来的，如果攻击者已知

故障注入下解密第 3步的标量乘故障结果，那么攻击者

便可以依据标量乘故障结果构建特定的选择密文组作

为解密算法的输入，从而满足验证步骤 u=C3'，即解密

算法可以正确输出 .
（2）选择密文组的构建 . 应用于该组合攻击的选择

密文组是根据减轮故障下的标量乘故障结果而构建

的 . 在获得 SM2加密得到密文C的基础上，攻击者可以

使用加密算法（算法 4）中的第 5~7 步计算故障标量乘

结果所对应的密文组，以此作为特定减轮故障下的解

密输入，可以使解密算法正确输出 .
（3）减轮故障下的恢复 . 攻击中对解密私钥的恢复

是迭代进行的，恢复的关键在于私钥比特的猜测和故

障效果的确认 . 攻击者通过调整故障注入参数选取适

用于本攻击的特定故障效果（故障执行轮数），并记录

相应的故障注入参数 . 其中，故障执行轮数的选择应综

合考虑设备能力（详见第 4.3.1节）. 在已知的特定减轮

故障下，标量乘的故障结果仅与标量部分比特位相关 .
攻击者可以通过多次猜测相关的私钥部分比特位，结

合输入的密文C1'得到相应的故障标量乘结果，并按照

上述方式构建选择密文组 . 在执行相同故障下进行解

密，若产生了安全错误，即解密算法正确输出，则说明

部分私钥比特猜测正确 . 在此基础上，攻击者可以调整

减轮故障，继续恢复私钥比特，直至私钥被全部恢复 .
在故障解密算法执行过程中，为了保证特定故障注入

的成功，需要结合侧信道信息进行确认 .
上述攻击原理基本组成了本攻击的主体部分 .

根据上述原理，可以完整地构建出本组合攻击的基

本框架，如图 1 所示，通过循环迭代可以逐步恢复私

钥比特位 . 基于上述攻击原理，在第 4.2 节将以针对

算法 2 和算法 3 的组合攻击为例，对攻击流程进行详

细介绍 .

图1　选择密文组合攻击原理和流程示意图
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4. 2　攻击流程

以上述攻击模型和原理为基础，本节将介绍选择

密文组合攻击的基本流程 . 针对使用不同标量乘的

SM2 解密算法，攻击流程中的故障标量乘结果以及选

择密文的构建方法会有所不同 . 本文以使用算法 2 或

算法 3的标量乘法的解密算法为例，给出攻击流程以及

选择密文的构建过程 . 其中，算法 2和算法 3均使用了

确定时间从左向右的标量扫描方式 .
4. 2. 1　符号定义

本章中所使用的符号在第 3.2.1节的符号定义基础

上进行额外定义 . s 是单次恢复私钥的最大长度，dlen
是私钥 dB的比特长度，w是未恢复的私钥比特长度，r是
已恢复的私钥比特长度，f是实际的标量乘执行轮数，Δ
是每次恢复时所恢复的私钥比特长度 .
4. 2. 2　攻击步骤

在对 SM2 解密算法的选择密文组合攻击中，将攻

击算法分为三个部分，如图 2所示 . 第一部分是对选择

的消息进行加密，记录输入明文和输出密文 . 第二部分

主要包括寻找合适的故障效果、构建选择密文组、在故

障下对选择密文执行解密等步骤，逐步恢复私钥比特 .
在这一部分，攻击者需要根据标量扫描方向和故障效

果构建特定的用于私钥恢复的密文 . 在经过了攻击的

前两部分后，私钥绝大部分的比特位已经被攻击者恢

复 . 在我们的攻击中，预先设定了单次恢复私钥的最大

比特长度 s，当未恢复的私钥比特长度不大于 s时，通过

穷举的方法猜测尚未恢复的私钥比特位，在无故障注

入的前提下以原始密文作为解密算法的输入，当解密

正确执行时，则说明私钥猜测正确，即恢复出完整的

私钥 .

在算法 6中，以伪代码的形式详细介绍了针对从左

到右的标量扫描方向，适用于标量乘为算法 2或算法 3
的 SM2解密算法的组合攻击方法 . 其中，攻击者从私钥

的高位开始对私钥进行迭代恢复 . 在算法 6，第 1 步对

应图 2 中的第一部分；第 2~12 步对应图 2 中的第二部

分；第13步对应图2中的第三部分 .

在算法 6 中，攻击者通过第 4~12 步的循环迭代方

式对私钥逐步进行恢复 . 其中，在每次恢复中，通过部

分比特位的猜测对故障标量乘结果的计算以及选择密

文组的构建为第 7~11步 . 在攻击过程中，Q用来保存已

恢复的标量位对应的标量乘结果 . 同时，在每次恢复

中，选择密文 C1'均选择为加密对应的结果 C1. 假设待

恢复私钥 dB=（ddlen-1，ddlen-2，…，d1，d0）2，在进入算法 6的

某次循环恢复时，已恢复的私钥部分比特位 di=（ddlen-1，
ddlen-2，…，ddlen-r）2. 在第 5 步赋给 Q 点的坐标值为 Q=
diC1'（已恢复比特位与 C1'的标量乘结果）. 然后，攻击

在第 6 步确认了本次循环要恢复的私钥比特位数为

Δ 以及故障执行轮数 f =Δ+r. 接下来，攻击将对 Δ 位的

部分私钥比特进行猜测（第 8~12 步），对任一猜测 m=
（mΔ-1， mΔ-2， …， m0）2，以第 9 步中的方式构建猜测故

障 标 量 乘 结 果 ，(x'2 y'2 ) = 2∆Q +mC'1 = (2∆di +m)C'1 =

(ddlen - 1 ddlen - 2 ddlen - r m∆ - 1 m∆ - 2 m0 ) 2
C'1. 由于此

时故障执行轮数 f =Δ+r，因此故障标量乘结果应为

（ddlen-1，ddlen-2，…，ddlen-r，ddlen-r-1，…，ddlen-r-Δ）2C1'. 因此，当

m的猜测满足（mΔ-1，mΔ-2，…，m0）2=（ddlen-r-1，…，ddlen-r-Δ）2
时，攻击者可以得到正确的故障标量乘结果 . 因此，根

图2　选择密文组合攻击的主要阶段

算法6 针对SM2的组合攻击算法(从左到右的标量扫描方向)

输入: M,klen,s, dlen
输出: dB

1.  使用算法4对明文消息M执行SM2加密,得到中间值(x2, y2)以
及输出密文C1,C2,C3
2.  w = dlen, r=0. // w为未恢复的私钥比特长度,r为已恢复的私

钥比特长度

3.  (x2', y2') = ∞
4.  WHILE w > s :
5.     Q = (x2', y2')
6.    (寻找合适的注入条件)在注入条件T,对解密设备中进行减

轮故障注入,通过采集能量观察确定标量乘执行轮数 f 是否满足

f-r≤s.若满足,记Δ=f-r;若不满足返回重新执行此步骤

7.     C1' = C1
8.     FOR m = (0)2 → (2Δ-1)2  //下标2表示m对应此范围内的

二进制形式

9.       (x2', y2') = 2ΔQ + mC1'
10.       t= KDF(x2'||y2',klen)
11.       C2' = M⊕t . C3

'= Hash (x2'||M|| y2')
12.       对C' = C1'||C3'||C2' 在执行轮数为 f的故障效果下执

行解密(通过能量采集或计时攻击确认故障效果),若解密运算正常

输出,说明m是私钥比特的第w-Δ+1位到第w位,令w=w-Δ,r=r+Δ,跳
出循环

13.  对未恢复的长度为w的私钥部分比特进行穷举,对原始密文

C1,C2,C3执行解密,直至可以成功解密,并恢复出整个私钥dB
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据第 4.1.2节中的攻击原理，可以知道该猜测对应的故

障标量乘结果构建的选择密文组将使具有相同故障效

果的解密算法正确输出，由此便可以得到比特长度为Δ
的私钥比特位 . 循环执行上述恢复过程，直到未恢复的

私钥比特 w≤s，便可以通过第 13 步中方法恢复出整个

私钥 .
4. 3　攻击分析

4. 3. 1　攻击效率

从实现角度看，攻击效率主要取决于寻找合适的

注入条件所需要的时间、在分段恢复密钥时进行故障

注入和恢复结果确认所消耗的时间，以及最后对分段

恢复后剩余的私钥比特进行恢复的时间 . 对于每段比

特长为 Δ 的密钥，攻击需要循环执行 2Δ次 SM2 解密运

算，并在每次解密时成功注入故障，当解密输出正确结

果时可提前跳出循环 . 为了更准确地分析关键参数对

攻击效率的影响，定义单次恢复私钥的最大比特长度

为 s，对于长度为dlen的私钥，攻击者至少需要对⌊dlen/s」
个分段进行注入条件的寻找和部分密钥的恢复，同时

需要对剩余的长为 dlen-⌊dlen/s」·s 的私钥比特进行穷

举恢复 . 不考虑在每段恢复中提前跳出的情况，每段恢

复密钥的过程中最多需要进行 2s次成功的故障注入和

解密运算 . 其中，每次故障注入的成功率为 p. 假设平

均每次寻找注入条件的时间为 t1，每次故障注入和结果

确认的执行时间为 t2，单次解密执行时间为 t3，则总消耗

的时间T满足

T = ê
ë
êêêê ú

û
úúúúdlen

s
t1 +

1
p
ê
ë
êêêê ú

û
úúúúdlen

s
2st2 + 2

dlen - ê
ë
êêêê ú

û
úúúúdlen

s
s
t3 （3）

假设 t1，t2，t3仅受设备能力的影响，从式（3）可以看

出，攻击效率与参数 s（s≥1）和 p（0<p≤1）密切相关 . 显

然，注入成功率 p 越大，则需要的故障注入次数越少 .
由于故障注入成功率通常是由设备以及攻击者对故障

参数的选择决定的，因此攻击者应在已有条件下尽可

能提高注入成功率 p. 此外，s越大则寻找注入条件的次

数越少，但每段恢复中的故障注入和结果确认的次数

也越大 . 因此，对于参数 s的设置，应综合考虑故障注入

和运算设备的能力（即式（3）中的 t1和 t2）. 通常情况下，

如果使用故障设备每次寻找注入条件的时间 t1较小，那

么将 s设置更小将提高我们的攻击效率 . 如果 t1较大，

攻击者可以适当设置较大的 s以减少注入条件的寻找

次数，但必须充分考虑上式中第二部分的可解性 .
4. 3. 2　攻击适用性分析

由上文中对攻击原理和步骤的描述，我们知道该

攻击得以实施的前提是对 SM2解密算法中的标量乘法

实施可以通过能量或计时等侧信道信息识别的减轮故

障注入，使标量乘法的执行结果仅与标量的部分高比

特位或低比特位相关 . 对于基于标量扫描的标量乘法，

包括第 3.1 节中所介绍的逐比特扫描的标量乘算法和

逐窗口扫描的标量乘算法，均是通过对标量比特位逐

次判断而循环进行的 . 若减轮故障使循环提前结束，会

使标量乘法的执行结果仅与标量的部分高比特位或低

比特位相关 . 因此，对于 SM2解密算法，该攻击几乎适

用于所有基于标量扫描的标量乘算法 . 攻击得以实施

的核心就是在减轮故障下可以通过对私钥部分比特位

的猜测来计算标量乘法的故障结果 .
此外，从上述攻击步骤的描述可以看出，故障标量

乘结果的构建需要与标量乘实现方式紧密结合，是在

充分考虑标量乘的循环过程中的计算逻辑的基础上得

到的 . 因此，在第 4.1节中提出的攻击原理的指导思想

下，对于不同的标量乘实现，在应用本组合攻击时，需

要结合其实现方式设计出相应的故障标量乘结果的计

算方法 .
对于常见的防护方案，该攻击同样具备较高的适

用性 . 常用的故障防护方案，如参数完整性校验、点校

验、一致性校验等，均无法起到有效的防护效果 . 由于

减轮故障注入所产生的错误不会改变椭圆曲线的参数

值，因此用来检测参数正确性的参数完整性对该攻击

无效；由于减轮故障注入仅使标量乘运算的循环次数

减少，而每次循环中运算仍然是正常执行的，因此整个

计算过程中的中间点均是在椭圆曲线上的，点校验防

护对该攻击无效；一致性校验通常用来检测多个变量

之间所具备的恒定的关系是否保持，而减轮故障注入

仅使轮数减少，恒定关系不会因为轮数的减少而发生

变化，因此一致性校验防护对该攻击无效 .
在侧信道防护方案中，大多数防护对该攻击无法

起到效果 . 对于私钥参与的标量乘运算，在第 2节中所

提到的侧信道防护方法中，包括分支平衡的标量乘运

算、基点掩码、坐标随机化以及随机化同构曲线等，都

不会影响在标量乘循环过程中的输出与私钥比特位间

的关系，减轮故障仍然会使故障标量乘结果与私钥确

定的部分位相关，因此上述侧信道防护方案无法对攻

击起到有效的防护 .
此外，对于另一种常见的侧信道防护方案标量随

机化，攻击同样具备一定的威胁 . 在未防护的情况下，

通常私钥 dB∈［1，n-1］，而在防护下，私钥的范围会因随

机数的存在而超出该范围 . 但是，对于私钥参与的标量

乘运算而言，随机化后的标量与原始私钥具有相同的

效力 . 因此，攻击恢复出任一随机化后的标量即相当于

攻击成功 . 对其中一次随机化标量恢复成功的难度取

决于标量随机化的范围 . 具体来说，攻击者可以通过随

机匹配的方法，在使用同一随机数对私钥进行了随机

化的多次解密运算中实施攻击 . 假设攻击者通过首次

恢复得到了某一随机化私钥dr的部分比特位，攻击者在
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此基础上继续猜测私钥比特并构建选择密文执行故障

解密 . 当某次解密中随机化私钥再次为 dr时，若此时私

钥比特猜测正确即可解密成功，攻击者便可以此为基

础继续对 dr进行恢复 . 该方法仅适用于较小的随机化

范围，当随机化范围较大时，难度将大大增加 . 也就是

说，标量随机化方案在随机范围较大时可以对攻击起

到有一定的防护效果 .
5　实验验证

根据前文所述的实验原理和流程可知，攻击过程

中减轮故障注入的成功率对于攻击的可行性和实用性

起到关键影响 . 我们对在基于ARM核心的32位平台上

实现的 SM2解密算法进行了组合攻击实验 . 实验使用

时钟毛刺注入产生指令跳过错误，并通过示波器进行

能量采集，结合简单能量分析来区分和验证减轮故障

是否注入成功 .
5. 1　实验环境

本文实验中，SM2 解密算法实现在基于 ARM Cor⁃
tex M4 核心的 STM32F303 微控制器芯片上 . 该芯片被

安装在 ChipWhisperer UFO 主板上，通过主板上的接

口，使用 Lecroy HDO6034A 示波器对目标设备实施能

量采集 . 此外，将ChipWhisperer-Lite组件分别与上位机

和主板相连，ChipWhisperer-Lite产生频率约为7.38 MHz
的时钟作为设备运行的主时钟，并通过该组件对目标

设备生成时钟毛刺的故障注入，此故障通过对目标指

令运行时的时钟频率进行干扰，使指令执行错误，产生

指令跳过的效果 . 基本的实验环境如图 3所示，其中从

①到④分别为含有 STM32F303微控制器芯片的目标设

备、ChipWhisperer UFO 主板、ChipWhisperer-Lite 组件、

Lecroy HDO6034A示波器 .

5. 2　实验原理

实验中目标设备实现的 SM2解密算法是基于开源

密码库 micro-ecc. 其中，标量乘法使用算法 3蒙哥马利

阶梯法的变形，是一种恒定时间的标量乘法 . 如前文所

述，攻击应充分结合解密算法中标量乘实现的方式和

计算逻辑，从而设计出故障标量乘结果的计算方法 . 在

该标量乘实现中，标量的扫描方向与算法 3所示的蒙哥

马利阶梯法相同，均是从标量高比特向标量低比特进

行循环运算，区别是该实现的标量最高比特和最低比

特的相关运算放在循环外进行，也就是说减轮故障不

会影响最高比特和最低比特的运算，对该算法的减轮

注入的示意图如图 4所示，其中，Q(i)表示私钥比特 di对

应的运算 . 因此，对于标量乘运算 dC1，正常情况下循环

共包括 dlen-2 轮，当注入减轮故障使循环轮数变为 f
时，得到的d＇ C1如图4所示 .

攻击采用算法 6所示的从高位开始对私钥的恢复

方式 . 由于私钥最低比特位在循环外计算，减轮故障注

入后的故障标量乘结果如上所示 . 因此我们在通过猜

测部分私钥比特位 m 构建故障标量乘结果时，需要考

虑私钥最低比特位 d0在标量乘计算中的影响 . 假设第 i
次恢复得到的故障标量乘结果为Qi，应通过式（4）的方

式构建第 i+1次标量乘结果Qi + 1. 其中，Δ为第 i+1次恢

复的私钥比特位数，m 为对 Δ 长度比特位对应数值的

猜测 .
Qi + 1 = 2∆Qi - (2∆d0 - 2m - d0 )C1 （4）

在本实验中，我们通过 ChipWhisperer-Lite 组件提

供的时钟毛刺注入实现单步指令跳过的攻击效果 . 攻

击过程中，注入的时钟毛刺会干扰目标设备的运行主

频 . 在合适的故障参数设置下，时钟毛刺会使注入时刻

相关的指令未执行，而利用标量乘循环过程中跳转指

令的跳过错误可以有效地实施减轮故障注入 . 在循环

过程中，当跳转指令被跳过后，程序将跳出循环，实现

减轮的效果 . 图 5中所标注的地址“8001d2e”对应的指

令即为本实验中时钟毛刺注入影响的目标指令 . 该指

令为跳转指令，在循环未结束时，经过该指令后将重

新进入循环 . 该指令被跳过将导致循环结束，跳出

循环 .
在攻击过程中，我们通过设置合理的故障注入参

数，在一个特定的区间内使用扫描的方式注入指令跳

过故障，并通过示波器对目标设备进行能量采集来分

析减轮故障注入效果 . 在找到预期的减轮故障效果后，

图3　选择密文组合攻击实验环境

图4　减轮故障注入示意图
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我们通过相关私钥比特位的猜测，并使用上述故障标

量乘结果的构建方式构建选择密文组 . 将该密文组输

入至目标设备的解密算法，并在已知的故障参数设置

下尝试复现该减轮效果，通过示波器的能量采集对减

轮效果进行确认 .
5. 3　实验关键环节验证

在攻击实验中，综合考虑计算设备的性能和减轮

故障注入的精度，设置单次最大恢复长度 s=8. 在执行

加密算法的基础上，本节将对实验的三个关键环节结

果进行展示 . 第一部分是对无故障的解密进行能量采

集，了解和认识曲线特征 . 第二部分是循环恢复私钥比

特位的过程和结果，包括对故障注入条件的寻找、故障

注入成功率的分析，以及通过能量曲线对故障效果的

确认等 . 第三部分是对实验最终结果的恢复和总结 .
5. 3. 1　无故障解密曲线的采集

在攻击过程中，我们首先使用 50 M 的采样率对正

常执行的解密算法进行能量采集，通过简单能量分析

的方式我们可以判断出标量乘中循环共 254轮，即待恢

复私钥比特长度为 256（最高和最低比特在循环外处

理）. 图6为经过低通滤波的无故障注入的能量曲线，其

中能耗较高的部分为目标标量乘区间 . 可以看出，在红

色虚线框内的曲线模式在整个波形中周期性出现，对

应标量乘每一个循环内的运算 .

5. 3. 2　循环恢复私钥比特位

在循环恢复私钥比特位的过程中，我们的攻击是

从私钥高位开始恢复的，因此恢复的循环中故障执行

轮数 f应逐渐增加 . 不同的故障执行轮数对应不同的注

入区间 . 时钟毛刺注入设置参数主要包括触发外部延

时（ext-offset）、重复次数（repeat），以及时钟毛刺宽度

（width）等 . 表 1 所示为时钟毛刺注入中关键故障参数

的功能和取值范围 .

下面以故障执行轮数 f=5为例，介绍时钟毛刺注入

参数的选择、参数对注入成功率的影响以及部分私钥

比特的恢复 . 当故障执行轮数 f=5时，我们在第六轮开

始执行时注入时钟毛刺，使标量乘循环提前结束 . 在本

实验中，为了真实模拟攻击场景，我们将毛刺注入的触

发设置在解密的开始，通过触发外部延时的设置选择

时钟毛刺的注入时刻，因此触发外部延时是本实验最

关键的参数之一 .
对于图 6所示的 SM2解密算法无故障执行时的能

量曲线，通过周期性出现的曲线模式，我们判断出循环

第六轮开始时刻位于解密开始后的 363 ms 附近，结合

实验芯片精确的频率 7.384 615 MHz，可以估算出大致

的周期数为 2 680 000. 因此，为了寻找准确的注入时

刻，我们在触发外部延时为（2 675 000，2 685 000）的范

围内进行注入扫描 . 当触发外部延时为 2 682 372 时，

故障被成功注入，获得预期的故障效果，从实时采集到

的能量曲线上可以看到此时循环供执行 5轮 . 此外，在

确定触发外部延时的过程中，由于我们没有对重复次

数和毛刺宽度进行特殊的设置，而是使其在一定的范

围内随机选择，所以在上述外部延时进行注入是否成

功存在一定的概率 . 在已知外部延时的前提下，为了确

定最佳的故障注入参数，我们对不同的重复次数和毛

刺宽度进行组合，得到如图 7所示的时钟毛刺注入成功

率结果 .
由图 7 可知，当毛刺宽度为 3，重复次数为 2 时，时

钟毛刺注入的成功率高达 79%. 由前文可知，在确定了

故障执行轮数 f的注入条件后，我们需要保证解密设备

在选择密文输入下具备同样的故障效果，即对实验得

到的故障效果进行复现 . 由于算法是在恒定时间下实

现的，因此不同的算法输入对算法各流程的执行时间

图5　指令跳过故障注入目标指令

图6　无故障注入的能量曲线

表1　关键故障参数

故障参数

触发外部延时(ext-offset)
重复次数(repeat)

时钟毛刺宽度(width)

功能

表示接收到触发到注入时钟毛刺之间的时钟延时周期数

表示在连续时钟周期内重复注入时钟毛刺的个数

表示时钟毛刺在一个周期中所占的宽度百分比

取值范围

[0, 232]
[1, 8 192]

[-49.8, 49.8]
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不会产生影响，也就是说上文中得到的成功率即为该

故障效果的复现成功率 . 此外，由于在复现的过程中我

们必须通过能量曲线对注入是否成功进行确认，因此

在注入失败时我们可以对同一选择密文输入的解密过

程进行多次故障注入 . 假设单次注入成功率为 p，则注

入 t次时的成功率P（t）可由式（5）计算 .
P (t ) = 1 - (1 - p) t

（5）
因此，对于 79% 的单次注入成功率，在 3次注入内

成功的概率约为 99.1%，即对于同一次部分密钥比特猜

测构建的选择密文组，攻击者几乎最多需要 3次注入即

可成功得到预期故障效果 . 图 8 为减轮故障注入成功

后，经低通滤波处理的标量乘故障执行轮数为 5的能量

曲线 . 可以看出，在虚线框内的曲线中存在明显周期性

出现的曲线模式（图中红色标注的曲线部分，与图 6中

所示的曲线模式相同）. 该虚线框内为标量乘中循环所

对应的能量波形，虚线框前后能耗较高的部分为对高

比特位和低比特位的处理阶段 .

在攻击实验中，当执行轮数较多时，为了避免肉眼

观测的误差，保证轮数判断的准确性，我们对每次采集

到的能量曲线进行模式匹配，以判断减轮故障效果（故

障执行轮数），验证预期的减轮故障是否注入成功 . 如

图 8所示，选中单轮能量波形（红色部分）为模板，对整

个标量乘部分通过相关性计算进行模式匹配，可以得

到图 9所示的相关性分布图 . 图中可以明显看到存在 5
处相关系数的尖峰，即相关性远高于其他位置的区间，

这说明了该曲线对应的故障标量乘的循环执行轮

数为5.

在确认了时钟毛刺成功注入和故障效果正确的基

础上，当我们对私钥部分比特m猜测正确时，可以成功

观察到解密设备的正确输出，即恢复了私钥部分比

特m.
5. 3. 3　私钥的完整恢复

以第 5.3.2 节中介绍的部分私钥比特的恢复为基

础，在实验中逐渐增大 f进行减轮故障注入，结合第 4.2
节所述攻击流程和第 5.2节所述实验原理，即可逐步恢

复出完整的 SM2解密私钥 . 当私钥恢复至最后，剩余待

恢复私钥比特长度小于单次最大恢复长度 s时，即可在

无故障的条件下，输入原始加密获得的密文 C，对剩余

待恢复私钥比特进行穷举，直至解密算法可以正确输

出，即恢复出了完整的私钥 .
由于在攻击中，私钥是分段迭代进行恢复的，后续

恢复的部分密钥比特位是建立在已正确恢复的比特位

的基础之上，并且每次恢复是否正确是可以进行确定

图7　时钟毛刺注入成功率

图8　故障执行轮数为5的能量曲线及单轮曲线模式

图9　单轮曲线模式匹配相关性分布图
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性验证的，因此，本攻击对于私钥的完整恢复以及恢复

结果的正确性是可以得到完美保障的 . 从上述实验结

果中我们可以看出，对于每次部分密钥的猜测构建的

选择密文组进行解密的过程中，单次注入成功率较高，

同时通过侧信道分析对减轮故障效果进行精准的确认

是保证攻击效率的重要前提 .
6　结论

本文从 SM2解密算法的结构和特点出发对其实现

安全性进行了研究，提出了基于减轮故障的选择密文

组合攻击 . 在该攻击中，通过猜测私钥的部分比特位，

对已知的减轮故障效果注入后的标量乘结果进行预

测，以此构建选择密文，并在相同的故障效果下对选择

密文执行解密操作 . 结合安全错误类故障攻击的思想，

利用 SM2 解密算法中的哈希和验证步骤是否通过，判

断私钥部分比特是否猜测正确，逐步恢复解密私钥 . 此

外，我们对攻击效率和适用性进行了分析，结果表明攻

击适用于大部分标量乘算法和防护对策 . 在对攻击分

析的基础上，本文使用时钟毛刺注入的指令跳过故障

和简单能量分析的方法进行了实际的攻击实验，实验

结果表明攻击正确且有效 . 通过攻击分析和实验验证，

我们可以总结出本文所提攻击得以成功实施的关键点

包括确认 SM2 解密算法中标量乘法的实现方式，以分

析该攻击是否适用；根据标量乘实现方式正确构建对

故障标量乘结果进行预测的计算方式；对预期故障效

果具有较高的注入成功率且可以通过侧信道分析对减

轮故障效果进行精准的确认 .
研究表明，SM2 解密算法易受选择密文组合攻击

的威胁，且对于具有类似结构的CCA2安全的椭圆曲线

解密算法，本文攻击思路和方法同样具有威胁 . 因此，

设计和实现人员应充分考虑在相应实现环境下该攻击

的威胁程度，选用适当的防护对策进行防护，如随机范

围较大的标量随机化等 .
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