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具有多接收者的抗泄露匿名密钥封装机制
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摘　要：　基于证书的密码体制在继承传统公钥基础设施和身份基密码体制优势的同时，避免了证书管理和密钥

托管等不足 . 为了向基于证书的密钥封装机制提供匿名性和抗泄露攻击的能力，本文提出具有多接收者的抗泄露匿

名密钥封装机制的形式化定义及抵抗泄露攻击的安全模型，并给出具体的实例化构造；同时基于判定的Diffie-Hellman
假设的困难性，对上述实例泄露容忍的选择明文攻击安全性进行了证明 . 与现有相关构造相比，本文方案不仅具有匿

名性、泄露容忍性和多接收者等更优的性能，而且当为多个用户生成封装密钥时具有更优的计算效率 .
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Abstract:　Certificate-based cryptography combines the best aspects of identity-based encryption (implicit certifica⁃
tion management) and public key encryption (no key escrow).  To provide the ability of broadcast communication and leak⁃
age resilience for the certificate-based key encapsulation mechanism, a new cryptographic primitive, called leakage-resilient 
key encapsulation mechanism with anonymity and multi-receiver, is proposed in this paper; the formal definition and the 
leakage-resilient security model of our proposal are also described.  The concrete construction of the above cryptographic 
primitive is created, and the corresponding leakage-resilient chosen-plaintext attacks security is proved based on the hard⁃
ness of the decisional Diffie-Hellman assumption.  The corresponding analysis shows that our scheme has better perfor⁃
mance in anonymity, leakage resilience, and multi-receiver and so on; also, better computational efficiency can be achieved 
when generating encapsulation keys for multiple users.
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1　引言

混合加密机制拥有公钥加密机制中方便快捷的密

钥管理模式，同时还具备对称加密机制的高计算效率［1］

特点 . 在传统密码机制的安全性证明中，往往假设参与

运算的秘密信息是完全保密的 . 然而，现实存在的各种

泄露攻击能协助敌手获得秘密信息的部分内容，导致

其完全保密的前提假设是不成立的 . 因此，泄露容忍性

已成为当前密码原语的一个必备安全属性［2~6］. 近年

来，由于基于证书的密码体制巧妙地规避了公钥证书

管理和密钥托管等不足而得到研究者的广泛关注［7~10］，
然而该领域当前的研究主要关注了加密操作的泄露容

忍性，缺乏对抗泄露密钥封装机制的讨论 . 为进一步增

强安全性，需研究具有多接收者的抗泄露匿名的基于

证书的密钥封装机制（Certificate-based Key Encapsula⁃
tion Mechanism，CB-KEM）以满足实际环境对泄露容忍

性、匿名性等安全性质的应用需求 .
在 2003年的欧密会上Gentry提出了基于证书的新
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型公钥密码体制，其中用户自行生成公私钥对后向第三

方证书权威（Certificate Authority，CA）申请秘密的证书，

该证书在使用中充当了用户的部分私钥（事实上不是私

钥），因此它很好地解决了公钥基础设施的证书管理问

题，同时避免了身份基密码体制的密钥托管不足 . 文献

［11］和［12］分别提出了标准模型下安全的CB-KEM；文献

［13］提出了带标签的CB-KEM；文献［14］提出了计算效率

更优的CB-KEM；文献［15］提出具有多接收者的广播加密

方案，但接收者不具有匿名性 . 当前关于CB-KEM的相关

研究主要存在下述不足：（1）未涉及抗泄露性的研究，导

致已有的CB-KEM方案在存在泄露的环境下不再具备其

原始的安全性；（2）未满足接收者的匿名性保护需求；（3）
未考虑多接收者环境下封装密钥的高效分发需求 .

针对现实环境对多接收者、泄露容忍性和接收者

匿名性的通信需求，在基于证书的密码体制中，本文提

出具有多接收者的抗泄露匿名密钥封装机制 . 在定义

具体算法和安全模型的基础上，设计了具有多接收者

的抗泄露 CB-KEM 方案，并基于判定性 Diffie-Hellman
（Decisional Diffie-Hellman，DDH）假设的困难性对该实

例泄露容忍的选择明文攻击（Chosen-Plaintext Attacks，
CPA）安全性进行了形式化证明 .
2　基于证书的多接收者密钥封装机制

结合抗泄露基于证书加密机制的形式化定义和安

全模型，本节给出基于证书的多接收者密钥封装机制

的形式化定义及抗泄露攻击的安全模型 . 特别地，本文

中的强随机性提取器、DDH 假设等基础知识详见文献

［5，6，8~10］.
2. 1　形式化定义

一个基于证书的多接收者密钥封装机制由下述 5
个多项式时间算法组成：

（1）初始化 . 输入安全参数 κ，CA运行算法Setup生

成系统公开参数Params和系统主密钥msk.
（2）密钥生成 . 用户 U id 执行随机化的密钥生成算

法 KeyGen，输入公开参数 Params和用户身份 idÎ ID，

输出用户U id的公私钥对(pkid skid ).
（3）证书生成 . CertGen 是由 CA 执行的算法，给定

用户U id 的身份 id和公钥 pkid，CA基于主私钥msk为用

户生成证书Certid，并将其返回给U id.
（4）多接收者密钥封装 . Encap 是由发送者执行的

随机化算法，输入系统参数 Params，接收者身份 ID =

{id1 idn}及公钥集合 pk = {pk1 pkn}，输出封装密

文C及对应的封装密钥 k.
（5）解封装 . Decap是由接收者执行的确定性算法，

发送者指定的接收者使用各自的私钥 skid 和证书Certid

对封装密文 C 进行解封装，输出封装密钥 k 或无效

符号^.
2. 2　正确性

基于证书的多接收者密钥封装机制的正确性要求

对于接收者集合 ID中的任意身份 id i Î ID，有
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成立，其中 (Paramsmsk ) ¬ Setup (1κ )和 negl (κ )是安全

参数 κ上计算可忽略的值 .
2. 3　匿名性

密钥封装机制的匿名性要求任意用户都无法获知

接收者的身份信息，即使是授权接收者集合的成员同

样无法获知其他接收者的身份信息 . 则对于任意的多

项式时间敌手，任何两个授权接收者集合所对应的消

息是不可区分的 .
2. 4　安全性

在CB-KEM安全模型的基础上，本文提出基于证书

的多接收者密钥封装机制的安全模型 . 类似地，CB-

KEM面临着A1 和A2 两类敌手的攻击，其中A1 能用其

已知的信息替换任意用户的公钥；A2拥有系统主私钥，

但不具备替换用户公钥的能力 .
2. 4. 1　敌手A1攻击下的泄露容忍的CPA安全性

如果不存在多项式时间敌手A1，能以不可忽略的

优势在实验 ExpLR‑CPA
KEMA1(κλ)中获胜，则在泄露环境下基

于证书的多接收者密钥封装机制在A1 的选择明文攻

击下具有不可区分性，其中 λ是用户私钥的泄露界，其

中O  λκ
skid

( × )是泄露谕言机；OKeyGen( × )是密钥生成谕言

机；OCertGen( × )是证书生成谕言机 .
- -- -- -- -- -- -- ----- -- -- -- -- --
ExpLR‑CPA

CB‑BKEMA1( )κλ ：

 (Paramsmsk ) ¬ Setup (κ )；
 ID* = {id *

1 id *
n} ¬ (A1 )O  KenGen( )× O  CertGen( )× O  λκ

skid
( )× (Params)；

 (C * k1 ) = Encap (ID* pk* )  和 k0 ¬ RK；
 β¬ R{01}；

 β′¬ (A1 )O  KeyGen

idÏ ID* ( )× O  CertGen

idÏ ID* ( )× (C * kβ )；
 If β′= β output 1； Otherwise output 0.

在 ExpLR‑CPA
KEMA1(κλ) 中 ，A1 获 胜 的 优 势 为

AdvLR‑CPA
CB‑BKEMA1(κλ) =

|
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| Pr [ ]ExpLR‑CPA
CB‑BKEMA1( )κλ = 1

-Pr [ ]ExpLR‑CPA
CB‑BKEMA1( )κλ = 0

，其中

概率来自随机数的使用及敌手的选择 .
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2. 4. 2　敌手A2攻击下的泄露容忍的CPA安全性

如果不存在多项式时间敌手A2 能以不可忽略的

优势在实验 ExpLR‑CPA
KEMA2(κλ)中获胜，则在泄露环境下基

于证书的多接收者密钥封装机制在A2 的适应性选择

消息攻击下具有不可区分性 .
- -- -- -- -- -- -- ----- -- -- -- -- --
ExpLR‑CPA

CB‑BKEMA2( )κλ ：

 (Paramsmsk ) ¬ Setup (κ )；
 ID* = {id *

1 id *
n} ¬ (A2 )O  KeyGen( )× O  λκ

skid
( )× (Paramsmsk )；

 (C * k1 ) = Encap (ID* )  和 k0 ¬ RK；
 β¬ R{01}

 β′¬ (A2 )O  KeyGen

idÏ ID* ( )× (C * kβ )；
 If β = β output 1； Otherwise output 0.

在 ExpLR‑CPA
KEMA2(κλ) 中 ，A2 获 胜 的 优 势 为

AdvLR‑CPA
CB‑BKEMA2(κλ) =

|

|

|
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|||
|

|

| Pr [ ]ExpLR‑CPA
CB‑BKEMA2( )κλ = 1

-Pr [ ]ExpLR‑CPA
CB‑BKEMA2( )κλ = 0

，其中

概率来自对随机数的使用及敌手的选择 .
定义1    泄露容忍的CPA安全性 
对于任意的概率多项式时间敌手A1 和A2，若在上

述实验中获胜的优势是可忽略的，那么基于证书的多

接收者密钥封装机制具有泄露容忍的CPA安全性 .
3　本文方案

本节将提出基于证书的多接收者密钥封装机制的

具体构造，并基于 DDH 假设的困难性对该方案的安全

性进行形式化证明 .
3. 1　具体构造

（1）　(Paramsmsk ) ¬ Setup (1κ )
设 G 是阶为 p 的乘法循环群，g 是群 G 的生成元 .

选取三个哈希函数 H：G® {01}lk，H1：ID® Z *
p 和 H2：

ID ´G ´G® Z *
p．令 Ext：G2 ´ {01}lt ® {01}lk 是平均

情况的 ( log q - λε)强随机性提取器，其中 λ是泄露参

数，ε是 κ上计算可忽略的值 . 选取 α¬ R Z *
p 和 g1 ¬ RG，

并计算 g2 = gα. 令 Params = {pGgg1 g2 HH1 H2 Ext}
和msk = α.

（2）　(pkid skid ) ¬KeyGen ( id )
身份为 id 的用户选取 ab¬ R Z *

p，并设置 skid =

(ab)为私钥，pkid = gaH1( )id g b
1 为公钥 .

（3）　Certid ¬CertGen (mskidpkid )
CA 选取 t id ¬ R Z *

p，并计算 T id = gtid；然后计算 u id =

t id + αH2( idT id pkid ). 最 后 返 回 相 应 的 证 书 Certid =

{T id u id}给用户，其中T id 与 pkid 一起公开，u id 是Certid 的

核心部分需秘密保存 .
（4）　(Ck ) ¬ Encap (IDPKID )
选取 r¬ R Z *

p，计算 U1 = gr 和 U2 = g r
1. 选取 η¬ R Z *

p

和 S¬ R{01}lt，计 算 k = Ext (U η
2 S ). 对 集 合 ID =

{id1 idn} 中 的 每 个 身 份 id i 计 算 Ni =

(pk iTi) r
g rH2( )id i Ti pk i

2 . 对于 i从 1到 n，计算 ki = Ext (Ni S )；
构造 n阶多项式 f ( x) = k + ∏

i = 1

n

(x - ki )，将该式展开后可

表 示 为 f ( x) = a0 + a1 x + a2 x2 + + an - 1 xn - 1 + xn，其 中

ai ( )i = 01n - 1 Î Z *
p .  令 A = {a0 a1 an - 1}. 最后输出封

装密文C = (U1 U2 AS )及封装密钥 k.
（5）　k¬Decap (Cskid Certid )
计算 Ni =U aH ( )id i + ui

1 U b
2 . 基于 A = {a0 an - 1}构造

多项式 f ( x) = a0 + a1 x + a2 x2 + + an - 1 xn - 1 + xn. 最后

计算 ki = Ext (Ni S )，并输出封装密钥 k = f (ki).
3. 2　正确性

U aH ( )id i + ui

1 U b
2 = g

r ( )aH ( )id i + ui g rb
1 = graH ( )id i g rui g rb

1

                         = (gaH ( )id i g b
1 ) r

g
r ( )tid + αH2( )id i Ti pk i

                         = pk r
i (gti ) r

g rH2( )id i Ti pk i

2

                         = (pk iTi) r
g rH2( )id i Ti pk i

2

3. 3　安全性

定理 1 对于 λ ≤ log q - lk -ω ( log κ )，若 DDH 假设

是困难的，那么本文具有多接收者的匿名密钥封装机

制具有泄露容忍的CPA安全性 .
本文通过下述两个引理完成对定理 1 的证明 . 其

中引理 1表明本文构造在敌手A1 的选择明文攻击下具

有泄露容忍的CPA安全性；引理 2表明本文构造在敌手

A2的选择明文攻击下具有泄露容忍的CPA安全性 .
引理 1 对于 λ ≤ log q - lk -ω ( log κ )，若敌手A1 能

以优势 AdvLR‑CPA
KEMA1(κλ)攻破本文构造泄露容忍的 CPA

安全性，那么存在算法 B能以优势 AdvDDH
B (κ ) ≥ (1 -

n
Q1 +Q2 + n ) AdvLR‑CPA

KEMA1(κλ)，解决DDH困难问题假设的

困难性，其中A1 所进行的私钥和证书生成询问的次数

分别是Q1和Q2，此外n是接收者的数量 .
证明 算法B与敌手A1间在进行泄露容忍的CPA

安全性游戏之前，从 DDH 的挑战者处获得相应的挑战

元组 (ggx gy Γ)及公开元组 ( pgG ). 此外，B借助列

表L记录A1所提交的询问信息及生成的相应应答 .
B与A1间的消息交互过程如下所述：
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（1）初始化初始化    该阶段算法B进行下述操作：选取三

个哈希函数H：G® {01}lk，H1：ID® Z *
p 和H2：ID ´G ´

G® Z *
p． 令 Ext：G2 ´ {01}lt ® {01}lk 是 平 均 情 况 的

( log q - λε) 强随机性提取器 . 令 g1 = gx，随机选取

α¬ R Z *
p 计 算 g2 = gα. 发 送 系 统 参 数 Params =

{pGgg1 g2 HH1 H2 Ext}给A1，并秘密保存主私钥

msk = α.
（2）阶段阶段 1    敌手A1 向算法 B适应性地提交多项

式次下述询问 .
① 公钥生成询问 . 敌手A1 提交关于 id 的公钥生

成询问，若 ( idskid pkid ) Î L，则B返回 pkid 给A1；否则，

算 法 B 选 取 ab¬ R Z *
p，并 计 算 skid = (ab) 和 pkid =

gaH1( )id g b
1，返回pkid给A1，并在L中添加( idskid pkid ).

② 私钥生成询问 . A1 提交关于 id 的私钥生成询

问，若 ( idskid pkid ) Î L，则B返回 skid 给A1；否则，对 id

进行公钥生成询问后返回 skid给A1.
③ 证书生成询问 . 敌手A1 提交关于 ( idpkid )的证

书生成询问，B随机选取 t id ¬ R Z *
p，计算 T id = gtid 和 u id =

t id + αH2( idT id pkid )，然后返回Certid = (T id u id )给A1.
④ 公钥替换询问 . 敌手A1通过该询问可将身份 id

的公钥pkid替换为pk′id.
⑤ 泄露询问 . 敌手 A1 向算法 B提交泄露询问

( idfi：{01}*
® {01}λi )，其中 fi：{01}*

® {01}λi 是高效

可计算的泄露函数 . 若 ( idskid pkid ) Î L，那么返回 skid

对应的 fi(skid )给A1；否则，对 id进行私钥生成询问后返

回 fi(skid )给A1. 特别地，在整个生命周期内A1 获得同

一私钥 skid的泄露总量不能超过 λ.
（3）挑 战挑 战    敌 手 A1 提 交 挑 战 身 份 集 合 ID* =

{id1 idn}给算法B，其中对 id i Î ID* 未提交私钥生成

询问和证书生成询问 . 算法B通过下述操作生成挑战

封装密文及对应的封装密钥：

① 令U1 = gy（隐含地设置 r = y）和U2 = Γ.
② 对 id i Î ID*，计算身份 id i 相对应的公钥 pk i =

gai H1( )idi g bi

1 和 私 钥 ski = (ai bi)；对 id i Î ID*，选 取

ti ¬ R Z *
p，计算 idi 相对应的证书Cert i = (Ti ui) = (gtid ti +

αH2( idTi pk i) ).
③ 随 机 选 取 η¬ R Z *

p 和 S¬ R{01}lt，计 算 kβ =

Ext (U η
2 S ). 对集合 ID* = {id1 idn}中的每个身份 id i

计算Ni =U ai H ( )id i + ui

1 U bi

2 .
④对于 i 从 1 到 n，计算 ki = Ext (Ni S )；构造 n 阶多

项式 f ( x) = k + ∏
i = 1

n

(x - ki )，其展开后为 f ( x) = a0 + a1 x +

a2 x2 + + an - 1 xn - 1 + xn，其 中 ai ( )i = 01n - 1 Î Z *
p . 令 A =

{a0 a1 an - 1}. 最后输出封装密文C = (U1 U2 AS )及
封装密钥 kβ.

当 Γ = gxy 时，U2 = gxy = g y
1，则 kβ 是与挑战密文 C =

(U1 U2 AS )相对应的封装密钥；当 Γ¬ RG 时，则由随

机性提取器的安全性可知 kβ是封装密钥空间上的一个

随机值 .
（4）阶段阶段 2    算法B使用与阶段 1相同的方式应答

敌 手 A1 提 出 的 相 关 询 问 . 特 别 地 ，集 合 ID* =

{id1 idn}的身份都不能在A1的私钥和证书的生成询

问中出现；并且A1也不能提交泄露询问 .
（5）输出输出    敌手A输出对 β的猜测 β′. 若 β′= 1，B输

出1，意味着Γ = gxy；否则，B输出0，意味着Γ¬ RG.
令事件 E表示A1 对集合 ID* = {id1 idn}中的任

何身份未进行私钥和证书的生成询问，那么有 Pr [E ] =
1 -

n
Q1 +Q2 + n

. 特别地，对于A1 而言，挑战身份的私钥

和证书是不允许其掌握的，一旦挑战身份在相应的询

问中出现过，那么B将终止该游戏 . 上述询问中A1 共

提交了Q1 +Q2 + n个不同的身份 .
由底层强随机性提取器Ext的安全性可知 λ≤ log q -

lk -ω ( log κ )，其中ω ( log κ )表示计算过程中的额外泄露

量 . 若A1能以优势AdvLR‑CPA
KEMA1(κλ)攻破本文构造泄露容

忍的CPA安全性，且A1对 ID* = {id1 idn}中的身份未

进行私钥和证书的生成询问，那么B以不可忽略的优势

AdvDDH
B (κ ) ≥ (1 - n

Q1 +Q2 + n ) AdvLR‑CPA
KEMA1(κλ)解决 DDH

假设的困难性 .
引理 2 对于 λ ≤ log q - lk -ω ( log κ )，若存在敌手

A2 能以优势 AdvLR‑CPA
KEMA2(κλ)攻破本文构造泄露容忍的

CPA 安全性，那么存在算法 B能以优势 AdvDDH
B (κ ) ≥

(1 - n
Q1 + n ) AdvLR‑CPA

KEMA2(κλ)，解决DDH假设的困难性 .
在引理 1 的证明中，由于算法 B持有完整的主私

钥，因此该方法依然可用于对引理 2的证明 . 由于已知

晓主私钥，A2 无需进行证书生成询问，因此A2 对 ID* =

{id1 idn}中的身份未进行私钥生成询问的概率为 1 -
n

Q1 + n
.

3. 4　匿名性

在传统具备广播通信功能的协议中，为确保接收

者能够从参数向量中准备定位属于自己的元素，发送

者通常会将授权的接收者集合随通信信息一起发送，

导致相关构造［15］无法满足接收者的匿名性需求 . 然而
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在本文构造中，接收者的身份集合是不随封装密文一

起发送的，授权的接收者基于自己的私钥即可恢复出

原始的封装密钥，因此本文的密钥封装机制具有接收

者匿名性 .
3. 5　连续泄露容忍性

在实际环境中，敌手往往会发起持续的泄露攻击，

这要求密码原语应具备抗连续泄露攻击的能力 . Dodis
等［16］指出在保持公开信息不变的情况下可通过定期更

新私有秘密的方式能够将密码机制的有界泄露容忍性

转换为连续泄露容忍性 . 因此，下面将通过改进本文基

础构造的密钥生成算法为其提供抵抗连续泄露攻击的

能力 .
（1）密 钥 生 成 . 身 份 为 id 的 用 户 选 取

a1 b1 a2 b2 ¬ R Z *
p，令 skid = (a1 b1 a2 b2 )为私钥，pkid =

g( )a1 + a2 H1( )id g b1 + b2

1 为公钥 . 特别地，将原始解封装算法中

Ni 的计算过程更改为 Ni =U ( )a1 + a2 H ( )id i + ui

1 U b1 + b2

2 ，封装算

法和解封装算法的其他计算均保持不变 .
（2）密 钥 更 新 . 身 份 为 id 的 用 户 随 机 选 取

cd¬ R Z *
p，对原始的用户私钥 skid = (a1 b1 a2 b2 )进行

更新操作，产生更新后的私钥 sk′id = (a′1 b′1 a′2 b′2 )，其中

a′1 = a1 + c，b′1 = b1 + d，a′2 = a2 - c和b′2 = b2 - d.
密钥封装机制的公开参数和功能在上述更新过程

中保持不变 . 此外，随机数的使用确保更新后的私钥与

原始私钥是不可区分的 . 由上述构造可知，连续泄露容

忍性的核心本质是要构建私钥与公钥间的多对一映射

关系，那么私钥在更新过程中其对应的公钥依然保持

不变 .
3. 6　性能对比

由于目前尚未有具有多接收者的抗泄露匿名密钥

封装机制的相关研究，本节将对本文构造与相应 CB-

KEM［12~14］同时生成 n个封装密钥时的计算效率进行对

比 . 为清晰地展示计算效率间的对比结果，本文在个人

电脑（配置为 In te l（R） Core  i3-2310，CPU@2.10 GHz，
4 GB 内存和 Ubuntu 14.04 操作系统）上对基础密码操

作的运行时间进行了模拟，通过统计 10次运行时间的

平均值，可知双线性映射的运算时间为 2.483 ms，群上

的指数运算时间为 0.316 ms，群上的乘运算时间为

0.059 ms和群上的加运算时间为 0.001 ms. 针对不同的

接收者数量，本文与相关构造［12~14］的计算效率比较结

果如表 1所示；计算效率随接收者数量 n的变化情况如

图2所示 . 由图1可知，本文方案具有更优的计算效率 .
由图 2可知，文献［12］的计算效率受接收者数量影响最

大，文献［13］的方案次之，接着是文献［14］，本文方案

受接收者数量的影响最小 .

4　结论

针对现实环境对密钥封装机制的多接收者、抵抗

泄露攻击和匿名性等性能的真实需求，在基于证书的

密码体制下，本文设计了具有多接收者的抗泄露匿名

密钥封装机制，并基于 DDH 假设的困难性对本文方案

的安全性进行了证明 . 与现有相关方案的对比结果表

明，本文构造在性能和计算效率等方面均具有一定的

优势 . 现有广播加密机制的密文长度与接收者数量呈

线性关系，下一阶段在保证性能和计算效率的基础上，

我们将基于本文CB-KEM的构造，研究具有固定密文长

度的广播加密机制，进一步提高广播加密机制的传输

效率 . 此外，还将考虑高效实现CB-KEM的选择密文攻

击安全性 .
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