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摘　要：　动态密码的设计与分析是当前密码学领域研究的热点 . 本文针对类 CLEFIA 动态密码结构和四分组

CLEFIA变换簇抵抗不可能差分和零相关线性分析的能力进行评估 . 当两类动态密码结构的轮函数为双射时，通过研

究密码组件的可交换性质，证明了这两类动态密码结构各自置换等价于标准静态密码结构 . 利用建立的置换等价关

系，通过构造静态密码结构不可能差分和零相关线性区分器，证明了 4n轮类CLEFIA动态密码结构所有结构均存在 8
轮的不可能差分和零相关线性区分器，证明了4n轮四分组CLEFIA变换簇所有结构均存在9轮的不可能差分和零相关

线性区分器 .
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Abstract:　The design and analysis of dynamic block ciphers are the frontier of current cryptography research. For 
CLEFIA-like dynamic cryptographic structure and four-block CLEFIA-like transform cluster, this paper focuses on the se⁃
curity evaluation against impossible differential cryptanalysis and zero correlation linear cryptanalysis. When the round 
functions of the two dynamic cryptographic structures are bijective, by studying the commutative properties of the modules, 
the fact that the two dynamic cryptographic structures are permutation equivalence of the two static structures respectively 
can be proved. With the established equivalence relation, by constructing the impossible differential and zero correlation dis⁃
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1　引言

随着信息技术的飞速发展，蕴含各类敏感信息的

海量数据正在加速形成 . 核心数据的安全性至关重要，

而确保数据安全最重要的手段之一是利用分组密码对

重要数据进行保护 . 国内外分组密码标准算法有很多，

如 AES（Advanced Encyption Standard）［1］ 、SM4［2］ 、

CLEFIA［3］等，但这些标准算法均是静态的，即算法结构

和组件均是固定的 . 随着信息交互的愈加频繁，信息处

理的要求也随之提高，现有分组密码并不能完全满足

相应的要求，这需要创新密码设计理论 . 在这一背景

下，许多密码学者提出了动态分组密码的设计理念 . 动

态分组密码需要包含足够多的分组密码实例，同时加

解密安全强度需要保持近似一致 . 目前动态分组密码

的设计主要利用各种参数来控制密码结构或组件的动

态变化 . 例如，密码学界提出了一种可调分组密码［4］，
相比传统分组密码，可调分组密码通过引入公开参数

来控制密码算法的动态变化，极大地提高了密码算法

的可变性 . 此外，还有一种构造动态密码结构的思路：

将静态分组密码的部分结构或组件动态化，包括非线

性组件 S 盒的动态化设计［5~7］、密码结构动态化设

计［8~10］等 .
在密码结构动态化设计方面，2017年，王念平［11］基

于 CLEFIA 密码结构，通过控制块移位操作的选取，设

计了“四分组类CLEFIA变换簇”的动态密码结构，该结

构 4n轮蕴含的所有不同密码结构的数量为 2n. 进一步，

在轮函数为双射的条件下，王念平利用该动态密码结

构中两种特殊密码结构的差分对应和线性对应关系，

分别给出了该动态密码结构中所有结构抵抗差分密码

分析［11］和线性密码分析［12］的安全性评估结果 . 2021
年，杨继林等人［13］借鉴四分组类CLEFIA变换簇设计思

想，通过改变部分轮的线性层，推广设计了类 CLEFIA
动态密码结构，该结构 4n轮蕴含的所有不同密码结构

的数量为 24n. 进一步，在轮函数为双射的条件下，他们

通过建立类 CLEFIA 动态密码结构中两类不同密码结

构的差分对应关系，给出了类CLEFIA动态密码结构的

差分密码分析结果 .
本文主要研究上述两种动态密码结构抵抗不可能

差分和零相关线性分析的能力 . 同样地，在轮函数为双

射的前提条件下，根据构造不可能差分和零相关线性

区分器的特点，首先给出这两类动态密码结构的等价

表示 . 其次，通过挖掘密码组件的可交换性质，证明了

4n 轮类 CLEFIA 动态密码结构置换等价于标准静态密

码结构 . 通过构造该标准静态密码结构的 8 轮不可能

差分和零相关线性区分器，利用构造的置换等价关系，

证明了 4n 轮类 CLEFIA 动态密码结构均存在 8 轮的不

可能差分和零相关线性区分器 . 最后，考虑到四分组类

CLEFIA 变换簇是类 CLEFIA 动态密码结构的简化版

本，利用相同的思路，还证明了四分组类 CLEFIA 变换

簇均存在 9 轮的不可能差分和零相关线性区分器 . 具

体结果比较如表1所示 .

2　预备知识

2. 1　类CLEFIA密码结构及其变体

图 1为类 CLEFIA 密码结构 . 它的轮迭代中有 2个

轮函数 f0和 f1，它们均为非线性函数，在本文中，均视为

双射函数 . 此外，块移位变换P是循环左移或者循环右

移变换，即 P（x0， x1， x2， x3）=（x1， x2， x3， x0）或者 P（x0， 
x1， x2， x3）=（x3， x0， x1， x2）. 当块移位变换 P 为循环左

移变换时与 CLEFIA 密码结构相同 . 与类 CLEFIA 密码

结构类似，它的变体结构在块移位变换P后增加了两个

异或运算，如图2所示 .
2. 2　类CLEFIA动态密码结构

2021年，杨继林等人在文献［13］中提出了 4n（n≥1）
轮类 CLEFIA 动态密码结构（用 Cn表示，下文中简称动

态密码结构Cn），如图3所示 .
按照从第 1轮到第 4n轮的顺序，依次将每 4轮看成

一个“单元”，用 Gi（1≤i≤n）表示第 4i−3 轮到第 4i 轮，则

表1　两类4n轮动态密码结构的安全性评估结果

动态密码结构

类CLEFIA动态密码结构

四分组类CLEFIA变换簇

密码分析方法

差分分析

不可能差分分析

零相关线性分析

差分分析

线性分析

不可能差分分析

零相关线性分析

总轮数

r(1≤r≤4n)
4n

4n

r(1≤r≤4n)
r(1≤r≤4n)

4n

4n

活跃轮函数个数/区分器轮数

≥r−1
8
8

≥r−[(r mod 6)/6]
≥r−[(r mod 6)/6]

9
9

来源

文献[13]
本文

本文

文献[11]
文献[12]
本文

本文
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Cn可表示成：

Cn =Gn ×Gn - 1 × ×G2 ×G1 （1）
这里“×”表示变换的复合，在不影响上下文意思时

可省略 . 每一个单元 Gi（1≤i≤n）由 4 轮变换组成，其中

前 3 轮是类 CLEFIA 密码结构，最后 1 轮是类 CLEFIA
密码结构的变体 . 在这 4 轮变换中，每轮变换的块移

位操作均有 2 种选择，即循环左移 1 个块操作或者循

环右移 1 个块操作（下文中简称循环左移或者循环右

移）. 故 4n轮的动态密码结构 Cn包含 24n个不同的密码

结构 .
2. 3　四分组类CLEFIA变换簇

2017 年，王念平在文献［11］中设计了 4n（n≥1）轮

“四分组类 CLEFIA 变换簇”（用 Ln表示，下文中简称动

态密码结构 Ln），如图 4 所示 . 按照从第 1 轮到第 4n 轮

的顺序，依次将每 4轮看成一个“单元”，用Hi（1≤i≤n）表

示第4i−3轮到第4i轮，从而Ln可表示成：

Ln =Hn ×Hn - 1 × ×H2 ×H1 （2）
在四分组类 CLEFIA 变换簇中，每个单元 Hi（1≤i≤

n）的 4轮变换均为类 CLEFIA 密码结构，并且每轮的循

环移位选择需相同，4轮同时为循环左移或者同时为循

环右移 . 但是在不同单元中循环移位选择不定，可以相

同或不同 . 故 4n 轮的四分组类 CLEFIA 变换簇包含 2n

个不同的密码结构 . 考虑到四分组类CLEFIA变换簇是

动态密码结构 Cn的简化版本，因此本文主要研究动态

密码结构 Cn，同时将相应的结论推广应用到四分组类

CLEFIA变换簇中 .

2. 4　不可能差分和零相关线性分析

不可能差分分析是由 Knudsen［14］和 Biham 等人［15］

独立提出，它是差分分析的一种变体，是目前分组密码

安全性评估最重要的方法之一 . 与差分分析利用高概

率差分特征来恢复正确密钥不同，不可能差分分析主

要是利用概率为 0 的差分来排除错误密钥 . 与不可能

差分分析类似，零相关线性分析［16］也是通过构造概率

为 0 的线性壳来恢复密钥 . 不可能差分和零相关线性
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图1　类CLEFIA密码结构
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图2　类CLEFIA密码结构的变体
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图3　类CLEFIA动态密码结构Cn
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图4　四分组类CLEFIA变换簇Ln
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分析的核心是构造尽可能长的区分器 . 目前构造这两

类区分器最常用的方法是利用中间相错技术来实现 .
该技术的思路是：当输入差分/掩码为 α，以概率 1正向

加密传播 r0轮后，得到中间差分/掩码为 γ1；同时，当输

出差分/掩码为 β，以概率 1 反向解密传播 r1轮后，得到

中间差分/掩码为 γ2. 若 γ1≠γ2，则 α→β 是一条 r0+ r1轮
的不可能差分/零相关线性区分器 .

上述两种区分器在构造时，最常构造的是截断形

式的区分器，即不考虑非线性组件的具体细节，仅将其

视为双射函数 . 对本文研究的两类动态密码结构而言，

轮函数是其唯一的非线性组件，故在构造这两种区分

器的时候也不考虑轮函数的细节， 即仅考虑轮函数的

双射性质：当输入差分/掩码为 0时，经过轮函数后输出

差分/掩码也为 0；当输入差分/掩码非 0时，经过轮函数

后输出差分/掩码也非 0. 此外，轮密钥是以异或方式参

与加解密运算，不影响截断差分和线性传播 . 因此，在

研究动态密码结构的截断差分和线性传播规律时，可

以直接忽略轮密钥 .
3　动态密码结构的等价分类

3. 1　类CLEFIA密码结构及其变体的等价表示

类 CLEFIA 密码结构及其变体如图 1 和图 2 所示 .
当研究概率为 1的截断差分和线性传播时，由于轮函数

f0和 f1只看成双射函数，故 f0和 f1是否相同不影响截断

差分和线性传播规律 . 因此，当轮函数 f0和 f1均视为 f函
数，不加以区分时，能够得到如图 5所示类CLEFIA密码

结构及其变体的等价表示 . 显然，类 CLEFIA 密码结构

及其变体与它们各自的等价表示之间具有相同的截断

差分和线性传播规律 . 特别地，在本文中，定义两个变

换 A 和 B 相互等价“A~B”，它是指变换 A 和变换 B 在轮

函数为双射时具有相同的截断差分和线性传播规律 .
进一步，在本文中，变换A的等价表示

-
A指的是将变换A

中所有的轮函数均视为相同的轮函数 f，其余组件均

相同 .

在图 5（a）中，类CLEFIA密码结构的等价表示由两

部分变换组成：

（1）F 变换：若输入和输出分别为 x = (x0 x1 x2 x3 )

和 y = (y0 y1 y2 y3 )，则有

y=F（x）Û（y0，， y1， y2， y3）         
   =（x0， f（x0）⊕x1， x2， f（x2）⊕x3） （3）

（2）σ/σ-1 变换：当块移位变换为循环左移变换和循

环右移变换时，分别记为 σ 变换和 σ−1 变换，也即

σ(x0 x1 x2 x3 )= (x1 x2 x3 x0 ) 和 σ−1（x0， x1， x2， x3）=
（x3， x0， x1， x2）. 根据 σ变换的定义可知：

σ 4 = I σ-1 = σ 3 = σ 2 × σ （4）
这里 I变换表示恒等变换，即

I(x0 x1 x2 x3 )= (x0 x1 x2 x3 ) （5）
在图 5（b）中，类CLEFIA密码结构变体的等价表示

由三部分变换组成，其中 F 变换和 σ/σ-1 变换与图 5（a）
定义相同，此外还有 ρ变换，其定义如下：

若 输 入 和 输 出 分 别 为 x = (x0 x1 x2 x3 ) 和 y =

(y0 y1 y2 y3 )，则有

y = ρ(x)Û (y0 y1 y2 y3 )= (x0Åx1 x1 x2Åx3 x3 )（6）
对于类CLEFIA动态密码结构Cn，第 i个单元Gi（1≤

i≤n）可以等价表示为
-
Gi：

Gi 
-
Gi = (ρσ j0 F)×(σ j1 F)×(σ j2 F)×(σ j3 F) （7）

这里 j0 j1 j2 j3 Î{1-1}.
对于四分组类CLEFIA变换簇 Ln，第 i个单元Hi（1≤i

(a)  类CLEFIA密码结构的等价表示 (b)  类CLEFIA密码结构变体的等价表示

图5　类CLEFIA密码结构及其变体的等价表示

712



第 3 期 沈 璇:两类动态密码结构抵抗不可能差分和零相关线性能力评估

≤n）可以等价表示为
-
Hi：

Hi 
-
Hi = (σm F)×(σm F)×(σm F)×(σm F) （8）

这里mÎ{1-1}. 显然，单元
-
Hi是

-
Gi的简化版本 .

3. 2　几类变换的可交换性质

针对上节中的F变换、σ变换和 ρ变换，给出如下两

个引理：

引理 1 σ 2 变换和 F 变换满足可交换性质，即 σ 2 ×
F = F × σ 2.

证明 如图 6所示，σ变换表示循环左移 1个块，σ 2

变换表示循环左移 2 个块，若输入为 x = (x0 x1 x2 x3 )，

则有 σ 2（x0， x1， x2， x3）= （x2， x3， x0， x1）. 下面分别计算

σ 2 ×F(x)和F × σ 2 (x)：

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

σ 2 ×F(x)= σ 2[ ]F(x)

= σ 2( )x0 f (x0 )Åx1 x2 f (x2 )Åx3

= ( )x2 f (x2 )Åx3 x0 f (x0 )Åx1

F × σ 2 (x)=F [ ]σ 2 (x)

=F ( )x2 x3 x0 x1

= ( )x2 f (x2 )Åx3 x0 f (x0 )Åx1

（9）

故对于任意的输入 x，σ 2 × F(x)= F × σ 2 (x). 因此，

σ 2 ×F = F × σ 2. 引理得证 .

引理 2 σ 2 变换和 ρ 变换满足可交换性质，即

σ 2 × ρ = ρ × σ 2

证明 如图7所示，若输入为x=（x0， x1， x2， x3），则有

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

σ 2 × ρ(x)= σ 2[ ]ρ(x)

= σ 2( )x0Åx1 x1 x2Åx3 x3

= ( )x2Åx3 x3 x0Åx1 x1

ρ × σ 2 (x)= ρ[ ]σ 2 (x)

= ρ ( )x2 x3 x0 x1

= ( )x2Åx3 x3 x0Åx1 x1

（10）

故对于任意的输入 x，σ 2 × ρ(x) = ρ × σ 2 (x). 因此，

σ 2 × ρ = ρ × σ 2. 引理得证 .
考虑到 σ 2变换与 σ变换显然满足可交换性质，结合

引理 1和引理 2，容易知 σ 2变换与
-
Gi中的轮变换均可交

换，进而 σ 2变换与
-
Gi也可交换 . 类似地，σ 2变换与

-
Hi也

可交换 .

3. 3　动态密码结构的分类

在该小节中，为了研究类CLEFIA动态密码结构Cn

和四分组类CLEFIA变换簇 Ln的分类，首先给出如下标

准单元和标准静态密码结构的定义 .
对于动态密码结构 Cn，先定义一个标准单元 G，它

与
-
Gi 唯一区别是将所有循环移位均固定为循环左移，

即 G = (ρσF)×(σF)×(σF)×(σF)；然后定义一个标准静态密

码结构C *n，它与Cn的等价表示
--
Cn唯一区别是将所有循

环移位均固定为循环左移，也即：

C * n =          G ×G × ×G ×G
n

（11）
对于动态密码结构 Ln，类似地，先定义一个标准单

元 H，它与 Hi的等价表示
-
Hi 唯一区别是将所有循环移

位均固定为循环左移，即 H = (σF)×(σF)×(σF)×(σF)；然后

定义一个标准静态密码结构 L*n，它与 Ln的等价表示
-
Ln

唯一区别是将所有循环移位均固定为循环左移，也即：

L* n =          H ×H × ×H ×H
n

（12）

f

0x 1x 2x 3x
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2x

f 
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(a)   σ2 ×F 

0x 1x 2x 3x

f f
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 

f(x2)⊕x3 f(x0)⊕x1

 
(b)   F × σ2

图6　F变换和σ2变换的先后复合
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在研究动态密码结构的分类时，以类CLEFIA动态

密码结构Cn为例，整个研究框架如图 8所示 . 首先研究

动态密码结构中单元Gi的等价表示
-
Gi与标准静态密码

结构中单元 G 的关系，然后将该关系推广至 n个单元，

得到
--
Cn 和 C *n 之间的关系，最后再利用 Cn和

--
Cn 的等价

关系，即能建立动态密码结构 Cn和标准静态密码结构

C *n之间的联系 .

下面先通过定理1给出
-
Gi和G之间的关系 .

定理 1 对于动态密码结构 Cn中的单元 Gi (1 ≤ i ≤
n)，它的等价表示

-
Gi 与标准单元 G 有如下关系：

-
Gi =

σ 2liG，这里 li表示
-
Gi中 σ-1出现的次数，0 ≤ li ≤ 4.

证明 根据引理 1知，σ 2 变换和F变换满足可交换

的性质，则有

F × σ-1 = F × σ 3 = F × σ 2 × σ = σ 2 ×F × σ （13）
故F × σ-1 = σ 2 ×(F × σ). 考虑到

-
Gi = (ρσ j0 F)×(σ j1 F)×(σ j2 F)×(σ j3 F) （14）

这里 j0 j1 j2 j3 Î{1-1}. 因此
-
Gi = (ρσ j0 F)×(σ j1 F)×(σ j2 F)×(σ j3 F)

= ρσ j0 ×(Fσ j1 )×(Fσ j2 )×(Fσ j3 )F （15）
对于 σ jt（t=0，1，2，3）， 它可以用如下形式表示

σ jt =
ì
í
î

σ                            jt = 1

σ-1 = σ 3 = σ 2 × σ   jt =-1
（16）

式（16）等价于 σ jt = σ 2st × σ，这里 st 表示的是 σ-1 出现

的次数，即

st =
ì
í
î

0   jt = 1

1   jt =-1
（17）

对于变换 F × σ jt，考虑到恒等变换与任何变换均可

交换，同时利用引理1，可得：

F × σ jt = F × σ 2st × σ = σ 2st ×(F × σ) （18）
利用引理1和引理2，可得：
-
Gi = ρσ

j0 ×(Fσ j1 )×(Fσ j2 )×(Fσ j3 )F

= (σ 2s0 × σ 2s1 × σ 2s2 × σ 2s3 )×(ρσF)×(σF)×(σF)×(σF)

= σ 2(s0 + s1 + s2 + s3 ) ×G

    
（19）

令 li  s0 + s1 + s2 + s3，则 li 表示在单元
-
Gi 中 σ-1 出现

的次数，0 ≤ li ≤ 4. 故
-
Gi = σ

2(s0 + s1 + s2 + s3 ) ×G = σ 2li ×G （20）
定理得证 .
对于四分组类 CLEFIA 变换簇 Ln，考虑到

-
Hi 的定

义，即在
-
Hi 中 4轮循环移位选择要么全为循环左移，要

么全为循环右移，则 σ-1 出现的次数为 0或者 4，均为偶

数 . 利用定理1的证明方法，容易得到如下推论 .
推 论 1 对 于 动 态 密 码 结 构 Ln 中 的 单 元

Hi (1 ≤ i ≤ n)，它的等价表示
-
Hi 与标准单元 H 有如下关

系：
-
Hi =H.
进一步，将动态密码结构中单元的等价表示与标

准静态密码结构中单元的关系推广至 n个单元，并结合

动态密码结构的等价表示，建立动态密码结构与标准

静态密码结构之间的关系 . 下面先通过定理 2 给出动

态密码结构Cn和标准静态密码结构C *n之间的关系 .
定理 2 动态密码结构 Cn置换等价于标准静态密

码结构 C *n，并且有 Cn 
--
Cn = σ 2lC *n，这里 l 表示

--
Cn 中

σ-1出现的次数，0 ≤ l ≤ 4n.
证明 根据定理 1 知，

-
Gi = σ

2liG，这里 li 表示
-
Gi 中

0
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1
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2
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(b)  ρ × σ2

图7　ρ变换和σ2变换的先后复合

n
C n

C

等价
*n
C

2l

i
G

组成

i
G

等价
G

2li

组成组成

 

图8　类CLEFIA动态密码结构的等价分类研究框架
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σ-1出现的次数，0 ≤ li ≤ 4. 由于
--
Cn = ------

Gn ×
- -- -----
Gn - 1 × × ------G2 ×

------
G1

= (σ 2lnG)×(σ 2ln - 1G)× ×(σ 2l2G)×(σ 2l1G)

= σ 2(ln + ln - 1 + + l2 + l1 )
     G ×G × ×G

n

= σ 2(ln + ln - 1 + + l2 + l1 )C *n

（21）

令 l  ln + ln - 1 + + l2 + l1，则 l 表示
--
Cn 中 σ-1 出现的

次数，0 ≤ l ≤ 4n. 则有
--
Cn = σ 2lC *n. 又由于 Cn 

--
Cn，故

Cn 
--
Cn = σ 2lC *n. 定理得证 .
考虑到 σ 4 = I，根据定理 2 知，

--
Cn = σ 2lC *n，这里 l 表

示
--
Cn中 σ-1出现的次数，0 ≤ l ≤ 4n. 故，

Cn 
--
Cn = {C *n            l mod 2 = 0

σ 2 ×C *n     l mod 2 = 1
（22）

也即，在 4n轮动态密码结构 Cn中，若循环右移 σ-1 选择

的次数为偶数次，则它等价于C *n；若循环右移 σ-1 选择

的次数为奇数次，则它等价于 σ 2 ×C *n. 因此，4n 轮动态

密码结构Cn置换等价于C *n.
对于四分组类CLEFIA变换簇 Ln，它的研究框架与

动态密码结构Cn相似，如图 9所示 . 根据推论 1，利用定

理2的证明思路，容易得到如下推论 .

推论 2 动态密码结构 Ln等价于标准静态密码结

构L*n，并且有Ln 
-
Ln = L*n.

在文献［11~13］中，他们研究这两类动态密码结构

的差分分析和线性分析时，核心思想是通过寻找活跃轮

函数的数量来刻画 . 而活跃轮函数的定义与非线性组件

的具体取值无关，同样是将轮函数视为双射进行研究 .
因此，本文对这两类动态密码结构的等价分类，同样能

够适用于文献［11~13］. 若利用本文的等价分类结果，能

够很大程度上简化文献［11~13］中的证明过程 .
从对这两类动态密码结构的安全性分析角度看，本文

的等价分类结果对于与轮函数具体细节无关的区分器构

造（如不可能差分、零相关线性、中间相遇区分器）或者活跃

轮函数的搜索（差分分析、线性分析）有非常重要的指导意

义，利用该结果能统一刻画动态密码结构的安全性 .
从对这两类动态密码结构的设计角度看，本文的

等价分类结果说明若在组件的选取上使得其不完全满

足可交换性质，则动态密码结构的安全性刻画难以统

一到标准静态密码结构上，此时动态密码结构中不同

的结构表现出来的安全强度就会有所区别 .
4　动态密码结构的不可能差分和零相关线

性区分器构造

利用上节证明的动态密码结构等价分类结果，首

先给出动态密码结构和标准静态密码结构之间不可能

差分和零相关线性区分器的等价关系，然后通过构造

标准静态密码结构的这两种区分器，得到动态密码结

构的不可能差分和零相关线性区分器结果 .
对于类 CLEFIA 动态密码结构 Cn，根据定理 2 知，

Cn C *n或者Cn  σ 2 ×C *n. 故容易得到如下定理：

定理 3 对 4n轮的动态密码结构Cn和标准静态密

码结构 C *n，若 (a0 a1 a2 a3 )® (b0 b1 b2 b3 )是 C *n 的一

条 r 轮 不 可 能 差 分（ 零 相 关 线 性 ），则

(a0 a1 a2 a3 )® (b0 b1 b2 b3 ) 或 者（a0， a1， a2， a3）®

（b2， b3， b0， b1）是 Cn 一条 r 轮的不可能差分（零相关

线性）.
针对标准静态密码结构 C *n，命题 1 和命题 2 分别

利用中间相错技术构造了其 8轮不可能差分和零相关

线性区分器 .
命 题 1 对 于 标 准 静 态 密 码 结 构 C *n，

(0α00)® (α000)是它的一条 8 轮不可能差分区分

器，这里α是非零差分 .
证明 如图 10 所示，令 α iDf i (α)（i=1，2，3），其中

Df i (α)表示当输入差分为α，经过 i轮 f函数的差分传播后

所有可能的输出差分集合 . 下面利用中间相错技术从正

向加密和反向解密两个方向来构造矛盾 . 从加密方向

看，当输入差分 (0α00)正向加密传播 4轮后，第 1个分

支的差分为 αÅα3 = αÅDf 3 (α)；从解密方向看，当输出差

分反向解密传播 4 轮后，第 1 个分支的差分为 α. 若

(0α00)®(α000)是一条8轮可能差分，则在中间差分

的每一个分支处相等，即需要满足 αÅα3 = αÛ α3 =
Df 3 (α)= 0. 考 虑 到 f 函 数 的 双 射 性 ，

α3 =Df 3 (α)= 0Û α = 0， 这 与 α 非 零 矛 盾 . 故

(0α00)®(α000)是一条8轮不可能差分 .
命 题 2 对 于 标 准 静 态 密 码 结 构 C *n，

(β000)® (0β00)是它的一条 8 轮零相关线性区分

器，这里β是非零掩码 .
证明 如图 10 所示，令 β i Λf - i (β)（i=1，2，3），其

中Λf - i (β)表示当输入掩码为 β，经过 i轮轮函数的逆 f-1

线性传播后，所有可能的输出掩码集合 . 从正向加密和

反向解密两个方向利用中间相错技术构造零相关线性

区分器 . 从加密方向看，当输入掩码 (β000)正向加密

传播 4轮后，第 2分支的掩码为 βÅβ3 = βÅΛf -3 (β)；从解

密方向看，当输出掩码反向解密传播 4 轮后，第 2 分支

n
L n
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图9　四分组类CLEFIA变换簇的等价分类研究框架
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(a) 8轮不可能差分区分器 (b) 8轮零相关线性区分器

图10　标准静态密码结构C*n的8轮不可能差分和零相关线性区分器
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的掩码为 β. 若 (β000)® (0β00)是一条 8 轮可能线

性路径，则在中间掩码的每一个分支处均能相等，即需

要满足：βÅβ3 = βÛβ3 =Λf - 3 (β)=0. 考虑到 f 函数的双

射性，β3 =Λf - 3 (β)= 0Ûβ = 0， 这与 β非零矛盾 . 因此，

(β000)®(0β00)是一条8轮零相关线性区分器 .
利用定理3、命题1和命题2，能够得到如下定理 .
定理 4 动态密码结构 Cn均存在 8 轮的不可能差

分和零相关线性区分器 . 进一步，在 8轮动态密码结构

中，若循环右移选择的次数为偶数，则它均存在形如

(0α00)® (α000)的 8 轮不可能差分区分器和形如

(β000)® (0β00)的 8轮零相关线性区分器； 若循环

右 移 选 择 的 次 数 为 奇 数 ，则 它 均 存 在 形 如

(0α00)® (00α0)的 8 轮不可能差分区分器和形如

(β000)® (000β)的 8 轮零相关线性区分器，这里 α

是非零差分，β是非零掩码 .
类似地，根据推论 2 知，4n 轮的四分组类 CLEFIA

变换簇 Ln与标准静态密码结构 L*n 之间关于这两类区

分器同样存在一一对应的关系 . 根据CLEFIA算法已有

的安全性分析结果，文献［17］和文献［18］分别指出

CLEFIA 具有 9轮的不可能差分和零相关线性区分器 .
因此，对于 4n轮的四分组类 CLEFIA 变换簇 Ln，有如下

定理 .
定理5 动态密码结构Ln均存在9轮的不可能差分

和 零 相 关 线 性 区 分 器 . 进 一 步 ，它 均 存 在 形 如

(0α00)® (α000)的 9 轮不可能差分区分器［17］和形

如 (β000)® (000β)的 9轮零相关线性区分器［18］，这
里α是非零差分，β是非零掩码 .
5　结束语

针对两类动态密码结构，在轮函数为双射的条件

下，通过建立与标准静态密码结构的等价关系，统一刻

画了它们概率为 1的差分传播和线性传播，进而给出了

关于两类动态密码结构统一的不可能差分和零相关线

性区分器结果 . 该等价刻画方法，为评估动态密码结构

抵抗不可能差分和零相关线性分析的能力提供了全新

的思路 . 与此同时， 该方法也为动态密码结构的设计

提供了重要的选取准则 .
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