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摘　要：　当前，生成对抗网络（Generative Adversarial Networks， GAN）合成的逼真图像难以识别，严重危害国家

网络安全及社会稳定 . 与此同时，多数基于深度神经网络模型设计的检测器需要大规模训练样本，且存在模型可解释

度不高、泛化性能差等问题 . 为了克服上述亟待解决的关键性难题，本文提出一种多色彩通道特征融合的GAN合成图

像检测方法 . 首先，探索分析真实自然图像和GAN合成图像在不同色彩空间相邻像素之间的差异，并设计差异度量算

法，完成色彩通道选择 . 其次，利用图像像素间的高度相关性，在八个方向上通过二阶马尔可夫链对相邻像素之间的

差分数组进行建模，提取差分像素邻接矩阵特征 . 最后，利用上述特征，设计一种简单且高效的集成分类器完成GAN
合成图像的检测任务 . 在基于 StyleGAN模型合成的伪造人脸数据集中，所提出方法的检测准确率高达 100.00%；在小

样本训练约束条件下，正负样本对数仅仅为 2时，检测准确率高达 99.65%；在单类样本训练约束条件下，正样本数仅仅

为 50时，检测准确率高达 92.84%. 在基于更先进的 StyleGAN2和 PGGAN模型合成的伪造场景数据集中，所提出方法

的检测准确率达到 99.96%以上 . 以上大量实验表明，本文所提出的方法明显优于比较的GAN合成图像检测方法 . 本

文方法已经开源：https：//github. com/cyxcyx559/ccss.
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Abstract:　 Currently, it is very difficult to identify the images synthesized by generative adversarial networks 
(GAN), which severely poses the threat on national cyber security and social stability. Meanwhile, most classifiers based 
on deep neural networks require large-scale samples for training, where the problems such as low model interpretability 
and poor generalization performance are less addressed. To overcome the limitations, we propose to design the ensemble 
classifier using fused features in the multi-color channels. First of all, by studying the discrimination of adjacent pixels in 
the multi-color channels between natural and GAN synthetic images, the difference metric is designed based on the correla⁃
tion of adjacent pixels, in order to select the optimal color channels. Secondly, by utilizing the highly-correlated relation⁃
ship among pixels, the difference array between adjacent pixels are modeled through a second-order Markov chain along 
eight directions, and meanwhile the subtractive pixel adjacency matrix features are successfully extracted. Finally, based on 
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the extracted features, a simple but efficient detector for identifying GAN synthetic images is constructed. In the image da⁃
taset synthesized by the StyleGAN model, the results show that the accuracy of the proposed detector can reach 100.00%. 
It can also identify GAN synthetic images very well when the pair number of positive and negative training samples is 2 
(99.65% accuracy) or only 50 positive training samples are provided (92.84% accuracy). The accuracy can also reach more 
than 99.96% in the image dataset synthesized by StyleGAN2 and PGGAN models. Numerous experiments show that the 
proposed method in this paper is better than the compared forensic methods. Our code is available at https://github.com/
cyxcyx559/ccss.
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1　引言

通信技术和计算机技术的飞速发展，加速了数字

媒体技术和电子设备的快速普及，促使数字图像被广

泛应用于日常生活和工作中，使其成为互联网信息交

流的重要媒介，人类日常生活中交换信息的主要载体 .
数据显示，2014年，Whatsapp的日均图片发送量达到了

惊人的八亿张 . 2015 年，Instagram 用户每日上传图片

数量超过了 8 000万张 . 与此同时，随着深度神经网络

技术的飞速发展，图像合成技术同样取得了巨大的成

功 . 利用一些合成软件或者开源网络平台，人们可以

轻松合成高度逼真的伪造图像，达到以假乱真、混淆是

非的目的 . 这些高度逼真的合成图像若被用在新闻报

道、身份认证、司法鉴定等领域，会导致严重的真实性

问题［1］. 例如，计算机合成图像伪造假新闻，影响社会

舆论导向及社会稳定；通过计算机合成的人脸图像伪

造个人信息，不法分子可以轻而易举的实施网络诈骗

等犯罪活动；若在司法鉴定中错误地把计算机合成的

伪造图像认定为真实的自然图像，可能对当事人造成

无法弥补的损失 . 总而言之，数字图像的真实性及原

始性遭受前所未有的挑战 .
早期的计算机合成图像利用合成软件如 3D MAX， 

Softimage-XSI， Maya， Terragend等实现 . 此类方法建立

在复杂的数学模型之上，对技术要求较高，需要专业人

士参与实现，导致其推广度不高 . 近些年，生成对抗网

络［2］（Generative Adversarial Networks， GAN）技术的提

出，进一步促进了计算机视觉领域的发展，同时也把计

算机图像合成技术带入到一个崭新的时代 . 真实自然

图像如图 1 所示，GAN 合成伪造图像如图 2 所示，仅凭

肉眼很难分辨图 1和图 2的真实性 . 利用GAN技术，合

成的伪造图像不再需要专业软件进行复杂繁冗的手工

操作，经过训练得到的生成对抗网络可以自动地合成

伪造图像，并且不断优化伪造图像的视觉质量 .  大量的

GAN 合成图像在互联网上传播扩散，严重危害国家网

络安全及社会稳定 . 因此，不论学术界还是工业界，加

强自然图像和 GAN 合成图像真伪鉴别的研究迫在

眉睫 .
目前，一系列数字图像取证技术已经被用于检测

自然图像和 GAN 合成图像 . 目前，多数 GAN 合成图像

检测方法基于深度神经网络［3］（Deep Neural Networks，
DNN）架构，往往需要大规模的训练样本，且存在模型

可解释度不高、泛化性能差、过拟合程度较高等问题，

同时存在遭受对抗样本攻击的风险 . 此外，伪造图像样

本相较于真实图像样本数量较少，如何在小样本或者

单类正样本约束条件下，训练高效可靠的取证检测器，

是目前学术界亟待解决的难题 . 针对以上问题，本文没

有采用目前广泛流行的 DNN 网络模型框架，转而继续

沿用基于传统机器学习框架的检测方法 . 一方面，在多

(a)  数据集LSUN图例

(b)  数据集CelebA-HQ 图例

图1　真实自然图像
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色彩通道选择后，具有可解释性的手工提取特征足以

很好表征自然图像与 GAN 合成图像的差异性；另一方

面，精心设计的集成分类器在处理小样本及单类样本

的问题时，可以达到优于目前同类算法的检测准确率 .
具体而言，本文主要的贡献如下：

（1）本文分析了不同色彩通道上，自然图像和GAN
合成图像之间的差异性，并利用差别度量算法，选择最

优的色彩通道，用于提取两类图像特征 .
（2）本文提出利用图像像素间的高度相关性，在八

个方向上提取差分像素邻接矩阵（Subtractive Pixel Ad⁃
jacency Matrix， SPAM）特征［4］. 通过二阶马尔可夫链对

相邻像素之间的差分数组进行建模，基于随机森林的

原理构建了高效可靠的集成分类器，实现了对自然图

像和GAN合成图像的有效鉴别 .
（3）大量实验结果表明，在基于 StyleGAN 模型合

成的伪造人脸数据集中，所提出方法的检测准确率高

达 100.00%；在小样本训练约束条件下，正负样本对数

仅仅为 2 时，检测准确率高达 99.65%；在单类样本训

练约束条件下，正样本数仅仅为 50 时，检测准确率高

达 92.84%. 在基于更先进的 StyleGAN2和 PGGAN 模型

合成的伪造场景数据集中，所提出方法的检测准确率

达到 99.96%以上 .
2　国内外研究现状

2. 1　GAN伪造图像的合成

生成对抗网络 GAN 是一种深度学习模型，2014年

由Goodfellow等人提出，主要包括生成器和判别器两部

分 . 两者通过对抗形式训练，从而实现对高维数据分布

的隐式估计 . GAN 模型通过计算合成图像和真实图像

分布的相似性来优化生成器和判别器，利用互相博弈

学习产生逼真的合成图像 . 具体的，判别器的任务就是

判断一个实例是真实的还是由模型生成的；生成器的

任务就是生成一个实例来欺骗判别器 . 两个模型相互

对抗，最终达到一个平衡，即生成器生成的实例与真实

的没有显著差异，判别器无法区分输入数据是生成的

还是原始真实的数据 . 将 GAN 应用于图像合成领域，

生成器学习训练样本在色彩空间的数据分布，从而模

拟真实图像的概率分布，不断将参数进行优化更新，最

终使得判别器无法识别自然图像和 GAN 合成图像（如

图1和图2所示）.
GAN一经提出，广泛应用于图像合成等领域，并取

得了巨大的成功 . Denton等人提出了LAPGAN［5］，Zhang
等人提出了 stackGAN［6，7］，训练多分辨率金字塔组织的

GAN堆线，达到合成高分辨率图像的目的 . Karras等人

提出了PGGAN［8］，通过逐渐增长的生成器和鉴别器来合

成高分辨率的图像 . Gulrajani等人提出了WGAN-GP［9］，
对梯度范数进行惩罚，是一种削减权重的替代方法，从

而进一步提高学习的稳定性，摆脱模式崩溃的风险 .
Zhang等人提出了将分层嵌套的对抗目标合并到网络分

层结构中的HDGAN［10］. 在BIGGAN［11］中，应用更好的正

则化技术来合成高分辨率的图像 . 在 Lin 等人提出的

COCO-GAN［12］中，生成器基于空间坐标，按部分合成比

训练样本更大的图像 . 受PGGAN启发，Karras等人提出

了面向风格迁移的StyleGAN［13］，实现了自动地无监督地

将合成图像的高级属性和随机变化分离 . 此外，该团队

随后提出了升级版 StyleGAN2［14］，重点修复人造痕迹问

题，并进一步提高了合成图像的质量 . 然而，GAN合成

图像可能会被不法分子恶意乱用，在互联网上传播扩

散，严重危害国家网络安全及社会稳定 . 在如今的互联

网时代，如何有效地鉴别真实的自然图像与伪造的GAN
合成图像变得至关重要 .
2. 2　GAN伪造图像的检测

目前，如何有效鉴别自然图像与 GAN 合成图像在

数字图像取证研究中变得越来越重要［15］. GAN 伪造图

像的检测方法大致可以分为两类：一类是基于 DNN 提

取特征的方法，一类是基于手工提取特征的方法 .
基于 DNN提取特征的方法［16］主要依靠数据驱动，

特征提取器针对每一个特定的类别会自动学习相关特

征 . 依据大量样本的学习能够得到深层的数据集的特

征表示，同时可以探索图像类别中的底层模式 . Mo 等

人使用高通滤波器将输入图像转换为残差后送到神经

网络中，修改了CNN的架构，以监督学习的方式实现了

对深度伪造图像的检测［17］. Dang等人提出了一种定制

的卷积神经网络CGFace［18］，通过自定义卷积层数来实

(a)  基于LSUN数据集训练,使用StyleGAN2模型合成的伪造场景

(b)   基于CelebA-HQ数据集训练,使用PGGAN模型合成的伪造人脸

图2　GAN合成伪造图像
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现对 GAN 合成人脸图像的检测 . Zhang 等人根据 GAN
的指纹特征，提出了一种基于频谱输入的分类器模型，

实现了对 CycleGAN 等模型所合成的伪造图像的准确

检测［19］. Yu 等人通过学习 GAN 合成图像的指纹属性，

分类自然图像和 GAN合成图像［20］. Zhuang等人提出了

一种两步成对的学习方法，在使用不同生成模型生成

的训练图像上捕捉伪像或真像的局部和全局特征，从

而进一步提高检测性能［21］. Fu等人提出了一种基于双

通道卷积神经网络的 GAN 图像检测算法，采用高通滤

波器计算高频残差，低通滤波器计算低频分量，分别输

入浅层神经网络 . 该方法虽然能够提升对部分后处理

操作的鲁棒性，但仍然难以抵抗 JPEG压缩［22］. 但是，基

于 DNN 设计的分类器普遍存在训练模型时间较长，计

算开销较大，模型可解释性不高等问题［23］.
基于手工提取特征的方法主要依靠人工设计的特

征和传统机器学习技术相结合 . McCloskey等人提出红

绿双变量直方图和异常曝光像素比例的特征，结合支

持向量机进行 GAN 图像检测，但实验结果表明该算法

在缺乏训练样本的情况下性能不理想［24］. Nataraj 等人

提出了一种提取三个色彩通道上的共生矩阵，并用深

度卷积神经网络框架相结合的方法来检测GAN合成图

像的方法［25］. Barni 等人除了使用空间共生矩阵之外，

还使用跨频带共生矩阵作为 CNN 模型的输入，主要关

注 GAN 合成的面部图像和自然图像的检测［26］. Li等人

观察发现在残差域上伪造图像与真实图像在色度分量

上更容易区分，提出了一种获取彩色图像统计信息的

特征集的方法识别伪造图像［27］. 另外，研究人员发现，

使用已广泛应用的或改进的隐写分析领域统计特征，

结合分类器对自然图像和 GAN 合成图像进行检测，也

能达到很好的效果 . Marra等人提出将空域富模型（Spa⁃
tial Rich Model， SRM）隐写分析特征［28］用于真伪图像

检测［29］. Gan等人受隐写分析的启发，将笛卡尔标准化

JPEG 富 模 型（cartesian calibrated JPEG Rich Model， 
ccJRM）隐写分析特征［30］用于伪造取证算法的设计，可

以自动检测视频伪造帧［31］.
虽然目前基于 DNN 提取特征的取证方法层出不

穷，但是在解决某些问题上，例如鉴别自然图像与GAN
合成图像，未必基于手工提取特征的传统方法比新兴

的基于DNN的方法差 . 基于DNN的模型虽然能够达到

较高的准确率，但由于存在模型复杂、可解释性不高，

对设备的算力要求高等问题，可能在实际应用中难以

部署 . 通过低维度的手工提取特征结合传统机器学习

算法［32］，构建“轻量级”的机器学习模型势在必行，该类

方法计算效率较高，模型复杂度低，可解释强，易于部

署且能够达到较高的准确率 . 因此，在训练样本数量有

限或者仅存在单一样本集的条件下，我们认为采用基

于手工提取特征的方法就能够对自然图像和GAN合成

图像达到准确的识别 .
本文提出一种轻量级的手工提取特征方案，结合

强大的集成分类器，达到精准地、高效地识别GAN合成

图像的目标 .
3　检测框架设计

本节按照所提出系统的一般框架展开论述 . 该检

测方法主要由三个模块组成：（1）色彩通道转换；（2）特

征提取；（3）集成分类器搭建 . 本文所提出框架的流程

图如图3所示 .
3. 1　色彩通道转换

GAN合成的伪造图像和自然图像的生成机理存在

明显差异 . GAN 合成图像是由计算机通过不断优化神

经网络参数等形成的，而自然图像通常是经历了透镜，

光学滤波，传感器光电转化、CFA插值等线性及非线性

变换后，再经过一些后处理形成的 . 自然图像和 GAN
合成图像成像渠道的不同，造成其色彩通道的差异 . 因

此，我们可以利用这些色彩通道的差异，表征为区分度

明显的特征向量，从而鉴别两类图像 . RGB色彩空间将

色调、亮度、饱和度三个分量统一表征，缺乏对颜色分

量和亮度分量的细粒度刻画 . 相反，在其他色彩空间

（例如 HSV、YCbCr等）中，我们可以更好地区分颜色分

量和亮度分量 . HSV、YCbCr色彩空间在图像处理这一

领域应用广泛，一般采用某些合适的通道就能完成大

多数图像预处理工作 . 我们在多个色彩通道上对自然

图像和 GAN 合成图像进行全面分析，选择最优的若干

通道完成特征提取任务 .
我们首先在 RGB、HSV、YCbCr 这三个色彩空间定

义了一个度量标准［33］来识别哪个色彩通道在识别GAN
合成图像时更为行之有效 . 对于每一张图像，在三个色

彩空间的色彩通道 c(cÎ{RGBHSVYCbCr})上计

算相邻像素之间的相关系数，若图像尺寸为 a×b，定义

的度量标准如下：

Lc =
∑
m = 1

a - 1∑
n = 1

b

(F c
m + 1n -

--
F c )(F c

mn -
--
F c )

∑
m = 1

a - 1∑
n = 1

b

(F c
m + 1n -

--
F c )2∑

m = 1

a - 1∑
n = 1

b

(F c
mn -

--
F c )2

（1）

其中，a为图像的高度，b为图像的宽度，a和 b在本文中

的大小均为 512，F c 是图像在该通道上的像素矩阵，
--
F c

是F c 的平均值 . 由此可以得到，Lc 的值越大，相邻像素

的相关性越高 . 本文中仅考虑垂直方向相邻像素的相

关性，在其他方向也能得到类似结果 .
然后，在每个色彩通道上计算每一张图像的 Lc，并

构造Lc的直方图，其中横坐标代表Lc的数值，纵坐标代

表相应的归一化频次，自然图像的直方图表示为 H c
R，
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GAN合成图像的直方图表示为H c
G.

两个直方图之间的差异性可以用卡方距离来度

量，卡方距离的计算方法如下：

dx2 (H c
G H

c
R )=

1
2∑

k

(H c
G (k)-H c

R (k))2

H c
G (k)+H c

R (k)
（2）

其中，k是直方图的取值索引 . 由式（2）可知，dx2 的值越

大，GAN 合成图像和真实图像在这一通道的差别就越

大，因此在这一色彩通道可以更好的识别自然图像和

GAN合成图像 .
为了全面评估自然图像和GAN合成图像的有效色

彩通道，我们使用由 CelebA-HQ［8］数据集训练的 Style⁃
GAN模型作为图像生成模型，生成了大量的 GAN合成

图像 . 同时，随机选择了大小为 512×512的 10 000张自

然图像和 10 000张GAN合成图像计算R， G， B， H， S， 
V， Y， Cb， Cr这九个通道的相邻像素之间的相关系数

和每个通道直方图之间的卡方距离，绘制的每个通道

的直方图如图 4所示 . 可以观察到在 R， G， V， Y 四个

色彩通道上，非重叠区域更大，而B， H， S， Cb， Cr这五

个色彩通道的直方图重合面积较大甚至几乎重叠 . R， 
G， V， Y 四个色彩通道的 dx2 (H c

G H
c
R ) 的值都超过了

0.3，均大于 B， H， S， Cb， Cr 这五个色彩通道 . 这说明

自然图像和 GAN 合成图像在 R， G， V， Y 这四个色彩

通道上差异更大，更容易区分 .
一方面，根据自然图像的生成机理，G通道通常携

带更多的信息；另一方面，GAN合成图像一般需要色域

映射以便在不同的输出设备上保持颜色感知属性，导

致生成图像相较于原始图像纹理发生改变［34］. 此外，由

于光照不同造成人眼视觉的感知不同，采用 V， Y亮度

通道进行计算可以更好的提取物体的边缘信息［35］. 我

们得到的实验结果和以上理论分析基本一致，因此选

择 R， G， V， Y 这四个色彩通道的特征，对自然图像和

GAN合成图像进行检测 .
3. 2　差分像素邻接矩阵特征提取

像素直方图中的数据量随像素数量呈指数增长，

因此直接在像素上寻找差异是困难的 . 由于自然图像

中的像素值存在高度空间相关性［4］，相邻像素的取值高

度 相 似 ，两 个 相 邻 像 素 (Fmn Fmn + 1 ) 出 现 的 概 率

P(Fmn Fmn + 1 )分布成形为中间对称的形状，因此像素

差 Fmn -Fmn + 1 近似独立于像素 Fmn. 使用差分像素邻

接矩阵 SPAM 特征，能够有效刻画自然图像和 GAN 合

成图像的差异 . 具体实现过程如下：

首先计算八个方向差值数组：

T ®
mn =Fmn -Fmn + 1 （3）

其中 mÎ{i|1 ≤ i ≤ a}，nÎ{i|1 ≤ i ≤ b - 1}，上标｛←，↑，→，

↓，↗，↙，↘，↖｝分别表示计算的方向，F表示图像的

像素矩阵，T表示差值数组 . 由于其他方向的计算和水

平方向类似，本文仅定义了水平方向上的计算方法 .
通过二阶马尔可夫链对相邻像素之间的差分数组

的转移概率矩阵进行建模，得到二阶的 SPAM特征 . 在

水平方向上一阶特征可以表示为：

K ®
xy = P(T ®

mn + 1 = x|T ®
mn = y) （4）

其 中 ，xyÎ{i| - L ≤ i ≤ L}，P(T ®
mn + 1 = x|T ®

mn = y) 表 示 在

T ®
mn = y的情况下，T ®

mn + 1 = x的概率 . 若 P(T ®
mn + 1 = x)= 0，

则K ®
xy = P(T ®

mn + 1 = x|T ®
mn = y)= 0.

在水平方向上二阶特征表示为：

K ®
xyz = P(T ®

mn + 2 = x|T ®
mn + 1 = yT ®

mn = z) （5）
其中，xyzÎ{i| - L ≤ i ≤ L}，P(T ®

mn + 2 = x|T ®
mn + 1 = yT ®

mn = z)

表示在T ®
mn + 1 = y且T ®

mn = z的情况下，T ®
mn + 2 = x的概率 .

若 P(T ®
mn+ 1= yT ®

mn= z)=0，则 K ®
xyz=P(T ®

mn+ 2=x|T ®
mn+ 1=

yT ®
mn= z)=0.

 

色彩通道转换 特征提取 特征融合 训练

分类器
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决策
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RGB

HSV

YCbCr
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G

V

Y

SPAM

SPAM

SPAM

SPAM

测试图像

训练图像

图3　本文所提出框架的流程图 (GANs: GAN合成图像,NIs: 自然图像)
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由于差值数组值大量分布在 [-3+3]之间，我们使

用范围 [-3+3]来截断差值数组的值 . 因此，差值数组

的值共有 [-3-2-10+1+2+3]七种可能 . 对于二阶

特征，有 i = 73 = 343种可能，因此在每个方向上的特征

为343维 .
假设自然图像中的统计信息是对称的，对水平和

垂直矩阵、对角矩阵进行平均可以得到：

W j =
1
4

[K®+K¬+K ­ +K ¯ ]    0 ≤ j ≤ i （6）
W j =

1
4

[K®+K¬+K ­ +K ¯ ]    i < j ≤ 2i （7）
联合式（6）和式（7），得到最后的 686 维的 SPAM

特征 .
虽然 GAN 技术已经能够实现非常逼真的图像输

出，但究其根本，两类图像的产生过程存在巨大差异，

尤其是在颜色通道和图像纹理上具有不同的统计特

性 . SPAM特征利用自然图像的对称性来降低提取特征

的维度，并使用二阶马尔科夫链模拟自然图像中相邻

像素之间的差异，从而对差异进行建模，该方法能够识

别出偏离该模型的偏差 . 其建模的是自然图像相邻像

素间既有的关系，而不是非自然图像所拥有的一些特

性，因此无论是隐写图像还是GAN生成图像，它们在相

邻像素之间的差异是偏离自然图像相邻像素差异模型

的，因此我们有理由认为可以通过 SPAM特征对两类图

像进行分类 . 我们在多个色彩通道上提取 SPAM特征，

从而可以更好地表征图像中相邻像素之间的差异化特

征 . 根据 3.1小节中对色彩通道的分析，在 R， G， V， Y
这四个色彩通道上，自然图像和 GAN 合成图像更容易
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图4　自然图像和GAN合成图像在不同色彩通道的直方图
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区分，我们提取 R， G， V， Y 四个色彩通道的 SPAM 特

征，每个通道的特征向量均为 686维，并把它们融合成

2 744维特征向量进行下一步的验证 .
3. 3　集成分类器搭建

支持向量机（Support Vector Machine， SVM）是一个

二元分类器，它根据有限的样本信息在模型的复杂性

和学习能力之间寻求最佳折衷，以获得最优的泛化能

力，即找到一个超平面，使两类数据远离超平面，同时

设置阈值，从而判断输入数据的所属类别 . LIBSVM［36］

是林智仁等人开发的一套支持向量机的库，它采用

SVM 中支持高斯核的 LIBSVM，建立一类分类器 . 本文

利用该分类器，通过提取自然图像及 GAN 合成图像的

特征向量来构造分类模型，训练SVM分类器 .
同时，受到文献［37］的启发，本文进一步提出基于

随机森林的集成分类器 . 集成分类器最终的决策是通

过聚合各个基础学习器的决策而形成的 . 对于训练过

程，每个学习器在比全维度小的多的特征空间上从训

练集提取的引导样本上进行训练，而不是在整个训练

集上进行训练 . 即使单个基础学习器的性能可能较弱，

融合后的准确率也会迅速提高，最终趋于平稳 . 其中每

个基础学习器为 Fisher 线性判别器（Fisher Linear Dis⁃
criminant，FLD）［38］，使用 63% 的样本训练，剩余的 37%
可用于验证 . 对于测试特征，基础学习器通过计算投影

并将其与阈值进行比较来做出决定 . 在收集了所有的

判决之后，通过使用未加权多数投票策略将它们组合

起来形成最终的分类器输出 .
集成分类器可以进行快速的机器学习，相比深度

学习而言，其计算复杂度低，并且能够有效地处理高维

特征和大型训练数据集，具有比单一的 SVM 分类器更

好的准确率 . 我们根据实际需求选择使用的分类器，把

这些提取到的特征向量随机分为训练集和测试集，并

利用这些特征向量来训练分类器 . 其中自然图像的特

征向量作为正样本，GAN 合成图像的特征向量作为负

样本 .
在测试实验中，把测试集中的特征向量输入搭建

好的集成分类器中 . 通过分类器输出预测的标签，测试

集被判断为自然图像或者GAN合成图像 . 最后根据输

出标签的准确率来验证提出的方法是否具有良好的

性能 .
4　实验结果

我们构建用于实验仿真的大规模图像库，其中包

含真实的自然图像（部分示例图像如图 5所示）和伪造

的GAN合成图像（部分示例图像如图 6所示）. 首先，从

CelebA-HQ 标准数据集中随机选择 10 000 幅分辨率为

1 024×1 024 的人脸自然图像 . 接着，使用了最近广泛

流行的 StyleGAN 模型来构建 GAN 合成图像数据集 .
StyleGAN 模型是一种基于风格的生成对抗网络，能够

自动地无监督地将合成图像的高级属性（姿势）和随机

变化属性（雀斑、头发）分离，是目前最先进的高分辨率

图像合成方法之一，被证明可以应用在多种原始数据

集上，并合成逼真的伪造图像 . 具体的，我们将CelebA-

HQ标准图像库中的 10 000幅自然图像作为正样本，并

输入 StyleGAN 中训练得到模型，用这个模型随机生成

了 10 000幅GAN合成图像作为图像库中的负样本 . 其

中 StyleGAN 的参数设置为：截断参数 truncation_psi = 
0.7，truncation_cutoff = 8，重新随机化噪声输入 radom⁃
ize_noise = True等一系列默认参数 . 同时，为了提高模

型的训练效率，我们将来自于 CelebA-HQ 图像库的真

实样本裁剪为分辨率为 512×512 的原始图像 . 利用

StyleGAN模型，我们生成了相同尺寸，即分辨率为 512×
512 的 GAN 合成图像 . 此外，为了进一步丰富实验样

本，我们使用 FFHQ和 LSUN标准数据集作为原始真实

图像，利用 StyleGAN2 和 PGGAN 作为生成伪造图像的

模型 . 若无特别描述，在本文实验中使用 6 000对自然

图像和GAN合成图像作为训练集，其余 4 000对自然图

像和 GAN 合成图像构成测试集，实验数据配置如表 1
所示 . 另外，本文采用准确率ACC作为评估指标 .
4. 1　实验结果

首先，本实验对 R， G， V， Y 四个色彩通道进行了

特征提取，并将四个通道的特征联合起来得到共计

2 744 维特征向量，放入集成分类器中进行训练和验

证 . 本文所提方法和其他方法比较结果如表 2所示，其

中 Co-occurrence［26］、Li［27］代表基于手工提取特征的方

法，VE［39］、Capsule［40］、Two-step［21］代表基于DNN提取特

征的方法，训练集和测试集的比例都是 6 000：4 000. 实

验结果表明，本文提出的方法、Capsule、Li 和 Co-

occurrence 的准确率能够接近或达到 100%，VE 和 Two-

step这两种方法的准确率在 90%左右，表明使用这些方

法均可以在一定程度上准确地识别自然图像和GAN合

成图像 . 从准确率来说，基于手工提取特征的方法堪比

基于 DNN 提取特征的方法 . 另外，如表 2所示，我们还

比较了提取特征、训练及测试所需消耗的时间 . 由于我

们的方法和 Li的方法都是轻量级的方法，完成所有过

程所需的时间较短，进行测试和训练均只需几秒，而

Co-occurrence 方法由于训练测试过程是在神经网络中

进行的，耗时较长 . VE方法虽然是基于 DNN 提取特征

的方法，但由于使用的是浅层网络，所需时间较短，但

其准确率相对不高，Capsule 和 Two-step 这两种基于

DNN 的特征提取是融合在训练过程中的，因此在表格

中我们把该过程所需时间划分为训练时间，可见这两

种方法的消耗时间均较长 . 此外，为了验证本文所提出
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框架的可扩展性，我们提出采用另外两种经典的隐写

分析特征 SRM［28］和 ccJRM［30］，搭载本文提出的集成分

类器，完成自然图像和 GAN 合成图像的鉴别任务 . 在

相同的实验环境配置下，实验结果表明，检测准确率同

样可以达到 100.00%. 值得注意的是，采用 SPAM特征、

SRM 特征、ccJRM 特征均可以达到近乎完美的检测准

确率 . 但是，针对单一通道，SRM 特征维度是 34 671，
ccJRM 特征维度是 22 510， 而本文采用的 SPAM 特征

仅为 686. 即使联合四个色彩通道，总共特征维度为

2 744，远远小于对比的两类特征向量 . 因此，采用本文

所提出的检测方法可以显著地降低计算复杂度 .
4. 2　TSNE可视化

t 分布随机邻域嵌入（t-distributed Stochastic Neigh⁃
bor Embedding，TSNE）是目前效果最好的数据降维与可

视化方法之一，其基本思想是：如果把高维空间相似的

数据点映射到低维空间距离，它们也是相似的 . TSNE
把这种距离关系转换为一种条件概率来表示相似性 .
当我们想要对高维数据进行分类，又不清楚这个数据

集有没有很好的可分性时，可以通过 TSNE投影到 2维

或者 3 维的空间中进行观察 . 如果在低维空间中具有

可分性，则数据就是可分的；如果在高维空间中不具有

可分性，可能数据不可分，也可能数据无法投影到低维

空间 . 在这组实验中，我们对本文使用的差分像素邻接

矩阵特征进行了 TSNE 可视化 . 结果如图 7 所示，我们

总共选取了 10 000 对正负样本进行实验，红色和蓝色

分别表示 GAN 合成图像和自然图像，从图中我们可以

清楚的分辨出两类样本特征的分布情况 . 该实验证明

表 1　实验数据配置

正样本来源

负样本来源

色彩通道

图像尺寸

图像格式

正负样本对数量

比较方法

CelebA-HQ[8], FFHQ[13], LSUN[41]

StyleGAN[13], StyleGAN2[14], PGGAN[8]

R, G, V, Y
512×512

JPEG
10 000

Capsule [40], VE [39], Two-step [21], Co-occurrence [26], Li [27]

表 2　本文的方法和其他方法比较

方法

ACC/%
特征提取

时间/s
训练时间/s
测试时间/s

本文

100.00
5472

6
1

Co-occur⁃
rence[26]

97.20
1653

24 633
10 649

Li[27]

99.89
2733

2
1

Capsule[40]

99.98
—

17 523
916

VE[39]

90.30
4458

20
1 895

Two-

step[21]

87.07
—

82 080
861

图5　正样本示例图(来自CelebA-HQ的真实自然图像)

图6　负样本示例图(来自GAN合成伪造图像)
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了本文使用的特征对自然图像和GAN合成图像的分类

是非常有效的 .

4. 3　小样本训练及检测结果

利用少量标注数据学习具有一定泛化能力的模型

尤为重要［42，43］. 因此，在减少训练样本数的情况下对本

文方法进行评估 . 由于神经网络需要大量数据进行训

练，本组实验仅和 SRM、ccJRM、Li的特征放入集成分类

器的情况进行对比 . 图 8和表 3展示了不同数量、不同

特征训练图像样本对的验证结果 . 值得一提的是，表 3
中“本文 + SRM” 表示采用本文所提出的检测框架，同

时搭载 SRM 隐写分析特征向量；“本文+ ccJRM” 表示

采用本文所提出的检测框架，同时搭载 ccJRM 隐写分

析特征向量 . 本组实验图像库包含 10 000对正负样本，

训练集和测试集比例 6：4. 在小样本训练和测试中，训

练样本在 6 000对正负样本中随机选取，每种情况随机

选取 10次，得到 10个检测模型 . 测试样本采用除训练

样本之外的 4 000对正负样本 . 其中每种情况下所得结

果是 10次测试结果的平均值 . 我们采用σ对检测器的

稳定性和可靠性进行综合评估 . σ 代表测试结果的标

准差，σ越小，说明结果越稳定越可靠 . 实验结果表明，

本文所提出的方法在训练样本对为 10以上时，准确率

基本能达到 99.96%以上，而训练样本对为 5或 2时，准

确率也没有明显下降，维持在 99.65% 以上 . 以上结果

表明，本文提出的方法在训练数据很少的情况下，仍能

保持非常高的检测性能 . 在本文提出的检测框架下，

SRM 特征和本文特征的性能相当，而 Li的准确率在样

本只有 10 对的情况下下降到 87.56%，在只有 2 对样本

的情况下准确率仅为 61.19%，ccJRM 的准确率在样本

只有 2对的情况下下降到 90.28%. 另外，ccJRM和 Li方
法具有较大的 σ 值，分类器的稳定性相对较差 . 然而，

不论采用本文特征或是 SRM 特征，检测结果的稳定性

接近，且都维持较小的标准差 . 尤其是本文所提出方

法，在只有2对训练样本时σ仅为0.34%，这在一定程度

上证明了我们的方法具有较好的稳定性 . 需要特别强

调的是，SRM的特征维度远大于本文所采用 SPAM的特

征维度，证明本文所提出的方法具有一定的优势 .

4. 4　单类样本训练及检测结果

图像分类在实际应用中可能会出现只有一种类型

的标注样本，或者存在两类样本且一类样本数目远少

于另一类型样本的非均衡情况［44］. 如果此时采用二元

分类器，训练集正负样本不均衡，可能造成分类器过于

偏向数目多的样本类别 . 本小节提出在单类样本训练

情况下，比较分类器的检测结果 . 实际场景中，人们得

到真实图像要比得到 GAN 合成图像容易得多，而且

GAN 合成图像很难确定其来源，因此我们仅使用真实

图像提取的特征送入单类 SVM 分类器训练检测模型，

通过网格搜寻最优参数 . 在测试阶段，我们使用正负两

类样本进行分类测试 . 得到的分类结果如表 4所示，本

文所提出的方法在只有 5 000和 500个正类样本的情况

下仍然表现良好，能够实现超过 95.07% 以上的准确

率 . 随着样本数量的逐渐减少，准确率逐渐降低，在仅

有 5个正样本的情况下，准确率下降到 57.25%，说明本

文特征在单类样本数据量足够的情况下能够实现自然

图像和 GAN 合成图像的有效分类 . 本文+ SRM、本文

+ccJRM、Li方法在只有一种类型样本的情况下，准确率

 

图7　本文提出特征的TSNE可视化结果
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图8　不同数量小样本训练的准确率

表 3　不同数量小样本训练的准确率 单位：%
训练对数

本文

本文+ SRM[28]

本文+ ccJRM[30]

Li[27]

100
99.98±0.02
99.99±0.02
99.97±0.03
99.01±0.43

50
99.98±0.03
99.99±0.02
99.96±0.04
98.51±0.37

10
99.96±0.03
99.97±0.04
99.75±0.17
87.56±4.53

5
99.94±0.06
99.93±0.07
99.43±0.72
71.64±5.84

2
99.65±0.34
99.49±2.25
90.28±9.35
61.19±7.31
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只有 50.00%. 因此在只有真实图像可以进行训练的情

况下，利用本文提出的方法来识别 GAN 合成图像可达

到较高的检测率 . 此外，为了进一步说明我们所提出检

测器的优良性能，在仅有负样本训练的情况下，比较分

类结果 . 如表 5所示，本文所提方法同样展示了较高的

检测准确率 .

4. 5　多种GAN模型检测结果

如同 2.1 节所述，GAN 在博弈下不断提高建模能

力，合成图像的质量也不断得到改进，最终实现以假乱

真的图像合成［44］. 近年来，GAN模型不断优化，其种类

也越来越丰富 . 在这组实验中，针对多种不同的 GAN
模型生成的图像，在单一色彩通道和融合色彩通道上，

我们对检测器性能进行了全面评估和比较 . 实验结果

如表 6 所示，其中第 2 行表示基于 CelebA-HQ 数据集，

使用 StyleGAN 模型生成图像得到的检测结果；第 3 行

表示基于 FFHQ［13］数据集，使用 StyleGAN2模型生成图

像得到的检测结果；第 4 行表示基于 LSUN［41］数据集，

使用 StyleGAN2模型生成图像得到的检测结果；第五行

表示基于 CelebA-HQ 数据集，使用 PGGAN 模型生成图

像得到的检测结果，其中正样本和负样本的数量都是

10 000幅 . 实验结果表明，本文提出的方法不仅可以识

别 StyleGAN合成的伪造图像，针对其他种类 GAN模型

生成的图像也能达到很高的准确率，而且只采用其中

一个通道的特征进行识别，准确率达到 98.81% 以上 .
对于现在最先进的 StyleGAN2模型，本文所提出的方法

对 FFHQ 作为原始数据集的准确率能达到 99.98%，对

于非人脸的LSUN数据集作为原始数据集，准确率也能

达到 99.96%. 整体来说，融合四个通道的特征检测性能

要优于单通道，说明我们将四个通道特征融合是有必

要的 . 我们的方法不仅能够识别 GAN 生成的人脸图

像，也可以识别 GAN 生成的其他类型图像 . 因此本文

的方法对GAN合成图像的识别具有一定的普适性 .
5　结论

本文提出了一种基于色彩通道选择特征融合的

GAN合成图像识别方法 . 通过对不同的色彩通道进行

分析，选择最优的四个通道提取图像的差分像素邻接

矩阵特征并融合 . 该特征利用自然图像的对称性来降

低维度，并使用二阶马尔科夫链来模拟自然图像中相

邻像素之间的差异 . 通过对自然图像相邻像素之间的

差异建模，从而有效区分自然图像和 GAN 合成图像 .
最后，本文使用该特征训练集成分类器，从而实现对自

然图像和GAN合成图像的二分类 . 我们在不同的训练

条件下，对提出的检测方法进行全面且细致的评估 . 实

验结果表明，在训练样本充足的情况下，本文的方法能

够准确地区分自然图像和 GAN 合成图像，对 StyleGAN
模型生成的图像识别的准确率高达 100.00%；在训练样

本只有 2对的极端情况下，同样可以有效识别自然图像

和 StyleGAN 模型生成的图像，准确率达到 99.65%；在

负样本未知，仅使用正样本训练且个数仅为 50的情况

下，提出的单类分类器在识别两类图像时，准确率也能

达到 92.84% 以上，该实验也充分证明了我们所提出的

方法能够有效识别出偏离自然图像模型的偏差 . 另外，

本文的方法对 StyleGAN2和PGGAN模型生成的伪造图

像，识别准确率也能达到 99.96%以上，证明我们所提出

的方法具有普适性 . 需要特别强调的是，本文提出的基

于传统机器学习框架的检测方法在保证准确率的同

时，显著提高了计算效率 .
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