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摘　要：　针对云环境下密文策略属性基加密方案中存在的密文检索分类困难与依赖可信第三方等问题，本文提

出了一种基于区块链的多授权密文策略属性基等值测试加密方案．利用基于属性的等值测试技术，实现了支持属性

级灵活授权的云端数据检索和分类机制，降低了数据用户对重复数据解密的计算开销．结合多授权属性基加密机制

和区块链技术，实现了去中心化用户密钥生成．采用多属性授权机构联合分发密钥，有效抵抗用户和属性授权机构的

合谋攻击．引入区块链和智能合约技术，消除了现有密文策略属性基密文等值测试方案中等值测试、数据存储与外包

解密操作对可信云服务器的依赖．利用外包服务器执行部分解密计算，降低了用户本地的计算开销．将原始数据哈

希和验证参数上传至区块链，保障外包服务器解密结果正确性和云端数据完整性．在随机预言模型下，基于判定性 q-

parallel Bilinear Diffie-Hellman Exponent困难问题证明了本文方案在选择密文攻击下的单向性．与同类方案相比较，

本文方案支持更多的安全属性，并具有较低的计算开销．
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Abstract:　Aiming at the problems of ciphertext retrieval classification difficulty and dependence on trusted third party 
in the ciphertext-policy attribute-based encryption schemes within cloud environment, a blockchain-based multi-authority ci⁃
phertext-policy attribute-based encryption scheme with equality test is proposed. The attribute-based encryption with equali⁃
ty test technology is used to retrieve and classify ciphertexts that supports attribute-level flexible authorization, which reduc⁃
es the computational cost of data users to decrypt duplicate data. Combined with multi-authority attribute-based encryption 
and blockchain technology to achieve decentralized user key generation. Meanwhile, the key is jointly distributed by differ⁃
ent authorized institutions can effectively resist collusive attacks by users and attribute authorization agencies. Blockchain 
and smart contract technology are introduced to eliminate the dependence of trusted cloud servers in the outsourcing decryp⁃
tion, data storage and equivalence test operation in the existing ciphertext-policy attribute-based encryption with equality test⁃
ing schemes. Outsourced server is used to perform part of the decryption computation, which reduces the user's local calcula⁃
tion overhead. The original data hash and verification parameters are uploaded to the blockchain, which ensures the correct⁃
ness of the outsourcing server's decryption results and the integrity of cloud data. Under the random oracle model, the one-

way property of the proposed scheme under chosen-ciphertext attack is proved based on the decision q-parallel BDHE hard 
problem. Compared with similar schemes, the proposed scheme supports more security properties and has lower computa⁃
tional overhead.
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1　引言

云存储技术利用云端服务器的巨大存储空间降低

用户本地存储负担，在各行各业得到了广泛使用．然

而，云服务器通常对上传和存储的用户敏感数据保持

好奇，有特权的用户如云服务提供商作为能够绕过监

管机制获取或访问存储的敏感信息．因此，用户享受

云存储提供便利的同时，数据的隐私保护和访问控制

问题亟待解决［1］．
数据加密技术能够对数据在上传到云服务器之前

进行加密，保护了用户隐私，保证了云存储数据机密

性．其中，密文策略属性基加密（Ciphertext-Policy 
Attribute-Based Encryption，CP-ABE）［2］是一种支持灵活

访问控制功能的加密技术，从而成为云存储数据访问

控制的关键技术之一．然而，传统 CP-ABE 方案［3~6］在
云存储实际应用中仍存在着一些不足，例如单授权机

构面临单点失效、加密后的数据很难被高效检索以及

数据检索和密文存储对可信云服务器的依赖等．

针对传统CP-ABE方案中存在的问题，本文提出了

一种基于区块链的多授权密文策略属性基等值测试加

密方案，实现了去中心化的灵活授权密文检索、去中心

化属性授权，同时保证了云存储数据的机密性和完整

性．本文方案的特点总结如下：

（1）支持授权密文检索：通过将 CP-ABE 与等值测

试技术结合，实现了对特定属性用户的测试授权，同时

实现了授权用户无需解密条件下，对云端数据的有效

检索和比较．

（2）支持去中心化的多授权 CP-ABE 机制：基于多

授权CP-ABE机制，将系统参数和公钥上传至区块链来

消除对单一属性授权方的单点失效和可信依赖．每个

属性机构将用户属性集合和全局身份标识绑定在生成

的用户密钥中，有效抵抗了用户和授权机构的合谋

攻击．

（3）去中心化：引入区块链和智能合约技术，由部

署在联盟区块链平台上的智能合约执行密文等值测试

和数据验证操作，消除了对云服务器的可信依赖，实现

了去中心化的密文检索方式，保证了云存储数据的完

整性．

目前，一系列 CP-ABE 方案［5，6］被提出，能有效实

现云环境下数据的机密性和灵活访问控制．然而，这

些方案都采用单个属性授权中心生成所有用户私钥，

存在着一定的安全和性能问题［7］. 在单授权机构的属

性基系统模型中，由于单个属性授权中心管理着系统

中所有属性和用户私钥，一旦授权中心遭到恶意攻击

或授权机构不可信，则可能导致数据安全受到严重威

胁．同时，随着系统用户数量及用户拥有属性个数增

加，单一授权中心容易存在性能受限的问题．为提升

单授权机构密钥分发效率，Chase 提出了一个多授权

中心 Attribute-Based Encryption （ABE）方案［8］，但由于

该方案存在一个中央授权机构，系统依然面临依赖可

信第三方的问题．为了提升属性授权的安全性，

Lewko 等提出无中心授权机构的分布式 CP-ABE 方

案［9］．通过多属性中心分别独立负责部分任务，实现

去中心化的授权方式，但该方案无法保证数据完整性

和不可篡改性．针对分布式 CP-ABE 无法防篡改的缺

陷，Gao 等人利用区块链构造了一种去中心化策略隐

藏 CP-ABE方案［10］，但计算开销较大，未考虑加密操作

降低了数据可用性．

随着大量被加密的数据上传云端，上述方案［7~10］都
没有考虑如何实现密文的有效检索或分类．为了避免

下载完整加密文件进行解密，Boneh等提出公钥可搜索

加密技术［11］满足了对加密数据的搜索需求．然而，公

钥可搜索加密技术只针对数据接收方公钥加密的数据

执行搜索，在多公钥应用场景中存在一定的局限性．

2010 年，Yang 等提出密文等值测试加密方案［12］，云服

务器能够直接利用陷门对任意公钥加密数据进行快速

检索．相较于公钥可搜索加密方案，该方案能够对比

不同公钥加密的两段密文数据是否对应相同明文，实

现了云环境中多公钥加密下对密文数据的检索分类．

但同时，文献［12］仍存在着一些安全缺陷，例如由于系

统公开所有输入，导致任何拥有密文的用户都能对密

文等值测试发起猜测攻击．另外，基于传统公钥加密

的密文等值测试方案也存在固有的数字证书管理负担

问题．为解决上述问题，各国学者相继提出支持授权

的密文等值测试方案［13~16］、基于身份［17~19］和无证书的

密文等值测试方案［20］．尽管上述方案改进了用户的密

钥管理方式，但都缺乏灵活高效的授权方式．

基于属性的密文等值测试方案结合了属性基加密

机制和等值测试技术的优点，通过对一群拥有特定属

性的用户进行密文等值测试权限的授权，避免向测试

者逐个分发授权陷门，实现了更加灵活的授权模式．

2017 年，Wang 等首次提出了基于 CP-ABE 的等值测试

方案［21］，委托半可信云服务器对不同策略下加密的CP-

ABE 密文进行等值测试，利用访问策略实现属性级的

等值测试授权机制．随后，Cui等设计了一个基于密文

策略属性的数据等值测试和分类方案［22］，具有更短的

用户私钥和更高的安全性．为了提高用户端的解密计
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算效率，Cui等利用外包解密技术设计了支持外包解密

的密文策略属性基等值测试加密方案［23］，降低了等值

测试和解密过程中的计算开销．尽管上述方案［21~23］实
现了密文检索的属性级授权，但忽略了系统存在可信

中央授权和密文检索及外包解密过程对云服务器的可

信依赖问题．一旦云服务器遭到恶意攻击或云服务器

自身对数据出于好奇篡改数据，测试结果正确性和云

端数据完整性都面临严峻挑战．

针对现有云环境下 CP-ABE 加密方案中存在的问

题，本文提出了一种基于区块链的多授权密文策略属

性基等值测试加密方案．该方案首次设计了基于多

机构 CP-ABE 的多授权密文等值测试机制，将用户密

钥与用户身份绑定和系统参数上链，消除了传统多授

权 CP-ABE 方案对中央授权方的可信依赖，实现了去

中心化的密文检索灵活授权．利用部署在联盟区块

链中的智能合约执行测试操作，消除了对测试服务器

的可信依赖．将部分计算开销大的解密运算过程外

包给第三方服务器，降低了用户本地计算开销．此

外，采用链上存储验证信息、云端存储完整密文的方

式，确保了外包解密结果的正确性和云存储数据的完

整性．分析结果表明，本文方案满足云存储数据的机

密性和灵活访问控制、支持属性授权的等值测试、外

包解密结果的可验证性、等值测试结果的可信性与测

试陷门的单向性．

2　预备知识

2. 1　双线性映射

设 G 和 GT 是阶为素数 p的循环群，G1 的一个生成

元为 g，e：G ´G®GT 是一个满足以下性质的双线性

映射：

（1）双 线 性 ：对 任 意 的 abÎ Z *
p，有 e (ga gb ) =

e (gg ) ab
；

（2）非退化性：e (gg ) ¹ 1，其中 1 为 GT 中的单

位元；

（3）可计算性：对任意 g1 g2 ÎG，存在有效的算法

计算 e(g1 g2 )．

可 除 计 算 性（Divisible Computation Diffie-He-

llman， DCDH）问题：设G是阶为素数 p的循环乘法群，g

是G的生成元，abÎ Z *
p，已知( )gga gb ，计算gb/a．

在群G中，CDH（Computational Diffie-Hellman）问题

与DCDH问题等价［18］．
2. 2　判定性q-parallel BDHE假设

设 G 和 GT 是阶为素数 p 的循环群，生成元 gÎG，

随 机 选 取 元 素 asb1 bq Î Zp，判 定 性 q-parallel 
BDHE （Bilinear Diffie-Hellman Exponent）问题［24］：给定

一个多元组

y={ggs ga g( )aq

g( )q + 2 g( )a2q

"1 ≤ j ≤ q，

          gs × bj ga/bj g( )aq /bj g( )aq + 2 /bj g( )a
2q/bj

"1 ≤ jk ≤ qk ¹ j，

ga × s × bk /bj g( )aq × s × bk /bj }.

判断 T 的输出为 T = e(gg)aq + 1 s 还是 GT 中的一个随

机值．如果不存在一个多项式时间算法能以一个不可

忽略的概率解决判定性 q-parallel BDHE 问题，则称判

定性q-parallel BDHE问题是困难的．

2. 3　区块链与智能合约

区块链［25］技术的本质功能是一种不可篡改和伪造

的分布式账本，能够通过参与节点达成共识来实现去

中心化，并保证交易的公平性．将数据区块按照时间

顺序相连结合而成的链式数据结构，并且以密码学方

式保证链上数据的不变性和安全性，同时通过设立激

励机制奖励来鼓励网络节点参与并共同维护链式数

据．依据开放程度不同，区块链分为公有链、私有链和

联盟链．其中公有链是一种对所有人公开的部署形

式，允许所有人在链上读取数据、发布并确认交易．私

有链由于多受中心化机构掌控，只能对拥有权限的人

员开放，使其信任度相比于公有链较低，但权限的设置

也使得私有链更具灵活性．联盟链指由多个组织共同

构建与维护的区块链，各个参与者之间通过契约构建

共识机制以实现部分去中心化，且相比于公有链，联盟

链有更强的可控性．

智能合约［26］是一段部署于区块链上的自动代码，

具有唯一的地址．初始者可以创建一个智能合约，以

交易的形式存储在区块链平台．当合约中某一事务被

触发，该合约会自动根据脚本执行预定义内容，例如执

行相关计算．最后将该事务的输出、状态信息等作为

交易记录在区块链中．智能合约为区块链应用层提供

了各种处理外部数据和负责存储的接口，使区块链技

术能够代替半可信云服务器执行诸如密文检索［27］等
操作．

2. 4　线性秘密共享

设参与者的集合为 P ={P1 Pk }，访问结构表示

为 (Mρ)，其中M是一个 l 行 m 列的矩阵，ρ是一个从

{12l}到 P 的映射，一个线性秘密共享方案［23］（Lin⁃
ear Secret Sharing Scheme，LSSS）包含以下两个算法．

（1）秘密分发：假设 sÎ Zp 是共享的秘密值，算法随

机选择 r2 rm Î Zp，构造一个向量 v = (sr2 rm )，则

ρ(i)分享的子秘密值为 λι =M i ´ vT，其中 M i 为矩阵M的

第 i行．

（2）秘 密 重 构 ：假 设 S 表 示 一 个 授 权 集 ，I =
{i|ρ (i) Î S}且 IÍ{1l}，则存在多项式时间算法得到

系 数 {wi Î Z *
p }iÎ I， 其 中 {wi Î Z *

p }iÎ I 满 足
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∑
iÎ I

wi λ i = (100)，因此可以恢复秘密 s =∑
iÎ I

wi λ i × v =

∑
iÎ I

wi λ i．

3　系统模型及安全目标

3. 1　系统模型

本文提出的基于区块链的多授权可验证密文策略

属性基等值测试加密方案的系统模型如图 1所示，包括

6个实体：属性授权机构（Attribute Authority， AA）、云服

务提供商、区块链平台、外包服务器、数据拥有者和数

据用户．

（1）属性授权机构：负责初始化系统，生成系统参

数上传至区块链．多个授权中心共同为数据拥有者和

数据用户生成用户私钥．

（2）云存储提供商：半可信云服务提供商，负责存

储数据拥有者上传的数据密文．

（3）区块链平台：部署了智能合约的联盟区块链．

区块链作为不可篡改的数据库，存储了验证参数，智能

合约从云端下载密文数据，根据用户的陷门对两个密

文进行等值测试．验证智能合约根据数据用户上传的

计算结果和区块链中存储的验证参数对数据进行完整

性验证．

（4）外包服务器：半可信的第三方服务器，负责代

替数据用户对开销较大的数据解密操作进行外包

运算．

（5）数据拥有者：负责指定一个满足用户属性的访

问结构并加密数据，将数据密文和测试陷门分别上传

至云服务器和区块链平台存储．

（6）数据用户：负责计算并上传测试陷门至区块链

平台存储，只有满足数据拥有者指定访问策略的数据

用户才能被授权利用智能合约执行密文等值测试．

3. 2　安全目标

对于本文提出的基于区块链的多授权密文策略属

性基等值测试加密方案的安全性，需要考虑两类

敌手［22］：
I类敌手A1：拥有与挑战密文有关的测试陷门但不

能从中判断对应哪个消息 .
II 类敌手A2：无法获得与挑战密文有关的测试陷

门，且不能区别挑战密文对应哪个消息．

在随机预言机模型下，本文模拟了敌手A1 与挑战

者 C1 之间的单向安全游戏和敌手A2 与挑战者 C2 之间

的判定性安全游戏，分别满足测试陷门的单向性和云

端数据机密性．该类模型在文献［23］已有详细的证

明，此处不再赘述．

4　本文方案

（1）　系统初始化

算法输入安全参数，第一个属性授权机构 AA1 执

行全局初始化算法输出全局参数．定义一个双线性映
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射 e 为 G0 ´G0 ®G1 和两个阶为素数 P 的双线性群 G0

和 G1，生成元为 g．属性机构 AA1 选择 3 个哈希函数：

H1：G1 ®G0，H2：{01}*® Z *
p 和 H3：{01}*®{01}l0 + l1，其

中 l0 和 l1 分别表示G0 和G1 中的元素长度，输出全局参

数 params = (eG0 G1 pgH1 H2 H3 )并上传至区块链

供其他用户访问．

（2）　属性初始化算法

每个属性授权机构 AAu 管理用户的不同属性，根

据全局参数计算系统公钥和主密钥．给定系统属性集

合为US，AAu 表示第 u个属性授权机构，负责的属性集

合 为 Uu． 对 每 个 属 性 iÎUu，AAu 随 机 选 取

att1 attN ÎG0 和 α i α′i bi Î Z *
p，秘密保存主密钥 msk =

(gα i gα′i bi )， 计 算 公 钥 mpk = (gbi e(gg)α i  
e(gg)α′i att1 attN )，上传至区块链．

（3）　密钥生成

属性授权机构根据用户属性集合U和对应身份标

识 gid，生成用户私钥 . AAu 在生成用户密钥时将用户

gid 与属性绑定，防止属性授权机构之间的合谋攻击 .
AAu具体操作如下：

①选择随机数 tt′aÎ Zp，计算私钥组件 sk0 ={K =

gα i gait， L = gt， {kigid = (H2 (gid)bi )t }iÎU } 和

sk1 ={K′= gα′i gait，L′= gt′，{k ′igid = (H2 (gid)bi )t′}iÎU；

②设置并发送私钥 skU = (sk0 sk1 )给用户．

（4）　数据加密

给定主公钥mpk，消息m和访问策略 (Mρ)，其中M

是 l ´ n 矩阵，函数 ρ将矩阵的每一行 M i 映射为一个属

性 . 数据拥有者执行如下操作对m进行加密：

①随机选择一个向量 v = (sr2 rn )Î Z n
p，并计算

份额 λ i =M i × v (i = 1l)；

② 随 机 选 择 uy1 yl Î Zp，并 计 算 C͂ =mε ×

H1 (e(gg)α i s ) ， C0 = gs ， C′= g ε ， {Ci = gai λ i h-yi

ρ(i)，

Di = gyi}"1 ≤ i ≤ l，Ĉ = (m||ε)ÅH3 (e(gg)α′i s  C͂C0 C′B) 和 V =

gH4 (e(gg)αi s )，其中B = (C1 D1  Cl Dl )；

③ 输出密文 CT = (C͂C0 C′{Ci Di }"1 ≤ i ≤ l Ĉ) 上传

到云服务器存储，同时将V和元组 (C͂C′ )作为参数上传

至区块链平台保存，以验证外包解密正确性和数据完

整性．

（5）　转换密文生成

为生成外包服务器用于解密的转换密钥，数据用

户执行具体操作如下：

①随机选择盲化因子 kk′Î Zp，计算 t͂ = t/k，t͂′= t′/k′；
② 计 算 转 换 密 钥 组 件 tk0 ={T = gα i /k gait͂，L͂ = gt͂，

{T͂igid = (H2 (gid)bi )t͂ }iÎU } 和 tk1 ={T ′= gα′i /k′ × gait͂′，L͂'= gt͂′，

{T͂ ′igid = (H2 (gid)bi )t͂′}iÎU }；

③设置并发送转换密钥 tk = (tk0 tk1 ) 给外包服

务器．

（6）　外包解密

收到用户发送的转换密钥 tk 后，外包服务器对

云端下载的密文进行解密运算输出转换密文．假

设用户属性集合 U 满足 CT 中的策略 (Mρ)，设置

集合 I ={i：ρ(i)Î U} 和 {ρ(i)Î Zp }i Î I．根据拉格朗日

插值多项式可知，如果 {λ i } 是依据矩阵 M 生成的

隐私值 s 的合法秘密共享，则存在系数集 {ω i|i Î I}

使等式∑
i Î I

ω i × λ i = s 成立．外包服务器执行解密操

作 ，分 别 计 算 X tra =
e(C0 T )∏

i Î I

(e(Ci L͂)e(Di T͂ρ(i) ))ω i

和 X ′tra =

e(C0 T ′ )∏
i Î I

(e(Ci L͂′ )e(Di T͂ρ(i) ))ω i

，将转换密文 (X tra X ′tra ) 上传到

区块链平台存储．

（7）　密文等值测试

数据用户生成各自的测试陷门并上传到区块链平

台，触发智能合约对从云端下载的两段密文CTA和CTB

执行等值测试操作如下：

①数据用户根据密钥组件参数 k′和 t͂′，计算测试陷

门 td = (k'T'= ga'i /k'ga'i t͂'L͂ = gt͂' {T͂ ′igid = (H2 (gid)bi )t͂′}iÎU) 提

交到区块链平台；

②智能合约接收到两段转换密文组件X traA，X traB和陷

门 tdA，tdB，计算XA =
C͂A

H1 ((X traA )kA )
和XB =

C͂B

H1 ((X traB )kB )
；

③智能合约检查 e(C'A XB )= e(C'B XA )是否成立 .
若等式成立，向云服务器输出测试结果为“1”，代表两

段密文 CTA 和 CTB 对应相同明文；否则，输出“0”表示

CTA和CTB对应不同明文．

（8）　用户解密

①验证 V = gH1 ((X tra )k )是否成立，若成立则计算 m||ε =

ĈÅH3 ((X ′traA )k′C͂C0 C′B)；否则输出“ ⊥
 

”；

②计算 C̄ =mε ×H1 (X traA )和C ′0 = g ε，上传验证参数 C̄

和 C ′0 到区块链平台，调用验证智能合约执行完整性验

证算法；

③若完整性验证算法返回结果为“1”，代表云端数

据通过完整性验证，数据用户接受并输出m．

（9）　转换密文生成

当数据用户的验证参数 C̄和C ′0 被上传至区块链存

储后，验证智能合约按预置规则执行验证操作 . 验证智

能合约检查 C̄ = C͂和C ′0 =C0 是否均成立，若成立则输出

完整性验证结果为“1”；否则返回“^”.
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5　方案分析与安全性证明

5. 1　正确性分析

5. 1. 1　外包解密结果的正确性

外包服务器接收到数据用户属性集相关的转换密

钥 tk后，通过计算

X tra =
e(C0 T )∏

iÎ I

(e(Ci L͂)e(Di T͂ρ(i) ))ω i

X ′tra =
e(C0 T ′ )∏

iÎ I

(e(Ci L͂′ )e(Di T͂ρ(i) ))ω i

对云端密文进行解密 . 当 tk满足密文中的访问结

构，外包服务器才能计算出秘密值 s的合法秘密共享，

从而计算得到X tra和X ′tra的值：

X tra =
e(C0 T )∏

iÎ I

(e(Ci L͂)e(Di T͂ρ(i) ))ω i

     = e(gs gα i /k gat͂ )∏
iÎ I

(e(gaλ i H2 (gid)bi (-yi )gt͂ )e(gyi H2 (gid)bit͂ ))ω i

     = e(gg)α i s/ke(gg)ast͂

(e(∏
iÎ I

gaλ i gt͂ )e(∏
iÎ I

H2 (gid)bi (-yi ) gt͂ ))ω i

     = e(gg)α i s/ke(gg)ast͂

∏
iÎ I

e(gg)at͂λ i ω i

     = e(gg)α i s/k

X ′tra =
e(C0 T ′ )∏

iÎ I

(e(Ci L͂′ )e(Di T͂ρ(i) ))ω i

     = e(gs gα′i /k′gat͂′ )∏
iÎ I

(e(gaλ i H2 (gid)bi (-yi )gt͂′ )e(gyi H2 (gid)bit͂′ ))ω i

     = e(gg)α′i s/k′e(gg)ast͂′

(e(∏
iÎ I

gaλ i gt͂′ )e(∏
iÎ I

H2 (gid)bi (-yi ) gt͂′ ))ω i

     = e(gg)α′i s/k′e(gg)ast͂′

∏
iÎ I

e(gg)at͂′λ i ω i

     = e(gg)α′i s/k′

数据用户通过检查等式 V = gH1 ((X tra )k )是否成立以验

证 转 化 密 文 的 正 确 性 ，其 中 X tra = e(gg)α i s/k，则 有

gH1 ((X tra )k )= gH1 ((e(gg)αi s/k )k )= gH1 (e(gg)αi s )= V．因此，本文方案满

足外包解密结果的正确性．

5. 1. 2　密文解密的正确性

数 据 用 户 通 过 计 算 m||ε = ĈÅH3 ((X ′tra )k′ 
C͂C0 C′B)对密文进行解密，其中 k′是盲化因子 . 由于

X ′tra = e(gg)α′i s/k′且B = (C1 D1 Cl Dl )，则有：

ĈÅH3 ((X ′tra )k′C͂C0 C′B)

= (m||ε)ÅH3 (e(gg)α′i s/k′ )k′C͂C0 C′B)

=m||ε

数据用户计算并上传验证组件 C̄ =mε × H1 (X traA )和

C ′0 = g ε到区块链平台，智能合约验证 C̄ = C͂和 C ′0 =C0 是

否均成立来验证用户解密结果．因此，本文方案满足

签名验证等式的正确性．

5. 1. 3　等值测试结果的正确性

智能合约验证等式 e(C ′A XB )= e(C ′B XA )是否成立

来判断双方密文是否对应同一明文，等式中XA 与XB 的

计算结果如下：

XA =
CTA

H1 ((X traA )kA )
=

mεA

A H1 (e(gg)α i kA )

H1 (e(gg)α i kA )
=mεA

A

XB =
CTB

H1 ((X traB )kB )
=

mεB

B H1 (e(gg)α i kB )

H1 (e(gg)α i kB )
=mεB

B

若消息mεA

A =mεB

B，则有：

e(C ′A XB )= e(g ε mεB

B )= e(g εB mεA

A )= e(C ′B XA )

即 e(C ′A XB )= e(C ′B XA )．由智能合约输出的密文等值

测试结果可知，当 e(C ′A XB )= e(C ′B XA ) 成立时，代表

mεA

A =mεB

B，因此，本文方案满足等值测试结果的正确性．

5. 2　安全性分析

5. 2. 1　等值测试结果可信性分析

验证智能合约按照预置规则执行密文等值测试操

作，将测试结果生成交易发布在联盟区块链中，联盟链

上的所有参与者对发布的测试结果进行验证 . 因此，本

文所提方案具有等值测试结果可信性．

5. 2. 2　数据完整性分析

验证智能合约通过检查 C̄ = C͂ 和 C ′0 =C0 是否均成

立来验证从云端数据的完整性，由于验证参数 C͂ 和 C0

采用链上存储方式，基于区块链的不可篡改特性，云存

储服务器无法伪造或篡改云端数据．因此，本文所提

方案保证云服务提供商在执行存储密文过程中无法破

坏数据完整性．

5. 2. 3　抗合谋攻击分析

合谋攻击分为未授权用户合谋和未授权用户与

AAu 合谋两种情况．针对未授权用户间的合谋情况，

在用户私钥 skU = (sk0 sk1 ) 中，kigid = ( H2 (gid)bi )t
iÎU 和

k ′igid = (H2 (gid)bi )t′
iÎU 将用户身份标识 gid 和每个属性

iÎU 进行了绑定，防止用户之间合谋构造属性组合恢

复正确解密私钥．针对用户与属性授权机构的合谋情

况，AAu 为每个用户选择的随机元素 tt′．因此，本文所

提方案能抵抗未授权用户间的合谋攻击．

5. 3　安全性证明

本文所提方案满足面对 I 类敌手时选择访问结构
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下抗选择密文攻击的单向安全性（One-Way against Se⁃
lective Access Structure and Chosen Ciphertext Attacks， 
OW-SAS-CCA），同时满足面对 II 类敌手时选择访问结

构下抗选择密文攻击的不可区分性（Indistinguishable 
against Selective Access Structure and Chosen Ciphertext 
Attacks， IND-SAS-CCA）．

定理 1 假设 q-parallel BDHE问题困难，则本文方

案在随机预言模型下对 I类敌手是OW-SAS-CCA安全的．

证明 假定 I类敌手A1 能以不可忽略的优势在概

率多项式时间内在本节方案的单向安全游戏中获胜，

则存在算法 C1 具有成功解决判定性 q-parallel BDHE问

题的能力．随机给定一个 q-parallel BDHE 实例 (yZ)，

选取 μÎ{01}，若 μ = 0，设置 Z = e(gg)aq + 1 s；若 μ = 1，设置

Z为G1中的随机值 . C1为了猜测出 μ的值，与A1进行如

下交互游戏．

初始化阶段：A1 选取一个挑战访问结构 (M * ρ* )，

发送给C1．

建立阶段：C1 随机选择元素 α1 和 α1 ′，通过计算

e(gg)α = e(gg)α1 × e(ggαq

) 和 e(gg)α′= e(g g)α′1 × e(ggαq

)，

设置 α = α1 + aq + 1 和 α′= α1 ′+ aq + 1. 接着 C1 为每一个属性

hÎ{1n}选取对应的 κh，令集合 U 满足{i：ρ(i)= h}，设

置 atth = gκh ∏
iÎU *

gaM *
i1 /bi × ga2 M *

i2 /bi × × gan*M *
in /bi. 若 U = ϕ，则

有 atth = gκh 为 随 机 值 . C1 返 回 mpk = (gga e(gg)α i  
e(gg)α′i att1 attn )给A1．

询问阶段 1：为了响应A1 的询问，C1 维持初始为空

的列表LH1
、LH2

、LH3
，C1通过以下方式响应：．

（1）H1 哈希询问：给定一个群元素 R =G1，C1 收到

A1 的H1 预言机询问后，遍历表LH1
，若存在元组 (Rh1 )，

则返回 h1 给A1；否则，C1 选取 h1 ÎG1，将 (Rh1 )加入到

LH1
中并输出．

（2）H2 哈希询问：给定一个用户身份信息 gid，C1 收

到A1 的 H2 (gidh2 )预言机询问后，遍历表 LH2
，若存在

元组 (gidh2 )，则返回 h1 给A1；否则，C1 选取 h2 Î Z *
p，将

(gidh2 )加入到LH2
中并输出．

（3）H3 哈 希 询 问 ：给 定 R = (RC͂C0 C′{Ci  
Di }1 ≤ i ≤ l )，C1遍历表LH3

，若存在元组 (Rh3 )，则返回 h3给

A1；否则，C1 选取 h3 Î{01}l1 + l2，将 (Rh3 )加入到 LH3
中并

输出．

（4）秘密提取询问：收到属性集合 U 后，C1 首先计

算 tk． C1 随机选择 δk′Î Z *
q，并挑选一个向量 ω =

(ω1 ω2 ωn* )Î Z *
q，其满足ω1 =-1，能够对所有 iÎ I =

{i：ρ* (i)ÎU} 有 ω ×M *
i = 0 成 立 ． C1 通 过 计 算 L͂′=

gδ/k′∏
i = 1

n*

(gaq + 1 - i

)ω i /k′= gt͂′，定 义 t͂′= (δ + ω1aq +ω2aq - 1 + +

ωnaq - n + 1 )/k′，这样定义使得 gait͂′包含项 gaq + 1 /k′，在构造 T ′

时可以与 gα′i /k′ 的 gaq + 1 /k′ 消除． C1 设置 T ′= gα′/k′gait͂′=

g(α′1 + aq + 1
i )/k′gait͂′= gα′1 /k′gaδ/k′ ×∏

i = 2

n*

(gaq + 2 - i

)ω i /k′．对所有 hÎU，如

果不存在使 ρ* (i)= h 成立的 i，C1 设置 T ′h = att t͂′
h = (gκh )t͂′= 

(gt͂′ )κh = (L͂′ )κh．如果U ={i：ρ* (i)= h}，C1构造T ′h如下：

T ′h = att t͂′
h = (gκh )t͂′= (gt͂′ )κh

= (L͂′ )κh∏
iÎU

∏
j = 1

n*

(g(aj /μ i )r ∏
v = 1v ¹ j

n*

(gaq + 1 + j - v /μ i )ωv )M *
ij /k′

由于构造的T ′h 要求不包含 C1 不能模拟的项 gaq + 1 /μ i，

所以能够防止 gaq + 1 /μ i 项由于满足ω ×M *
i = 0性质而被抵

消 . 至此，C1 计算得到 tk = (TL͂T͂igid )，随后计算 tk′
如下：

C1 随 机 选 取 新 元 素 t͂kÎ Zp，计 算 T = gα/k g t͂ =

g(α1 + aq
i )/k g t͂ = gα1 /k gaq

i g t͂，L͂ = gt͂ 和{T͂igid = (H2 (gid)bi )t͂ }iÎU，返

回私钥 skU ={sk0 sk1 }．

（5）测试陷门询问：给定一个属性集合 U，当 C1 收

到A1 对 U 对应的陷门 tdU 询问后，若 U 满足挑战矩阵

(M * ρ* )，C1 随机选择新 kt͂并执行秘密提取询问计算对

应 tdU = (ktk0 )；否则，有上述方式得到并返回 tdU =
(ktk0 )．

（6） 解 密 询 问 ：给 定 CT = (C͂C0 C′{Ci  
Di }"1 ≤ i ≤ l Ĉ)，当A1 以 (UCT)作为输入发起询问后，C1

执行如下操作：

①若 U不满足 (M * ρ* )，C1 采用秘密提取的方式计

算得到对应私钥 skU．接着，C1 运行解密算法输出 CT

解密结果发送给A1．

②若 U 满足 (M * ρ* )，A1 没有直接获得私钥 skU 的

能力．C1 首先通过上述方式计算陷门 tdU = (ktk0 )，并

执行外包解密算法计算

X tra =
e(C0 T )∏

iÎ I

(e(Ci L͂)e(Di T͂ρ(i) ))ω i

．

然后，C1 遍历表 LH1
，若不存在元组 ((X tra )k h1 )，C1 输出

“^”；否则，C1 遍历表 LH3
，若表 LH3

中不存在元组

((X ′tra )k′C͂C0 C′{Ci  Di }1 ≤ i ≤ l h3 )，C1 输出“^”；否则，对

在表LH3
中找到的该形式元组，计算m||ε = ĈÅh3．并且，

若 C′= g ε和 C̄ =mε ×H1 ((X traA )k )均成立，输出对应明文

消息．

挑战阶段：A1向C1提交两个等长的挑战消息m0和

m1，C1执行以下操作：

（1）随机选择 βÎ{01} 和元素 ε* Î Zp，计算 C͂ * =
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(m*
β )ε

*

×H1 (Z × e(gs gα i )) ，C *
0 = gs 和C′ * = g ε* ．

（2） 选 择 r′2 r′n Î Z n*

p ，通 过 向 量 v = (s sa +

r′2 sa2 + r′3 san - 1 + y′n* )Î Z n*

p 对秘密值 s 进行分割共

享．定义集合Xi 中包含所有满足{x：x ¹ iÙ ρ* (i)= ρ* (x)}

的 x值．

（3） 随机选择 y′1 y′l Î Zp，计算挑战密文中的密

文组件如下：

C *
i = h-y′i

ρ(i) (∏
j = 2

n*

(gai )M *
ij r′i )(gμ i s )-kρ* (i) (∏

xÎ Xi

∏
j = 1

n*

gaj
i s(μ i /μx ) )M *

xj

D*
i = g-y′i g-sμ i

Ĉ *=(m*||ε)ÅH3 (Z×e(gs gα′i )C͂ * C *
0 C′

* C *
1 D

*
1 C *

l D
*
l )

并返回CT* =(C͂ * C *
0 C′

* C *
1 D

*
1 C *

l D
*
l Ĉ

* )给A1．

询问阶段 2：与询问阶段 1 类似，区别在于此阶段

限制A1 提交满足 (M * ρ* )的 U，并以 (UCT* )为输入进

行任何秘密提取查询和解密查询．

猜测阶段：A1 输出一个对 β的猜测 β′Î{01}，若 β =

β′，C1 输出 μ′= 0，则有 Z = e(gg)aq + 1 s，说明A1 在游戏中获

胜；否则，C1 输出 μ′= 1，表示 Z 是群 G1 中的随机元素 .
若 μ′= 0，C1 提供的模拟是完善的，此时A1 赢的优势为

Pr[μ′= 0μ = 0]=
1
2
；若 μ′= 1，密文CT′会由于Z是随机元

素被隐藏，A1 成功猜测出 β = β′的概率是可忽略的 . 若

A1 能够以不可忽略的概率打破该方案的OW-SAS-CCA
安全，则 C1 能够以不可忽略的大于

1
2
的概率求解出判

定性 q-parallel BDHE 问题的解．然而， 判定性 q-paral⁃
lel BDHE在多项式时间内是难以解决的．因此，本文方

案在面对 I类敌手时，满足OW-SAS-CCA安全． 证毕 .
定理 2 假设 q-parallel BDHE问题困难，则本文方

案在随机预言模型下对 II类敌手是 IND-SAS-CCA安全

的．

证明 假设 II 类敌手A2 能以不可忽略的优势在

PPT时间内在本节方案的判定性安全游戏中获胜，则存

在算法 C2 能成功解决判定性 q-parallel BDHE问题．随

机给定输入为 (yZ) 的困难问题实例，若 μ = 0，则 Z =

e(gg)aq + 1 s；若 μ = 1，则 Z为 G1 中的随机元素．C2 的目标

是给出μ值的猜测作为对困难问题的解．

初始化阶段：A2 选取一个挑战访问结构 (M * ρ* )，

发送给C2．

询问阶段 1：A2可以模拟定理 1证明过程中定义的

“H1 哈希询问”、“H2 哈希询问”、“H3 哈希询问”和“测试

陷门询问”游戏操作．另外，需要对“测试陷门询问”增

加“A2 不得提交满足挑战矩阵的属性集进行询问”的

限制．

秘密提取询问：收到属性集合 U 后，C2 采用定理 1

中的方式计算 tk1，随后计算 tk0如下：

① C2 随 机 选 择 δkÎ Z *
q，并 挑 选 一 个 向 量 ω =

(ω1 ω2 ωn* )Î Z *
q，其中ω1 =-1，能够对所有 iÎ I ={i：

ρ* (i)ÎU}有ω ×M *
i = 0成立A1．

②C2 通过计算 L͂ = gδ/k∏
i = 1

n*

(gaq + 1 - i

)ω i /k = gt͂，定义 t͂ = (δ +

ω1aq +ω2aq - 1 + +ωnaq - n + 1 )/k．

③ C2 计 算 T = gα/k gait͂ = g(α1 + aq + 1
i )/k gait͂ = 

gα1 /k gaδ/k∏
i = 2

n*

(gaq + 2 - i

)ω i /k．

由于 C2 无法成功模拟出 gait͂ 中的 gaq + 1 /k 项，只能通

过计算与gα i /k中的gaq + 1 /k项相抵．

解密询问：解密询问与定理 1 解密询问在 U 不

满足 (M * ρ* ) 情况下证明的过程一致．当 U 满足

(M * ρ* ) 时，A2 没有直接获得 U 相关的陷门或私钥

的 能 力 ． C2 遍 历 表 LH3
，若 未 找 到 元 组

((X ′tra )k′C͂C0 C′{Ci Di }1 ≤ i ≤ l h3 )，C2 输出“^”；否则，对

每个找到的相同形式元组，C2 计算m||ε = ĈÅh3．若C′=
g ε 成 立 ，C2 计 算 h1 = C̄/mε，同 时 在 表 LH1

中 查 找

((X tra )k h1 )．若表LH1
存在该元组，返回明文消息m．

挑战阶段：与定理1的证明过程类似．

询问阶段 2：：C2 模拟过程类似定理 1，并限制A2 不

得提交任何满足 (M * ρ* )的U以进行测试陷门询问．

猜 测 阶 段：：A2 输出一个 β′Î{01}进行猜测，若

β = β′，则 C2 输出 μ′= 0，则有 Z = e(gg)aq + 1 s，说明A2 在游

戏中获胜；否则，C2 输出 μ′= 1，表示 Z是群 G1 中的随机

元素．若 μ′= 0，C1 提供的模拟是完善的，则有 Pr[μ′=

0μ = 0]=
1
2
+ AdvIND - SAS -CCA

A2
(x)；若 μ′= 1，密文CT*会通

过随机隐藏消息明文，A2 成功猜测出 β = β′的概率为
1
2

. 若A2 能够以不可忽略的概率打破该方案的 IND-

SAS-CCA 安全，则 C2 能够以大于
1
2
的不可忽略优势求

出判定性 q-parallel BDHE 问题的解．然而， 判定性 q-

parallel BDHE 在多项式时间内是难以解决的．因此，

本文方案在面对 II 类敌手时，满足 IND-SAS-CCA 安

全． 证毕 .
6　性能分析

6. 1　特性分析

将本文所提方案与已有的支持密文等值测试的

CP-ABE方案［21~23］在功能特性方面进行对比，对比结果

如表 1所示．与文献［21~23］相比，所提方案利用多授

权机构，解决了单授权机构存在的性能瓶颈和单点失

效问题；通过引入区块链技术，消除了已有方案中测试
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操作对可信云服务器的依赖．与文献［23］相比，本文

方案利用区块链存储验证信息，具有对外包解密结果

正确和云端数据完整的可验证性．

6. 2　效率分析

将本文提出的新方案在计算性能方面与文献［21~
23］方案进行比较，使用 i5-8250U CPU 1.80 GHz 处理

器，8 GB 内存和 win10 64 位操作系统．在 VC6.0 环境

下，通过调用基于配对的密码学（Pairing-Based Cryptog⁃
raphy， PBC）库对新方案和其他对比方案进行了仿真模

拟，对比结果如表2和图2所示．

表 2主要探讨了方案中时间开销较大的幂运算和

双线性对运算，其中Te 为群G上的幂运算时间；Tp 是双

线性配对时间 . 令 |U|表示属性集大小；|AA|表示本文方

案中属性授权机构数量．由表 2可知，本文方案在私钥

生成阶段的计算开销与授权机构个数相关，降低了其

他文献中与属性个数相关的计算成本．等值测试过程

中，本文方案通过部署在区块链上的智能合约代替用

户执行密文等值测试操作，相比其他方案消除了双线

性对的计算开销．外包可验证思想的引入，使得新方

案在用户解密阶段的计算开销略高于文献［23］，但通

过验证外包解密结果正确性，确保了解密结果的正

确性．

在图 2（a）中，设置本文属性授权机构数量为 2．文

献［22，23］生成私钥消耗时间均与属性个数相关，而本

文方案的花费时间恒定．当属性数量为 5时，本文所提

新方案在私钥生成阶段的计算开销分别比文献［22，
23］方案减少了 42.86%和 50.13%；随着属性个数增多，

新方案在私钥生成阶段的性能优势更加明显．

由图 2（b）可知，在等值测试阶段，本文方案与文献

［21， 22］所需测试时间随属性增加，文献［23］测试时间

固定．与文献［21，22］相比，本文方案测试时间增幅较

小．当属性数量为 5时，本文方案在等值测试阶段的时

间开销比文献［21，22］分别降低 85.48% 和 78.82%，且

随着属性个数增加性能优势更加明显．本文方案的测

试开销略高于文献［23］，但采用智能合约执行密文等

值测试操作，实现了去中心化授权检索．

由图 2（c）可知，本文方案与文献［23］在解密时将

大部分解密操作外包给服务器，具有比文献［21，22］高

的解密性能．与文献［23］相比较，本文方案增加一次

指数运算来验证外包解密结果正确性，但消除了对外

包服务器的可信依赖．

通过上述分析可以看出，新方案在私钥生成阶段

的具有较高计算性能，尽管在等值测试和解密阶段的

开销略高于文献［23］，但引入区块链技术消除了依赖

可信第三方的问题，具有更高的安全性能．

7　结束语

云存储技术拥有降低本地开销、可扩展存储空间

等优点，具有十分广阔的应用前景．针对现有云存储

环境下 CP-ABE 方案中密文授权检索分类困难和对第

三方服务器的可信依赖问题，本文提出了一种基于区

块链的多授权密文策略属性基等值测试加密方案．基

于多授权的密文策略属性基密码体制对云端数据进行

加密，确保了云端数据的机密性．利用部署在区块链

表2　计算开销对比

方案

文献[21]
文献[22]
文献[23]
本文方案

私钥生成

(4 + 6|U| + 12|U|2 )Te

(4 + 2|U|)Te

(6 + 2|U|)Te

(4 + 2|AA|)Te

等值测试

(8|U| + 4)Te + 14Tp

|U|Te + (2|U| + 3)Tp

2Te + 2Tp

(|U| + 3)Te

用户解密

(8|U| + 6)Te + 12Tp

(2|U| + 2)Te + (4|U| + 2)Tp

4Te

5Te

表1　特性对比

方案

文献[21]
文献[22]
文献[23]
本文方案

多授权属

性机构

×
×
×
√

区块链

×
×
×
√

去中心

化测试

×
√
×
√

外包可

验证

×
√
×
√

完整性

验证

√
×
×
√

(a) 私钥生成时间对比 (b) 等值测试时间对比 (c) 用户解密时间对比

图2　时间开销对比
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中的智能合约执行等值测试和数据完整性验证操作，

消除了对半可信云服务器的依赖．采用外包服务器执

行复杂部分的解密运算，降低了数据用户解密和测试

的计算开销．通过与现有支持等值测试功能的加密方

案对比分析，本文所提方案满足更多安全属性，同时降

低了部分操作的计算开销．在未来的工作中，将尝试

设计支持多密文等值测试的密文策略属性基加密

方案．
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