
第 5 期
2024 年5 月

电 子 学 报
ACTA ELECTRONICA SINICA

Vol. 52    No.5
May    2024

时间反转OFDM系统中增强安全性能的
功率分配与人工噪声设计

雷维嘉 1，2，毕文佳 1，2*，雷宏江 1，2，唐 宏 1，2

（1. 重庆邮电大学通信与信息工程学院，重庆 400065；2. 重庆邮电大学移动通信技术重庆市重点实验室，重庆 400065）

摘　要：　时间反转技术特有的时空聚焦特性使其具有抗窃听能力 . 本文对提高时间反转正交频分复用系统

安全性能的优化方案进行研究 . 首先，通过应用时间反转预滤波的时空聚焦特性来提高合法接收端相对于窃听端

的信号强度；然后，以最大化保密速率为目标对子载波的功率分配进行优化 . 为进一步提升系统保密传输能力，利

用循环前缀提供的自由度实现零空间人工噪声，在对窃听端形成有效干扰的同时，不对合法接收端造成影响 . 通

过对子载波功率分配和人工噪声协方差阵进行联合优化，最大化系统的保密传输速率 . 仿真结果表明，所提优

化方案能显著提高系统的保密速率 .
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Abstract:　Time reversal technology has natural anti-eavesdropping capability due to its unique spatial and temporal 
focusing capability.  In this paper, an optimization scheme to improve the security performance of time reversal OFDM 
system is studied.  Firstly, the temporal and spatial focusing characteristics of time reversal pre-filtering are applied to im⁃
prove the signal strength of the legitimate receiver relative to the eavesdropper, and then the power of the subcarriers is op⁃
timized to maximize the security rate.  In order to further improve the secure capability of the system, the zero-space artifi⁃
cial noise is realized by employing the degree of freedom provided by the circular prefix, which can effectively interfere 
with the eavesdropper, while does not interfere with the legitimate receiver.  Then, the subcarrier power and the covariance 
matrix of the artificial noise are optimized to maximize the security transmission rate.  Simulation results show that the pro⁃
posed scheme can significantly promote the security rate of the system.

Key words:　physical layer security; orthogonal frequency division multiplexing; time reversal; power allocation; arti⁃
ficial noise

Foundation Item(s):　National Natural Science Foundation of China (No.61971080)

  收稿日期：2022-06-24；修回日期：2022-11-17；责任编辑：孙瑶
*通讯作者：毕文佳



第 5 期 雷维嘉:时间反转OFDM系统中增强安全性能的功率分配与人工噪声设计

1　引言

信息传输的安全是通信领域研究的重点问题之

一 . 由于传输媒介的开放性、无线信道的广播特性以及

网络结构的不稳定性等，无线通信系统很容易受到攻

击，信息传输的可靠性和安全性面临着重大的挑战 . 物

理层安全是一种不依赖上层加密的防窃听技术，是利

用无线信道的随机性和多样性，通过采用信号处理、编

码等技术在物理层上实现信息的安全传输［1］. 实现物

理层安全的主要方法是通过多天线、波束赋形、人工噪

声（Artificial Noise，AN）和其他信号处理技术，增大主信

道和窃听信道的质量差异，再通过安全信道编码，在合

法接收端能可靠接收信息的同时防止窃听，实现信息

的保密传输 . 很多增强物理层安全性能的方案都是基

于多天线系统提供的空间自由度［2］，通过采用波束赋形

将信号指向合法接收端、将零陷对准窃听端来增强合

法接收端相对于窃听端接收信号的质量优势 . 人工噪

声是一种通过主动干扰的方式增强物理层安全性能的

技术，常与多天线技术联合使用 . 利用多个发射天线提

供的空间自由度，通过波束赋形控制人工噪声的发射

方向，对窃听者形成有效的干扰，即使可能对合法接收

端造成轻微的影响，也能显著提高系统保密传输能

力［3~5］. 文献［4］提出了联合使用波束赋形和人工噪声

的物理层安全方案，通过利用波束赋形将发送信号指

向合法接收端，同时将人工噪声置于合法信道的零空

间中，在不对合法接收端形成干扰的同时，对潜在的窃

听者形成了有效的干扰，提高了系统保密容量 . 文献

［5］针对存在多个窃听者的多输入单输出（Multiple-

Input Single-Output，MISO）系统，研究了在人工噪声辅

助下的波束赋形设计的优化问题，在保密中断概率

的约束下最大化系统的保密速率 . 该文献的研究结

果表明人工噪声不仅可以干扰窃听节点，还能在特

定情况下改善合法用户的性能 . 波束赋形和人工噪

声是增强物理层安全的重要方法，但需要依靠多天

线系统的空间自由度才能获得较好的效果 . 在某些

受到体积、功耗等限制的节点上，由于只能配备单根

天线，物理层安全传输性能的提升受到了很大程度的

制约 .
时间反转（Time Reversal，TR）技术利用无线信道

的多径传输实现信号在时域和空域上的能量聚焦，能

以很低的系统复杂度提高接收信号的强度 . TR传输系

统中，信号在送入信道之前先要经过 TR 滤波器滤波，

TR 预滤波器的脉冲响应为信道脉冲响应（Channel Im⁃
pulse Response，CIR）的时间反转共轭，这使多径信道成

为发送信号的匹配滤波器 . 经过TR滤波和多径信道传

输后的信号在特定时刻会在目标接收机处出现明显的

能量峰值，而在偏离峰值的时刻能量有明显的衰减 . 文

献［6］验证了 TR的时空聚焦特性，证明了 TR预处理能

在提高目标接收机信号强度的同时，降低在非目标接

收机处的能量泄露 . TR技术的空时聚焦特性使其非常

适合应用到物理层安全传输系统中 . 文献［7］研究了

TR 多 输 入 多 输 出（Multiple-Input Multiple-Output，
MIMO）系统的保密传输性能，结果表明TR传输技术能

显著提高系统的保密容量，通过 TR技术与人工噪声技

术的结合，在单发送天线下也能有效地提高系统物理

层安全性能 . 文献［8］研究了 TR 多用户下行多址系统

中，针对窃听信道状态信息（Channel State Information，
CSI）是否已知两种情况下的安全传输方案，通过采用

TR预处理利用信道中的多径，获得类似于多发送天线

的效果 . 当窃听信道 CSI 未知时，通过 TR 预处理获得

全向辐射但位于合法信道零空间中的人工噪声，进一

步在每个用户信干噪比（Signal to Interference plus 
Noise Ratio，SINR）目标约束下优化信息信号的TR预滤

波器，最小化发送信号所需的功率，从而最大化人工噪

声功率，最小化窃听速率；当窃听信道CSI已知时，则联

合优化信息信号的 TR 预滤波器和人工噪声的协方差

阵以最大化保密速率 . 文献［9］研究了联合人工噪声和

TR技术提高系统安全传输性能的方案，针对窃听信道

CSI是否已知两种条件，提出了 3种联合优化TR预滤波

器和人工噪声的安全传输方案，并通过仿真验证了所

提方案的安全性能优于采用常规匹配预滤波时的

方案 .
正交频分复用（Orthogonal Frequency Division Mul⁃

tiplexing，OFDM）是第 4代、第 5代移动通信系统中的关

键技术，也将是新一代移动通信系统的关键技术 . TR
的空时聚焦效应同样对提高 OFDM 系统的性能有益 .
文献［10］研究了应用 TR 技术来缩短 OFDM 系统的循

环前缀（Cyclic Prefix，CP）长度、提高系统频谱效率的问

题 . 在CP长度不足的情况下，文献［10］应用TR的时空

聚焦特性减轻符号间干扰（Inter Symbol Interference，ISI）
和载波间干扰（Inter Carrier Interference，ICI）. 文献［11］
研究了大规模 MIMO OFDM 系统中天线数量与 SINR
间的关系，理论分析和仿真结果表明，在没有 CP 的情

况下，即使天线数无限增长，ISI和 ICI也不会持续下降，

但在增加 TR预滤波后，ISI和 ICI则能随天线数的增加

而趋近于零 . 对于 OFDM 系统，在时域上进行的 TR 预

处理也可以在频域上实现 . 文献［12］提出了一种在

MISO OFDM通信系统中进行频域TR预编码的方法，推

导了接收信号的均方根误差的闭式表达式，分析了均

方根误差与不同速率回退因子（Rate Back-off Factor，
BOF）之间的关系 . 仿真结果表明，增加 BOF 或天线
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数量可以提高系统的信噪比（Signal to Noise Ratio，
SNR）增益 . OFDM 系统中的物理层安全也是学术界研

究的重点问题之一 . 功率分配、波束成形、人工噪声、区

别信道估计等技术是研究较多的、增强 OFDM 系统的

保密传输能力的技术 . 文献［13］提出了一种通过优化

设计 OFDM 的波形增强物理层安全的方法，并通过合

法双方共享的密钥随机调整CP时长从而随机化OFDM
符号的时长，增加了窃听节点的检测复杂度 . 文献［14］
研究了离散输入字符集条件下，联合功率分配和人工

噪声提高 OFDM 系统安全性能的方案，在单天线场景

下利用 OFDM 系统 CP提供的自由度，将人工噪声放置

在合法接收机信道的零空间中，并提出了一种基于拉

格朗日对偶优化的迭代优化算法，显著提升了系统保

密速率 . TR的空间聚焦效应同样也能提高 OFDM的安

全性能 . 文献［15］从可达保密速率方面比较了 MISO 
OFDM系统中 TR预编码和最大比传输（Maximum Ratio 
Transmission，MRT）预编码技术的安全性能 . 结果显

示：当发射天线数较少时，TR方案可实现的保密速率要

优于MRT方案；当发射天线数量较大时，两种预编码技

术的保密性能几乎相同 . 文献［16］研究了 SISO OFDM
通信系统中联合频域 TR 预编码与人工噪声实现安全

通信的方法，并通过仿真对所提方案的性能进行了

验证 .
本文研究 OFDM 系统中应用 TR 技术的时空聚焦

特性来增大合法接收机与窃听者间的信号质量差异，

并通过对子载波功率分配进行优化来提高保密传输速

率的方案，同时，给出一种利用OFDM系统的循环前缀

的人工噪声方法，进一步提高保密传输速率 . 与其他相

关文献相比，本文的主要特点包括：（1）在发送端对信

号进行 TR 预处理，增大子载波间信道增益差，再通过

对子载波的功率分配进行优化，提高了保密传输速率；

（2）给出了子载波功率优化分配的闭式表达式；（3）给

出了一种利用OFDM系统的循环前缀构造零空间人工

噪声的方法，避免了对多发送天线的要求；（4）给出了

子载波功率分配和人工噪声协方差矩阵联合优化的迭

代算法，最大化系统可达保密速率 .

本文中，带下划线的字母表示频域符号，没有下划

线的表示时域符号；小写粗斜体字母表示矢量，大写粗

斜体字母表示矩阵，白斜体字母表示标量；| × |，(×)T，(×)*，
(×)H，⊗，tr(A)，A≽ 0分别表示求绝对值或模值、转置、共

轭、共轭转置、卷积运算、求迹以及半正定；[ x ]+表示 x

与0之间的较大值 .
2　系统模型

本 文 研 究 的 时 间 反 转 正 交 频 分 复 用（Time 
Reversal-Orthogonal Frequency Division Multiplexing，TR-

OFDM）系统的模型如图 1 所示 . 系统包括一个发送端

Alice 和两个接收端，均为系统中的用户 . 发送端向其

中一个接收端传输信息时，不希望另一个接收端获得

传输的信息 . 将当前时刻信息传输的目标接收端称为

合法接收端 Bob，而另一个接收端称为窃听端 Eve. 由

于都是系统中的用户，因此本文假设发送端可以获得

其与两个接收端之间信道的 CSI. 两个接收端配备单

根天线，先考虑发送端配备单根天线的情况，然后再

推广到多根天线的场景 . 信道为准静态频率选择性衰

落信道，信道状态至少在一个 OFDM 符号周期内保持

不变 . 为了表述方便，本文假设发送端到两个接收端

信道的 CIR 长度都为 L，发送端到合法接收端、窃听端

信道的 CIR 记为 hm [l]，l = 01L - 1，m Î {ΒΕ}，其

矢 量 表 示 形 式 为 hm = [hm [0]hm [1]hm [L - 1]]T
，

mÎ {ΒΕ}. TR 预滤波器采用常规的匹配滤波器的形

式，其抽头数为 L，抽头系数为合法信道的 CIR 的时间

反转共轭，即TR预滤波器的脉冲响应为

g[l]=
h*

B [L - 1 - l]

∑
l = 0

L - 1

|| hB[ ]l
2

=Gh*
B [L - 1 - l] （1）

其中，G = (∑l = 0

L - 1

|| hB[ ]l
2 ) -

1
2

，为归一化系数，目的是确保

信号经过 TR 滤波器滤波后功率不发生变化 . 把 TR
预滤波器和多径信道的级联看成等效信道，其脉冲

响应的长度为 2L−1，则合法信道和窃听信道的等效

s1

s2

yB

yE

IFFT

插入
循环

前缀
并/串

TR预滤波

串/并

去除
循环
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发送端Alice 多径信道

合法接收端Bob
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a

hB

hEsN

串/并

去除
循环
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图1　系统模型
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CIR分别为

hmTR[ l ] = g [ l ] ⊗ hm[ l ] mÎ {ΒΕ} （2）
发射机首先通过快速逆傅里叶变换（Inverse Fast 

Fourier Transform，IFFT）将频域符号 -s 变换为时域符

号，其中，-s = [ -s 1  -s 2  -s N ]
T
，是零均值、单位方差的

信息符号矢量，N 为 OFDM 子载波个数 . 时域符号序

列插入 CP 后形成 OFDM 符号 . 时域符号中的样值序

列经过并/串转换、TR预滤波器后送入信道 . 信号经过

多径信道传输到达接收端，接收机经过串/并转换、去

除 CP，然后通过快速傅里叶变换（Fast Fourier Trans⁃
form， FFT）将时域符号变换到频域 . IFFT 可以表示为

频域序列 -s 与 N×N 维的 IFFT 矩阵 F H 相乘 . 类似地，

FFT 可以表示为时域序列与 FFT 矩阵 F 相乘，F的定

义为

F =

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úW 0 W 0 W 0  W 0

W 0 W 1 ´ 1 W 2 ´ 1  W ( )N - 1 ´ 1

    

W 0 W 1 ´ ( )N - 1 W 2 ´ ( )N - 1  W ( )N - 1 ´ ( )N - 1

   （3）

其中，W = e
-j

2π
N . 为消除符号间干扰，CP的长度 Ncp 应大

于等效信道时延扩展，插入CP的过程可以表示为 IFFT
后的时域序列与加CP矩阵T cp = [ E T

Ncp ´N IN ]
T

相乘，其中

ENcp ´N 表示N×N维单位矩阵 IN 的后Ncp 行；去除CP的过

程可以表示为接收 OFDM 符号与去 CP 矩阵 Rcp =

[0N ´Ncp
 IN ]

T

相乘，其中 0N ´Ncp
表示 N ´Ncp 维零矩阵 . 定

义等效合法信道和等效窃听信道对应的 (N +Ncp ) ´
(N +Ncp )维Toeplitz信道矩阵为

Hm =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú

ú
úúú
ú

ú

ú

ú

ú

ú

ú
hmTR[ ]0 0 0  0

 hmTR[ ]0 0  0

hmTR[ ]2L - 2    

 hmTR[ ]2L - 2   

    
0 0 hmTR[ ]2L - 2  hmTR[ ]0

（4）

其中，mÎ {ΒΕ}. OFDM 符号经过 TR 预滤波和多径信

道的过程为OFDM符号中的样值序列与等效信道的脉

冲响应进行卷积运算，等价为 OFDM 符号样值矢量与

Toeplitz信道矩阵相乘 . 合法接收端和窃听端接收到的

频域符号可以表示为

-
y

m
=FRcp Hm(T cp F H P 1 2

-s + a) + -w m  mÎ {ΒΕ}    （5）
其中，P = diag(P1 P2 PN )，是子信道功率分配对角矩

阵；P 1 2 表示对矩阵 P 中元素开方；a 为人工噪声序列，

是 (N +Ncp ) 维 零 均 值 复 高 斯 随 机 向 量 ；-w m =

[-w m1 -w m2 -w mN ]
T
，mÎ {ΒΕ}，为合法端和窃听端的

信道加性噪声矢量，其元素是零均值、单位方差的独立

复高斯随机变量 . 将发送端 IFFT到接收端 FFT间的发

送、接收处理过程和多径信道看成等价的频域并行信

道，即令

-H m =FRcp HmT cp F H = diag(-H m1 -H m2 -H mN ) （6）
其中，-H mi (mÎ {ΒΕ})分别表示从发送端到合法端和窃

听端的第 i个子信道的复系数，则式（5）可等价表示为N
个子信道的接收符号的表达式：

-
y

mi
= -H mi Pi -s i + f T

i Rcp Hma + -w mi   

i = 12N
（7）

其中，f T
i 是FFT矩阵F的第 i行 .

3　功率分配的优化

本节先讨论没有人工噪声a时，通过优化子信道功

率分配来提高保密速率的问题 . 物理层安全通信中，可

达保密传输速率是描述安全传输性能的常用指标，定

义为合法信道容量与窃听信道容量的差值 . 在此系统

模型下，可达保密速率为

                Rs (P)=
1
N∑

i = 1

N é
ë
êêêêlog2(1 + | -H Bi |

2
Pi)

                      -log2(1 + | -H Ei |
2
Pi)ùûúúúú

+

（8）
在发送总功率的限制下，对发送端各子载波的功

率分配进行优化，最大化可达保密速率，优化问题可表

示为
max
P≽ 0

Rs (P) 

 s.t.
1
N∑

i = 1

N

Pi ≤ Pmax

（9）
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其中，Pmax 是子信道平均最大发射功率 . 由式（8）易知，

当 | -H Bi | < | -H Ei |时，窃听子信道的质量优于合法子信

道，不应分配发送功率，即Pi=0. 当| -H Bi | > | -H Ei |时，式（8）
对Pi求二阶偏导，有

( )|| -H Ei

2
- || -H Bi

2 ( )2 || -H Bi

2 || -H Ei

2
Pi + || -H Ei

2
+ || -H Bi

2

( )1 + || -H Bi

2
Pi

2( )1 + || -H Ei

2
Pi

2
< 0

（10）
因此，Rs (P)为上凸函数，一定存在极大值，式（9）为凸

优化问题，可用 KKT 条件求解 . 式（9）的拉格朗日函

数为

L(Pλ)=
1
N∑

i = 1

N é
ë
êêêêlog2(1 + | -H Bi |

2
Pi) - log2(1 + | -H Ei |

2
Pi)ùûúúúú

+

+λ (Pmax -
1
N∑

i = 1

N

Pi)
（11）

其中，λ≥ 0，为与功率约束相关的拉格朗日乘子 . 式（11）
对Pi求一阶偏导并令其为0，有
           λ | -H Bi |

2| -H Ei |
2
Pi

2 + λ (| -H Bi |
2
+ | -H Ei |

2 ) Pi

                 +λ + | -H Ei |
2
- | -H Bi |

2
= 0 （12）

求解该方程，得到功率的最优解为

Pi
* =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

1

2 || -H Bi

2 || -H Ei

2

é

ë

ê

ê

ê

êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú

úú
ú
ú

ú

ú

ú

Ci
2 -

4 || -H Bi

2 || -H Ei

2( )λ + || -H Ei

2
- || -H Bi

2

λ
-Ci  || -H Bi

2
- || -H Ei

2
> λ

0 其他

（13）

其中，Ci = | -H Bi |
2
+ | -H Ei |

2. 最优解 Pi
*是关于 λ的函数，

而 λ由功率约束条件确定，即

1
N∑

i = 1

N

Pi
* = Pmax （14）

观察式（13）给出的Pi
*的解，直接求解满足式（14）

的 λ非常困难 . 令

f (λ)=
1
N∑

i = 1

N

Pi
* - Pmax （15）

求 f (λ)的一阶导，得到

f ′ (λ)=∑
i = 1

N æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷|| -H Ei

2

- || -H Bi

2

λ2 Ci
2 -

4 || -H Bi

2 || -H Ei

2( )λ + || -H Ei

2

- || -H Bi

2

λ

（16）
注意到，当 | -H Bi |

2
> | -H Ei |

2
时，f ′ (λ)严格小于零，即

f (λ) 是 关 于 λ 严 格 单 调 递 减 的 函 数 ；当 λ® 0 时 ，

f (λ)®+¥；λ®¥时，f (λ)< 0. 所以一定存在满足式（14）
的、非负的 λ，可以采用数值方法求解 . 首先采用一维进

退搜索法找到包含 f (λ)零点的区间[ab]，再用二分搜索

法找到 f (λ)的零点，也就是满足
1
N∑

i = 1

N

Pi
* = Pmax 的解 λ*.

求解拉格朗日乘子的算法总结在算法 1中，其中 ε1是迭

代终止时要求的区间端点的相对差值，即收敛因子 .
得到最优拉格朗日乘子 λ*后，将其代入式（13）中

可得到各子载波的功率，但可能存在为负值的功率 . 对

于分配的功率为负值的子信道，直接将功率置 0，再重

新求解满足约束的最优拉格朗日乘子 . 迭代功率分配

算法总结在算法 2 中 . 首先将 | -H Bi |
2
< | -H Ei |

2
的子信道

功率置零，通过算法 1求解满足
1
N∑

i = 1

N

Pi = Pmax 的拉格朗

日乘子 λ(1)，带入式（13）中得到所有子信道的功率分配

{Pi}
N

i = 1
. 若此时有子信道的功率为负值，则将这些子信

道的功率置 0，重新求解满足约束
1
N∑

i = 1

N

Pi = Pmax 的拉格

朗日乘子 λ(2)，以及对应的子载波功率分配 . 重复上述

过程，直至所有子信道的功率分配结果均为正值或0.
4　人工噪声设计与分析

在物理层安全通信系统中，通过合理地使用人工

噪声，能在对窃听端形成有效干扰的同时，不对合法端

造成影响，能有效增大合法者和窃听者接收信号的质

量差异，提升系统的安全性能 . 大多数的人工噪声方案

依赖由多个发射天线提供的空间自由度，在单天线系

算法1 最优拉格朗日乘子的求解

1. 设置初始点 x0，初始步长d，步长控制因子 r，x1 = x0，x2 = x0 + r ´ d

2. 判断 f (x1 )> 0是否满足 . 若是，转步骤3；否则转步骤6
3. 判断 f (x2 )> 0是否满足 . 若是，转步骤4；否则转步骤8
4. 置 r = 2r，x1 = x2，x2 = x1 + r ´ d

5. 判断 f (x2 )< 0是否满足 . 若是，转步骤8；否则转步骤4
6. 置 r = 0.5r，x2 = x1，x1 = x2 - r ´ d

7. 判断 f (x1 )> 0是否满足 . 若是，转步骤8；否则转步骤6
8. 输出a = x1，b = x2，得到二分区间[ab]

9. 置 λ =
1
2

(a + b)，判断 f (λ)< 0是否满足 . 若是，置b = λ；否则置a = λ

10. 判断
b - a

b
≤ ε1是否满足 . 若是，输出最优解 λ* = b；否则转步骤9
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统中是不可用的 . 本文借鉴文献［14］的思想，利用

OFDM 系统的 CP 提供的时间自由度，设计一种针对单

天线 OFDM 窃听信道的人工噪声方案，进一步根据人

工噪声对窃听者干扰情况的分析结果，优化人工噪声

的功率安排，提高人工噪声的功率效率，同时还能降低

优化复杂度 .
如图1中虚线框中所示，人工噪声矢量a叠加在TR

预处理前、添加了CP的时域序列上，经过 TR滤波和多

径信道传输后，合法接收者和窃听者接收到的频域符

号序列可以表示为

-
y

m
=FRcp Hm( )T cp F H P 1 2

-s + a + -w m

= -H m P 1 2
-s +FRcp Hma + -w m 

mÎ { }ΒΕ

     （17）

为了不干扰合法接收机，人工噪声应位于合法信

道的零空间中，可将人工噪声设计成a =Qz. 其中 z是一

个高斯随机向量，服从 z CN (0ååz )，ååz为 z的对角协方

差矩阵；Q为半酉矩阵，其列向量张成Rcp HB 的零空间，

维度为Ncp，满足Rcp HBQ = 0. 记 LTR 为等效合法信道和

等效窃听信道的最大时延扩展，LTR = 2L - 2. Rcp HB 中

包含 (Ncp - LTR )个零列，也就是

Rcp HB = [0N ´(Ncp - LTR )  H͂N ´(N + LTR )] （18）
其中，H͂ 是去除 CP 后的等效合法信道矩阵 Rcp HB 的非

零列，Rcp HB的零空间包含 (Ncp - LTR )个标准正交基，即

Q =Null (Rcp HB ) = é

ë

ê
êê
ê
ê
ê
W(N +Ncp )´(Ncp - LTR )

0(Ncp - LTR )´ LTR

V(N + LTR )´ LTR

ù

û

ú
úú
ú
ú
ú  （19）

其 中 ，Null(×) 表 示 求 零 空 间 运 算 ；W =

[ INcp - LTR
0(N + LTR )´(Ncp - LTR ) ]

T

；V =Null(H͂ )；I 为单位矩阵 .
窃听端Eve处接收到的频域人工噪声序列可表示为

-
aE =FRcp HEQz =F [0N ´(Ncp - LTR )G͂N ´(N + LTR )] é

ë

ê
êê
ê
ê
ê
W(N +Ncp )´(Ncp - LTR )

0(Ncp - LTR )´ LTR

V(N + LTR )´ LTR

ù

û

ú
úú
ú
ú
ú

zNcp ´ 1 （20）
其中，G͂ 是去除 CP 后的等效窃听信道矩阵 Rcp HE 的非

零列；Q͂ =FRcp HEQ，表示人工噪声经过窃听信道并包

括去除CP和FFT处理的等效信道矩阵，Q͂的秩为LTR，Q͂

零列数为Ncp - LTR. 式（20）可重新表述为

-
aE =F [0N ´(Ncp - LTR )  UN ´ LTR

] zNcp ´ 1 （21）
其中，UN ´ LTR

表示 Rcp HEQ 矩阵的非零列 . 观察式（21）
可以发现，人工噪声矢量 z 的前 (Ncp - LTR )个噪声符号

会因为与等效信道矩阵 Q͂ 的全零列相乘而未对窃听

端形成干扰，只有后 LTR 个噪声符号才能对窃听者形

成干扰 . 因此，为更有效地利用发送功率，应将人工噪

声协方差矩阵对角线的前 (Ncp - LTR )个元素置 0，对后

面 LTR 个对角元素以最大化保密速率为目标进行

优化 .
由于将人工噪声 a设置在了合法信道的零空间，子

信道 i上的接收信号可以表示为

-
y

Bi
= -H Bi Pi -s i + -w Bi

-
y

Ei
= -H Ei Pi -s i + f T

i Rcp HEQz + -w Ei 

i = 12N

（22）

系统可达保密速率为

                     Rs (P)=
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi)

                           -log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

（23）

其中，q i = f T
i Rcp HEQ. 使保密速率最大化的子载波功率

分配和人工噪声的协方差矩阵的联合优化问题可以表

述为

max
P≽ 0ååz≽ 0

 
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi) - log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

  s.t.     
1
N

é

ë
ê
êê
ê∑

i = 1

N

Pi + tr(ååz )
ù

û
ú
úú
ú ≤ Pmax

（24）
式（24）是双优化变量的非凸问题，且优化变量

P 和 ååz 均为矩阵，求解较为困难 . 本文采用逐次凸

逼近算法交替优化 P 和 ååz，优化一个变量时，固定

另一个变量，通过交替迭代优化获得最优解 . 但

注意到在 P 和 ååz 的迭代求解过程中要求发送的

数据符号和人工噪声的功率是给定的，而原问题即

算法2 子载波功率分配的迭代求解

1. 将信道增益| -H Bi |
2
< | -H Ei |

2
的子信道功率初始化为0，k=0

2. 循环

3. k=k+1
4. 根据算法1计算满足

1
N ∑

i = 1

N

Pi =Pmax的零点 λ(k)

5. 根据式(13)计算P (k)

6. 判断P (k)≽ 0是否满足 . 若是，跳出循环；否则置{Pi }
N
i = 1 = [{Pi }

N
i = 1 ]

+
，

转步骤3继续迭代

7. 输出最优功率分配结果P opt =P (k)
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式（24）中 约 束的是二者的总功率，这意味着还

需要对发送数据符号和人工噪声的功率分配比

进 行 优 化 . 引 入 功 率 分 配 因 子 αÎ [01] 为 人 工

噪声功率与总功率的比值，则 (1 - α) 为分配给数

据 符 号 功 率 的 比 例 . 这 样 ，式（24）可 以 等 价 表

示为

max
αP≽ 0ååz≽ 0

 
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi) - log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

     s.t.     
1
N∑

i = 1

N

Pi ≤(1 - α)Pmax

               
1
N

tr(ååz )≤ αPmax

                0 ≤ α ≤ 1

（25）

进一步将式（25）转换为一个等价的两层优化问

题 . 第一层优化问题为在 α的取值范围内寻找使目标

函数最大的φ(α)：

max
α

  φ(α)

s.t.     0 ≤ α ≤ 1
（26）

其中，φ(α)为 α固定情况下以P和ååz 为变量的保密速率

的最大值，即 φ(α)= max
P≽ 0ååz≽ 0

 
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi) -

log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

. 而求取该最大值就是第二层优

化问题：

max
P≽ 0ååz≽ 0

 
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi) - log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

     s.t.      
1
N∑

i = 1

N

Pi ≤(1 - α)Pmax

                
1
N

tr(ååz )≤ αPmax

（27）
对于第一层优化问题，易知一定存在一个最优的

α*使保密速率最大化，本文采用黄金分割法进行求解 .
求解的搜索过程中，需要根据黄金分割点对应的α值进

行第二层优化问题的求解 . 通过迭代的方式不断缩小

搜索区间，直至区间对应的两个α值的保密速率之间的

差值小于某个预先设定的值 . 求解最优功率分配因子

α*的算法总结在算法3中 .
第二层优化问题为在功率分配因子给定的情况

下，人工噪声协方差矩阵和功率分配的优化 . 将其分解

为两个需要进行迭代求解的子问题 . 子问题 1 为在人

工噪声的协方差阵ååz 固定下，优化子载波的功率分配

P使保密速率最大化：

max
P≽ 0

 
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê
log2(1 + | -H Bi |

2
Pi) - log2(1 + || -H Ei

2
Pi

q iååzq
H
i + 1 )ùûúúúúúú

+

  s.t.     
1
N∑

i = 1

N

Pi ≤(1 - α)Pmax

（28）
子问题 2为在子载波的功率分配P固定的情况下，优化

人工噪声的协方差阵ååz使窃听信道容量最小化：

min
ååz≽ 0

 
1
N∑

i = 1

N

log2( )1 +
|| -H Ei

2
Pi

q iååzq
H
i + 1

  s.t.     
1
N

tr(ååz )≤ αPmax

（29）

在人工噪声的协方差阵ååz给定的情况下，子问题1
为一个凸优化问题，可以用一阶 KKT 条件求解 . 子问

题1的拉格朗日函数为

L( pμ)=
1
N∑

i = 1

N é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
log2( )1 + || -H Bi

2
Pi - log2( )1 +

|| -H Ei

2
Pi

q iååzq
H
i + 1

+

+μ ( )(1 - α)Pmax -
1
N∑

i = 1

N

Pi                                

（30）

算法3 式(26)的迭代求解

1. 设置初始点 c = 0，d = 1，α1 = d - 0.618(d - c)，α2 = c + 0.618(d - c)，k=
0，根据α1和α2求解第二层优化问题,分别得到区间两个端点对应的

保密速率R( )k
s1 和R( )k

s2

2. 循环

3. k=k+1
4. 判断R(k - 1)

s1 >R(k - 1)
s2 是否满足 . 若是，置c = α1,α1 = α2，α2 =c + 0.618(d -

c)，R(k)
s1 =R(k - 1)

s2 ，重新求解第二层优化问题得到R(k)
s2；否则置d = α2，α2 = α1，

α1 = d - 0.618(d- c)，R(k)
s2 =R(k - 1)

s1 ，重新求解第二层优化问题得到R(k)
s1

5. 判断| R(k)
s1 -R(k)

s2 | < ε2是否满足 . 若是，跳出循环，否则转步骤3迭代

6. 输出最优功率分配因子α =
1
2

(α1 + α2 )
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其中，μ ≥ 0，为与约束相关的拉格朗日乘子，通过求解 ¶L
¶Pi

= 0，得到功率最优解的表达式为

Pi
* =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

1

2 || -H Bi

2 || -H͂ Ei

2

é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú

Ĉ 2
i -

4 || -H Bi

2 || -H͂ i

2( )λ + || -H͂ Ei

2

- || -H Bi

2

μ
- Ĉi  || -H Bi

2
- || -H͂ Ei

2

> μ

0 其他                           

（31）

其中，| -H͂ Ei |
2

=
|| -H Ei

2

q iååzq
H
i +1

，Ĉi= | -H Bi |
2
+ | -H͂ Ei |

2. 对比式（31）
与式（13）发现，该优化子问题与无人工噪声时的功率

分配问题完全类似，因此可用算法2求解 .
将求解子问题 1得到的功率分配结果代入子问题

2中，易知这是一个凸优化问题，可以用 CVX工具箱进

行求解 . 优化人工噪声协方差矩阵的复杂度为

Ncp [n3
1 + n2

1 (Ncp )2 + n1 (Ncp )3 ]，其中，n1 =O(LTR ). 而文

献［14］的 优 化 人 工 噪 声 的 复 杂 度 为 Ncp [n3
2 +

n2
2 (Ncp )2 + n2 (Ncp )3 ]，其中 n2 = O(Ncp ). 由于 Ncp > LTR，

故在优化人工噪声方面，本文的复杂度要低于文

献［14］.
为得到功率分配因子α给定下最大的保密速率，也

就是求解最优的子载波的功率分配P和人工噪声的协

方差阵ååz，需要在子问题 1和子问题 2的求解间进行迭

代 . 首先将人工噪声协方差矩阵对角线的前 (Ncp - LTR )

个元素置 0，后面 LTR 个元素的初始值设为
NαPmax

LTR

，即

åå (0)
z = diag(   000

Ncp - LTR

      pz pz pz

LTR

)，其 中 pz =
NαPmax

LTR

.
在该åå (0)

z 下求解子问题 1，得到功率分配 P (1)，代入子问

题2中，求解得到人工噪声协方差阵åå (1)
z ，再代入子问题

1中，进行第 2轮迭代 . 如此重复迭代，直到收敛 . 该迭

代算法总结在算法 4中 . 其中，P (k)和åå (k)
z 分别为第 k次

迭代得到的子载波功率分配和人工噪声协方差矩阵；ε3

是迭代终止时要求的两次迭代间保密速率差值的最大

值，即收敛因子 . 由于子问题 1是给定人工噪声协方差

阵下优化子载波功率分配，最大化保密速率一定能使

保密速率提高；而子问题 2是在功率分配固定下对人工

噪声协方差矩阵进行优化，最小化窃听信道容量同样

也能使保密速率提高 . 因此每一次迭代都能使保密速

率在上一次迭代的基础上有所提高，因此迭代过程一

定是收敛的 .

5　多发送天线场景下的推广

前面给出了单发送天线下的优化方案，该方案经

过简单的推广就可应用到多发送天线场景下 . 多天线

系统模型如图2所示 .

假设发送端配备K根天线，所有信道的CIR长度都

为 L. 发送端第 k根天线到合法接收端和窃听端的 CIR
表 示 为 hmk[ l ]，l = 01L - 1，其 矢 量 形 式 为 hmk =

[hmk [0]hmk [1]hmk [L - 1]]T
，mÎ {ΒΕ}. 每根发送天

线都有一个 TR预滤波器，其脉冲响应为该天线与合法

接收端间 CIR 的时间反转共轭，即第 k 根天线的 TR 预

滤波器的脉冲响应为

gk [l]=GKh*
Bk [L - 1 - l] （32）

算法4 式(27)的迭代求解

1. 设置人工噪声协方差矩阵的初始值Σ (0)
z ，k=0

2. 循环

3. k=k+1
4. 根据Σ (k - 1)

z 求解式(28)，计算子载波功率分配P (k)

5. 将P (k)带入式(29)，通过CVX求解Σ (k)
z

6. 根据P (k)和Σ (k)
z 计算保密速率R(k)

s

7. 判断| R(k)
s -R(k - 1)

s | ≤ ε3是否满足 . 若是，跳出循环；否则转步骤3迭代

8. 输出优化问题解Ropt
s =R(k)

s

图2　多天线系统模型图
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其中，GK = (∑k = 1

K ∑
l = 0

L - 1

|| hBk[ ]l
2 ) -

1
2

为归一化系数，保证所有

天线的发送功率符合发送功率的限制 . TR预滤波器和

多径信道级联的等效CIR的长度为 2L - 1. 等效合法信

道和等效窃听信道的CIR分别为

h͂mTR[ l ] = ∑
k = 1

K

gk[ l ] ⊗ hmk[ ]l   mÎ {ΒΕ} （33）
多天线场景下的信道矩阵 HB 和 HE 分别是第

一 列 为 [ h͂BTR[0] h͂BTR[1] h͂BTR[2L - 2] 00]T

和

][ h͂ETR[ ]0  h͂ETR[ ]1 h͂ETR[ ]2L - 2 00
T

的 (N +Ncp )

维 Toeplitz 矩阵 . 利用多天线下的 HB 和 HE，合法接收

者和窃听者接收到的频域符号序列可以用式（7）来描

述，其中的-H Bi和-H Ei由多天线下HB和HE通过式（6）得

到 . 功率分配优化问题的表达式仍为式（9），人工噪声

和功率分配的联合优化问题依旧描述为式（24），因此

可以采用第 3节、第 4节给出的优化算法进行求解 . 本

文提出的功率分配优化方案（包括信息信号与人工噪

声间的功率分配和子载波功率分配）、人工噪声优化方

案取决于等效信道矩阵 . 由于 TR 预滤波的存在，发送

天线数变化时等效信道矩阵的维度并不会变化，因此

优化方案可直接应用于任意发送天线数情况下，优化

复杂度也不会随发送天线数的增加而增加 .
6　仿真结果分析

本节对所提算法的性能进行仿真验证 . 以下每

个图中的保密速率的仿真结果是 1×104组信道样本下

的平均值 . 仿真中，OFDM 子载波数量 N = 64，循环

前 缀 长 度 Ncp = 16 ；信 道 路 径 数 L=8 ，信 道 带 宽

B = 10 MHz ；信道为瑞利衰落信道，信道系数服从零

均值的复高斯分布，合法信道和窃听信道第 l径系数的方

差分别为 E é
ë| hB[ l ] |2ùû = ηBe

-
lTS

σT 和E é
ë| hE[ l ] |2ùû = ηEe

-
lTS

σT，

l = 01L - 1，其中，σT = 5/B，为信道的均方根延迟；

Ts = 1/B为采样周期；ηB 和 ηE 分别为合法信道和窃听信

道的大尺度衰落系数，仿真中归一化为 1，噪声功率归

一化为 1，算法 1、算法 3、算法 4中的收敛因子为 ε1 = 1 ´
10-4，ε2 = ε3 = 1 ´ 10-3.

图 3是无人工噪声时TR预滤波方案与直接传输方

案在是否进行功率分配优化两种情况下可达保密速率

随发送功率变化的仿真结果 . 图中，TR 表示信号进行

了时间反转预滤波；DT（Direct Transmission）表示直接

传输，即发送符号不经过 TR 预滤波器 . 直接传输方案

也采用本文第3节中给出的算法进行功率分配的优化 .
未进行功率分配优化时两种方案均采用等功率分配，

即在所有合法信道增益高于窃听信道增益的子信道上

均匀分配功率 . 从图 3（a）可以看到，不论是否经过 TR
预滤波，经过功率分配优化后保密速率都有明显的提

高，且发送功率越小，提高的程度越明显，这证明了优

化功率分配对改善保密传输性能的有效性 . 对比TR传

输和直接传输在相同功率分配方案下的仿真结果，可

以看到 TR 传输在低发送功率时的保密速率要高于直

接传输，高发送功率时则二者相近 . 这是由于 TR 预滤

波器的脉冲响应为合法信道CIR的时间反转共轭，发送

信号与其进行卷积在频域相当于给在每个子信道上传

输的符号乘以该子信道系数的共轭，会增大子信道增

益之间的差异 . 对于非期望接收机，则没有类似的效

果 . 换句话说，经过TR预滤波后，合法信道增益高的子

信道会有相对于窃听子信道更高的质量优势，而增益

低的子信道则变得比窃听信道对应子信道更差 . 通过

功率分配优化后，子信道性能差异的改变就表现为合

法信道和窃听信道容量差异扩大，因此提高了保密传

输速率 . 而发送功率较高时，功率分配对传输速率的

改善效果下降，所以通过 TR 预滤波提升保密速率的

效果也会下降 . 图 3（b）为两根天线下的仿真结果，可

以看到两天线场景下，TR 预滤波方案相较于直接传

输方案的性能优势要明显高于单发送天线场景 . 这

是由于 TR 预处理是针对合法信道进行的，天线数增

大相当于路径数增多，空时聚焦效果更加明显，合法

信道容量会有更明显的提升，而窃听信道容量则不会

有明显的变化 . 图 3 的仿真结果说明：（1）通过对子载

波的功率分配进行优化，可以提高系统的保密速率，特

别是在发送总功率较低时；（2）TR预处理也能提高保密

速率，天线数越多，效果越明显；（3）经过 TR预处理后，

优化子载波功率分配对保密速率的提升效果更加

明显 .
图 4是有无人工噪声方案的保密速率对比，分别给

出了 TR 传输和直接传输时的仿真结果 . TR 传输和直

接传输在无人工噪声时都采用本文第 3节给出的算法

对子载波的功率进行了优化分配，有人工噪声时都采

用第 4节给出的算法进行了子载波功率分配和人工噪

声协方差矩阵的联合优化 . 如图4（a）所示，加入人工噪

声后，TR传输系统和直接传输系统的保密速率都有显

著的提升，且发送功率越高，提升越明显 . 在无人工噪

声时，保密速率会随发送功率的增加而逐渐逼近一个

上限；而有人工噪声时，保密速率会随发送功率的增加

而持续增加 . 这是因为在没有人工噪声时，尽管以保密

速率最大化进行了子载波功率分配的优化，但当发送

功率增加到一定程度后，合法信道容量和窃听信道容

量随发送功率增加的速度仍会逐渐趋于一致，导致保

密速率的增长速度逐渐降低，最后趋于一个定值 . 而采

用人工噪声的方案中，由于人工噪声不会对合法端造
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成影响，发送功率增加时，合法信道容量增加，窃听

信道容量的增加速度要明显低于合法信道，因此

保密速率会随总发送功率的增加而持续增加 . 比较

图 4（a）和（b），天线数由 1 根增至 2根时，直接传输系

统的保密速率仅有少量增长，而 TR传输系统的保密速

率则有明显的增加 . 这是因为TR传输利用信道多径将

传输的能量聚集在合法接收端，天线数增加时，TR传输

的空时聚焦效果增强，合法端的接收信号强度增加，从

而使TR传输的保密速率有较为明显的提升 . 这说明增

加天线数能够提供更多的空间自由度，TR传输能更充

分地利用多径信道获得空时聚焦效果，从而改善物理

层安全性能 .
图 5对比了本文第 3节、第 4节中给出的有无人工

噪声的两种优化方案和采用文献［14］的人工噪声方案

的保密速率的仿真结果 . 为比较公平，文献［14］方案也

采用了本文第 3节、第 4节中给出的算法对子载波功率

分配、信息信号与人工噪声功率分配进行优化 . 由于文

献［14］中只给出了单发送天线下的方案，因此这里只

给出了单天线下的仿真结果 . 从仿真结果可以得到：

（1）随着发送功率的增加，采用本文和文献［14］人工噪

(a) 发送天线数K=1

(b) 发送天线数K=2
图4　有无人工噪声时保密速率的对比

图5　不同天线数目下的保密速率

(a) 发送天线数K=1

(b) 发送天线数K=2
图3　无人工噪声时的保密速率
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声方案的保密速率的增加速度明显高于未采用人工噪

声的方案，本文采用人工噪声的方案在整个功率范围

内的保密速率都要高于未采用人工噪声的方案，说明

采用人工噪声能有效地提高安全性能；（2）采用本文人

工噪声方案的保密速率在整个功率范围内都要高于采

用文献［14］人工噪声方案的保密速率，证明本文方案

通过将不起干扰作用的人工噪声符号功率置 0，提高了

人工噪声功率的使用效率；（3）发送天线数增加，本文

有无人工噪声的两种方案的保密速率都有明显提升，

有人工噪声时的提升更加显著，这是因为天线数增多

提供了更多的信号传输路径，TR预滤波获得的时空聚

焦效果增强，从而有效地提高合法接收端的信号强度

和合法信道容量，而在有人工噪声的方案中，当发送功

率增加时，分配给人工噪声的功率增大，对窃听端的干

扰增强，从而进一步提升了保密速率 .
图 6是采用了人工噪声的方案中，利用本文第 4节

中的算法对信号功率与人工噪声功率的分配因子进行

优化与功率分配因子固定取值时的可达保密速率的对

比（天线数 K=1）. 功率分配因子固定取值时子载波功

率分配和人工噪声协方差阵同样用本文第 4节中的算

法 4进行了优化 . 如图 6所示，保密速率随发送功率增

加而增大，但不论发送功率如何设置，对功率分配因子

α进行优化后的保密速率始终优于固定α的情况，说明

优化α对提升保密速率有效 . 当Pmax=−10 dBW时，保密

速率随着 α的增大而减小，说明在可用总功率较低时，

由于人工噪声不携带信息，给其分配较少比例的功率

或 不 使 用 人 工 噪 声 更 优 . 当 Pmax=−5 dBW ，Pmax=
0 dBW，Pmax=10 dBW时，保密速率都是先随着α的增大

而增大，再随α的增大而减小 . 当Pmax=−5 dBW时，保密

速率在 α≈0.2时达到峰值，当 Pmax=0 dBW，Pmax=10 dBW
时，保密速率都在 α≈0.3时达到峰值，说明可用功率增

加时，适当增加人工噪声功率的比重有利于提升保密

速率，但分配过多的人工噪声功率反而引起保密性能

的下降 . 仿真结果表明，人工噪声是一种高功率效率

的、提升安全性能的有效技术手段，通过设置合适的人

工噪声功率，保密速率能得到显著的提升 .
7　结论

本文针对增强 TR-OFDM 系统安全性能的方案进

行研究 . 系统模型中包括一个发送端、一个合法接收者

和一个窃听者 . 在发送端，信号在通过天线发送前先经

过 TR 预滤波器进行预处理，利用 TR 的时空聚焦特性

提升系统抗窃听能力 . 本文分别给出了有无人工噪声

时，以最大化保密速率为目标的优化算法 . 在没有人工

噪声辅助时，通过对发送端子载波功率分配进行优化

提高保密速率 . 该优化问题通过寻找满足KKT一阶必

要条件的解的方式求解，给出了子载波功率分配的闭

式解和拉格朗日乘子的数值求解算法 . 为进一步提升

系统安全性能，利用 OFDM 系统的循环前缀提供的自

由度构造了在单发送天线情况下也可使用的零空间人

工噪声，并通过对子载波功率分配和人工噪声的协方

差矩阵进行联合优化，最大化系统保密速率 . 原始优化

问题被转换为一个两层优化问题，并通过迭代获得优

化问题的解 . 本文在单发送天线下给出的优化方案可

以很容易地推广到多发送天线的场景 . 所提方案与直

接传输、非优化或部分优化等方案进行了可达保密速

率的仿真对比 . 仿真结果表明：（1）对子载波的功率分

配进行优化，可以提高系统的保密速率，在发送总功率

较低时效果更明显，且 TR 预处理可以增强子载波功

率分配对保密速率的提升效果；（2）相较于直接传

输，TR 预处理可在一定程度上提高保密速率，且增加

天线数可以提供更多的信号传输路径，TR 预处理获

得的时空聚焦效果更加显著，保密速率的提升越大；

（3）采用零空间人工噪声，对可达保密速率有非常明

显的提升效果，且保密速率能随发送功率的增加而持

续提高；（4）联合优化后系统的可达保密速率相较于未

优化的系统或部分优化的系统有明显提高，说明联合

优化方案不是简单的方法组合，而是能产生“1+1>2”的
效果 .
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