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基于数据残留时间的SRAM-PUF预选算法

陈泽亮 1，孔德珠 2，尹爱国 2，陈泽福 2，张培勇 1*

（1. 浙江大学微纳电子学院，浙江杭州 310000；2. 珠海奔图电子有限公司，广东珠海 519000）

摘　要：　静态随机存取存储器（Static Random-Access Memory，SRAM）物理不可克隆函数（Physical Unclonable 
Function，PUF）利用参数设计完全相同的晶体管在制造过程中存在的工艺偏差，生成每块芯片无法克隆的密钥响应 .
由于 SRAM-PUF内部错误分布的随机性，密钥重构需要使用纠错码，而纠错电路的面积与其纠错能力呈正相关，为了

降低 SRAM-PUF错误分布，减小纠错电路面积，本文通过对 SRAM数据残留特性的研究，提出一种数据残留预选算法，

对 SRAM单元进行筛选，提高PUF响应稳定性，使用区块择优算法筛选 SRAM区块，减小响应的分散度，以更短的时间

和资源消耗生成 SRAM-PUF响应，测试结果表明，在不同温度（-40 ℃~80 ℃）和±10%电压波动下，256位 SRAM-PUF响

应拥有 99.8%的稳定性及 1.9 ´ 10-8的误码率，相对于通用的临时多数表决（Temporal Majority Voting，TMV）算法提升了

1.7%的稳定性，降低 2.1 ´ 105 倍误码率，与 1 000次 TMV相比，时间复杂度从O（2 000n）线性降低到O（900n）. 经过 72
小时老化测试后，采用数据残留算法预选的SRAM-PUF稳定性仅下降0.2%.
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SRAM-PUF Preselection Algorithm Based on Data Remanence Time
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Abstract:　Static random-access memory (SRAM) physical unclonable function (PUF) makes use of the process devi⁃
ation in the manufacturing process of transistors with identical parameter design, which generates the key response that can⁃
not be cloned for each chip.  Due to the randomness of SRAM-PUF internal error distribution, key reconstruction requires 
the use of error correction codes, and the area of error correction circuits is positively related to its error correction capabili⁃
ty.  In order to reduce the error distribution of SRAM-PUF and reduce the area of error correction circuits,this paper propos⁃
es a data remanence preselection algorithm through the research on characteristics of SRAM data remanence, screening 
SRAM cells, improving the stability of PUF response, and screening SRAM blocks using block optimization algorithm, re⁃
duce the dispersion of the response, which generates SRAM PUF response in a shorter time and resource consumption.  Ex⁃
perimental results show that 256 bits SRAM-PUF response has 99.8% stability and 1.9 ´ 10-8 bit error rate under different 
temperatures (-40 ℃~80 ℃) and ±10% voltage fluctuations.  Compared with the general temporary majority voting (TMV) 
algorithm, the stability is improved by 1.7% and the error rate is reduced by 2.1 ´ 105 times, compared with 1 000 times of 
TMV, linear reduction of time complexity from O(2 000n) to O(900n).  After 72 hours of aging testing, the stability of the 
SRAM-PUF pre-selected using the data remanence algorithm only decreased by 0.2%.
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1　引言

随着半导体技术的发展，芯片安全成为了一个至

关重要的问题，在提升芯片安全的同时保证面积以及

功耗的平衡，需要做出相应的取舍 . 传统的密钥管理

方案在出厂前将密钥存在非易失性存储器中（Non-

Voltatile Memory，NVM），例 如 EFLASH 和 EEPROM
等 . 然而传统的密钥存储方案存在弊端，容易受到物

理攻击，如探针攻击而造成密钥的泄露 . 为防止此类

物理攻击，需在物理上加入成本较高的防护层，这对

低成本嵌入式设备来说非常不友好 . 因此，在低成本嵌

入式设备中，权衡芯片安全以及芯片成本成为了研究

的重点 .
物理不可克隆函数（Physical Unclonable Function，

PUF）目前作为芯片安全的一种可靠解决方案，依靠制

造过程中每一个器件存在的差异，使得每一块芯片都

是独一无二的，根据差异性提取出来的密钥具有很好

的随机性 .
目前流行的 PUF结构主要有A-PUF［1］、RO-PUF［2］、

蝶形 PUF［3］、电流镜 PUF［4］、SRAM-PUF 等 . SRAM-PUF
由 Guajardo 等人［5］提出，静态随机存取存储器（Static 
Random-Access Memory，SRAM）由于其自身天然的随

机性，不需要额外的PUF硬件电路生成熵源，近年来成

为国内外研究的热门，已经将 SRAM-PUF 商用的公司

有 Intrinsic ID公司［6］、Verayo公司［7］等 .
SRAM 作为 PUF，其单元本身由于工艺的误差，有

“0”和“1”两个不定的初始状态，且SRAM作为嵌入式系

统中的标准器件，无需像其他类型的 PUF 一样增加额

外的电路 . 然而一些 SRAM 单元上电时受到环境如温

度、电压的影响无法生成稳定的响应 . 虽然纠错电路

（Error Checking and Correction，ECC）和模糊提取（Fuzzy 
Extractor，FE）［8］算法能够在一定程度上纠正错误的

SRAM-PUF响应，但随着纠错能力的增加，这些处理开

销也随之增大 . 因此，提高 SRAM-PUF的可靠性以保持

尽可能低的错误率是非常重要的 .
近年来提出了许多提高 SRAM-PUF 稳定性的方

案，这些方案大致分为两类：

（1）对原有 SRAM 结构进行调整，使得 SRAM 单元

从制造出厂就具有非常强的偏向性，从源头提高其稳

定性 .
（2）对 SRAM 某方面特性进行分析，使用特定的预

选算法对制造出来的SRAM进行预选，仅使用预选的稳

定点作为PUF密钥 .
文献［9］利用 SRAM 单元上电坡度的特性，提出了

一种 SRAM 上电坡度预选算法，在 SRAM 两端（VDD 和

VSS）实现快速坡度上电，选出两次操作 SRAM 上电结

果相同的单元作为PUF响应，虽然算法的复杂度很低，

但此上电方式对于芯片来说会转化成额外的硬件资

源，其次这种上电方式对外界噪声、器件老化等因素非

常敏感，导致 PUF性能并不优越 . 文献［10］利用 SRAM
跳闸电压特性，提出了一种SRAM最大跳闸电压预选算

法，比如考虑两个 SRAM单元（1和 2）具有强烈的“0”倾
向性，但强度不同，将数据“1”写入两个单元，然后逐渐

降低 VDD 电压，直到某一个单元翻转到“0”，若单元 1
在 VDD1翻转，单元 2在 VDD2翻转且 VDD1>VDD2，说明

单元 1 有更强的“0”倾向，在 SRAM 阵列中找到那些降

低VDD程度最小就翻转的单元作为预选单元 . 然而此

方案对电源颗粒度提出了较高的要求，根据电源分级

颗粒度决定其算法复杂度 . 文献［11，12］通过对 SRAM
的VSS和VDD端施加正向、反向共两次电压激励，记录

两次激励后 SRAM单元倾向，若两次电压激励 SRAM单

元倾向一致，则认为其为稳定的单元 . 然而此方案需要

找到合适的电压激励阈值，过大会导致所有SRAM单元

偏向“1”或“0”，过小则无法定位稳定单元位置 . 同样，

文献［13］通过在SRAM单元内部节点加入偏置电容，施

加内部激励，文献［14］在SRAM内部对称节点两端注入

高低电压差，两者都对电压激励阈值提出了较高的

要求 .
目前较通用的算法为临时多数表决（Temporal Ma⁃

jority Voting，TMV）算法，其在文献［15~17］中被提出 .
该算法的核心思想是对每个 SRAM 单元的上电启动值

进行多次评估，进行多数投票表决，在此过程中必须选

择固定数量的测量值，例如 1 000 次评估，选择表决之

后仍具有强烈偏向性的单元作为 PUF 响应，TMV1000
的算法复杂度为 O（2 000n）. 但是许多在前 1 000 次评

估中有相同偏向的单元在后续的评估中出现了相反的

偏向性，用 TMV 预选算法需要大量的评估次数和相关

数据，消耗较长的时间以及资源 .
为了克服以上算法的缺点，本文提出了一种基于

数据残留的预选算法，仅需两次实验测试即可找到

SRAM阵列中具有强偏向性的稳定单元，与文献［9~14］
相比，不需要对电源有较高的要求，降低了测试的复杂

度，与文献［15~17］相比，不需要大量的测试，减少了测

试时间，将算法复杂度降低到O（900n）. 最后的实验结

果证明，本文的预选算法能够在不同外界电压、温度的

影响下还能保持99.8%的稳定性 .
2　SRAM数据残留特性

2. 1　SRAM数据残留特性

SRAM单元上电电平取决于图 1中PMOS管阈值电

压差 |V thP1
- V thP2

|. 当由于工艺误差或者环境影响导致

|V thP1
| > |V thP2

|，在 SRAM单元通电阶段，P2先开始导通，
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使得 QB的电压位于高电平，同时阻止 P1管的开启 . 因

此Q点的电压为低电平，此 SRAM单元的上电值为“0”.
因此 |V thP1

- V thP2
|越大，单元趋于某一个电平的优先级

就越高 .

假设 SRAM单元 Q点电压为“1”，寄生电容 C1充电

到高电平，N2处于线性区，在电场的作用下电子在栅极

聚集形成反型层，反型层下面是由固定的负空间电荷

构成的耗尽区 . 当断电时作用于 N2 的外电场瞬间消

失，在 N2栅极表面的电子仅能通过载流子扩散运动和

衬底中的空穴复合，在复合过程中，电子和耗尽区中的

固定的负空间电荷会吸引正电荷并将其存储于 C1之
内，直到电子复合完、耗尽区消失，衬底中载流子达到

新的动态平衡之后，残留在电容中的数据才算消散 . 因

此影响 SRAM 数据残留时间长短的主要因素是载流子

的输运时间，而影响载流子输运速率的主要因素是环

境温度 .
根据以上结论，式（1）为 SRAM 单元偏向性强度变

量 λ′bias（正数代表偏“1”，负数代表偏“0”，绝对值大小代

表偏向性强度）、由电容电荷Cq造成的对 SRAM单元偏

向性强度影响的变量 λbias1、由P管阈值电压差DV th 对强

度影响的变量 λbias2 三者的关系式 . 其中 η代表环境如

电压、温度、噪声以及工艺对变量的影响，t表示时间 .
变量 Cq、DV th 的大小与时间 t 成反比，即 λbias1 和 λbias2 与

时间成反比，Cq 变化的时间量级为毫秒或秒，即载流子

复合时间，DV th 变化的时间量级为天，即由晶体管老化

带来的影响，因此在控制环境变量相同的情况下，在电

荷残留时间内可以忽略老化带来的对 λ′bias的微小影响，

此时 λbias2是常量 .
λ′bias (tη)= λbias1 (Cq (tη))+ λbias2 (DV th (tη)) （1）

如图 2（a）所示，上下两图分别是 Q 点的电压、

SRAM 单元偏向性强度 λ′bias 和时间的关系 .“1”偏向性

的SRAM单元分为强偏向性单元和弱偏向性单元，强偏

向性单元 λ′bias 大于弱偏向性单元，在上电阶段将“0”写
入 SRAM，λ′bias 降为负，之后断电，由于 λbias1 和时间的负

相关性，λ′bias 偏“0”强度减弱，之后再次上电，强 SRAM
单元 λbias2 强度大于弱 SRAM 单元，因此造成最终的偏

向，强 SRAM单元偏至“1”，弱 SRAM单元偏至“0”，所以

具有强偏向性的SRAM单元抗噪声干扰能力强、稳定性

高，重复上电可取得同一上电值，正适合作为 SRAM-

PUF 响应位，反之弱偏向性的 SRAM 单元抗噪声能力

弱，稳定性差，重复上电无法取得同一上电值，无法作

为 SRAM-PUF响应位 . 图 2（b）同理，偏向性强的 SRAM
单元会以更少的断电时间恢复到“1”，因此可以用数据

残留时间长短来评估SRAM单元偏向性强度 .

2. 2　数据残留预选算法

为了验证上述数据残留特性对 SRAM 单元偏向性

的影响，使用型号为 CY7C199-15PC 的 SRAM 进行测

试，每块芯片包含 256K 个 SRAM 单元 . 首先需要确定

合适的断电时间，如果断电时间太短会导致SRAM残留

电荷造成的偏向性强度 λbias1 大于所有 SRAM 单元自身

偏向强度 λbias2，如果断电时间太长，SRAM 单元中的残

留电荷将彻底放完电，λbias1 降低到 0就无法评估自身强

度 λbias2. 对 SRAM阵列全写“1”或“0”之后断电一段时间

再上电读取 SRAM 阵列的数据，计算此时阵列中“0”或
“1”的比例 .

图3在标准VDD、室温25 ℃下对5块同一类型的芯

片断电时间从 0~150 ms进行扫描，并计算写 0和 1两类

测试中 SRAM单元的翻转比例 . 图 3（a）断电时间为 0~
150 ms、扫描间隔为 1 ms，为了更好地观察细节，

图 3（b）为图 3（a）的细节图，断电时间 0~40 ms、扫描间

隔 2 ms. 每张图分为上下两部分，上部为偏“1”单元写

“0”断电时间与翻转比例曲线，下部为偏“0”单元写“1”

图1　6T-SRAM单元结构

(a) 偏“1”单元识别 (b) 偏“0”单元识别

图2　SRAM偏向性单元识别
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断电时间与翻转比例曲线 .

写“0”和“1”时，偏向性强度最大的SRAM单元在断

电约30 ms开始翻转，当断电时间增加到105 ms时，翻转

比例达到 50%，此时偏向性强度最小的 SRAM单元基本

翻转 . SRAM 单元的翻转比例随断电时间的增加而增

加，同一种SRAM芯片的“0”和“1”数据残留时间曲线基

本一致，波动范围在±5 ms之内，这也为采用本算法提

供了很好的事实依据：同一类SRAM芯片或者说同一工

艺下的SRAM整体的数据残留特性基本一致，也就说只

要在此种工艺下首先进行一次数据残留时间的全面扫

描得到断电时间曲线，即可大幅减少后续其他所有芯

片的扫描时间，可以更快找到强偏向性的SRAM单元 .
虽然基于数据残留时间的 SRAM 预选算法需要在

每次断电之前写入 SRAM 单元“0”或“1”，但与清除

SRAM 单元数据残留所需要的时间相比，将数据写入

SRAM 所需要的时间可以忽略不计，只需要两类测试，

全写“0”的测试用于筛选强偏向性的“1”单元，全写“1”
的测试用于筛选强偏向性的“0”单元，在两次测试之间

需要等待大约 120 ms，这个时间是所有 SRAM单元残留

电荷释放所需要的时间 .
用数据残留时间长短对 SRAM 单元偏向性进行评

估，本文提出了数据残留预选算法 . 根据数据残留时

间、PUF长度以及断电扫描时间进行单元预选，伪代码

如算法 1 所示，算法的复杂度以及函数说明如表 1
所示 .

(a) 1 ms扫描间隔

(b) 2 ms扫描间隔

图3　全写“1”或“0”时SRAM单元翻转比例

算法1 数据残留预选算法

输入：SRAM-PUF长度L，SRAM单元数据量N，扫描时间间隔Dt，扫

描总时长T

输出：SRAM预选位置 Idx = (n1 n2 nL )，PUF响应Rps =

(r1 r2 rL )

 1. Array = é
ë
êêêêN ´

T
Dt

´ 2ù
û
úúúú

 2. FOR w¬ 1 to 2

 3.  FOR t¬ 1 to T by Dt

 4.   FOR n¬ 1 to N

 5.   Array[ntw]=Get_Val(·)

 6. FOR t¬ 1 to T by Dt

 7.  [numIdx1 ]=Calculate_Flip (Array ((12N ) t1) 0)
 8.  IF num ≥ L/2

 9.   BREAK
 10. FOR t¬ 1 to T by Dt

 11.  [numIdx2 ]=Calculate_Flip (Array ((12N ) t2) 1)
 12.  IF num ≥ L/2

 13.   BREAK
 14. Idx =Timsort (Idx1[ (12L) /2] Idx2[ (12L) /2] )
 15. Rps =Array[Idx]

表1　算法1复杂度计算

行号

1
2~5

6~13
14
15

总计

复杂度

O(1)

O (2 ´
T
Dt

´N )
O (4 ´

T
Dt

´N )
O(L log L)

O(L)

O(1)+O (6 ´ T
Dt

´N ) +O(L log L)+O(L)=O (6 ´ T
Dt

´N + L log L)

描述

声明写“0”和“1”SRAM断电扫描数据存储矩阵

Get_Val(·)获取当前断电时间此单元上电值

Calculate_Flip(·)得到SRAM阵列中的“0”或“1”数量,返回对应位置

Timsort排序算法，将预选的SRAM单元下标升序排列

从SRAM阵列中根据 Idx生成PUF响应
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可以看出算法的复杂度跟PUF长度、SRAM阵列大

小以及断电扫描频率呈正相关 .
图 4显示了 1K个 SRAM单元在不同断电时间下的

翻转情况，SRAM 单元上电值用黑白两种颜色表示，黑

色表示数据“0”，白色表示数据“1”.

图 4（a）表示偏“1”单元在不同断电时间下的数据

翻转情况，可以看到其中在较短断电时间内翻转的单

元在之后更长时间的断电测试中始终处于翻转状态，

如图中红色方框标明的最强“1”单元，蓝色方框表明的

次强“1”单元 . 将全“0”写入整片 SRAM，然后关闭电

源，设置断电时间，使得由于电荷残留带来的偏向性强

度影响 λbias1 随时间衰减，当断电时间为 25 ms时，1K个

SRAM单元中第一个偏“1”单元诞生，此单元就是这 1K
个 SRAM 阵列空间内偏向性强度 λbias2 最大的单元 . 当

断电时间进一步增加时，会产生更多的偏“1”单元，这

些单元出现的时间先后顺序跟 λbias2 成反比，先翻转的

单元 λbias2 大，偏向性强 . 也就是说，一旦确定了固定的

断电时间和 SRAM-PUF响应长度，即可找到 SRAM阵列

内偏向性强度最大的单元 . 同样偏向“0”强度最大的单

元也可以通过写全“1”，之后筛出断电时间最短翻转的

SRAM单元，如图4（b）所示 .
为了生成固定长度如 64位、128位、256位的密钥，

每一类密钥长度都存在一个断电时间与之对应，例如

生成 256位密钥需要 128位“0”和“1”，对 SRAM 阵列进

行两次写“1”和写“0”的扫描，直到要求数量的偏向性

单元出现翻转，此刻的断电时间即为产生 256位密钥所

需要的时间 .
对 256K 个的 SRAM 单元扫描并收集数据，根据每

个单元的断电时间进行降序排列如图 5所示，并使用算

法1生成PUF响应，断电时间越短 SRAM单元偏向性越

强，其在多次上电评估中保持一致性的可能越大 . 图 5
展示了使用 256K 个 SRAM 单元生成 64 位、128 位、256
位 PUF密钥所需的断电脉冲时间，选取了 256K个单元

中偏向性最强的单元作为 SRAM-PUF响应 . 图 5（a）和

（b）分别代表128K偏“1”单元、偏“0”单元的数据残留时

间，坐标轴最左边的单元具有最强的偏向性，改变断电

时间即可得到对应长度的 PUF响应 . SRAM 偏“1”和偏

“0”单元并不完全对称，因此生成PUF响应所需的断电

时间得同时满足两个扫描序列，例如生成 256 位 PUF，
产生 64 位偏“1”单元所需时间为 22 ms，产生 64 位偏

“0”单元所需时间为 21 ms，则取较大断电时间 22 ms作
为 PUF 响应生成所需时间，然后记录下这些翻转单元

的位置，将其作为重新提取PUF响应的来源 . 同样可以

得到 64 位、128 位 PUF 响应生成所需要的断电脉冲为

13 ms和18 ms.
图 6 是选取的 2K 个 SRAM 单元在 1 000 次上电评

估中稳定性，白色代表其在 1 000次评估中始终保持稳

定，颜色越深代表其变化的次数越多，可以看出其偏向

性单元的分布具有随机性 . 在 1 000次上电评估中保持

稳定的 SRAM单元占比为 74.7%，其对应的断电时间为

69 ms，即断电时间小于 69 ms的 SRAM 单元在 1 000次

上电评估中保持稳定 .
2. 3　区块择优算法

在实际应用中，由于生成 PUF 响应的 SRAM 单元

分布的随机性，因此存储这些SRAM单元的位置是一个

比较大的开销 . 为了解决这个问题，本文提出了 SRAM

(a) 偏“1”单元在不同断电时间下翻转图

(b) 偏“0”单元在不同断电时间下翻转图

图4　1K个SRAM单元强偏向性单元翻转情况
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区块择优算法，挑选出具有强偏向性SRAM单元最多的

区块，减小响应的分散度，如此只需要记录区块号以及

块内 SRAM 单元的偏移，可以大幅降低存储开销 . 将

SRAM 根据所需 PUF 响应长度进行区块大小划分，64
位、128位、256位PUF响应对应的 SRAM区块大小分别

为 128位、256位、512位 . 算法具体步骤如算法 2所示，

复杂度计算如表2所示 .

可以看出区块择优算法是数据残留预选算法的变

式，在据残留预选算法的基础上进行区块的预选，在区

块内进行强偏性 SRAM 单元的预选 . 两者的算法复杂

度一致，区块择优算法降低了预选单元的分散度，降低

了存储空间要求 . 在本文测试中，参数 T = 150，Dt = 1，

N = 256K，L = 64128256，算法复杂度为O（900n），相比

于TMV1000复杂度降低55%.
图7是3种PUF长度对应的各个区块产生对应PUF

图5　256K个SRAM单元数据残留时间降序排列

图6　2K个SRAM单元稳定性分布

算法2 区块择优算法

输入：SRAM-PUF长度L，SRAM单元数据量N，扫描时间间隔Dt，扫

描总时长T

输出：SRAM预选区块号Addr，PUF响应Rps = (r1 r2 rL )，块内预

选点 Idx = (r1 r2 rL )

 1. Array = é
ë
êêêêN ´

T
Dt

´ 2ù
û
úúúú

 2. FOR w¬ 1 to 2

 3.  FOR t¬ 1 to T by Dt

 4.   FOR n¬ 1 to N

 5.    Array[ntw]=Get_Val(·)

 6. FOR t¬ 1 to T by Dt

 7.  FOR block¬ 1 to N/2L

 8.   [num1 Idx1 ]=Calculate_BlockFlip(Array(blockt1)0)

 9.   [num2 Idx2 ]=Calculate_BlockFlip(Array(blockt2)1)

 10.   IF num1 ≥ L/2 and num2 ≥ L/2

 11.    BREAK
 12. Idx =Timsort([Idx1 [12L/2]Idx2 [12L/2]])

 13. Rps =Array[Idx]

 14. Addr = block

表2　算法2复杂度计算

行号

1
2~5

6~11
12
13
14

总计

复杂度

O(1)

O (2 ´
T
Dt

´N )
O (4 ´

T
Dt

´N )
O(L log L)

O(L)

O(1)

O(2)+O (6 ´ T
Dt

´N ) +O(L log L)+O(L)=O (6 ´ T
Dt

´N + L log L)

描述

声明写“0”和“1”SRAM断电扫描数据存储矩阵

Get_Val(·)获取当前断电时间此单元上电值

Calculate_BlockFlip(·)根据区块号返回区块中“0”或“1”数量，返回对

应位置

Timsort排序算法，将预选的SRAM单元下标升序排列

从SRAM阵列中根据 Idx生成PUF响应

生成区块号
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响应所需要的数据断电时间，在使用256K个SRAM单元

进行测试的情况下，3类PUF响应对应的区块数量分别为

2 048、1 024、512块 . 对每一个区块的断电时间进行扫描，

直到有足够的SRAM偏向性单元构成对应长度的PUF响

应. 图7（a）为64位PUF响应下，各个区块生成64位SRAM-

PUF响应所需要的断电时间，其最小断电时间为56 ms，
区块号为237；图7（b）为128位PUF响应，其对应的最小

断电时间为58 ms，对应的区块号为119；图7（c）为256位

PUF响应，其对应的最小断电时间为66 ms，对应的区块

号为54.
可以根据所需要的 SRAM-PUF响应长度来选择不

同的断电时间，挑选出强偏向性 SRAM 单元最多的区

块，同样也是基于两次测试：写“0”和写“1”. 利用算法 2
计算对应 PUF 长度下的区块号以及响应，在每次断电

后再次上电计算每一个区块出现的偏向性单元数量，

直到有某个区块中的“0”和“1”偏向性单元数量到

SRAM-PUF 响应长度，此时这个区块即是当前 SRAM-

PUF长度下偏向性最强的区块，区块内的偏向性 SRAM
单元即为PUF响应序列 .
3　SRAM-PUF测试结果

本节展示详细的测量结果，验证数据残留预选算

法、区块择优算法预选的 SRAM-PUF单元在不同温度、

电压下的稳定性 . 图 8是 SRAM的温度测试设备，FPGA
产生SRAM的读写逻辑将采样的数据发到上位机，直流

DC给SRAM芯片供电 .

3. 1　唯一性测试

PUF 的唯一性由片间汉明距离大小来区分，理想

情况其值为 0.5，n 个 PUF 实体之间其平均汉明距离由

式（2）计算，s表示长度为 k的PUF响应序列，xor代表按

位异或 .
FHD_Inter =

2
n(n - 1)

× ∑
i = 1

n - 1 ∑
j = i + 1

n xor(si sj )

k
（2）

图 9 表示 3 类 SRAM-PUF 响应下不同芯片对的汉

明距离，样本均值分别为 0.495 8、0.498 7、0.502 6，标准

差分别为0.032 2、0.047 1、0.025 2.
3. 2　随机性测试

美国国家计数与标准局（National Institute of Stan⁃
dards and Technology，NIST）发布的统计测试包（Statisti⁃
cal Test Suite，STS），用于测试序列随机性 . 在此对 256×
5组 SRAM-PUF选点序列进行测试，主要的测试结果如

表 3所示 . 由于 1K的序列长度有限，在 15项NIST测试

中仅对以下项目进行测试：频率、块内频率、累加和、游

(a) 64位PUF响应

(b) 128位PUF响应

(c) 256位PUF响应

图7　不同区块生成不同长度PUF响应所需的断电时间

图8　SRAM-PUF温度测试
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程、块内游程、FFT、近似熵、序列、非重叠模块匹配

检验 .
以上筛选产生的 SRAM-PUF序列的 p-value都大于

0.01，表明生成的PUF序列都有较好的随机性 .
3. 3　电压和温度对稳定性影响

为了测试基于数据残留的预选技术在不同工作环

境下的稳定性，通过改变 SRAM-PUF的工作温度，评估

在极限环境下SRAM-PUF的稳定性 .
PUF 稳定性的衡量可以使用片内汉明距离来衡

量，如式（3），其中 s表示长度为 k的PUF响应序列，N表

示不同环境下PUF响应序列的数量 .
Stability = 1 -

1
N

×∑
i = 1

N xor(s1 si )
k

（3）
将在常温常压（5 V/20 ℃）下测得的 PUF响应序列

作为参考响应，之后改变 SRAM-PUF的工作温度，统计

不同温度下这些单元是否变化，并计算其稳定性 . 测试

结果如图 10 所示，图 10（a）和（b）分别表示 3 种长度的

PUF 响应稳定性随温度以及电压的变化，预选出的

SRAM 单元在不同温度（-40~80 ℃）和电压（4.5~5.5 V）
工作下，PUF 长度 64 的稳定性为 99.92% 和 99.90%；

PUF 长度 128 的稳定性为 99.92% 和 99.91%；PUF 长度

256的稳定性为99.8%和99.90%.
对 TMV1000 预选单元进行了稳定性评估，其预选

出的 256位PUF响应稳定性为 98.1%. 为了从误码率方

面评估 SRAM-PUF 单元的稳定性进行对比，对预选出

来 PUF 响应为 256 位的 SRAM 单元进行 200 000 次评

估，由式（4）得出误码率，其中 N 为参与评估的 PUF 响

应长度，#error为在#evaluations次评估中出错的次数 .
BER =

1
N

× ∑
n = 1

n =N #errors
#evaluations

（4）
在此对区块号为 54 的 256 位 SRAM-PUF 在 5 V/

20 ℃环境下进行 200 000 次上电评估，由式（4）得到误

码率为1.9 ´ 10-8.
对 TMV1000 预选出的单元同样进行稳定性、误码

率计算，合并得到结果如表4所示 .

3. 4　器件老化对稳定性影响

设备老化可能会导致 SRAM-PUF响应在产品的生

命周期内发生变化，负温度不稳定性是SRAM单元主要

的老化机制，其主要表现为阈值电压的增加，当 SRAM

(a) 稳定性随温度变化

(b) 稳定性随电压变化

图10　PUF在不同温度及电压下的稳定性

表4　TMV1000与本文算法性能比较

TMV1000
本文

稳定性

98.1%
99.8%

误码率

3.9×10-3

1.9×10-8

复杂度

O(2 000n)
O(900n)

图9　预选点片间汉明距离

表3　基于SRAM-PUF的NIST测试结果

测试指标

Frequency
Block Frequency
Cumulative Sums

Runs
Longest Run

FFT
Approximate Entropy

Serial
Non-overlapping Template Matching

P-Value
1.000 000
0.157 083
0.289 432
0.149 998
0.261 821
0.653 376
0.044 108
0.288 588
0.999 983

通过

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
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单元上电时，PMOS 对管电压差 |V thP1
- V thP2

|随时间推

移会变小，这将减少两个 PMOS管之间的不匹配性 . 对

SRAM芯片在静态直流条件下使用 1.5×VDD进行 72小

时的压力测试，在每次施加电压力之前将读出新的

SRAM-PUF 响应作为参考，每隔 1 小时读出 64 位、128
位、256位响应并计算其稳定性，如图11所示 .

为了进行比较，将 TMV1000 和随机选点的 SRAM
单元进行稳定性的计算，可以看到，使用在 72小时的压

力测试后，TMV1000降低了 2.5%，随机选择的单元则降

低了 5%，而采用本文算法的 SRAM 单元在老化压力测

试下稳定性仅下降0.2%.
表 5 为本文所提出的预选算法和其他 SRAM 预选 算法的性能对比 .

4　结论

SRAM-PUF利用 IC制造过程中随机的工艺偏差生

成响应，但是其内部错误分布随机，用于密钥生成会使

得ECC电路面积庞大，因此需要一定的预选算法降低

SRAM-PUF 错误率 . 目前主要采用基于 TMV 的预选算

法，但其需要的测试量大、时间复杂度高且带来的稳

定性提升并不可观 . 本文提出了数据残留预选算法，

以两次测试，写“0”和写“1”之后记录其断电时间，找

出偏向性强的 SRAM 单元 . 为了减小 NVM 存储空间，

本文通过区块择优算法挑选出偏向性最强的 SRAM 区

块，并记录其中断电时间最少的 SRAM 单元位置 . 通

过实验，采用本文算法的 SRAM-PUF在不同温度（-40~
80 ℃）不同电压（-4.5~5.5 V）下产生 256 位 PUF 有

99.8% 的稳定性、1.9 ´ 10-8 的误码率，相比于 TMV 算法

提升 1.7% 的稳定性，降低 2.1 ´ 105 的误码率，且跟

1 000 次 TMV 算法相比，在时间复杂度上降低 55%，在

经过 72 小时的老化测试后稳定性还能保持 99.6%，可

广泛用于SRAM-PUF密钥生成 .
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