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摘　要：　针对物联网环境下微控制器面临的功能安全与信息安全的“两安融合”问题，提出了一种动态异构冗余

微控制器架构．该架构设计了一种软硬件协同的调度裁决器，将策略分发、策略裁决和策略调度一体化实现，兼顾调

度裁决器自身的安全性及高效性要求；设计了一种基于分布式共识的异构执行体同步算法，解决多个异构微控制器运

行状态同步和数据一致性问题；设计实现了适用于动态异构冗余微控制器的原型系统及测试平台，证明所提架构在保

证功能正常、延迟提高约1%的情况下，白盒插桩测试下的抗攻击能力提升了2个数量级以上．
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Abstract:　 In this paper, we propose a dynamic heterogeneous redundant microcontroller architecture to address the 
convergence problem of functional safety and information security faced by microcontrollers in the IoT environment.  In 
this architecture, we design a hardware-software co-design scheduling adjudicator, which integrates policy distribution, poli⁃
cy adjudication, and policy scheduling, considering the security and efficiency requirements of the scheduling adjudicator.  
we design a distributed consensus-based synchronization algorithm for heterogeneous executors to solve the problems of the 
operation state synchronization and data consistency among multiple heterogeneous microcontroller cores.  Also, we design 
and implement a prototype system and a testing platform that are applicable to dynamic and heterogeneous redundant micro⁃
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1　引言

微控制器（Microcontroller Unit，MCU）是将 CPU 频

率与规格做适当缩减，并与内存、计数器、USB、A/D 转

换、通用异步收发器（Universal Asynchronous Receiver 
Transmitter，UART）、可编程逻辑控制器（Programmable 
Logic Controller，PLC）、直接存储器存取（Direct Memory 
Access，DMA）等周边接口都整合在同一芯片上的单芯

片微型计算机［1］．经过半个世纪的发展，MCU 已广泛

应用在消费电子、汽车电子和工业控制等领域，随着物

联网时代的来临，工业互联网、智能网联汽车、智能家

居等行业的迅猛发展进一步推动了 MCU 的发展，对

MCU 的需求也将迎来新的高峰［2］．然而，物联网在为

MCU带来巨大发展契机的同时，也同样给MCU带来了

新的挑战，其中 MCU的安全性就是最值得重点关注的

一环．例如工业互联网使原本处于封闭的工业控制系

统面临日益严峻的网络安全风险，一旦工业控制系统

遭到攻击，不仅可能引发故障停机，还会导致安全事故

发生，甚至影响正常公共服务，给社会带来不可估量的

损失．因此，作为物联网终端控制器件，MCU的安全性

成为其必备的功能特性．

在此背景下，国内外相关厂商均开始重视 MCU 安

全技术的研究，并推出了一系列具有安全特性的 MCU
产品．恩智浦公司在 MPC574x 系列 MCU 中设计了两

个内核，通过一个与主内核锁步运行的检查内核来实

现安全运行，检查内核执行与主内核运行相同的指令，

通过检查单元将两个内核的地址和数据总线进行对比

以检测运行偏差，并将检测到的错误报告给错误收集

和应对模块［3］．英飞凌公司在其 AURIX 系列 MCU 产

品中，则集成了最多三个核，其中一个主核与启动ROM
（Read-Only Memory）和 AES128（Advanced Encryption 
Standard 128）加密模块以及其他一些重要模块，通过逻

辑隔离的方式运行在硬件安全模块中，其余两个核作

为校验核［4］．国内 MCU 厂商芯驰科技 2022 年上半年

发布了针对汽车安全相关应用设计的新一代高性能微

控制器产品E3-控之芯系列车规MCU，采用双核锁步技

术，最多可提供 3 对 6 个 ARM Cortex R5 内核［5］．总体

来说，采用冗余内核设计是目前国内外 MCU厂商普遍

采用的安全 MCU设计技术．然而，上述设计中的冗余

结构均使用同构处理核心构建，即采用传统的冗余控

制思想解决偶发性故障引起的功能安全问题，对于外

部攻击而造成的信息安全问题基本上无能为力，而叠

加加密、认证、可信等安全技术手段又受限于MCU自身

成本、功耗、资源多种因素影响．因此，将 MCU功能安

全和信息安全进行一体化考虑，从而设计具备“双安融

合”的MCU意义重大．

动 态 异 构 冗 余（Dynamic Heterogeneous Redun⁃

dancy，DHR）结构是我国邬江兴院士团队提出的一种

新型安全体系结构［6］，基于策略裁决的闭环迭代式多维

动态重构鲁棒控制结构，将因自身故障引起和因外界

攻击造成的系统错误统一定义为“广义扰动”，将功能

安全与信息安全问题统一为“广义鲁棒性”问题［7］，可以

作为一种普适性的使能技术用于各种软硬件设备的基

础构造设计和集成应用创新．目前已成功应用于交换

机［8］、路由器［9］、Web 服务器［10］、DNS 服务器［11］等网络

设备，以及区块链［12］、数据库［13］、软件定义网络［14］、云
计算［15］、自动控制［16］等领域．本文将DHR结构与MCU
设计相融合，提供一种集可靠性和安全性为一体的

DHR-MCU架构，主要工作如下：

（1）提出了一种异构四冗余度的 DHR-MCU 架构，

克服了短时安全降级时的输出中断及高错误率问题；

（2）设计了一种软硬件协同的DHR调度裁决器，兼

顾了DHR架构自身的安全性及高效性要求；

（3）设计了一种基于分布式共识的异构执行体同

步算法，解决多异构MCU的运行状态同步问题；

（4）实现了原型系统及其测试平台，通过测试证明

DHR-MCU架构具备较高的广义鲁棒性．

2　DHR-MCU架构设计

2. 1　四冗余度DHR-MCU架构

DHR 的典型结构如图 1 所示，由功能等价的异构

执行体以及策略分发、策略裁决和策略调度构成．

DHR 结构通过对执行体的“异构”和“冗余”设计，使得

在绝大多数情况下，特定的攻击只会影响个别执行体

并产生输出响应，并通过裁决被当成异常输出屏蔽；同

时，结构的“动态”调度又解决了极少数情况下，因共性

缺陷或协同攻击导致的多个执行体返回一致的攻击响

应而造成的短期攻击逃逸的问题．显然，如果用随机

性差模故障事件替换已知或未知的攻击事件，DHR 结

构具有完全相同或相似的效果［17］．
DHR的理论基础是建立在“多数正确”的逻辑表达

上，在考虑系统复杂度的情况下，工程实现上多采用三

模冗余（Triple Modular Redundancy，TMR）．前文提到

的基于DHR构建的应用系统多是采用TMR结构，理论

上可证明在常规扰动和恢复模式下具备足够的广义鲁

棒性．然而，TMR结构的最大问题在于，当清洗恢复的

异构执行体还未完成时，如果剩余两个异构执行体又

出现输出不一致，一般会采用暂停输出或者随机输出

某个异构执行体的方式处理［18］．而在 MCU 的应用环

境中，比如工业控制领域，需要考虑系统工作的可靠性

和稳定性，很多应用场景是不允许暂停输出的，而随机

输出高达 50% 的错误率也很难接受．因此，本文设计

了一种四模冗余 QMR（Quadruple Modular Redundancy，
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QMR）的 DHR-MCU 结构，在 TMR 结构的基础上，增加

一个热备份异构MCU，并支持工作模式切换，可有效缓

解上述问题．图 2 所示为四冗余度 DHR-MCU 的系统

架构，其中异构MCU组是完成系统运算的核心部件，由

四个不同底层架构的MCU、运行异构操作系统（根据具

体应用也可无操作系统）和经过多样化编译的控制程

序组成．架构采用一个统一的调度裁决器，将 DHR结

构中的策略分发、策略裁决以及策略调度等功能在一

个组件上实现．

四个异构的 MCU 同时工作，共同处理相同的输入

控制请求数据，处理后的输出控制结果数据经过调度

裁决器进行比对后输出．正常情况下，多个异构 MCU
的输出应该是一致的，经过比对后进行正常输出；但

在故障或者受到攻击时，某个 MCU的输出就会与其他

MCU 的输出不一致，经过比对裁决，就可以将这种不

一致的输出进行排除，保障整个系统的稳定和安全．

为了便于比对裁决，本文提出的 DHR-MCU 由四个异

构的 MCU组成，正常状态下，其中三个参与输出比对，

另一个处于热备份状态，随时替换出问题被清洗的

MCU．

2. 2　DHR-MCU架构安全性分析

四冗余度DHR-MCU架构共有五种工作状态，其状

态定义与转移关系如图 3 所示．其中 q 为时刻 t 单个

MCU 被攻击成功的概率，p为被清洗恢复成功的概率．

假定时间足够长的时候，单个MCU必然受到攻击，且肯

定可以被清洗恢复成功，则有：

ì
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ï

q = ∫
0

t

q(t)dt

p = ∫
0

t

p(t)dt

（1）

同时设清洗的空间是足够大的，也就是说在任意

同一时刻可以保证多个 MCU处于清洗恢复状态，并且

清洗结束到恢复运行的时间可以忽略不计．由于每个

图1　动态异构冗余DHR典型结构

图2　DHR-MCU系统整体架构示意图
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MCU都是独立运行的，且处于运行状态的每一个 MCU
都有可能被攻击成功（由于是异构 MCU 故可认为各

MCU被攻击成功是相互独立的）；处于清洗恢复状态的

每一个MCU都能够被成功清洗恢复（同样各MCU被清

洗恢复成功也是相互独立的）．因此，对于每一个

MCU，下个时刻是处于运行状态还是清洗恢复状态，与

系统中其他MCU被攻击成功或者被清洗恢复成功没有

关系，满足马氏性的要求，因此其我们也可以用马尔可

夫过程来求解 MCU的状态概率，可得状态转移过程的

矩阵为
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（2）

从而可以得到各个状态的概率：
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s0 =
q4 (1 - q)6

sum

s1 =
4p(1 - p)3q3 (1 - q)6

sum

s2 =
6p2 (1 - p)5q2 (1 - q)5

sum

s3 =
4p3 (1 - p)6q(1 - q)3

sum

s4 =
p4 (1 - p)6

sum

（3）

其中，
sum = p4 (1 - p)6 + 4p3 (1 - p)6q(1 - q)3

+6p2 (1 - p)5q2 (1 - q)5

+4p(1 - p)3q3 (1 - q)6 + q4 (1 - q)6

p/q 的范围设置为（1：1 000）．仿真结果如图 4 所

示．从图中可以看出，当 p/q较小时，DHR-MCU的状态

的概率没有明显差别．但是，随着 p/q的逐渐增大，S4逐
渐趋于 1，其他状态逐渐趋于 0．即当清洗恢复成功的

概率（p）远大于攻击成功的概率（q）时，DHR-MCU在稳

态下最终进入状态 S4，也就是说，DHR-MCU 能够从攻

击状态下并自行恢复．

3　调度裁决器设计

3. 1　调度裁决器硬件设计

在 DHR-MCU 架构中，调度裁决器的功能涵盖了

DHR 典型结构中的策略分发、策略裁决以及策略调

图3　DHR-MCU工作状态转移图

图4　DHR-MCU稳态状态迁移仿真图
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度等核心功能，是整个体系结构的核心控制环节．

作为 DHR-MCU 系统与外部唯一的数据传输接口，如

果攻击者绕过 DHR 架构防御的异构 MCU，直接针对

调度裁决器发起攻击，当攻击成功后，便可获取

DHR-MCU 的完全控制权，因此调度裁决器的安全性

是设计的首要原则；此外，相较于常规的 MCU，除了

冗余的异构 MCU，调度裁决器是 DHR-MCU 架构中

额外增加的部件，考虑 MCU 控制场景的实时性和多

样性要求，调度裁决器在完成 DHR-MCU 相关的输

入分发、输出裁决和策略调度、同步处理等功能时，

在 不 影 响 运 行 效 率 的 同 时 ，还 应 具 备 一 定 的 灵

活性．

根据上述设计需求，本文设计了一种适用于DHR-

MCU 架构的软硬件协同的调度裁决器，整体功能结构

示意图如图 5所示，主要由上行通道、下行通道、调度控

制等部分组成．

上行通道和下行通各单元由硬件逻辑设计实现．

通过外部接口上送的用户数据在上行通道中仅进行简

单的数据包头处理和复制分发，不对数据载荷进行深

层解析；异构 MCU输出的响应数据也仅通过描述符队

列进行一致性比对，根据比对结果进行完整数据包的

选择输出．一方面，采用硬件逻辑实现大大减少了数

据处理的延迟，另一方面，通过对业务数据的“透明传

输”，规避可能的攻击威胁．调度控制模块由内嵌的处

理器单元通过软件实现，完成流量均衡监测、裁决调度

策略、进程同步控制以及清洗恢复管理等较为复杂的

功能．策略控制与上下行通道仅传输相关控制指令，

而不进行任何上送和下发的业务数据处理，业务数据

中可能隐含的攻击指令无法到达该模块，可以认为“攻

击不可达”．因此，本文提出的调度裁决器采用软硬件

协同方式，通过“透明传输”与“攻击不可达”机制，满足

调度裁决器了安全、高效和灵活的要求．

3. 2　运行状态控制设计

调度裁决器除了分发裁决功能外，另一个重要功

能就是对于异构MCU 的运行状态调度管理，DHR-MCU
的运行状态分为A级运行/恢复、B级运行/恢复、C级运

行/恢复六种，运行状态定义及切换方式如图6所示．

4　异构执行体程序状态同步算法

4. 1　算法描述

MCU 器件需要运行多种传输协议及控制程序，因

此对于DHR-MCU的多个异构MCU之间的程序运行状

态需要进行同步处理，以满足系统的裁决和调度需求．

借鉴传统分布式共识算法思想［19，20］，本文提出了一种

改进的固定领导者分布式共识算法（Fixed Leader Dis⁃
tributed Consensus Algorithm，FLDCA）．与其他的强领

导者分布式共识算法不同的是，FLDCA 算法的领导者

不是通过选举产生的，而是事先固定好的．运行在调

图5　DHR-MCU调度裁决器功能结构图

5



电 子 学 报

度裁决器的同步处理模块属于固定领导者，主要用于

不同异构 MCU之间进程与状态同步，不参与最终结果

的输出和比对．采用 FLDCA 算法既保证了不同异构

MCU 的相互独立以避免可能存在的关联攻击，又可以

在一个固定领导者的进程下实现同步和共识．

FLDCA算法的核心思想是执行基于相对时间的异

构MCU程序状态同步［21］，即通过控制各异构MCU读事

件和定时器事件顺序来保证异构 MCU的运行状态，方

便裁决器器进行有效判决并保证整体系统正常运行．

同时，FLDCA算法设计充分考虑了异构MCU事件执行

顺序的一致性、同步申请量、工程应用环境的丢包等

问题．

为便于对算法功能进行描述，定义一组符号如表 1
所示，并据此定义进行形式化描述．

4. 2　参数设定

4. 2. 1　定时器事件时间基准

为实现基于相对时间的异构 MCU 同步方法，

FLDCA定时器事件添加和超时基于的是从同步模块申

请的时间：

RT =RTend -RTstart （4）
式（4）中，异构MCU定时器事件添加的时间表示为

RT，超时时间表示为RT + Pi．MCU每次判决线程是否

超时不依据本地时间，而是依据同步模块反馈的相对

时间RTr．如果定时器事件执行顺序一致，在外部读事

件的统一管控下即可实现异构 MCU中定时器事件、读

事件的一致性执行，进而保证程序运行状态的一致．

4. 2. 2　事件顺序控制

进程状态之间的变迁由读事件、定时器事件引起，

对于这两种事件执行顺序的准确控制是保证异构MCU
状态机一致的前提．因此，设定FLDCA中异构MCU程

序同步方法为在每一次 IO复用检测函数触发执行时向

同步模块申请定时器事件相对时间及读事件同步．

事件的添加顺序：

（1）将RT + Pi <RTr定时器加入准备队列Q ready；

（2）判断同步模块读时间响应结果RDr是否有效来

保证异构MCU均收到读事件；

RDr =∑
i = 1

4

RD i （5）
（3）读事件加入 Q ready，保证了事件执行顺序一致

性，从而保证程序运行状态一致．

4. 2. 3　申请方式

申请方式分为阻塞申请和非阻塞申请两种．对于

阻塞申请，程序接收不到同步响应信息会一直阻塞不

执行；而在非阻塞申请下，即使程序没有立刻接到响应

信息也会继续执行．而在实际应用中，丢包是无法避

免，因此采用阻塞申请方式会因同步信息丢包而导致

程序阻塞等待无法继续执行，从而导致程序不能正常

运行．

图6　异构MCU运行状态定义及切换
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因此，FLDCA中异构MCU同步方法采用非阻塞同

步方式．在每一次 IO复用检测函数触发执行时，向同

步模块发送同步信息中携带同步标识 SNs．同步模块

收到同步信息后，查找同步响应队列中包含所有有效

MCU的最大标识SNr的响应消息发送给该MCU．异构

MCU通过对比同步标识是否与 SNs 相等来确定后续执

行过程，避免由于丢包导致的程序不能正常运行．

4. 2. 4　同步信息等待时间阈值

在异构MCU程序中，每一次 IO复用检测函数触发

执行时均会向同步模块申请时间．若某个异构MCU程

序异常而申请中断时引起同步模块无限等待，则所有

MCU 程序均会等待．因此，同步模块需要设定同步信

息等待时间的阈值来避免此问题．在 FLDCA，该阈值

由异构 MCU 程序运行时每秒钟 IO 复用检测函数触发

执行的次数统计确定．

因此假设 MCU 程序根据交互量的不同，执行次数

范围为 10~300，设定 1 s 为同步信息等待时间的阈值．

同步模块在接收到同步标识为 SNs 的同步信息后记录

时间RTstart，若在事件阈值以内未收到某异构MCU的同

步申请（即 NODEsn 中某些执行体的 INDEX i = 0），则证

明该异构MCU出现异常．此时，将该MCU同步信息从

同步队列中删除，转向处理其他 MCU的同步信息并对

异常MCU执行清洗．

4. 3　算法流程

4. 3. 1　异构MCU向同步模块发送同步申请信息

首先异构 MCU 判断是否产生读事件．若产生，则

将读标识RDs置位，发送包含读标识RDs、申请次数SNs

的同步申请信息给同步模块．同时，以定时器事件最

小超时时间T为 IO复用检测函数的等待时间．

4. 3. 2　同步模块返回同步申请响应

同步模块接收异构 MCU 同步申请信息后，若不存

在 NODEsn 节点则添加，并记录创建时间 Rstart；若存在

则将相应执行体标识 INDEX i = 0置位，并判断 NODEsn

的存在时间Rnow - Rstart 是否大于T，若是则根据NODEsn

计算响应参数并发送M r，清洗NODEsn中 INDEX i = 0的

异构MCU．

SNr = SNs （6）
RDr =∑

i = 1

4

RD i （7）
RTr = Rnow -RTstart （8）

ENr = EN - INDEXset （9）
4. 3. 3　异构MCU未收到同步响应信息的处理

异构MCU若在等待时间内未收到同步模块发送的

同步响应信息，则以相同的申请次数SNs主动发送同步

申请信息给同步模块，以定时器事件最小超时时间T为

IO复用检测函数的等待时间

4. 3. 4　异构执行体收到同步响应信息的处理

若异构 MCU 在等待时间内收到同步响应信息，则

先判断SNr与SNs是否相等：

（1）若SNr = SNs，则根据收到的RTr进行计算，将定

时器事件的超时事件加入 ready队列Q ready中；同时判断

RDr 与ENr 是否相等，若相等则将读事件加入Q ready 中，

程序处理 ready队列；

（2）若SNr ¹ SNs，将同步响应消息丢弃．

FLDCA 算法的异构 MCU 端和同步模块的流程图

如图7所示．

5　DHR-MCU原型系统及测试

5. 1　DHR-MCU原型系统

图 8（a）所示为DHR-MCU原型系统实物，由母板和

DHR-MCU 核心板组成．母板主要板载电源和外设接

口，物理上采用核心板与母板扣板的形式．DHR-MCU

表1　算法中的符号定义

符号

tij

t′ij
RT

RD i

EN

TV i

RDr

NODEsn

SNs

SNr

RTstart

RTend

Rstart

Rnow

INDEX i

INDEXset

RTr

Ti

Pi

EV

T

Tcurrent

Twait

Qready

Qrest

Ms

Mr

含义

异构MCUi的第 j个定时器事件添加时间

异构MCUi的第 j个定时器事件超时时间

相对时间

异构MCUi的读事件指示

异构MCU个数

定时器事件 i

同步模块的读时间响应结果

同步次数为 sn的同步信息节点

同步次数

有效执行体申请信息中的共有的SN的最大值

同步模块中RT初始时间

同步模块同步信息发送事件

同步模块中SNs节点添加初始时间

同步模块当前时间

NOEDsn中执行体的置位标识

NOEDsn中执行体的置位个数

同步模块返回的相对时间

定时器事件 i的到期时间

定时器事件 i周期

EV = {ev1 ev2 evm},事件集合

T = {T1 T2 Tn},定时器事件到期时间集合

当前时间

等待时间

ready队列

rest队列

同步消息

同步响应消息
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核心板是整个原型系统的主要部件，主要由 4 种异构

MCU和调度裁决器组成，每个异构MCU和调度裁决器

通过 2 路 UART（数据传输）和 1 路 GPIO（清洗恢复命

令）联接．DHR-MCU 系统对外还包括 RS232、RS485、
Etherent、USB、WIFI 和 IIC 等多种接口．4 种异构 MCU
分别选用基于 ARM、MIPS、AVR 和 ColdfireV2 架构的

MCU，以保证异构性；调度裁决器由内置嵌入式处理器

核的 FPGA 构成，嵌入式处理器核运行 FLDCA 算法及

状态控制程序，调度裁决器其余功能由逻辑实现．

为全面对DHR-MCU原型系统进行测试，构建了如

图 8（b）所示的测试平台，由DHR-MCU原型系统及多台

测试电脑终端组成．

5. 2　DHR-MCU常规功能性能测试

5. 2. 1　功能测试

功能测试方面主要分为 2类，一类是基础功能接口

测试，另一类是调度机理测试．在调度机理测试中，使

用“白盒插桩”的方式模拟各个通路的异常情况从而触

发调度机制．“白盒插桩”的思想来源于 ISO 26262流程

模型右侧测试环节的故障注入测试（Fault Injection 
Test，FIT），错误输出不是由于实际的扰动，而是通过配

置软件来人为产生的［22］．采用“白盒插桩”的方式，一

方面降低了测试过程中产生错误结果的难度，另一方

面更为贴切地模拟了未知攻击或未知故障造成的未知

扰动，更加符合 DHR结构的防御初衷．功能测试结果

如表 2 所示．从测试结果可知，MCU 各项基本功能均

可通过测试用例， DHR-MCU在异常发生时可顺利地恢

复到正常的通信状态．

5. 2. 2　性能测试

调度器的引入是否会对整个 DHR-MCU 的控制反

馈速度造成明显延迟，是衡量DHR-MCU工作性能的核

心指标．因此，在性能测试方面，本文仅考虑时延方面

的性能对比．测试方法为通过设置计数器，在测试终

端发送数据的同时开始计数，收到返回数据停止计数，

通过计数时钟频率即可换算出数据收发所用的时间．

为便于对比，可先依次测定四个异构 MCU的延迟然后

再测定整个 DHR-MCU 的延迟．通过 RS232 串口向

FPGA发送数据，并在FPGA中设置抓取计数器信号，通

过多次测试，获取平均值．测试结果如图 9所示，与具

有最高延迟的 MCU3相比，DHR-MCU 的延迟仅提高了

约1%，完全可以满足正常工作需求．

5. 3　DHR-MCU抗攻击测试

对于DHR-MCU，外部攻击所造成的影响将直接反

(a) 异构MCU端处理流程 (b) 同步模块端处理流程

图7　FLDCA算法处理流图
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应在接口输出的数据中．当单个MCU被攻击输出异常

时，称为系统受到差模攻击；当 2个或 3个 MCU被攻击

输出异常时，称之为多模或 N - 1 模攻击；当所有 MCU
被攻击输出都是异常时，称之为共模攻击．本文所提

DHR-MCU使用的是大数表决算法进行判决，当发现某

异构 MCU输出异常超过阈值时进行切换清洗；同时在

DHR-MCU工作正常时，采用动态调度的策略进行定时

切换以排除潜伏式植入攻击．参考文献［23］设定各类

攻击为1 000∶200∶40∶2，本文同样按照该比例进行白盒

插桩测试，基于参考文献［24］设定异构执行体的调度

策略参数，重复测试场景1 000次．

图 10（a）是一次攻击即可成功的单个 MCU 以及

DHR-MCU 系统被攻击成功的测试结果，可以看出，本

文所提架构可显著降低攻击成功次数．此外，由于大

多数攻击都是以攻击链的形式进行的，即攻击者需要

发动诸如系统探测、漏洞发现、系统突破以及系统控制

等攻击阶段，因此需要多阶段的数据交互．在整个攻

击过程中，一次成功的攻击，在攻击链情况下是无效

的．使用与一次攻击相同的场景，在攻击链场景下的

测试结果如图 10（b）所示．单个 MCU被攻击成功的次

数与在一次攻击场景下基本一致，动态异构冗余 MCU
被成功攻击的次数锐减，几乎为 0，主要原因是动态异

构冗余 MCU具有裁决功能和异常感知功能，可以动态

的进行清洗恢复以切断攻击行为．

需要说明的是，本文使用的白盒插桩测试方法

将攻击场景理想化，即直接反映到各 MCU 的输出上

来．相比之下，实际网络攻击要比本实验中使用的

理想化攻击场景更加困难．因此，本文所提的 DHR-

MCU 架构在实际的抗攻击性方面将会有更大的

提升．

(a) DHR-MCU原型系统 (b) DHR-MCU测试平台

图8　四余度 DHR-MCU原型系统与测试平台

表2　常规功能测试

测试项

基础

接口

功能

测试

调度

机理

测试

测试例

异构MCU RS232上/下行通路测试

异构MCU RS485上/下行通路测试

异构MCU Ethernet上/下行通路测试

异构MCU WIFI上/下行通路测试

异构MCU IIC访问上/下行通路测试

调度裁决器上行分发功能测试

上/下行通路添加接口标签功能测试

异构MCU清洗功能测试

主通道自动/手动切换测试

主/从/备通道MCU替换机制测试

主/从/备通道异常反向验证机制测试

测试结果

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

通过

图9　DHR-MCU数据收发延迟对比
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6　结束语

本文针对物联网环境下，现有同构多核 MCU 无法

应对网络攻击带来的安全问题，构建了基于动态异构

冗余结构的微控制器DHR-MCU架构，在利用传统的冗

余设计增强功能安全的同时，通过引入“动态”和“异

构”的设计理念，使 DHR-MCU 具备抵御外来攻击的信

息安全特性．提出的带有热备份的四冗余度结构可以

很好地解决稳定性问题，设计的软硬协同的调度裁决

器在保证自身安全性的同时确保了灵活和高效，提出

了解决异构 MCU 状态一致性的 FLDCA 算法．通过理

论分析和原型系统实测，证明DHR-MCU架构在保证功

能和性能正常的前提下，具备良好的抗攻击及自我恢

复能力．

从工程实用角度，本文构建的DHR-MCU架构原型

存在功耗大、成本高的问题．后续可采用系统级封装

或者堆叠封装方式将整个 DHR-MCU 封装成单一的

MCU 芯片，或者基于本文提出的原型系统进行芯片架

构设计，并针对数据传输机制、异构 MCU核配置、调度

裁决器、外围接口进行优化，设计实现具备完整DHR结

构的高安全 MCU芯片，在提供高可用、高可靠、高安全

的同时有效控制成本和功耗．
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