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摘　要：　深度神经网络具有脆弱性，容易被精心设计的对抗样本攻击 . 梯度攻击方法在白盒模型上攻击成功率

较高，但在黑盒模型上的迁移性较弱 . 基于Heavy-ball型动量和Nesterov型动量的梯度攻击方法由于在更新方向上考

虑了历史梯度信息，提升了对抗样本的迁移性 . 为了进一步使用历史梯度信息，本文针对收敛性更好的Nesterov型动

量方法，使用自适应步长策略代替目前广泛使用的固定步长，提出了一种方向和步长均使用历史梯度信息的迭代快速

梯度方法（Nesterov and Adaptive-learning-rate based Iterative Fast Gradient Method，NAI-FGM）. 此外，本文还提出了一种

线性变换不变性（Linear-transformation Invariant Method，LIM）的数据增强方法 . 实验结果证实了NAI-FGM攻击方法和

LIM数据增强策略相对于同类型方法均具有更高的黑盒攻击成功率 . 组合NAI-FGM方法和 LIM策略生成对抗样本，

在常规训练模型上的平均黑盒攻击成功率达到 87.8%，在对抗训练模型上的平均黑盒攻击成功率达到 57.5%，在防御

模型上的平均黑盒攻击成功率达到67.2%，均超过现有最高水平 .
关键词：　对抗样本；迁移性；Nesterov型动量；自适应步长；线性变换不变性

基金项目：　国家自然科学基金（No.62076252，No.62106281）
中图分类号：　TP391  　文献标识码：　A  　 文章编号：　0372-2112(2024)01-0157-13
电子学报URL:http://www.ejournal.org.cn　　　 　 DOI:10.12263/DZXB.20220737

Boosting Adversarial Transferability Through Adaptive-Learning-Rate 
with Data Augmentation Mechanism

BAO Lei1, TAO Wei2, TAO Qing1*

（1. Department of Information Engineering， PLA Army Academy of Artillery and Air Defense， Hefei， Anhui 230031， China; 
2. PLA Academy of Military Science， Beijing 100091， China）

Abstract:　Deep neural networks are vulnerable to adversarial examples.  Gradient based attacks exhibit weak trans⁃
ferability in the black-box setting, though perform well in the white-box situation.  The Heavy-ball momentum and Nester⁃
ov momentum based attacks boost the transferability for the consideration of gradient history.  To further take advantage of 
the gradient history information, we propose an iterative fast gradient method (NAI-FGM) on Nesterov momentum for its 
faster convergence property.  As the commonly used constant step size is replaced by adaptive step size, NAI-FGM makes 
use of gradient history information both in step size and gradient direction.  Additionally, we propose a new input transfor⁃
mation mechanism named linear-transformation invariant method (LIM).  Experimental results demonstrate that NAI-FGM 
and LIM perform better than the same kind attacks.  Besides, the integrated method LI-NAI-FGM could achieve an average 
rate of 87.8% on commonly trained models, 57.5% on adversarial trained models, 67.2% on defense models, which are high⁃
er than the state-of-the-art results.
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1　引言

深度神经网络（Deep Neural Network，DNN）在图像

分割［1］、目标检测［2］等计算机视觉任务中都取得了出色

的表现 . 与此同时，DNN存在严重的安全隐患，即攻击

者可以通过给干净样本添加精心设计的噪声而轻而易

举地欺骗DNN模型，使其产生误判，并且通常不会被人

类发现［3］. 为了提高DNN的防御能力，使其现实应用更

加可靠，对抗攻击的研究受到越来越多的关注［4~6］.
根据攻击者掌握的信息多少，可以简单地将对抗

攻击方法分为两类［7］：白盒攻击和黑盒攻击 . 在白盒攻

击模式下，模型的结构和参数均已知，研究者们通过最

大化损失来生成对抗样本 . 因此，白盒攻击是一种典型

的优化问题，可以采用优化算法进行求解 . 最常见的优

化算法为梯度法 . 快速梯度符号方法（Fast Gradient 
Sign Method，FGSM）［3］是最早被提出的梯度攻击方法 .
FGSM方法简单有效，在图像攻击领域具有非常重要的

地位 . 后续很多工作都基于这个方法展开 . 迭代快速

梯度符号方法（Iterative Fast Gradient Sign Method，I-
FGSM）［8］在 FGSM 方法的基础上，采用了多步攻击方

式，提高了白盒攻击成功率 . 但是当目标模型的结构和

参数未知时，无论 FGSM 还是 I-FGSM 方法在白盒模型

上生成的对抗样本迁移性均较差，即攻击黑盒模型的

成功率较低 .
为了解决该问题，研究者们通过寻找更好的梯度

计算方式来探索提高对抗样本迁移性的方法 . 研究表

明，添加动量运算调整方向和自适应机制调整步长是

累积历史梯度信息、提升梯度优化算法性能的两种主

要技巧［9~11］. 对此，部分研究者在进行梯度计算时引入

了动量算法，具有代表性的方法有基于动量的迭代快

速梯度符号方法（Momentum Iterative Fast Gradient Sign 
Method，MI-FGSM）［12］和基于 Nesterov 的迭代快速梯度

符号方法（Nesterov Iterative Fast Gradient Sign Method，
NI-FGSM）［13］. MI-FGSM 方法首次引入了动量项，使用

的是Heavy-ball型动量方法［14］. 通过累积之前梯度指数

级衰减的移动平均，抑制梯度更新时上下震荡的情况，

MI-FGSM 方法能够更好地略过局部极小点，提高对抗

样本的迁移性 . 不同于MI-FGSM，NI-FGSM方法使用了

Nesterov加速梯度（Nesterov Accelerated Gradient，NAG）
算法［15］. 由于利用了二阶导的信息，NAG 算法填补了

“一阶梯度方法在处理光滑凸函数只有 O（1/t）收敛速

率”与 Nemirovski 和 Yudin 所证明的“任何一阶优化算

法都不可能得到比 O（1/t2）更快的收敛速率”之间的间

隙［16］. 它可以将多种形式一阶梯度方法的收敛速率提

升一个数量级，实现了凸光滑优化的最优收敛速率 .
NAG 算法的提出在优化领域具有里程碑的意义，也成

为动量优化方法发展的标志性事件 . 该动量算法在计

算梯度之前，比Heavy-ball型动量多了一个本次梯度相

对于上次梯度的变化量，即 Nesterov 项，本质上是对优

化目标二阶导的近似 . 由于利用了二阶导的信息，采用

了 NAG 算法的 NI-FGSM 方法相对于 MI-FGSM 能够更

快、更精准地找到致使模型判断错误的对抗样本 . 无论

是 MI-FGSM 还是 NI-FGSM 方法，虽然使用了多步攻击

的方式，但是在迭代更新对抗样本时均使用了固定步

长，没有从学习率的角度考虑历史梯度信息 .
针对上述问题，本文采用 NAG 算法稳定梯度方向

时，使用自适应步长代替固定步长，从学习率的角度累

积历史梯度信息，提高黑盒模型的攻击成功率，提出了

基于Nesterov和自适应步长的迭代快速梯度方法（Nest⁃
erov and Adaptive-learning-rate based Iterative Fast Gradi⁃
ent Method，NAI-FGM）. 图 1 所示为两组使用 NAI-FGM
方法攻击 Inception-v3（Inc-v3）［17］模型生成的对抗样

本 . 图 1中噪声为差值图像，用于显示原始图像和对抗

样本之间的差异 . 同时，我们给出了原始图像和对抗样

本分别使用 Inc-v3 模型预测的标签及其概率 . 值得指

出的是，文献［18］在生成对抗样本时，将AdaDelta算法

和 Nesterov 项 进 行 了 结 合 ，形 成 了 基 于 AdaDelta-

Nesterov的迭代快速梯度符号方法ADNI-FGSM；并且在

ADNI-FGSM 基础上，进一步提出了基于 Adam-Nesterov
方法的迭代快速梯度符号方法ANI-FGSM. 通过组合使

用多种数据增强技术，该工作在对抗训练模型和防御

模型上均取得了非常好的黑盒攻击成功率 . 无论是

ADNI-FGSM还是ANI-FGSM方法，在生成对抗样本时，

均是在上一累积梯度上引入自适应步长；然后在计算

NAG算法时，使用自适应步长代替传统的固定步长，预

估梯度方向 . 因此，文献［18］本质上实现了 NAG 算法

的固定步长到自适应步长的转换 . 不同于 ANI-FGSM
方法，本文提出的 NAI-FGM 首先在前一步的累积梯度

上计算Nesterov项预估梯度方向，然后将指数衰减估计

作用到更新后的累积梯度上，使用自适应机制优化对

抗扰动，即在每次迭代过程中，为对抗样本不同位置点

赋予与历史梯度相关的差异性步长，实现从动量和自

适应步长两个角度综合考虑历史梯度信息更新对抗样

本，提高黑盒攻击成功率 .
除了从学习率的角度探索一种更好的梯度优化算

法，我们还考虑组合数据增强技术进一步提高对抗样

本的迁移性 . 对抗样本的生成作为一种优化问题进行

求解，白盒攻击成功率高、黑盒攻击成功率低是典型的

过拟合现象［19，20］. 数据增强是机器学习中一种经典且

有效的防止模型过拟合的技术［21~23］. 观察发现，人类对

样本进行判断时，样本整体变亮或者变暗，只要不是过

亮或者过暗而超过人眼的感知范围，对结论就不会造

成影响 . 即样本在像素空间同步调整时，存在线性变换
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不变性的特征 . 模仿人类的这种视觉注意机制，我们将

该特性应用到对抗攻击中，提出了线性变换不变性

（Linear-transformation Invariant Method，LIM）的数据增

强方法 . 具体地，在每次迭代攻击时，对样本进行线性

变换，以提高样本多样性来优化对抗扰动，提升对抗样

本的迁移性能 .
本文的主要贡献如下 .
（1）提出了一种基于Nesterov和自适应步长的迭代

快速梯度方法 NAI-FGM，从优化梯度计算方式上提升

黑盒攻击成功率 . 该方法在NAG算法的基础上引入了

自适应策略，既保持了从动量角度稳定梯度方向，又通

过将固定步长转换为自适应步长，从学习率的角度将

历史梯度信息运用到对抗样本的生成上，提高了迁

移性 .
（2）提出了一种线性变换不变性策略 LIM，从组合

数据增强技术上提升黑盒攻击成功率 . 该策略在每次

迭代过程中，通过对样本进行线性变换提高多样性来

优化对抗扰动，提升对抗样本的黑盒攻击成功率 .
（3）实验验证了本文方法的有效性 . NAI-FGM方法

相对于已有的梯度攻击方法具有更高的黑盒攻击成功

率；LIM策略相对于常用的几种数据增强方法对样本迁

移性的提升更加明显；将 NAI-FGM 方法和 LIM 策略进

行组合，能够生成黑盒攻击成功率更高的对抗样本 .
2　相关工作

给定训练好的分类器 f (x)：xÎX® yÎ Y. 当输入 x

为干净样本时，输出的 y 为正确的标签，即 f (x)= y. 对

抗攻击是在干净样本 x邻域找到一个对抗样本 xadv，使

分类器 f输出错误的标签 . 根据是否设定目标标签，可

以将攻击方法分为无目标攻击和有目标攻击两类［24］.
无目标攻击方法是对干净样本添加噪声，获取的对抗

样本能够误导分类器输出错误标签，即 f (xadv )¹ y. 有目

标攻击方法则指定了错误标签，即满足 f (xadv )= y*. 其

中，y* 为攻击者指定的标签，且 y* ¹ y. 为了让人类难以

察觉在干净样本上添加了噪声，通常将干净样本 x和对

抗样本 xadv 之间的 Lp 距离限制在足够小的扰动范围 ε

内 ，即 ||x - xadv||p ≤ ε. 其 中 ，p 的 取 值 可 以 设 定 为

012¥. 本文主要关注 L¥ 范数下的无目标攻击

方法 .
2. 1　梯度攻击方法

2. 1. 1　快速梯度符号方法

Goodfellow等人［3］通过最大化损失对输入样本的梯

度来生成对抗样本，提出了快速梯度符号方法 FGSM.
更新规则描述如下：

xadv = x + ε × sign (ÑJ ( xy) ) （1）
其中，x为输入样本；y为标签；ε为扰动范围；sign(×)为符

号函数；J 为损失函数；ÑJ (xy)为损失函数对输入 x 的

梯度；xadv为生成的对抗样本 . FGSM方法是一种最为基

础的梯度攻击方法，其生成的对抗样本满足 L¥范数约

束，即 ||x - xadv||¥ ≤ ε.
2. 1. 2　迭代快速梯度符号方法

Alexey等人［8］在 FGSM 的基础上，通过迭代若干次

来生成对抗样本，提出了迭代快速梯度符号方法 I-
FGSM. 更新规则描述如下：

x adv
0 = x （2）

x adv
t + 1 =Clipxε{x adv

t + α × sign ( )ÑJ ( )x adv
t y } （3）

其中，α = ε/T为每次迭代时使用梯度符号对样本更新的

步长；T为迭代次数；Clipxε{ × }为裁剪函数，能够保证生

成的对抗样本符合L¥范数约束 . I-FGSM方法相对于单

步攻击方法具有更高的白盒攻击成功率，但是迁移性

相对于FGSM方法稍差 .
2. 1. 3　基于Momentum的迭代快速梯度符号方法

Dong等人［12］首次将动量方法引入对抗样本的生成

过程，提出了基于Heavy-ball型动量的迭代快速梯度符

号方法MI-FGSM. 更新规则描述如下：

x adv
0 = xg0 = 0 （4）

g t + 1 = μg t +
ÑJ (x adv

t y)

 ÑJ (x adv
t y)

1

（5）
x adv

t + 1 =Clipxε{x adv
t + α × sign ( g t + 1 )} （6）

其中，g t 为前 t次迭代中累加的梯度；μ为动量系数 . MI-
FGSM 方法由于添加了动量项，累积了梯度，能够更好

地跳过局部极小点，生成的对抗样本相对于 I-FGSM方

法具有更高的迁移性 .
2. 1. 4　基于NAG算法的迭代快速梯度符号方法

Lin等人［13］将NAG算法引入对抗样本的生成过程，

图1　NAI-FGM生成的对抗样本示例
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提出了基于 Nesterov 型动量的迭代快速梯度符号方法

NI-FGSM. 更新规则描述如下：

x adv
0 = xg0 = 0 （7）

x nes
t = x adv

t + α × μ × g t （8）
g t + 1 = μg t +

ÑJ (x nes
t y)

 ÑJ (x nes
t y)

1

（9）

x adv
t + 1 =Clipxε{x adv

t + α × sign ( g t + 1 )} （10）
其中，x nes

t 为Nesterov项 . NAG算法相对于Heavy-ball型
动量方法多了一个本次梯度相对上次梯度的变化量，

即 Nesterov 动量项，本质上是对目标函数二阶导的近

似 . 因此，NAG算法具有更快的收敛速度，也就是说采

用了 Nesterov 项的 NI-FGSM 方法能够更快地锁定导致

分类器误判的对抗样本 . 从式（6）和式（10）可以看出，

MI-FGSM和NI-FGSM方法都采用了迭代的方式生成对

抗样本，但是二者均使用了固定步长 α，没有从学习率

的角度考虑历史梯度信息 .
2. 2　数据增强方法

2. 2. 1　样本多样化方法

Xie等人［25］通过在每次迭代过程中，对输入图像进

行多样化转换来优化对抗扰动，主要包括随机尺寸变

化和随机零填充，提出了样本多样化方法（Diverse In⁃
put Method，DIM）. DIM 能够与任意基于梯度的攻击方

法组合，提高对抗样本的迁移性 .
2. 2. 2　平移不变方法

Dong等人［26］通过在每次迭代过程中，集成多个平

移单个像素的样本来提高样本多样性优化对抗扰动，

提出了平移不变方法（Translation-Invariant Method，
TIM）. 为了提高效率，Dong 等人［26］将多个样本的集成

近似为对梯度信息的一次卷积过程 . TIM 能够很好地

提升对抗样本在具有防御机制的黑盒模型上的攻击

性能 .
2. 2. 3　尺度不变方法

Lin等人［13］为了提高对抗样本的迁移性能，在每次

迭代过程中，对输入样本的数值以 2为倍数降低进行尺

度变换，提出了尺度不变方法（Scale-Invariant Method，
SIM）. 与 SIM 类似，Wang等人［7］通过在每次迭代中，对

输入样本的数值在一定范围内随机平移优化对抗扰

动，提出了差值调整方法（Variance Tuning Method，
VTM）. 无论 SIM 还是 VTM，虽然需要更多的时间和资

源生成对抗样本，但是明显提高了对抗样本的白盒攻

击成功率，其在黑盒模型上的迁移性能也得到了较大

的提升 .
3　本文算法

为了在方向和步长上均使用历史梯度信息，本文

基于 Nesterov 动量提出了一种采用自适应步长迭代更

新对抗样本的攻击方法NAI-FGM.
NAG算法的梯度更新由以下两个步骤组成：

v t = γv t - 1 + ηÑJ (θ t - γv t - 1 ) （11）
θ t + 1 = θ t - v t （12）

其中，θ t为模型参数；η为学习率；γ为动量系数 .
本文提出的 NAI-FGM 攻击方法首先将 NAG 算法

应用于对抗样本的生成，通过计算Nesterov动量预估梯

度方向；然后在迭代更新对抗样本的过程中，采用自适

应步长代替人为设定的固定步长，从学习率的角度累

积历史梯度信息，提升对抗样本的迁移性能 . NAI-FGM
攻击方法的更新规则如下：

x nes
t = x adv

t + α × μ × g t （13）
ĝ t =

ÑJ (x nes
t y)

 ÑJ (x nes
t y)

1

（14）
m t = β1 m t - 1 + (1 - β1 )ĝ t （15）

m̂ t = m t ( )1 - β t
1 （16）

V t = β2V t - 1 + (1 - β2 )ĝ t⨀ĝ t （17）
V̂ t = V t ( )1 - β t

2 （18）
g t + 1 =

m̂ t

V̂ t
1/2 + δ

（19）
x adv

t + 1 =Clipxε{x adv
t + α × g t + 1} （20）

其中，β1 和 β2 为衰减系数；⨀为元素积；δ为极小值 . 上

述更新规则中，式（13）计算了 Nesterov项，为 NAG算法

的核心，实现了在每次迭代过程中在前一步的累积梯

度上预估对抗样本的更新方向 . 式（15）~（18）计算了自

适应步长，为 Adam 算法的核心，实现了对抗样本的更

新由固定步长到自适应步长的转变 . 从式（19）和式（20）
可以看出，通过将指数衰减一阶矩 m̂ t 和二阶矩 V̂ t 的估

计添加到更新过程中，实现了从学习率的角度融合历

史梯度信息，更新对抗样本 . 本文方法在迭代更新对抗

样本时，通过裁剪函数 Clipxε{ × }来保证生成的对抗样

本符合L¥范数约束，即 ||x - xadv||¥ ≤ ε.
对比 NI-FGSM 方法［13］的更新规则，可以发现 NI-

FGSM 计算了 Nesterov 项，提高了对抗样本的迁移性 .
由于该方法在更新对抗样本上采用的是固定步长 α，没

有从学习率的角度累积梯度信息 . 对比 ANI-FGSM 方

法［17］的更新规则，可以发现ANI-FGSM方法首先在上一

累积梯度上计算Adam的一阶矩和二阶矩（原文式（28）
~（31）），然后将自适应步长作用在Nesterov项上预估梯

度方向（原文式（32）），更新对抗样本 .
不同于 ANI-FGSM 方法，本文提出的 NAI-FGM 攻

击方法则是在上一累积梯度上首先计算 Nesterov 项预

估梯度方向（见式（13）），然后在预估方向上计算Adam
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的一阶矩和二阶矩（见式（15）~（18）），从学习率的角

度融合历史梯度信息，即使用自适应步长更新对抗

样本 .
除了分别从方向和步长两个角度累积历史梯度

外，我们还提出了线性变换不变性策略 LIM 进行数据

增强，进一步提高黑盒攻击成功率 . 本文使用了最为简

单的线性变换函数实现LIM策略：

Lkb (x)= k × x + b （21）
其中，x 为样本；k 和 b 为线性变换参数 . 组合 LIM 和

NAI-FGM 方法，构建了 LI-NAI-FGM 攻击方法，其详细

过程如算法1所示 .

4　实验及结果分析

4. 1　实验目标

本文实验目标为以下几个方面：

（1）通过对比梯度攻击方法，验证本文提出的NAI-
FGM攻击方法的有效性；

（2）通过对比组合攻击方法，验证本文提出的 LIM
数据增强方法的有效性；

（3）通过对比 SI-NI-FGSM 和 VNI-FGSM 方法，验证

本文提出的LI-NAI-FGM攻击方法的有效性；

（4）通过对比不同攻击方法获取的对抗样本，验证

本文方法的有效性 .

4. 2　实验设置

4. 2. 1　数据集

本文实验使用的数据来自 ILSVRC2012 验证集［27］

中随机抽取的 1 000张图片，同时也与NI-FGSM［13］方法

使用的数据集相同 . 用于生成对抗样本的干净样本的

尺寸为299×299×3.
4. 2. 2　模型

本文实验共涉及 12个模型 . 其中，4个常规训练模

型包括：Inc-v3，Inception-v4（Inc-v4），Inception-ResNet-
v2（IncRes-v2）［28］和ResNet-v2-101（Res-101）［29］，作为白

盒模型用于生成对抗样本；3个对抗训练模型包括：Inc-

v3ens3，Inc-v3ens4，IncResv2ens
［30］，以及 5个防御模型包括：

ComDefend［31］，R&P［32］，FD［33］，Bit-Red［34］，JPEG［35］，作为

黑盒模型用于测试对抗样本的迁移性能 .
4. 2. 3　对抗样本生成方法

为了验证 NAI-FGM 方法的有效性，本文实验对比

了基于动量的攻击方法 MI-FGSM［12］和 NI-FGSM［13］，基
于自适应 NAG 的攻击方法 ANI-FGSM［24］. 为了分析自

适应策略对黑盒攻击成功率的影响，本文设计并比较

了基于 Adam 的迭代快速梯度方法 Adam-FGM 和基于

AMSGrad 的迭代快速梯度方法 AMSGrad-FGM. 其中，

Adam是一种自适应学习率的算法，不但使用动量引导

更新方向，而且可以自适应调整学习率［36］. 针对 Adam
可能不收敛及可能错过全局最优解的问题，Reddi 等
人［37］使用过去平均梯度的最大值来更新参数，提出了

AMSGrad方法 . 为了验证LIM策略的有效性，实验对比

了 DIM［25］，TIM［26］，SIM［13］数据增强策略 . 为了验证 LI-
NAI-FGM 方法的有效性，实验对比了 SI-NI-FGSM［13］，
VNI-FGSM［7］攻击方法 . 为了验证本文方法生成的对抗

样本满足最大扰动量的限制，实验对比了 MI-FGSM，

NI-FGSM，ANI-FGSM，SI-NI-FGSM，VNI-FGSM 攻 击

方法 .
4. 2. 4　超参设置

实验中参与对比的已有的攻击方法，超参均采用默

认设置 . 本文提出的NAI-FGM，LI-NAI-FGM方法，以及参

与对比的Adam-FGM，AMSGrad-FGM方法，超参的设置均

参照了文献［13］，即最大扰动量 ε为16，迭代次数T为10，
步长α为 ε T，衰减因子μ为1. 计算自适应步长时涉及的

衰减系数β1为0.9，β2为0.999，极小值 δ为1×10-6，均为机

器学习过程中使用Adam算法进行优化的默认设置 . 实验

中，LIM策略的超参设置参照了文献［7］，即 k为1 n，b为
- εβ n与 εβ n之间的随机值，n=1，2，…，N（N=20），ε = 16，

β = 1.5.
4. 3　梯度攻击方法

为了验证 NAI-FGM 方法的有效性，本节对比了不

同梯度攻击方法的黑盒攻击成功率 . 进行比较的 MI-

算法1　　LI-NAI-FGM
输入: 干净样本 x;标签 y;损失函数 J;扰动 ε;最大迭代次数T;线性变

换次数n;线性变换参数 k,b
输出: 对抗样本xadv

1. x adv
0 = x; g0 = 0; m0 = 0; V0 = 0; α = ε T

2. FOR t=0 TO T - 1 DO
3.  计算x nes

t = x adv
t + α × μ × g t

4.  更新梯度 ĝ t = ÑJ (x nes
t y)   ÑJ (x nes

t y)
1

5.  FOR n=1 TO N DO
6.    令 k = 1 n且bÎ[- εβ n εβ n ]

7.    对x nes
t 进行线性变换Lkb (x nes

t )= k × x nes
t + b

8.    对梯度进行累加 ĝ t = ĝ t +ÑJ (Lkb( x nes
t ) y )

9.  END FOR
10. 计算平均梯度 ĝ t = ĝ t  n,更新梯度 ĝ t = ĝ t   ĝ t 1

11. 计算一阶矩m t = β1 m t - 1 + (1 - β1 ) ĝ t

12. 计算二阶矩V t = β2V t - 1 + (1 - β2 ) ĝ t⨀ĝ t

13. 偏差修正 m̂ t = m t  ( )1 - β t
1 和 V̂t = V t  ( )1 - β t

2

14. 计算梯度g t + 1 =
m̂ t

V̂ t
1/2 + δ

15. 更新对抗样本x adv
t + 1 =Clipxε{x adv

t + α × g t + 1}
16. END FOR
17. xadv = x adv

T
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FGSM，NI-FGSM均为使用动量优化算法生成对抗样本

的方法；ANI-FGSM是已有的基于自适应NAG的攻击方

法；Adam-FGM，AMSGrad-FGM 均为本文设计的用于验

证自适应策略在黑盒攻击中的有效性的方法，算法流

程如算法2和算法3所示 .
对比实验分别以 Inc-v3，Inc-v4，IncRes-v2，Res-101

为目标模型攻击其他黑盒模型，仿真结果如表 1所示 .

其中，“*”表示白盒攻击，加粗数据为最优结果 .
从表 1可以看出，NAI-FGSM 方法生成的对抗样本

具有更好的迁移性 . 无论是在常规训练模型上还是对

抗训练模型上，相对于其他已有的方法（MI-FGSM，NI-
FGSM，ANI-FGSM）或者自定义的自适应攻击方法

（Adam-FGM，AMSGrad-FGM）均具有明显更高的黑盒

攻击成功率 . 从仿真实验的角度佐证了本文在NAG算

表1　基于梯度的黑盒攻击成功率 单位：%
目标模型

Inc-v3

Inc-v4

IncRes-v2

Res-101

攻击方法

MI-FGSM
NI-FGSM

ANI-FGSM
Adam-FGM

AMSGrad-FGM
NAI-FGM
MI-FGSM
NI-FGSM

ANI-FGSM
Adam-FGM

AMSGrad-FGM
NAI-FGM
MI-FGSM
NI-FGSM

ANI-FGSM
Adam-FGM

AMSGrad-FGM
NAI-FGM
MI-FGSM
NI-FGSM

ANI-FGSM
Adam-FGM

AMSGrad-FGM
NAI-FGM

Inc-v3
100*
100*
100*
100*
100*
100*
55.6
64.1
58.7
55.0
55.3
70.3

57.9
61.7
60.3
59.2
59.4
71.4

57.5
63.6
57.8
57.9
58.1
71.4

Inc-v4
44.1
52.1
47.6
45.1
43.6
59.7

99.8*
100*
100*
100*
99.9*
100*
51.1
54.3
53.1
50.7
50.2
64.5

50.4
57.7
53.6
50.1
49.9
65.5

IncRes-v2
43.1
49.2
45.3
41.6
41.5
56.2

45.6
50.6
48.5
46.1
46.1
57.6

98.0*
98.9*
98.4*
97.9*
98.0*
98.3*
49.1
56.3
50.0
47.9
47.7
63.6

Res-101
36.7
40.4
39.4
35.6
34.4
46.4

41.3
45.6
42.2
40.3
40.4
50.3

44.4
45.9
45.7
43.5
44.9
53.5

99.3*
99.4*
99.3*
99.2*
99.2*
99.3*

Inc-v3ens3
13.1
12.2
13.3
13.9
12.9
15.2

16.4
15.6
16.4
16.4
15.9
18.4

22.7
20.0
21.3
21.7
22.6
25.0

24.4
24.0
24.7
24.8
24.7
28.0

Inc-v3ens4
12.8
12.6
13.3
12.5
12.7
15.4

14.8
14.2
14.4
15.3
15.2
17.6

16.5
16.2
15.8
15.5
17.0
19.0

22.1
20.6
20.4
21.4
21.7
24.1

IncRes-v2ens
6.4
5.7
7.2
7.2
5.9
7.7

7.4
6.9
7.0
7.9
7.7
8.2

11.2
10.2
10.9
11.9
11.4
11.9

12.9
12.5
12.8
12.8
13.4
15.6

算法2 Adam-FGM
输入: 干净样本 x;标签 y;损失函数 J;扰动 ε;最大迭代次数T

输出: 对抗样本xadv

1. x adv
0 = x; g0 = 0; m0 = 0; V0 = 0; α = ε T

2. FOR t=0 TO T -1 DO
3.  更新梯度 ĝ t = g t   g t 1

4.  计算一阶矩m t = β1 m t - 1 + (1 - β1 )ĝ t

5.  计算二阶矩V t = β2V t - 1 + (1 - β2 )ĝ t⨀ĝ t

6.  偏差修正 m̂ t = m t  ( )1 - β t
1 和 V̂t = V t  ( )1 - β t

2

7.  更新对抗样本x adv
t + 1 =Clipxε

ì
í
î

ïï
ïï

x adv
t + α ×

m̂ t

V̂ t
1/2 + δ

ü
ý
þ

ïïïï
ïï

8. END FOR
9. xadv = x adv

T

算法3 AMSGrad-FGM
输入: 干净样本 x;标签 y;损失函数 J;扰动 ε;最大迭代次数T

输出: 对抗样本xadv

1. x adv
0 = x; g0 = 0; m0 = 0; V0 = 0; V̂0 = 0; α = ε T

2. FOR t=0 TO T -1 DO
3.  对梯度进行更新 ĝ t = g t   g t 1

4.  计算一阶矩m t = β1 m t - 1 + (1 - β1 )ĝ t

5.  计算二阶矩V t = β2V t - 1 + (1 - β2 )ĝ t⨀ĝ t

6.  偏差修正 V̂ t =max (V̂ t - 1 V t )

7.  更新对抗样本x adv
t + 1 =Clipxε

ì
í
î

ïï
ïï

x adv
t + α ×

m t

V̂ t
1/2 + δ

ü
ý
þ

ïïïï
ïï

8. END FOR
9. xadv = x adv

T
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法基础上引入自适应策略更新对抗样本，能够兼顾方

向和学习率两个角度累积历史梯度信息的优势，构建

的对抗样本具有更好的黑盒攻击成功率 .
此外，对比 NI-FGSM 和 MI-FGSM 两种采用了动量

算法的攻击方法，NI-FGSM 方法的迁移性整体上明显

优于 MI-FGSM 方法 . 进一步观察发现，NI-FGSM 方法

在常规训练模型上的黑盒攻击成功率更高，但是在对

抗训练模型上的表现略低于MI-FGSM方法 . 该现象的

普遍存在证实了Nesterov项的使用，稳定了梯度方向的

同时，容易牺牲模型的泛化能力 .
4. 4　组合攻击方法

为了验证 LIM 策略的有效性，本节对比了梯度攻

击方法与 LIM 策略组合前与组合后的黑盒攻击成功

率 . 我们分别以MI-FGSM，NI-FGSM，ANI-FGSM，Adam-

FGM，AMSGrad-FGM 方法为基准，添加 LIM 策略，构建

了 LI-MI-FGSM，LI-NI-FGSM，LI-ANI-FGSM，LI-Adam-

FGM，LI-AMSGrad-FGM 方法 . 对比实验分别以 Inc-v3，
Inc-v4，IncRes-v2，Res-101为目标模型攻击其他黑盒模

型，仿真结果如表 2所示 . 为了更好地说明 LIM策略提

升梯度攻击方法黑盒攻击成功率的能力，对在不同目

标模型上获取的黑盒攻击成功率进行了平均，仿真结

果如表3所示，加粗数据表示最优结果 .
从表 2可以看出，LIM策略能够与任意梯度攻击方

法进行组合 . 从表 3可以看出，LIM 策略能够有效提升

梯度攻击方法的黑盒攻击成功率 . 其中，LIM 策略对

MI-FGSM 方法平均提升了 30%，对 NI-FGSM 方法平均

提升了 32%，对 ANI-FGSM 方法平均提升了 35%，对

Adam-FGM 方法平均提升了 36%，对 AMSGrad-FGM 方

法平均提升了36%.
对比NI-FGSM方法和其他几种采用了自适应步长

的攻击方法，整体上 NI-FGSM 方法能够获取更高的黑

盒攻击成功率 . 此外，我们发现NI-FGSM在常规训练模

型上具有更好的黑盒攻击成功率，但是添加了自适应

策略的攻击方法均能够在对抗训练模型上获取高于

NI-FGSM 的黑盒攻击成功率 . 这说明了在优化对抗扰

动过程中采用自适应策略从学习率的角度累积梯度，

能够一定程度上保障对抗样本生成方法的泛化性 .

为了验证 NAI-FGM 方法的组合攻击能力，本文对

比了NAI-FGM与不同数据增强策略组合前和组合后的

黑盒攻击成功率 . 本文分别使用DIM，TIM，SIM策略与

NAI-FGM 方法进行组合，构建了 DIM-NAI-FGM，TIM-

NAI-FGM，SIM-NAI-FGM 方法 . 对比实验分别以 Inc-

v3，Inc-v4，IncRes-v2，Res-101 为目标模型攻击其他黑

盒模型，仿真结果如表4所示 .
为了更好地说明不同数据增强策略对NAI-FGM方

表2　组合LIM策略的黑盒攻击成功率 单位：%
目标模型

Inc-v3

Inc-v4

IncRes-v2

Res-101

攻击方法

LI-MI-FGSM
LI-NI-FGSM

LI-ANI-FGSM
LI-Adam-FGM

LI-AMSGrad-FGM
LI-MI-FGSM
LI-NI-FGSM

LI-ANI-FGSM
LI-Adam-FGM

LI- AMSGrad-FGM
LI-MI-FGSM
LI-NI-FGSM

LI-ANI-FGSM
LI-Adam-FGM

LI- AMSGrad-FGM
LI-MI-FGSM
LI-NI-FGSM

LI-ANI-FGSM
LI-Adam-FGM

LI- AMSGrad-FGM

Inc-v3
100*
100*
100*
100*
100*
88.7
89.3
89.5
88.7
88.7
90.2
89.1
90.5
90.0
89.3
80.3
82.3
81.1
80.4
80.2

Inc-v4
52.5
82.9
82.0
82.5
81.4
99.7*
100*
99.9*
99.7*
99.7*
86.8
85.8
87.7
87.0
86.5
77.0
75.3
74.7
74.4
75.1

IncRes-v2
48.0
80.7
79.5
79.7
78.9
84.4
83.8
84.0
83.7
83.3
99.0*
99.4*
99.2*
99.1*
98.9*
77.4
75.7
76.2
76.1
74.6

Res-101
44.8
77.1
75.6
73.7
73.0
81.5
79.6
78.7
79.5
78.4
84.4
82.1
84.9
84.9
84.0
99.8*
99.9*
99.9*
99.9*
99.8*

Inc-v3ens3
25.7
48.7
48.2
48.5
49.9
64.5
59.5
62.0
64.1
62.7
72.9
64.7
71.1
72.2
71.6
62.5
55.6
57.9
57.7
57.5

Inc-v3ens4
24.4
44.9
46.8
46.4
47.2
60.7
55.9
59.2
59.4
59.9
65.2
56.2
63.4
64.8
64.4
55.4
49.0
53.3
53.5
54.8

IncRes-v2ens
14.0
29.8
30.4
32.3
32.0
46.9
40.2
44.1
45.4
45.5
63.3
51.9
59.9
64.4
62.5
43.6
38.8
39.9
42.9
43.1
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法黑盒攻击成功率的提升能力，对在不同目标模型上获

取的黑盒攻击成功率进行了平均，同时对比了未采用任

何数据增强策略进行组合攻击的NAI-FGM方法，以及组

合了LIM策略的LI-NAI-FGM方法，仿真结果如表5所示 .

从表 4 可以看出，DIM，TIM，SIM 策略均能与 NAI-
FGM 方法进行组合攻击 . 从表 5可以看出，不同数据增

强策略均能提高NAI-FGM方法的黑盒攻击成功率 . 并

且，本文提出的 LIM 策略对 NAI-FGM 方法的提升效果

最好，在常规训练模型上平均提升了 27%（高于DIM的

14%，SIM 的 22%，TIM 的 2%），在对抗训练模型上平均

提升了40%（高于DIM的9%，SIM的24%，TIM的13%）.
4. 5　LI-NAI-FGM方法

为了验证 LI-NAI-FGM方法的有效性，本节对比了

该方法与 SI-NI-FGSM，VNI-FGSM方法的黑盒攻击成功

率 . 进行比较的 SI-NI-FGSM，VNI-FGSM 方法均取得了

当前最优的黑盒攻击成功率 . 对比实验分别以 Inc-v3，
Inc-v4，IncRes-v2，Res-101 为目标模型，直接攻击普通

训练模型和常规训练模型，获取黑盒攻击成功率，其仿

真结果如表 6所示，加粗数据表示最优结果 . 为了更好

地说明 LI-NAI-FGM方法的有效性，对在不同目标模型

上获取的黑盒攻击成功率进行了平均，仿真结果如表 7
所示，加粗数据表示最优结果 .

从表 6 可以看出，本文构建的组合攻击方法 LI-
NAI-FGM 明显具有更高的黑盒攻击成功率 . 从表 7 可

表4　DIM，TIM，SIM策略与NAI-FGM方法组合的黑盒攻击成功率 单位：%
目标模型

Inc-v3

Inc-v4

IncRes-v2

Res-101

攻击方法

DI-NAI-FGM
SI-NAI-FGM
TI-NAI-FGM
DI-NAI-FGM
SI-NAI-FGM
TI-NAI-FGM
DI-NAI-FGM
SI-NAI-FGM
TI-NAI-FGM
DI-NAI-FGM
SI-NAI-FGM
TI-NAI-FGM

Inc-v3
100*
100*
100*
80.8
88.9
72.9
77.0
90.5
72.5
81.5
85.0
70.0

Inc-v4
83.8
84.1
62.3
99.2*
100*
99.7*
71.5
86.9
66.6
76.6
81.5
65.4

IncRes-v2
81.8
81.1
56.8
70.7
85.0
60.6
94.7*
99.2*
98.0*
75.5
80.1
66.1

Res-101
72.8
72.3
49.1
62.0
77.4
51.3
64.6
81.2
56.8
98.5*
99.8*
99.4*

Inc-v3ens3
36.7
36.9
28.1
21.8
49.9
31.3
31.5
59.1
39.0
37.9
49.5
42.9

Inc-v3ens4
33.8
34.5
26.4
21.9
45.8
28.1
24.8
50.2
31.8
33.5
44.9
39.0

IncRes-v2ens
19.4
19.8
16.7
12.5
30.6
21.3
17.4
43.1
28.3
21.3
30.4
29.5

表3　与LIM策略组合前后的平均黑盒攻击成功率 单位：%
攻击方法

MI-FGSM
LI-MI-FGSM

NI-FGSM
LI-NI-FGSM
ANI-FGSM

LI-ANI-FGSM
Adam-FGM

LI-Adam-FGM
AMSGrad-FGM

LI-AMSGrad-FGM

Inc-v3
57.0
86.4

63.1
86.9

58.9
87.0

57.4
86.4

57.6
86.1

Inc-v4
48.5
72.1

54.7
81.3

51.4
81.5

48.6
81.3

47.9
81.0

IncRes-v2
45.9
69.9

52.0
80.1

47.9
79.9

45.2
79.8

45.1
78.9

Res-101
40.8
70.2

43.9
79.6

42.4
79.7

39.8
79.4

39.9
78.5

Inc-v3ens3
19.2
56.4

18.0
57.1

18.9
59.8

19.2
60.6

19.0
60.4

Inc-v3ens4
16.6
51.4

15.9
51.5

16.0
55.7

16.2
56.0

16.7
56.6

IncRes-v2ens
9.5

42.0

8.8
40.2

9.5
43.6

10.0
46.3

9.6
45.8

表5　NAI-FGM方法与不同数据增强方法组合的平均黑盒攻击成功率 单位：%
攻击方法

NAI-FGM
DI-NAI-FGM
SI-NAI-FGM
TI-NAI-FGM
LI-NAI-FGM

Inc-v3
71.0
79.8
88.1
71.8
91.4

Inc-v4
63.2
77.3
84.2
64.8
88.4

IncRes-v2
59.1
76.0
82.1
61.2
86.4

Res-101
50.1
66.5
77.0
52.4
84.9

Inc-v3ens3
21.7
32.0
48.9
35.3
65.6

Inc-v3ens4
19.0
28.5
43.9
31.3
59.5

IncRes-v2ens
10.9
17.7
31.0
24.0
47.3
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以看出，LI-NAI-FGM 攻击方法在常规训练模型上的平

均 黑 盒 攻 击 成 功 率 为 87.8%（高 于 SI-NI-FGSM 的

77.2%，VNI-FGSM 的 74.8%），在对抗训练模型上的平

均 黑 盒 攻 击 成 功 率 为 57.5%（高 于 SI-NI-FGSM 的

35.3%，VNI-FGSM的35.7%）.
为了获取不同攻击方法在防御模型上的黑盒攻击

成功率，本文分别使用 LI-NAI-FGM，SI-NI-FGSM，VNI-

FGSM方法在目标模型 Inc-v3上生成对抗样本，然后使

用防御模型ComDefend，R&P，FD，Bit-Red，JPEG对生成

的对抗样本进行净化，转化为干净样本后再去攻击其

他黑盒模型，获取黑盒攻击成功率，其仿真结果如表 8
所示，加粗数据为最优结果 . 从表 8 可以看出，本文构

建的组合攻击方法 LI-NAI-FGM 在防御模型上的黑盒

攻击成功率均高于SI-NI-FGSM和VNI-FGSM方法 .

4. 6　对抗样本对比

为了验证 NAI-FGM，LI-NAI-FGM 方法的有效性，

本节直观比较了 NAI-FGM 方法与非组合攻击方法 MI-

FGSM，NI-FGSM，ANI_FGSM 生成的对抗样本，LI-NAI-
FGM方法与组合攻击方法SI-NI-FGSM，VNI-FGSM生成

的对抗样本 . 对比实验以 Inc-v3为目标模型，分别对背

表7　常规训练模型和对抗训练模型的平均黑盒攻击成功率 单位：%
攻击方法

SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM

Inc-v3
84.0
81.2
91.4

Inc-v4
77.6
76.4
88.4

IncRes-v2
75.7
74.5
86.4

Res-101
71.7
66.9
85.0

Inc-v3ens3
42.8
41.8
65.6

Inc-v3ens4
37.8
38.2
59.5

IncRes-v2ens
25.4
27.1
47.3

表8　防御模型的黑盒攻击成功率 单位：%
防御模型

ComDefend

R&P

FD

Bit_Red

JPEG

攻击方法

SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM

Inc-v4
62.2
63.5
76.8

71.4
71.2
84.9

67.9
68.2
82.4

53.2
56.4
66.5

76.4
77.1
88.6

IncRes-v2
59.1
60.6
71.8

70.3
70.1
83.3

67.3
66.5
80.5

53.3
54.2
64.2

72.7
73.8
85.5

Res-101
62.1
60.1
75.7

66.4
62.7
80.9

64.3
61.5
79.4

52.8
50.4
65.3

66.6
64.2
82.4

Inc-v3ens3
54.1
54.9
67.2

32.1
35.9
55.2

52.3
49.7
68.9

29.8
28.4
40.0

57.3
57.1
76.2

Inc-v3ens4
52.5
55.2
68.1

31.8
32.3
52.5

51.6
51.1
67.0

32.0
28.5
41.7

54.2
53.7
73.2

IncRes-v2ens
42.4
43.3
56.1

17.4
20.2
34.7

41.7
40.7
58.3

23.1
22.9
32.1

39.6
40.7
57.0

平均

55.4
56.3
69.3

48.2
48.7
65.3

57.5
56.3
72.8

40.7
40.1
51.6

61.1
61.1
77.2

表6　常规训练模型和对抗训练模型的黑盒攻击成功率 单位：%
目标模型

Inc-v3

Inc-v4

IncRes-v2

Res-101

攻击方法

SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM
SI-NI-FGSM
VNI-FGSM

LI-NAI-FGM

Inc-v3
100*
100*
100*
84.8
83.3
93.1

87.2
81.3
93.9

79.9
79.0
87.3

Inc-v4
76.7
77.4
90.0

100*
100*
100*
81.5
77.0
91.3

74.7
74.8
84.0

IncRes-v2
73.9
74.6
86.7

79.1
75.6
88.1

99.5*
98.3*
99.3*
74.1
73.4
84.3

Res-101
66.9
65.6
83.0

72.7
66.3
83.9

75.4
68.9
87.7

99.8*
99.6*
99.8*

Inc-v3ens3
33.5
34.0
55.4

43.9
39.6
67.7

51.4
47.4
72.9

42.3
46.3
66.4

Inc-v3ens4
29.9
33.5
52.0

40.2
36.7
62.8

42.6
40.1
64.7

38.3
42.5
58.6

IncRes-v2ens
16.6
18.4
32.9

24.7
24.4
47.6

34.8
34.7
62.1

25.6
31.0
46.5

165



电 子 学 报 2024 年
景单一的样本和纹理复杂的样本进行攻击，生成的对

抗样本如图 2所示 . 图 2中我们同时给出了对抗样本的

图像质量评价 SSIM 和 PSNR 值，用于定量评估攻击过

程中产生的对抗噪声 . 其中，SSIM（Structural SIMilar⁃
ity）为结构相似性，是一种量化图像间结构相似性的指

标 . SSIM指标是一个 0到 1之间的数，越大表示进行对

比的图像与原始图像的差距越小，即图像失真越小 .
PSNR（Peak Signal to Noise Ratio）为峰值信噪比，它是一

种衡量噪声水平的度量标准 . PSNR指标是进行对比的

图像与原始图像之间的均方误差相对于 (2n - 1) 2
的对

数值 . 所以均方误差越小，PSNR则越大，代表图像质量

越好 .

图2　不同攻击方法生成的对抗样本对比
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从图 2可以看出，无论是背景单一的样本还是纹理

复杂的样本，NAI-FGM，LI-NAI-FGM 方法的 SSIM 和

PSNR 值与其他已有的攻击方法均较为接近 . 具体地，

NAI-FGM 方法相对于 MI_FGSM，NI_FGSM，ANI-FGSM
攻击方法，在背景单一和纹理复杂的样本上生成的对

抗样本均具有稍高的 SSIM 和 PSNR值 . LI-NAI-FGM 方

法相对于 SI_NI_FGSM，VNI_FGSM两种组合方法，在背

景单一的样本上生成的对抗样本具有稍高的 SSIM 和

PSNR值，在纹理复杂的样本上生成的对抗样本的 SSIM
和PSNR值则稍低 .

综合以上分析，我们可以得到以下结论：本文提出

的方法相对于已有的攻击方法，在保证 SSIM 和 PSNR
指标的同时，能够获取更高的黑盒攻击成功率 .
5　结论及展望

本文针对梯度攻击方法，从提高迁移性的角度出

发，研究了梯度优化算法，提出了基于 Nesterov 和自适

应步长的对抗样本生成方法 NAI-FGM. 为了进一步提

高黑盒攻击成功率 . 本文探索了数据增强技术，提出了

线性变换不变性策略 LIM. NAI-FGM 方法作为一种梯

度攻击方法，能够和数据增强技术组合，提高黑盒攻击

成功率 . LIM策略作为一种数据增强技术，能够作用于

梯度攻击方法，生成迁移性更强的对抗样本 . 实验表

明，NAI-FGM 方法相对于其他梯度攻击方法具有更高

的黑盒攻击成功率，LIM策略相对于其他数据增强技术

对黑盒攻击成功率的提升更加明显 . 组合攻击方法

LI-NAI-FGM在常规训练模型上的平均黑盒攻击成功率

达到 87.8%，在对抗训练模型上的平均黑盒攻击成功率

达到 57.5%，在防御模型上的平均黑盒攻击成功率达到

67.2%，均超过现有最高水平 .
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