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摘　要：　互联网是促进现代社会经济发展和科技创新的重要信息基础设施；然而，支撑并规范互联网正常运行

的关键核心技术——互联网的 TCP/IP（Transport Control Protocol/Internet Protocol）体系结构——几十年来几乎保持不

变 . 本文首先从技术自身弊端、社会发展需求、技术转移周期、科技革命规律四个方面论述了开展互联网体系结构创

新的必要性 . 其次，运用系统科学原理阐明了TCP/IP体系结构弊端的根源 . 再次，运用系统观念揭示了信息网络的功

能本质和网络间的互联本质，发现了信息传递的四个自然属性（对象属性、身份属性、位置属性、手段属性）. 在此基础

上，简要介绍了基于两个本质和四个自然属性开展创新互联网体系结构创新的实例——共生网络 . 最后，结合共生网

络架构展望了部署新型互联网体系结构的总体路径 .
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Abstract:　Internet is a crucial information infrastructure that promotes economic development and technology inno⁃
vation. However, TCP/IP (Transport Control Protocol/Internet Protocol) architecture, i.e., the core technology that supports 
and regulates the operation of Internet, has remained almost unchanged for decades. This paper introduces the necessity of 
innovating Internet architecture from four aspects: the drawbacks of technology itself, the development of social economy, 
the transformation cycle of technology, and the revolution law of science and technology. From the perspective of the sys⁃
tems thinking, this paper elaborates the underlying causes of the disadvantages in TCP/IP architecture. Moreover, this paper 
leverages the systems thinking and reveals the nature of network functionality and the nature of network interconnectivity, 
and then clarifies the four properties of delivering information (i.e., object property, identity property, location property, and 
means property). Then this paper briefly introduces how CoLoR (Coupling service Location and inter-domain Routing) le⁃
verages the two natures and four properties to innovate the Internet architecture. Finally, this paper takes CoLoR as the ex⁃
ample, and presents the basic idea of deploying novel Internet architectures.
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1　引言

现代互联网源于 1969 年投入使用的阿帕网（Ad⁃
vanced Research Projects Agency Network，ARPANET）［1］.
经过五十多年发展，互联网已成为由 10万多个自治系

统（Autonomous System，AS）互联而成的复杂网络空间，

是促进现代社会经济发展和科技创新最重要的信息基

础设施，为生产力和生产关系、世界政治经济格局、国

家主权和国家安全都带来了前所未有的影响［2］.
互联网体系结构是规范并支撑互联网正常运行的

关键核心技术 . 50 多年来，以 TCP/IP（Transport Control 
Protocol/Internet Protocol）为核心技术的互联网体系结

构在报文格式、地址空间、转发逻辑等方面几乎保持不

变 . 这虽然促进了互联网从一个仅有 4 个节点的实验

网络快速发展成为规模庞大的网络空间，但也严重制

约了互联网的迭代升级和演进发展，使其向更大范围、

更宽领域、更深层次渗透时面临重重挑战，进而阻碍数

字经济发展和数字中国建设［3］. 因此，亟需进行互联网

体系结构创新 .
2　创新互联网体系结构的必要性

从技术自身弊端、社会发展需求、技术转移周期、

科技革命规律等四个方面论述创新互联网体系结构的

必要性 .
2. 1　技术自身弊端

在互联网的发展历程中，其 TCP/IP 网络体系结构

逐步暴露出诸多弊端，如安全保障能力弱、可扩展能力

不足、移动性支持差等 .
（1）安全保障能力弱：互联网先驱们当初设计TCP/IP

体系结构时，假定互联网是一个相对封闭、可信的网络环

境 . 相应的，TCP/IP体系结构采用“推”的通信模式：给定

任意目的 IP地址，网络会尽力而为地将去往该目的 IP地

址的分组发送给使用该目的 IP地址的主机，而不管该主

机是否需要该分组 . 这种通信模式，使得网络中任意节点

可以在任意时刻向任意目的节点发送任意数量的数据包，

为实施网络攻击提供了天然便利 . 随着互联网发展成为

网络空间并与人类社会深度融合，各种实体（国家、组织、

个人等）纷纷利用互联网实现不同的利益诉求，使得可信

网络环境不复存在，导致分布式拒绝服务（Distributed 
Denial-of-Service，DDoS）攻击泛滥、隐私数据泄漏频发 .
例如，提供域名解析服务的美国Dyn公司在2016年遭到

了3波DDoS攻击，严重影响了用户访问星巴克、Twitter、
金融时报等网站［4］；俄乌冲突期间，DDoS攻击峰值达到

了1.5 Tbps（Terabits per Second）［5］；2023年，韩国三星公司

引入ChatGPT不到20天，就发生了3起数据泄密事故，半

导体机密数据被曝外泄［6］.
（2）可扩展能力不足：TCP/IP是一种以主机为中心

的网络体系结构：为主机的接口分配 IP地址，并基于主

机 IP 地址（或 IP 前缀）建立路由表以维护 IP 地址（前

缀）的全局可达性信息 . 相应地，路由表规模和路由动

态性均随用户数量的增长而增长；研究表明，互联网路

由表的规模与用户数量的平方根成正比［7］. 为了实现

快速查找，路由表通常存放在路由器的 TCAM（Ternary 
Content Addressable Memory）中 . 但 TCAM 价格昂贵且

容量极小，难以应对路由表的飞速增长 . 例如，2014年

8 月 12 日，人类历史上曾经历了著名的“512K day”，因
路由表的规模（即 512K）超过了部分路由器的TCAM容

量上限，导致互联网断网［8］. 当前，互联网路由表的规

模目前已达96万，人类将很快迎来“1024K day”［9］.
（3）移动性支持差：TCP/IP体系结构采用层次化的

策略分配 IP地址：将拥有相同前缀的 IP地址块分配给

网络，网络再将该地址块中的某个 IP 地址分配给接入

该网络的某台主机 . 虽然这种设计便于提升网络的规

模可扩展能力，但主要适用于相对“固定、有线”的网络

环境 . 一方面，当一台主机从一个网络A移动到另一个

网络 B 时，需要从网络 B 获得新的 IP 地址 . 另一方面，

TCP 用 IP 地址表示节点在通信时的身份；当节点的 IP
地址改变时，TCP 链接会中断，进而导致通信中断 . 正

因如此，人们在用手机上网的过程中从蜂窝网络切换

到 Wi-Fi 时，经常遇到断网 . 总之，由于 IP 地址既表征

节点在网络中的位置信息，又表征节点在通信时的身

份信息，使得 TCP/IP 网络体系结构的移动性支持能力

不足 . 即使聚焦于单个网络，节点移动也会导致 IP 路

由表频繁更新 . 美国DARPA在 2013年指出：当网络规

模超过 50个节点后，TCP/IP 网络体系结构在自组网场

景中的性能会急剧恶化［10］.
2. 2　社会发展需求

近年来，随着社会经济的快速发展和信息技术的

飞速进步，网络空间与物理空间正在加速融合，互联网

逐渐向空、天、海洋等环境延伸，向实体经济渗透，催生

了低轨卫星互联网、无人机集群网络、海洋信息网络、

蜂窝车联网、工业互联网等具有独特拓扑和业务需求

的新型网络 .
与陆地互联网的网络拓扑相对固定不同，低轨卫

星互联网具有周期性运动、拓扑规律性变化、链路间歇

性连通等特征［11］. 一方面，轨道高度低导致轨道周期

短，星地链路频繁切换 . 一颗 550 公里轨道高度的卫

星，对地面固定节点的覆盖时间仅为 2~3 min［12］. 另一

方面，相邻卫星之间的链路受限于天线对准技术等瓶

颈，在进入或离开极地区域时出现周期性的链路状态

变化 . 若基于以主机为中心的 TCP/IP体系结构开展大

规模卫星网络组网与互联，频繁的链路状态变化会引

起频繁的路由更新，进而导致路由不稳定，从而制约天
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地一体化网络的传输性能 . 此外，卫星网络运行于信道

开放的非可信环境中，以主机为中心的 TCP/IP 体系结

构缺少安全管控能力，导致卫星网络面临严重的网络

安全隐患 .
无人机集群网络需要在编队飞行、编队变化中实

现协同控制和数据共享 . 因此，无人机集群拓扑虽然在

编队飞行时相对稳定，但在编队变化甚至对抗环境下

呈现无规律的强动态性 . 将 TCP/IP体系结构应用于无

人机集群时，将因拓扑强时变导致路由难收敛等问题，

从而难以在各类编队状态下提供高质量的网络传输服

务 . 另外，无人机集群需要在复杂环境中承担通信、救

援、监控等任务，缺少内生安全机制的TCP/IP体系结构

致使无人机集群网络无法防御来自陆地网络或者其他

空中恶意节点的网络流量攻击，从而使得原本就资源

受限的无人机节点面临极大的负担 .
蜂窝车联网不仅需要保障各类终端设备在车内局

域网的联通，还需要提供车际网络连接以及广域化的

车载移动互联网服务［13］. 因车辆具有强移动性，车载通

信过程中需要频繁切换无线网络的接入点，导致网络

拓扑频繁变化 . 因此，将 TCP/IP 体系结构应用于蜂窝

车联网时，也面临路由频繁更新、信息传输效率低等问

题 . 另外，联网车辆之间存在一定程度相似的内容需求

（例如交通信息），而 TCP/IP 体系结构无法感知所传递

的信息，只关注端到端连接，导致蜂窝车联网内存在大

量冗余数据传输，链路带宽利用率低 .
工业互联网需要为智能化生产流程提供实时安全

可靠的数据传递，并在复杂的商业关系下实现公开数

据的共享以及隐私数据的保障 . 但如前所述，TCP/IP体

系结构存在严重的安全缺陷，致使 DoS/DDoS等网络攻

击频繁、数据泄漏难以防御 . 因此，基于 TCP/IP构建的

工业互联网系统难以保障关键数据的流通和隐私数据

的防护，最终将制约工业互联网的演进和数字经济的

发展 . 同时，TCP/IP 尽力而为的服务模式，也难以满足

工业互联网对实时性的需求 .
因此，从社会发展需求来看，TCP/IP体系结构难以

适配低轨卫星互联网、无人机集群网络、蜂窝车联网、

工业互联网等新型网络的功能需求 .
2. 3　技术扩散周期

人类科技发展史表明，科学技术的扩散转移周期

约为 60 年 . 科学技术的扩散转移周期是指：从一个新

兴技术出现到被广泛应用和普及所需要的时间通常为

20~30年；此后，这项技术开始进入成熟期并得到大规

模应用；随着时间的推移，技术本身变得过时，难以适

应新需求，亟需更新换代；再经过 20~30年直至下一项

颠覆性技术涌现并开始取代原有技术 . 例如，从工业革

命以来的历史经验看，蒸汽动力、电力、信息技术的扩

散转移周期均大约为 60 年 . 在扩散转移过程中，新技

术的应用逐渐得到普及，原有行业结构和生产方式会

发生深刻变化，带来新的机遇和挑战 .
TCP/IP 体系结构诞生至今已经近 60 年，虽然未来

仍会长期存在，但技术红利已濒临耗竭 . 一方面，全球

主要国家互联网渗透率已经接近饱和，2021 年全球互

联网渗透率已经达到 65.6%，中国渗透率达到 65.2%，

美国渗透率达到 90%；互联网行业已经逐渐进入获取

“增量”困难、只能依靠“存量”拼杀的红海时代 . 另一方

面，如前所述，TCP/IP 体系结构难以实现低轨卫星网

络、无人机集群网络、工业互联网等新兴网络的大规模

组网和互联 . 因此，亟需创新互联网体系结构，推动互

联网科技和产业演进发展，在网络空间确立技术领先

地位 .
2. 4　科技革命规律

互联网与其他信息通信技术带来的科技革命，正

在促进物理空间与网络空间加速融合，逐步形成以数

据为生产要素的基础体系 . 当前，我国不断推动针对数

据要素的相关研究，把发挥数据要素价值提升至重要

战略高度 . 2019年，党的十九届四中全会发布的《中共

中央关于坚持和完善中国特色社会主义制度推进国家

治理体系和治理能力现代化若干重大问题的决定》，首

次将数据与劳动、资本、土地并列作为重要的生产要

素 . 2022年 12月，中共中央国务院发布了《关于构建数

据基础制度更好发挥数据要素作用的意见》，以促进海

量数据和应用需求融合，进一步释放数据要素的潜能，

形成经济发展新动能 .
数据要素的管理关乎国家发展大局 . 首先，随着信

息技术的发展和普及，越来越多的业务被数字化，参与

到了企业生产和管理等方面 . 其次，数据规模在互联网

发展过程中呈爆炸式增长，数据背后往往蕴含巨大商

业价值和社会价值 . 最后，互联网的发展使得数据变得

更加容易共享和交流，不同行业、领域之间的数据迫切

需要进行整合与利用 . 因此，在互联网时代，数据逐渐

成为了促进社会经济增长的全新生产要素，也是推动

当前科技革命的核心力量之一 . 然而，TCP/IP体系结构

以主机为中心忽略了对数据要素的表征，使得网络仅

通过 IP 地址进行无状态转发，既无法感知所传递的数

据本身，也无法对数据传递进行有效管控，导致海量网

络孤岛和数据孤岛，难以实现数据的高效共享 . 因此，

亟需构建以数据为中心的新型互联网体系结构，促进

关键数据的安全、高效流通，从而赋能数字经济发展 .
3　导致互联网各种弊端的原始根源

如前所述，互联网在发展过程中逐步暴露出安全

保障能力弱、可扩展性差、移动性支持不足等弊端 . 几
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十年来，业界做了各种尝试，以解决这些弊端 . 例如，为

解决 IPv4 地址空间不足的问题，业界提出了无类别地

址（Classless Inter-Domain Routing，CIDR），但互联路由

表的规模依然快速增长，目前已近 100万；为提升互联

网的安全保障能力，业界提出了 RPKI（Resource Public 
Key Infrastructure）［14］ 、ROV （Route Origin Valida⁃
tion）［15］、BGPSec［16］等，但是网络安全问题依然层出不

穷 . 因此，我们不禁要问，为什么这些尝试收效甚微？

为了回答这个问题，必须弄清楚导致这些弊端的根源 .
本文运用系统科学原理，结合图 1从功能、结构的角度

阐明导致互联网各种严重弊端的原始根源 . 互联网经

过几十年的发展，已经成为一个开放复杂巨型系统，应

该遵循系统科学的基本原理——功能选择结构、结构

决定功能 .
从功能选择结构来看，TCP/IP 体系结构是根据特

定的功能需求设计的 . 互联网先驱、麻省理工学院教

授 David Clark 先生曾总结 TCP/IP 互联网架构的七个

功能需求［17］：（1）故障时的通信能力；（2）多类通信服

务支持；（3）不同类型网络接入；（4）资源分布式管理；

（5）成本效益；（6）主机低代价接入；（7）网络资源计费 .

为满足以上功能需求，互联网先驱们设计了以细腰模

型为典型特征的TCP/IP体系结构，如图1所示 .
系统科学原理指出：结构决定功能，即结构一经

确定，其功能也就确定 . 对 TCP/IP体系结构而言，由于

在设计时并未考虑安全性、可扩展性、平滑演进、移动

性支持等功能需求［18~20］，因而只对该体系结构进行修

补，必然难以高效地支持安全性、可扩展性、平滑演

进、移动性等功能需求 . 同时，在 TCP/IP 体系结构中，

虽然网络层以上和网络层以下均为开放系统，支持多

种协议，但是网络层只能采用 IP 协议，因此网络层是

一个封闭系统 . 在互联网发展初期，这种细腰模型具

有较好的灵活性和互操作性，便于互联网大规模推广

应用 . 然而，热力学第二定律指出，封闭系统一定是熵

增系统 . 因此，封闭的 IP 层难以同时兼顾未来互联网

的各种功能需求，最终导致互联网系统日趋复杂，难

以演进 . 因此，只有运用系统科学原理，根据互联互

通、安全性、移动性、可演进、可扩展、可管理等功能需

求，创新互联网体系结构，才能从根本上克服互联网

的各种弊端，支撑数字经济快速发展，赋能网络强国

和数字中国建设 .

4　互联网的功能本质和网络间互联本质

如前所述，互联网已发展成为一个开放复杂巨系

统 . 因此，创新互联网的体系结构，必须要以系统观念

为指引 . 系统观念是马克思主义基本原理与中国实际

相结合的必然结果，是中国共产党领导革命、建设和改

革的重要思想方法和工作方法，是推动党和国家事业

不断从胜利走向胜利的重要认识论和方法论 .《中共中

央关于制定国民经济和社会发展第十四个五年规划和

二零三五年远景目标的建议》，将“坚持系统观念”作为

“十四五”时期国家经济社会发展必须遵循的五大原则

之一；党的二十大报告将“必须坚持系统观念”作为“六

个坚持”之一 .
系统观念要求我们运用系统思维的原则和方法，

从系统观点出发去把握事物本质及其发展规律，运用

系统观点洞察问题、分析问题和解决问题 . 相应的，要

创新互联网的体系结构，必须弄清楚互联网的功能本

质和网络间的互联本质 .
4. 1　互联网的功能本质

尽管互联网已经发展成为人类社会最重要的信息

基础设施，但业界对互联网功能本质的认识，存在很多

说法 . 例如，马化腾认为：“互联网的本质就是促进信息

沟通，使得信息交流和获取的效率更高、成本更低”；张

朝阳认为，互联网的本质是“信息的加工聚合，最终实

现公众对于事件无限接近真实的了解”；马云认为，“互

联网的本质是‘分享’”.
一种更广泛的认识是，互联网的本质是连接 . 例如，

邬贺铨院士2016年接受中央纪委监察部网站访谈时认为，
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“互联网的本质是连接，连接人与人，连接人与物，连接人

与整个社会”，“正因为这种连接，使得我们可以足不出户

就知道外面的世界”；“互联网之父”Robert Elliot Kahn在

2015年第二届世界互联网大会上接受央广网采访时认为：

“互联网提供了全球连接的能力，每个人都可以通过计算

机进行世界范围内的交流，人们连接互联网后，可在任何

地点与任何人进行交流并获取信息”.
那么，互联网的功能本质究竟是什么？我们认为，

互联网的功能本质是传递数据（或信息）；相反，提供连

接的目的是传递信息，而连接本身仅仅是一种手段 . 这

不仅可以从 Robert Elliot Kahn 接受采访时的话语得到

证实，而且可以从近年来学界对信息中心网络的研究

窥见端倪 . 不同于 TCP/IP 体系结构，信息中心网络为

数据（而非以主机或者接口）命名［21］. 特别的，每个数据

内容都具有唯一的内容名字；用户通过携带内容名字

的报文来拉取数据，而不必知道数据存储于哪个节点 .
这样不仅可以保证数据可寻址性，同时也可以进行网

内缓存和重复使用 . 命名数据网络（Named-Data Net⁃
work，NDN）是信息中心网络的典型案例［22］. 总之，随着

数据逐渐成为生产要素，互联网作为传递数据的载体，

其功能本质必然也只能是传递数据 .
与物理世界中传递物品类似，传递信息必然涉及

以下五个自然属性：

（1）对象属性：既然互联网的功能本质是传递信

息，那就应该提供适当的标准来表征所需传递的信息

或内容，从而回答“传什么”问题 .
（2）身份属性：在表征信息的基础上，还需要明确

哪个用户或者节点需要获取该内容，因此需对身份属

性进行表征，从而回答“传给谁”问题 .
（3）位置属性：寻址和路由是网络的必备功能，保障

信息能被正确地传递到身份属性对应的位置 . 位置属性

是身份属性在网络空间的投影，用来回答“传到哪”问题 .
（4）手段属性：对于给定位置属性的传输任务，需

要找到相应的域间路径从而将信息传递到相应节点 .
因此，手段属性也是体系结构设计的必要环节，对应

“如何传”问题 .
（5）时间属性：在上述四个自然属性的前提下，还

需要知道什么时间来执行既定的传输任务，即时间属

性对应“何时传”问题 .
除了上述自然属性外，安全性和隐私性也是网络

的重要属性，但与上述自然属性并不独立，例如，第 3.3
节将结合共生网络架构介绍如何通过动态耦合上述自

然属性来保障跨网安全，实现了攻击数据难入网、隐私

数据难出网 . 因此，本文未将安全和隐私属性作为基本

的自然属性 . 另外，由于实际中的信息传递通常是按需

且即时的，所以不再单独考虑时间属性 . 针对相互独立

的自然属性，需要分别对它们进行标识和表征，从而形

成由内容名字、节点标识、各类地址、路径标识组成的

多维名字空间 . 图 2 具体展示了基于网络功能本质得

到四个基本自然属性及其相应标识的逻辑：

（1）内容名字：从网络的功能本质出发，为了表征

网络的对象属性，需要对网络中所传递的内容进行

命名 .
（2）节点标识：每个网络可用各自的方式标识网络

内节点的身份，并为每个节点分配节点标识，从而表征

身份属性 . 节点标识既需要便于聚合，又便于进行节点

的安全认证 .
（3）各类地址：每个网络都可以有各自的编址方

式，例如 32 位 IPv4 地址、128 位的 IPv6 地址、地理坐标

等 . 通过各类地址表征网内位置属性，便于根据网络特

点进行网内分组转发 .
（4）路径标识：从网间互联的本质出发，表征网络

的手段属性，需要对网间路径进行命名，从而便于进行

跨域信息传递的管控 .

4. 2　网络间的互联本质

众所周知，互联网是网络的网络“Network of Net⁃
works”，通过将众多网络自治域连接起来，完成相互通

信和数据共享 . 然而，互联网中有数万自治系统，且这

些自治系统之间不是两两直接互联形成一个全连接的

网络拓扑，而是形成一个层次化的网络拓扑：最核心部

分由数量极少的 Tier-1自治域组成，Tier-2自治域与部

分 Tier-1 和 Tier-2 自治域连接，而 Tier-3 自治域与部分

Tier-2 和 Tier-3 自治域连接 . 例如，据网站 bgp.tools 统
计，截至 2023年 7月 18日，中国电信的AS 4809仅与美

国NTT的AS 2914等313个自治系统直接相连 .
一个很自然的问题是：为什么中国电信 AS4809仅

与这 313个自治系统直接相连，而不与其他自治系统直

接互联？这就涉及到网络间的互联本质 . 我们认为，网

络间的互联本质是，特定政治、经济、地理、文化等约束

下，人类社会关系在网络空间的投射 . 对两个自治系统

而言，它们之间要直接相连，首先需要签署商业协议，
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明确相互之间的权利和义务，如谁为谁付费、怎么计

费、何时付费、两个网络间建立多少连接、在哪里建立

连接等 . 在此基础上，两个自治系统才建立互联关系，

具体表现为建立域间路径 . 至于具体的连接方式，则是

差异化的，可以通过光纤直连，采用 IP 隧道相连，也可

以通过 IXP（Internet Exchange Point）交换中心连接，或

者采用无线通信技术进行连接 .
然而，TCP/IP体系结构忽略了网络间的互联本质，

未定义网络间接口 . 互联网先驱 David Clark 先生指

出［23］：“The third interface that is relevant to the IP layer 
is the interface between ISPs.  This interface was not speci⁃
fied in the original design of the Internet.  In the original 
Internet， the designers downplayed the importance of this 
interface （sometimes called the network-network inter⁃
face， or NNT）. That decision was perhaps shortsighted”.
正因如此，TCP/IP体系结构下，所有自治系统内部和自

治系统之间，都用同一 IP地址空间组网，严重制约了互

联网的可演进性、可管理性、可扩展性甚至可用性 .
4. 3　基于两个本质和四个自然属性的互联网体系

结构创新

互联网的发展历程说明，忽略上述两个本质和四

个自然属性而创建的互联网体系结构，难以适应未来

互联网的发展需求 . 以 TCP/IP 体系结构为例，它既没

有利用网络的功能本质，也忽略了网间互联本质，仅用

IP地址表征位置属性，并基于 IP地址完成路由、寻址和

分组转发等功能 . 但如前所述，随着互联网规模扩大，

TCP/IP 体系结构暴露出安全保障能力弱、可演进性差

等诸多弊端 . 例如，虽然 IPv6 早在 1995 年就已标准化

且被认为可以解决地址空间不足的问题，但网络体制

难演进的缺陷使得部署和应用 IPv6长期陷入困境 . 根

据 Google 的统计，截至 2023 年 4 月全球 IPv6 流量仅占

所有流量的 43.24%［24］. 再如，近年来提出的新型互联

网体系结构NDN［22］，因抓住网络的功能本质，引入内容

名字为数据命名，并基于内容名字完成路由、寻址和分

组转发，得到美国国家自然科学基金委长达 10年的持

续资助，受到业界广泛关注 . 然而，NDN试图抛弃 IP地

址而不再利用位置属性，不仅难以兼容 IPv4 和 IPv6 导

致增量部署困难，而且在大规模应用时面临规模可扩

展性问题 . 同时，NDN忽略了网间互联本质，缺少对域

间路径的表征与利用，使其可演进能力匮乏 . 近年来，

国 际 上 还 提 出 了 ALF［25］、MobilityFirst［26］、XIA［27］、

SCION［28］、Trotsky［29］、SDN/NVF等诸多新型互联网体系

结构，但都未能抓住网络的功能本质和网络间的互联

本质，也未同时利用信息传递的四个自然属性，至今未

见有大规模部署 . 因此，只有抓住两个本质并充分利用

四个自然属性，创建的新型互联网体系结构，才有可能

从根本上同时解决互联网面临的各种问题 .
作为一种探索和颠覆性创新，共生网络［30，31］是基

于两个本质和四个自然属性创建的一种互联网体系结

构 . 特别的，共生网络基于两个本质与四个自然属性构

建了四维名字空间，从而完成了对网络空间的统一表

征 . 在此基础上，将一维空间解决不了的瓶颈问题，升

维到多维空间解决 . 图 3 展示了由一维名字空间向多

维名字空间转变为网络性能保障带来的转变 . 例如，通

过路径标识与各类地址的分工协同，实现了域内域间

解耦的路由组织模式［32］，使得各个网络可以“因地制

宜”，采取最适合其自身特征的协议体系以释放网络潜

能［33］；其次，通过抓住网络的功能本质，在网络间按需

可控通告内容名字，不仅完成了异构体制网络的互联，

而且有利于防止数据泄露；再次，利用“以拉促推”的通

信模式，并基于多维名字空间耦合生成路径标识，便于

进行跨域安全防护 . 共生网络既有利于解决体制异构

网络的互联挑战，保障高效的跨网传输［34］，又能够支持

各网络独立演进、增量部署 . 在安全保障方面，共生网

络已具备数据泄露防范［35，36］、跨域攻击防范［37，38］、精准

实时溯源［39］等能力 .

类似社会分工提升生产效率，共生网络通过多维

名字空间的合理分工与协同，不仅具备上述能力，而且

整体效率比 IP 还高 . 例如，IP 路由表的规模已近 100
万，且采用最长前缀匹配，无法实现O（1）时间的精确查
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表 . 相反，共生网络域间路由表的规模仅数万，且采用

精确匹配，查表的时间复杂度为O（1）.
5　新型互联网体系结构的部署路径

部署新型互联网体系结构，使我国从互联网大国

成为互联网强国，并非一朝一夕能够完成 . 前文提到的

技术转移周期表明，一个新兴技术从出现到被广泛应

用和普及所需要的时间周期通常为 20~30年 . 另外，根

据 IPv6、NDN、SICON等体系结构的发展经验来看，部署

新型互联网体系结构面临重重阻碍 . 因此，本文认为部

署新型互联网体系结构的总体战略路径应该分为两个

阶段：立足国内市场，解决内需；扩大创新成效，走向世

界 . 具体而言，在第一阶段中，应基于国内行业的特别

需求开展相应的体系结构应用与测试 . 以下结合网络

孤岛互联和工业互联网两个典型案例，阐述新型互联

网体系结构部署的战略路线 .
5. 1　从网络孤岛互联看新型互联网体系结构部署

在国内的互联网发展历程中，我国各行各业均建

设了海量网络孤岛 . 这些孤岛网络往往体制异构且数

量众多，制约着数据要素流通 . 孤岛网络出现的原因可

归纳为两方面：

（1）安全关键，不敢互联：由于 TCP/IP 体系结构存

在天然的安全弊端，各类具有高安全等级的网络自治

域通常选择物理隔离，不敢与其他网络互联，更不敢通

过民用互联网进行数据交互 . 如此一来，各个安全关键

的孤岛网络只能依靠人工搬运、光盘拷贝等传统方式

进行数据传递，信息交互效率低，严重制约着数字经济

发展 .
（2）体制异构，不能互联：已有的网络孤岛往往是

由各个单位或部门独立搭建，所采取的网络体制往往

是该单位或部门独立决定 . 因此，各个孤岛网络的网络

体制经常各不相同 . 强行通过 TCP/IP体系结构互联存

在技术瓶颈，协议转换易出错且效率较低 .
在过去几十年中，由于技术和政治等方面的原因，

海量网络孤岛已然形成 . 然而，数字经济发展和联合全

域作战都迫切需要破除网络壁垒，打通数据流动通道，

实现数据的可控流动 . 因此，部署新型互联网体系结构

可以考虑从孤岛互联需求中寻求突破 . 以下根据前文

提到的共生网络架构，介绍如何部署新型互联网体系

结构，破除网络孤岛：

（1）增量部署，平滑演进：部署新型互联网体系结

构的最大难点在于，难以实现增量式的部署和平滑的

网络演进 . 因此，早期互联网体系结构往往缺乏大规模

应用 . 例如，NDN体系结构尝试抛弃 TCP/IP体系，导致

大规模部署会带来巨大经济开销和维护难度 . 共生网

络架构从网间互联本质出发，通过域间路径标识实现

域内域间解耦的路由组织模式 . 通过这种路由组织模

式，避免了重新分配 IP地址的过程，同时孤岛网络中已

有的设备及其应用均可保持不变，便于实现增量部署 .
另外，通过共生网络架构实现互联的孤岛网络，可以独

立更新其域内网络体系、自主升级其网络设备，实现平

滑演进 .
（2）因地制宜，释放潜能：部署新型互联网体系结

构的另一个难点在于，互联后的孤岛网络缺少一个统

一且合适的网络体制 . 具体来说，由于各个孤岛网络承

载的业务不同、拓扑特征不同，因此，最适宜其自身需

求的网络体系和路由组织模式往往也各不相同 . 例如，

NDN、SICON 等新型架构尝试以统一的体系结构来适

配各类网络，因此难以被大规模应用 . 相反地，只有根

据每种网络形态的特点来选择相应的网络体系结构，

才能充分发挥该网络形态的优势 . 不同于上述体系结

构，共生网络架构支持多体制并存，允许不同形态的网

络使用与其网络特征和业务需求匹配的体系 . 因此，便

于孤岛网络因地制宜地发展，在互联互通的同时释放

各自潜能 .
（3）精细管控，安全保障：部署新型互联网体系结

构的第三个难点在于，互联后的孤岛网络如何保障安

全 . 互联安全主要包含两方面：域外攻击数据进不来、

域内隐私数据出不去 . 共生网络架构根据信息传递的

四个自然属性，耦合生成域间路径标识，易校验且难伪

造，便于对入域、出域的分组进行合法性校验 . 因此，共

生网络能够消除 TCP/IP 网络中广泛存在的 DDoS 攻击

和数据泄漏问题，实现精细力度的管控，保障互联后的

网络安全 .
基于共生网络体系结构，可以首先在国内实现海

量网络孤岛之间、孤岛与民用互联网之间的安全高效

互联 . 这样不仅有利于打通数据流通管道，赋能数字经

济发展，又能服务于联合全域作战需求和网络强国重

大战略 .
孤岛网络的安全高效互联不仅是国内的需求，也

是世界各国面临的网络技术瓶颈 . 在国内推行的新型

互联网体系结构部署成果，可进一步促进异构网络安

全高效互联技术走出国门 . 在世界范围内解决孤岛互

联难题，促进人类经济社会信息流通，从而为构建人类

命运共同体贡献中国力量，为国际互联网行业输出中

国智慧 .
5. 2　从工业互联网看新型互联网体系结构部署

随着人工智能、物联网技术在智能制造行业的发

展，网络间互联互通的需求逐渐在向工业生产环节延

伸，工业互联网已然成为数字经济发展的下半场 . 不同

于传统网络自治域，工业互联网需要考虑智能制造的

工艺流程和生产数据，因此对网络互联提出了更高的
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要求 . 首先，工业互联网需要针对具体生产流程和生产

工艺进行定制化网络部署 . 其次，工业互联网需解决生

产数据流通与工艺数据保护上的内在矛盾，保障隐私

数据的安全 . 虽然工业互联网是数字经济发展的关键

环节，但是由于异构网络安全互联机理缺失，工业互联

网也长期处于不能连、不敢联的低速发展状态：

（1）网络形态体制异构，导致不能连：由于工业互

联网需要根据其生产工艺和生产流程，定制化部署各

自的网络，导致各个网络自治域的业务特征与需求各

异，所采取的网络体制难以统一，最终导致工业互联网

自治域不能相互连通 .
（2）生产工艺数据敏感，导致不敢连：工业互联网

的生产数据具有极高的商业价值，一旦泄漏可能会导

致核心技术泄密，甚至会影响企业正常经营 . 因此，大

部分工业互联网企业宁可承担不连通导致的低生产效

率现状，也不愿冒险开展联网生产 .
综上所述，工业互联网是另一个可以考虑开展新

型互联网体系结构试点部署的行业 . 借助共生网络体

系结构帮助工业互联网实现安全高效互联，不仅有利

于促进数据流动从而提高生产效率，也有利于展现共

生网络在跨域安全防护方面的先天优势 . 最终，新型互

联网体系结构的部署成果将进一步促进该技术实现由

国内到国际的全产业推广 .
6　总结

以TCP/IP技术为根基的互联网体系结构已经诞生

了 50余年，但是从技术自身弊端、社会发展需求、技术

转移周期、科技革命规律等方面来看，TCP/IP体系结构

制约着互联网向更大范围、更宽领域、更深层次渗透，

严重阻碍了数字经济发展和数字中国建设 . 因此，开展

互联网体系结构创新迫在眉睫 . 考虑到互联网是一个

复杂巨型系统，本文从系统观念的角度剖析了互联网

的弊端根源；并在系统观念的指导下揭示了网络的功

能本质是传递信息，具有四个自然属性（对象属性、身

份属性、位置属性、手段属性）；网间的互联本质是人类

社会关系在网络空间的投射，表现为建立域间路径 . 在

此基础上，以共生网络为例阐述了如何基于两个本质

和四个自然属性创新互联网体系结构，并展望了分两

阶段部署新型互联网体系结构，促进我国从互联网大

国成为互联网强国 .
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