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基于 ｄ维三粒子纠缠态的量子投票表决方案
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　　摘　要：　为了突破２维或３维Ｈｉｌｂｅｒｔ空间限制，本文结合投票表决的实际需求，基于Ｓｈａｍｉｒ（ｔ，ｎ）门限思想，提
出了一个ｄ维三粒子纠缠态的量子投票表决方案．该方案由投票管理中心、投票群组、监票人和计票人四个实体共同
完成投票工作．该方案使用ｄ维量子纠缠态增强了适用性，使用单粒子作为投票载体提升了传输效率．该方案的正确
性通过在ＩＢＭ量子云平台上的模拟仿真得以证实．安全性分析表明，该方案在满足投票方案的安全性需求基础上，能
抵抗截获测量重发、纠缠测量和伪造攻击．性能分析表明，随着参与人数的增多，该方案比其他相似的投票方案具有
更高的量子比特效率．
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１　引言
　　在现代社会中，日常生活的各个方面几乎都计算
机化和网络化，包括各种情况下的投票表决系统：从国

家政府机构的选举到班级议会等相当小的群体决策．
在１９８１年，Ｃｈａｕｍ［１］提出了第一个匿名网络投票方案．
于１９８８年，Ｃｈａｕｍ［２］又提出了一种基于 ＲＳＡ的无条件
安全投票的改进方案．随后许多经典匿名投票方案被

提出，这些方案都是基于计算复杂度或大素数因子分

解问题等传统密码学体制设计的［３，４］．但随着量子计算
机的研制和开发，传统投票表决方案的机密性、匿名性

和身份验证等信息安全问题难以保证．
为了克服传统网上投票表决方案在量子背景下

的局限性，一些研究者借鉴经典网上安全投票表决的

思想，提出了基于量子力学原理的量子投票方

案［５～１２］．例如，２００７年 Ｖａｃｃａｒｏ等人［５］提出了一种可
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认证的匿名量子投票方案，随后２００８年，Ｌｉ等人［６］利

用了量子纠缠的原理，提出了一种安全匿名投票方

案．２０１１年Ｈｏｒｏｓｈｋｏ等人［７］设计了一种以Ｂｅｌｌ态进行
匿名验证的投票方案．２０１５年 Ｃａｏ等人［８］提出了一种

基于 Ｂｅｌｌ纠缠态的投票方案，该方案基于传统投票模
型，使用单粒子测量完成计票工作．２０１６年 ＮａｓｅｒｉＭ
等人［９］提出了一种基于 ＧＨＺ纠缠态的匿名投票表决
方案．该方案中的投票表决者只有两人，当投票人数
增多，投票量子载体会相应地增加．同年，Ｗａｎｇ等
人［１０］提出了一种由两种纠缠量子态辅助的量子匿名

投票协议．２０１７年，刘小华等人［１１］提出了一种基于四

粒子ＧＨＺ态的投票方案，该方案设有双监督模式增强
了安全性，但如果投票人数较多时，则需要多次重复

制备四粒子 ＧＨＺ态，量子制备消耗较大．同年，Ｚｈａｎｇ
等人［１２］基于量子代理盲签名提出了一个量子投票方

案．该方案既制备 ＥＰＲ对，又制备 ＧＨＺ态，导致量子
比特效率较低．

上述的投票方案大多数是基于 Ｂｅｌｌ态或 ＧＨＺ态
设计的，且要求投票者各自保存一个粒子，这导致制

备粒子的数目较大，且粒子的传输效率偏低．针对以
上问题，本文将 Ｓｈａｍｉｒ（ｔ，ｎ）门限的思想［１３］和 ｄ维三
粒子纠缠态的特性相结合，提出了一种新的量子投票

表决方案．该方案使用 ｄ维量子纠缠态增强适用性，
使用单粒子作为投票载体，降低量子态的制备消耗，

提升传输效率．

２　提出的量子投票表决方案
　　提出方案的量子投票表决模型框图如图１所示，主
要包含四个实体：一是投票群组 Ｇｒｏｕｐ，负责投票表决；
二是投票管理中心Ａｄｍｉｎｉｓｔｒａｔｏｒ，负责制备初始纠缠态，
并生成和分发私密信息；三是监票人 Ａｌｉｃｅ，负责监督工
作，并对投票群体身份进行认证；四是计票人 Ｂｏｂ，负责
投票表决统计工作．

在图１中，①表示 Ａｄｍｉｎｉｓｔｒａｔｏｒ制备 ｄ维三粒子纠
缠态和私密份额，并将粒子分别发送给 Ｇｒｏｕｐ、Ａｌｉｃｅ和
Ｂｏｂ，且将私密份额发送给 Ｇｒｏｕｐ中的成员．②表示
Ｇｒｏｕｐ中投票参与者的投票过程．③表示投票完毕后
Ｇｒｏｕｐ将粒子发送给 Ａｌｉｃｅ，Ａｌｉｃｅ对 Ｇｒｏｕｐ进行群体身
份认证．④表示Ａｌｉｃｅ将粒子发送给 Ｂｏｂ，Ｂｏｂ进行计票
工作．
２１　初始化阶段

在本阶段，正如投票结构图１所示，假设第 ｋ个群
组Ｇｋ向 Ａｄｍｉｎｉｓｔｒａｔｏｒ发起投票申请，Ａｄｍｉｎｉｓｔｒａｔｏｒ制备
初始量子纠缠态和秘密份额，并将指定的粒子和份额

分发给其他各方．
步骤１　基于Ｓｈａｍｉｒ（ｔ，ｎ）门限思想，Ａｄｍｉｎｉｓｔｒａｔｏｒ

首先随机选取一个ｔ－１次多项式ｆ（ｘ）＝ａ０＋ａ１ｘ＋ａ２ｘ
２

＋…＋ａｔ－１ｘ
ｔ－１（ｍｏｄｄ），其中（ａ０，ａ１，…，ａｔ－１）∈Ｚ

ｔ
ｄ，ａ０

作为Ｇｋ的身份认证码．然后，Ａｄｍｉｎｉｓｔｒａｔｏｒ选择 ｎ个非
零且互不相同的整数｛ｘｌ｜ｌ＝１，２，…，ｎ｝，计算出 ｎ个私
密份额｛（ｘｌ，ｆ（ｘｌ））｜ｌ＝１，２，…，ｎ｝．接着，通过安全量
子信道，Ａｄｍｉｎｉｓｔｒａｔｏｒ将这ｎ个份额分别分发给 Ｇｋ中 ｎ
个成员Ｐ１，Ｐ２，…，Ｐｎ，其中每个成员 Ｐｌ（ｌ＝１，２，…，ｎ）
拥有一个自己的私密份额（ｘｌ，ｆ（ｘｌ））．另外，他将群体
身份认证码ａ０传送给Ａｌｉｃｅ．

步骤２　Ａｄｍｉｎｉｓｔｒａｔｏｒ根据Ｇｋ的群组号ｋ制备一个

ｄ维三粒子纠缠态：｜ψ０〉＝
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ
ｄｊ｜ｊ〉Ｇ｜ｊ〉Ａ｜ｊ〉Ｂ．

该纠缠态的制备方法与文献［１４，１５］中的高维量子纠
缠态的制备方法类似．Ａｄｍｉｎｉｓｔｒａｔｏｒ首先制备一个 ｄ维
初始态｜ｋ〉Ｇ，然后对该初始态执行量子傅里叶变换
ＵＱＦＴ，接着，制备两个零态｜０〉Ａ和｜０〉Ｂ，并以｜〉Ｇ作为
控制粒子，｜０〉Ａ和｜０〉Ｂ作为目标粒子分别执行两次 ｄ
维ＣＮＯＴ门变换可制备出三粒子纠缠态｜ψ〉０．

进一步，Ａｄｍｉｎｉｓｔｒａｔｏｒ将纠缠态｜ψ〉０中的｜ｊ〉Ｇ作为
投票粒子分发给Ｇｋ，将｜ｊ〉Ａ作为认证粒子分发给Ａｌｉｃｅ，
将｜ｊ〉Ｂ作为计票粒子分发给Ｂｏｂ．
２２　群体投票阶段

步骤３　假设 Ｇｋ的所有成员 Ｐ１，Ｐ２，…，Ｐｎ中授权
参与投票的人数为ｔ人，约定为Ｐ１，Ｐ２，…，Ｐｔ，他们中的
每个人 Ｐｒ（ｒ＝１，２，…，ｔ）取出自己的私密份额（ｘｒ，
ｆ（ｘｒ）），计算私密认证码：

ｓｒ＝ｆ（ｘｒ）∏
１≤ｖ≤ｔ，ｖ≠ｒ

ｘｖ
ｘｖ－ｘｒ

ｍｏｄｄ （１）

步骤４　假设首先参与投票的成员是 Ｐ１，则 Ｇｋ将
投票粒子｜ｊ〉Ｇ传给 Ｐ１．当 Ｐ１确认收到粒子｜ｊ〉Ｇ之后，
他根据自己的私密认证码 ｓ１生成一个 ｄ维 Ｐａｕｌｉ算子
Ｕｓ１，０，该算子Ｕｓ１，０定义如下

［１６］：

６５３１
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Ｕｓ１，０ ＝∑
ｄ－１

ｊ＝０
γ０·ｊ｜ｊ＋ｓ１〉〈ｊ｜，γ＝ｅ

２πｉ／ｄ （２）

Ｐ１对粒子｜ｊ〉Ｇ执行Ｐａｕｌｉ算子Ｕｓ１，０，得到粒子｜ｊ＋ｓ１〉Ｇ．
步骤５　Ｐ１根据自己的表决意向制备一个辅助粒

子｜ｐ１〉１：

｜ｐ１〉１＝
｜１〉赞成
｜０〉{ 反对

（３）

Ｐ１对｜ｊ＋ｓ１〉Ｇ｜ｐ１〉１执行Ｏｒａｃｌｅ算子Ｏ１，其定义为：

Ｏ１｜ｊ＋ｓ１〉Ｇ｜ｐ１〉１＝ｅ
２πｉ

ｐ１
ｄｊ｜ｊ＋ｓ１〉Ｇ｜ｐ１〉１ （４）

假设Ｐ１的表决意向为赞成，那么他制备的辅助粒子为
｜１〉１．当Ｐ１执行完Ｕｓ１，０和 Ｏ１算子之后，投票系统中的
三粒子纠缠态｜ψ０〉演变为｜ψ１〉：

　｜ψ１〉＝Ｏ１
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ
ｄｊＵｓ１，０ ｊ〉

Ｇ
｜ｊ〉Ａ｜ｊ〉Ｂ

＝１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋１
ｄｊ ｊ＋ｓ１〉

Ｇ
｜ｊ〉Ａ｜ｊ〉Ｂ｜１〉１ （５）

步骤６　当 Ｐ１执行完投票表决后，他将投票粒子
｜〉Ｇ传给 Ｐ２，Ｐ２做与 Ｐ１类似的操作．Ｐ２首先对接收
到的投票粒子｜〉Ｇ执行 Ｐａｕｌｉ算子 Ｕｓ２，０，然后制备一
个辅助粒子｜ｐ２〉２，接着对｜〉Ｇ｜ｐ２〉２执行 Ｏｒａｃｌｅ算子
Ｏ２，将变换后投票粒子｜〉Ｇ传给 Ｐ３．授权参与投票人
Ｐ３，Ｐ４，…，Ｐｔ都做与Ｐ１，Ｐ２类似的操作．当所有投票人
完成投票表决后，投票系统中的三粒子纠缠态｜ψ１〉演
变为｜ψ２〉：

｜ψ２〉＝
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋∑
ｔ

ｒ＝１
ｐｒ

ｄ
ｊ ｊ＋∑

ｔ

ｒ＝１
ｓｒ〉

Ｇ

　　　｜ｊ〉Ａ ｊ〉
Ｂ
｜ｐ１〉１｜ｐ２〉２…｜ｐｔ〉ｔ

（６）

最后，Ｇｋ通过安全量子信道将变换后的投票粒子
｜〉Ｇ传送给监票人Ａｌｉｃｅ．
２３　群体身份认证阶段

步骤７　当监票人 Ａｌｉｃｅ确认收到 Ｇｋ传来的投票
粒子｜〉Ｇ后，他根据群组身份认证码 ａ０生成一个 ｄ
维Ｐａｕｌｉ算子 Ｕａ０，０，并对自己的粒子｜ｊ〉Ａ执行 Ｕａ０，０酉变
换，此时三粒子纠缠态｜ψ２〉演变为｜ψ３〉：

｜ψ３〉＝
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋∑
ｔ

ｒ＝１
ｐｒ

ｄ
ｊ｜ｊ＋∑

ｔ

ｒ＝１
ｓｒ〉Ｇ

　　　｜ｊ＋ａ０〉Ａ｜ｊ〉Ｂ｜ｐ１〉１｜ｐ２〉２…｜ｐｔ〉ｔ

（７）

步骤８　监票人 Ａｌｉｃｅ以收到的粒子｜〉Ｇ作为控
制粒子，以粒子｜〉Ａ作为目标粒子执行一个ｄ维ＵＣＮＯＴ
变换，此时三粒子纠缠态｜ψ３〉演变为｜ψ４〉：

｜ψ４〉＝
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋∑
ｔ

ｒ＝１
ｐｒ

ｄ
ｊ ＵＣＮＯＴ ｜ｊ＋∑

ｔ

ｒ＝１
ｓｒ〉Ｇ，｜ｊ＋ａ０〉( )( )Ａ

　　　｜ｊ〉Ｂ｜ｐ１〉１｜ｐ２〉２…｜ｐｔ〉ｔ
（８）

　　根据 Ｓｈａｍｉｒ（ｔ，ｎ）门限的思想和拉格朗日插值定

理，存在等式ａ０＝∑
ｔ

ｒ＝１
ｓｒｍｏｄｄ（ｔ≤ｎ），因此经过ＵＣＮＯＴ变

换之后的量子态｜ψ４〉也可表示为：

｜ψ４〉＝
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋∑
ｔ

ｒ＝１
ｐｒ

ｄ
ｊ｜ｊ＋∑

ｔ

ｒ＝１
ｓｒ〉Ｇ｜０〉Ａ｜ｊ〉Ｂ

　　　｜ｐ１〉１｜ｐ２〉２…｜ｐｔ〉ｔ
（９）

步骤９　Ａｌｉｃｅ使用计算基Ｂ１＝｛｜０〉，｜１〉，…，｜ｄ－
１〉｝对自己的粒子｜０〉Ａ进行测量．如果测量结果为｜０〉，
那么授权参与投票人的身份通过认证，否则，认证失败．
如果认证通过，监票人 Ａｌｉｃｅ将第一个粒子｜〉Ｇ通过
安全信道传输给Ｂｏｂ，并通知Ｂｏｂ进行计票．
２４　计票阶段

步骤１０　计票人Ｂｏｂ使用自己的粒子｜ｊ〉Ｂ作为控
制粒子，接收到的粒子｜〉Ｇ作为目标粒子执行一个 ｄ
维ＵＣＮＯＴ变换，然后 Ｂｏｂ对自己的粒子｜〉Ｂ执行逆量
子傅里叶变换ＵＱＦＴ－１，得到：

ＵＱＦＴ－１
１

槡ｄ
∑
ｄ－１

ｊ＝０
ｅ２πｉ

ｋ＋∑
ｔ

ｒ＝１
ｐｒ

ｄ
ｊ｜ｊ〉( )Ｂ ＝｜ｋ＋∑

ｔ

ｒ＝１
ｐｒ〉Ｂ （１０）

上述等式（１０）的证明可参考文献［１５］中逆量子傅里叶
变换的证明过程．

进一步，Ｂｏｂ使用计算基 Ｂ１＝｛｜０〉，｜１〉，…，｜ｄ－
１〉｝对自己的粒子 ｜〉Ｂ 进行测量，可得测量结果

｜ｋ＋∑
ｔ

ｒ＝１
ｐｒ〉Ｂ．由 于 Ｂｏｂ知 道 群 组 号 ｋ，根 据

｜ｋ＋∑
ｔ

ｒ＝１
ｐｒ〉Ｂ，他能计算出投票表决赞成人数∑

ｔ

ｒ＝１
ｐｒ．

如果票数未达到通过数，Ｂｏｂ宣布方案未通过，否则予
以通过．

提出方案中的初始纠缠态｜ψ０〉由 Ａｄｍｉｎｉｓｔｒａｔｏｒ制
备，并将其中的三个粒子分别分发给 Ｇｋ、Ａｌｉｃｅ和 Ｂｏｂ，
此三粒子纠缠态在上述四个阶段中的演变过程量子线

路图如图２所示．
在图２中，Ｇｋ中的授权成员对粒子｜ｊ〉Ｇ执行了一

系列投票表决酉操作，Ａｌｉｃｅ对粒子｜ｊ〉Ａ执行酉变换和
计算基测量，执行群体身份认证功能，Ｂｏｂ对粒子｜ｊ〉Ｂ
执行逆量子傅里叶变换和计算基测量，并对测量结果

进行求和统计．

３　安全性分析
　　本节将从以下两个方面对提出方案的安全性进行
分析：一方面，提出的方案是否具有投票模型的安全属

性；另一方面，提出的方案能否抵抗常见的量子攻击．
３１　投票方案的安全属性

本文所提出的投票方案具有以下安全属性：
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　　（１）合法性：Ａｄｍｉｎｉｓｔｒａｔｏｒ为Ｇｋ中每位成员随机分
配私密认证码，该认证码不仅可以对投票表决的有效

性进行认证，还可以对参与投票者的身份进行认证，保

证投票表决的合法性．
（２）公平性：只有监票人 Ａｌｉｃｅ群体身份认证通过

之后，计票员Ｂｏｂ才能对表决票进行统计．Ａｌｉｃｅ监票人
角色的设立对计票员 Ｂｏｂ的权利产生了制约，保障了
整个投票过程的公平性．

（３）隐私及匿名性：投票表决信息隐藏在三粒子纠
缠态的全局相位中，保证了投票表决信息的隐私性．每
个投票人Ｐｒ仅知道自己的私密认证码，无法得知他人
的身份信息与真实表决信息的联系，保证了投票表决

信息的匿名性．
（４）可检测性：在群体身份认证阶段，Ａｌｉｃｅ对方案

的有效性和投票人身份进行了认证．根据量子塌缩原
理，在认证和计票阶段任何企图伪造破坏投票人表决

结果的行为都可被检测到．
（５）不可重复性：在投票表决过程中，由于每个投

票人根据自己的表决意愿仅仅生成一个辅助粒子，因

此如果某个投票人重复投票则需生成更多的辅助粒

子，多余辅助粒子在纠缠态中能够被轻易发现，无法重

复投票．
３２　量子攻击安全分析

本节分析提出方案的安全性，论证该方案能否抵

抗截获测量重发攻击、纠缠测量攻击和伪造攻击三
种常见的量子攻击．

（１）截获测量重发攻击
假设存在一个恶意攻击者Ｅｖｅ，她首先控制量子信

道，截获了从 Ａｄｍｉｎｉｓｔｒａｔｏｒ到 Ｇｒｏｕｐ、Ａｌｉｃｅ和 Ｂｏｂ信道
传输中的任何一个粒子．然后 Ｅｖｅ选取计算基 Ｚ（Ｚ＝
｛｜０〉，｜１〉，…，｜ｄ－１〉｝）对截获的粒子进行测量，她将
以１／ｄ的概率得到｜ｕ〉（ｕ∈｛０，１，…，ｄ－１｝）．进一步，
她制备一个与截获粒子相同的新粒子，并将此粒子发

送给信道传输的接收者．由于投票表决信息隐藏于三
粒子纠缠态的全局相位中，｜ｕ〉中并不包含投票人的任
何隐私信息．因此，Ｅｖｅ在截获测量重发攻击中不能获
得任何有价值的信息．

　　（２）纠缠测量攻击
假设 Ｅｖｅ截获了投票表决完成之后的粒子

｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ〉Ｇ，然后她制备一个辅助粒子｜ｅ〉ａ（ｅ∈｛０，１

…，ｄ－１｝），并通过 ｄ维酉变换 ＵＣＮＯＴ将辅助粒子和截

获粒子进行纠缠，其中 ｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ〉Ｇ为控制粒子，｜ｅ〉ａ

为目标粒子．量子系统态｜ψ３〉演变为：

（ＵＣＮＯＴ（｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ〉Ｇ，｜ｅ〉ａ））｜ψ３〉

＝｜ψ３〉｜ｅｊ＋∑
ｔ

ｒ＝１
ｓｒ〉ａ

（１１）

假设 Ｅｖｅ对辅助粒子进行测量，得到 ｜ｅｊ

＋∑
ｔ

ｒ＝１
ｓｒ〉的概率为１／ｄ．其中并不包含投票人的表决信

息，Ｅｖｅ的纠缠测量攻击也失败了．
（３）伪造攻击
假设攻击者 Ｅｖｅ假冒授权成员，伪造一个私密认

证码ｑ参与投票，并生成 Ｐａｕｌｉ算子 Ｕｑ，０作用到投票粒

子｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ〉Ｇ上，当投票表决完成之后，该粒子演变

为｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ＋ｑ〉Ｇ．由于∑

ｔ

ｒ＝１
ｓｒ＋ｑ≠ａ０，所以，当Ａｌｉｃｅ

使用收到的 ｜ｊ＋∑
ｔ

ｒ＝１
ｓｒ＋ｑ〉Ｇ作为控制粒 子，自己的

｜ｊ＋ａ０〉Ａ作为目标粒子执行 ＵＣＮＯＴ变换，自己的粒子演
变为：

｜（ｊ＋ａ０） ｊ＋∑
ｔ

ｒ＝１
ｓｒ＋( )ｑ〉

Ａ
≠｜０〉Ａ （１２）

监票人 Ａｌｉｃｅ对粒子｜〉Ａ进行测量，测量结果不为
｜０〉Ａ，认证不成功，Ｅｖｅ的伪造攻击又失败了．

４　性能分析与比较
　　本节将提出的方案和三个类似的量子投票方
案［８，９，１２］从空间维度、量子比特制备数、量子比特传输

数和量子比特效率四个方面进行分析和比较．为了比
较的方便，对于所有方案，我们不考虑经典密钥、经典

身份信息、经典份额制备和传输所带来的开销．比较结
果如表１所示．
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表１　四个量子投票方案的比较

性能 方案［８］ 方案［９］ 方案［１２］ 提出的方案

空间维度 ２ ２ ２ ｄ

量子比特制备数 ４ｑ ３ｎ＋２ｍ＋４ｗ ６ｎ （ｔ＋３）「ｌｏｇ２ｄ?

量子比特传输数 ３ｑ ６ｎ＋２ｍ＋４ｗ ４ｎ （ｔ＋４）「ｌｏｇ２ｄ?

量子比特效率
ｎ
４ｑ

２ｍ
３ｎ＋２ｍ＋４ｗ

ｎ
６ｎ

ｔ
ｔ＋３

　　在表１中，量子比特效率定义为 η＝ｃ／ｐ，其中 ｃ代
表传输的经典比特（信息位），ｐ代表制备的量子比特总
数，ｑ与ｎ存在关系ｑ＞ｎ，ｍ为制备的单粒子个数，ｗ为
插入的诱骗粒子个数．从表１可看出，仅仅提出的方案
处在ｄ维Ｈｉｌｂｅｒｔ空间，其他方案都处于２维 Ｈｉｌｂｅｒｔ空
间．在ｔ≤ｎ条件下，随着 ｔ和 ｎ取值的增大，提出方案
的量子比特效率是最高的．

５　仿真实验验证
　　本节利用 ＩＢＭ量子云平台实验主要验证投票表决
计票过程的正确性，仿真实验如图３所示．由于 ＩＢＭ量
子云平台还处于测试阶段，有些酉算子在平台上难以

模拟验证，例如高维的Ｏｒａｃｌｅ算子Ｏ１，因此本次仿真实
验将三粒子纠缠态设定在２维希尔伯特空间，且只考
虑一个投票人生成一个辅助粒子进行投票表决的情

况，且省略了群组身份认证过程．

在图３中，量子寄存器 ｑ［０］、ｑ［１］和 ｑ［２］分别存
放粒子｜〉Ｇ、｜〉Ａ和｜〉Ｂ，ｑ［３］存放投票人Ｐ１制备
的辅助粒子｜ｐ１〉１，初始设置为赞成，即｜１〉态．在２维
Ｈｉｌｂｅｒｔ空间下，量子傅里叶变换 ＵＱＦＴ和逆量子傅里叶
算子ＵＱＦＴ－１使用 Ｈ门模拟．根据文献［１７］，Ｏｒａｃｌｅ算子
Ｏ１由两个Ｈ门和一个ＣＮＯＴ门组合而成．一个 Ｈ门和
两个ＣＮＯＴ门制备出一个２维三粒子纠缠态．用ｉｂｍｑｘ４
作为量子云平台后端服务器，运行１０２４ｓｈｏｔｓ之后，实
验结果如图４所示．

从图４中可以看出，ｑ［２］中存放的是计票人 Ｂｏｂ
的粒子，它经过逆傅里叶变换 ＵＱＦＴ－１之后，测量结果为
｜０〉的概率为 ３３２％，测量结果为 ｜１〉的概率为
９６６８％，接近理论计算的结果．由此得知，辅助粒子经
过Ｏｒａｃｌｅ算子后将投票信息在纠缠态相位中实现了求
和运算．

６　结束语
　　本文依据 ｄ维三粒子纠缠态的特征，提出了一种
群体投票表决方案，突破了传统的２维度和３维度Ｈｉｌ
ｂｅｒｔ空间的局限性，方案具有较高的普适性和实用性．
本方案能对群组中授权投票人的身份进行群体认证，

满足投票方案的安全属性，且能抵抗截获测量重发、
纠缠测量和伪造攻击三种常见的量子攻击．该方案的
正确性不仅通过理论得以证实，而且在 ＩＢＭ量子云平
台上模拟验证．不足之处在于 ＩＢＭ量子云平台还处于
初级调试阶段，高维的 Ｏｒａｃｌｅ算子 Ｏ１难以在该平台上
模拟验证，只验证了Ｈｉｌｂｅｒｔ空间为２维的情况．
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