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� � 摘 � 要: � 检测超连接主机是网络安全中的重要问题.而流抽样是高速网络环境下解决该问题的基础.现有解决
方案使用基于哈希流抽样算法,其基本假设是存在均匀随机哈希函数.但是已有研究并没有评价此假设的合理性. 该

文通过技术分析和实验测试得出结论: 在 2�5Gbps 以上高速网络中, 以上假设在线性流 ID 序列情况下并不合理. 随

后,该文基于 Bloom filter数据结构提出一种新的流抽样算法. 算法分析表明: 新算法具有 10Gbps 线速处理能力和较小

的空间复杂度.最后, 该文基于实际互联网数据进行实验评价, 结果显示:新算法能够实现独立于流 ID的等概率随机

抽样.
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Abstract: � Detecting super�connection hosts is an important issue in network security and flow sampling is the key to so lve

this problem in high speed networks. The existing solutions use hash�based flow sampling algorithm, which assumes that the uniform

random hash functions are available.However, this assumption can not be justified. By technical analysis and experiment tests, this

paper concludes that the assumption is not true for linear flow IDs in high speed networks ( above 2� 5Gbps) . A new flow sampling

algorithm is presented subsequently, which exploits the Bloom Filter data structure. An analy sis demonstrates that the new algorithm

can support the 10Gbps line�speed processing with low space complex ity. Experiments are also conducted based on real network

traces. Results show that the propo sed algorithm can achieve equal probability flow sampling independent of flow ID distribution.
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1 � 引言

� � 近年来网络入侵事件频繁发生,如分布式拒绝服务

攻击 ( DDoS)、蠕虫 ( Worms )传播、端口扫描 ( Port Scan)

等,有的甚至造成了巨大的经济损失.随着互联网逐渐

渗透到人类社会各个方面, 设计准确、快速的网络入侵

检测方法已经成为网络研究中的重要课题.

经研究发现,网络入侵所具有的相似行为有利于检

测的进行.例如,扫描式蠕虫( Scanning Worms)在进行传

播时,其被感染主机通常在短时间内向大量其他主机发

送分组.这反映在网络上则表现为: 在短时间内存在一

系列 IP分组具有同一源 IP地址、不同目的 IP地址(或

同一目的 IP地址不同端口号) . 与以上情况对称, DDoS

则是在短时间内大量不同主机向同一被攻击主机发送

攻击分组,在此情况下则是一系列 IP分组具有同一目

的 IP地址、不同源 IP地址.上述所有情况的共同特点

是:在短时间内某主机与其他主机间存在大量不同的

IP流( IP flow) , 我们称此种情况下的主机为超连接主

机.本文中所述的 IP流是一系列具有共同属性的 IP分

组集合,其中的共同属性由流 ID( flow ID)决定.流 ID由

两部分组成:源部、目的部,其中�源部 是分组头部中的
源 IP地址(或加上源端口号) , �目的部 是分组头部中
目的 IP地址(或加上目的端口号) . 在以上例子中, 蠕虫

传播主机以及 DDoS 的被攻击者都是超连接主机. 超连

接主机的存在预示可能有网络入侵事件发生,并可以此

为触发条件采取进一步的分析和响应. 因此, 检测超
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连接主机是网络入侵检测中的一个重要问题.

目前,网络入侵检测系统已广泛部署于子网的边缘

或网络的入口处以保护企业的内部网络.近年来, DDoS

在攻击目标的同时,大量消耗网络带宽;蠕虫的传播往

往使相关链路迅速达到饱和.这些入侵事件都会导致互

联网服务提供商( ISP) 的核心网络服务质量下降, 促使

越来越多的 ISP正在或计划在其核心网络部署网络入

侵检测系统.另外,大型企业内部网络及其 Web 站点往

往是 DDoS的攻击目标, 而随着业务的发展它们的网络

接入带宽也不断得到提升.这就需要网络入侵检测能够

适应更高的链路速率( 2. 5Gbps以上)以满足 ISP或大型

企业的需要.

传统的超连接主机检测方案[ 1~ 4]大都使用维护每

流状态的方法.例如,为了检测端口扫描, Snort 系统[ 2]

通过保存每个流信息( 即由源、目的对组成的流 ID)以

统计每个源主机与多少不同主机(或端口)进行通信.然

而此方法不能扩展到高速网络环境中.一方面,在高速

链路下,单位时间内存在大量的流 ( Flow) ,为了保存大

量的流 ID,必须使用高容量的存储器;另一方面, 为了

在高速网络中线速处理 IP分组,必须使用高速存储器.

根据现有的半导体技术, 动态随机访问存储器( DRAM)

容量大,但是其访问速度较慢(几十纳秒)不能适应高速

网络中的线速处理需求; 而静态随机访问存储器

( SRAM)访问速度虽快(几纳秒) ,但是其容量有限(几十

Mbits) ,不能满足维护每流状态的要求.

为了应对这种网络高速化所带来的可扩展性挑

战[ 5, 6] ,最近的研究[ 7~ 9]提出采用基于流抽样( Flow Sam�
pling)的方法.其基本思想是对每个新观测到的流进行

固定概率的抽样,与抽样流相关的主机(源 IP地址主机

或目的 IP地址主机 )被列为重点测量对象并只对它们

进行流测量,在以后的测量中如果某个重点测量对象的

流个数超过一定的门限,则将被判断为超连接主机.因

为与超连接主机相关的流的数量较多,只要流抽样概率

设得合适超连接主机将在概率保证下被列为重点测量

对象.

由于在测量点进行测量的基本单位是 IP分组而流

抽样的单位是流,并且一个流可能包括多个分组,因此

流抽样是一个具有挑战性的问题.现有研究[ 7~ 9]都使用

基于哈希流抽样( hash�based flow sampling) 方法,其基本

假设是存在哈希函数对流 ID 的映射具有充分的均匀

性.但是这些研究并没有讨论这个假设条件的合理性.

在高速网络环境下假设条件是否对于所有的可能情况

都成立呢? 若不成立,是否有其他的流抽样算法可供选

择? 这就是本文的研究动机.

本文的贡献主要体现在三个方面:

( 1)总结了流抽样的本质需求和哈希函数的选择因

素;以此为基础对基于哈希流抽样算法的基本假设进行

了考察,并得出结论:在高速网络环境下假设条件并不

完全成立.

( 2)提出了一个新的基于 Bloom Filter数据结构的流

抽样算法以用于高速网络环境.

( 3)基于实际互联网数据,对新算法进行了验证并

与基于哈希抽样算法进行了比较;给出了两个算法的适

用范围,为系统设计和实现者提供了选择依据.

本文后续部分组织如下:下一节介绍相关工作. 第

3节对基于哈希流抽样的基本假设进行了分析和实验

评价.第 4 节详细描述我们的新算法.第 5节进行实验

验证.最后一节总结全文.

2 � 相关工作

� � 直接且简单的超连接主机检测方法是维护每流状

态.例如: Bro
[ 1]
、Snort

[ 2]
、FlowScan

[ 3]
、CoralReef

[ 4]
等都使

用哈希表保存所有流 ID以发现超连接主机.如前所述,

这种方法由于缺乏可扩展性而只能使用在低速网络环

境下.

近年来,文[ 10, 11]分别引入了无状态的可扩展检

测算法,但是它们仅支持 DDoS 检测,很难应用到其他

类型的具有超连接主机的入侵检测中.为了在高速网络

上检测更广泛的入侵类型, Levchenko 等人[ 5]率先在理

论上对入侵检测的可扩展性进行了研究并探讨了该问

题的困难性.在此基础上,文[ 6]通过考虑攻击的具体语

义,设计了� 部分完成过滤器 ( Partial Complet ion Filter)
及可扩展算法以检测几类特殊的攻击,在可扩展性检测

算法方向做了有益的起始研究.

从算法设计角度看,高速网络中的超连接主机检测

算法必须同时具有较低的时间和空间复杂度.一方面,

为了满足 IP分组的线速处理需求, 算法必须足够简单

以使得每个分组的处理时间小于等于链路上分组到达

的最小时间间隔;另一方面,算法应尽可能少地保存状

态信息,以便使用容量有限、价格昂贵的高速存储器(如

SRAM) .具有简单和高速优点的随机算法[ 12]满足以上

要求.因此,最近的研究[ 7~ 9]采用随机化思想来解决检

测超连接主机的可扩展问题,并以流抽样为基础.文[ 7]

首次指出了超连接主机问题并提出通过流抽样来提高

可扩展性,文中给出了一级过滤( One level Filtering)及二

级过滤算法 (Two Level Filtering) ,它们都使用基于哈希

流抽样方法来达到流抽样目的.随后的研究[ 8, 9]主要是

在此文基础上集中在对流计数的改进.文[ 8 ]针对� flow

hog 提出与文 [ 7 ] 中一级过滤算法思想类似的 � flow
sampling and hold 算法.为了进行近似流计数,该文提出
了基于 Bloom Filter、List�Triggered Bitmaps 两个流计数算
法.最近,文[ 9]把流抽样与数据流 ( data streaming)技术

810 � � 电 � � 子 � � 学 � � 报 2008 年



相结合提出了两个新算法以适应更高的速率需求.该文

第一个算法在流抽样后引入一种简单的数据结构(实际

是一维的 Bloom Filter) 以减少对哈希表的访问次数.该

文第二个算法引入一种二维比特矩阵数据结构作为流

近似计数的基础,同时把流计数与流抽样功能进行分离

以使两个功能模块可以并行运行.以上研究中的流抽样

都毫无例外地使用基于哈希流抽样算法,并假设存在哈

希函数能够为流 ID提供足够均匀的随机映射,但是都

没有深入讨论其假设的合理性. 本文弥补这方面的不

足,并提出新的流抽样算法. 有必要指出: 本文使用

Bloom Filter用于流抽样,并非用于流计数[ 8, 9] .

3 � 基于哈希流抽样算法及其缺陷

� � 对于超连接主机检测来说,流抽样要满足两个基本

要求: (1)抽样的一次性:在网络层, 测量的基本单位是

分组而一个流会有多个分组, �抽样的一次性 要求:对

一个流进行抽样的机会只有一次,而不依赖于实际测量

到属于该流的分组数量,这就保证了抽样的基本单位是

流而不是分组; (2)等概率随机抽样:任何一个流被抽样

的概率是相等的而不依赖于流 ID 的内容, 这就保证了

一个主机被列为重点测量对象的概率与它的流数量成

正比,从而使得超连接主机在概率保证下被列为重点测

量对象.

本节后面部分首先介绍基于哈希流抽样算法,然后

通过分析及实验指出其存在的缺陷.

3�1 � 基于哈希流抽样( hash�based flow sampling)

现有文献[ 7~ 9]采用的流抽样算法是基于哈希流

抽样,其基本思想是:给定一个哈希函数 h,其定义域为

流 ID空间 F,值域为 H: [ 0, 1) ;再给定一个抽样域 S:

[ x , x+ r) ,其中 0 ! x< x+ r ! 1,称 r 为抽样概率;对于

每个到达的分组,记它所属流的流 ID为 f ,求它的哈希

值 h( f ) ,如果 h(f ) ∀ S 则该分组所在的流被抽样,否则

不被抽样.

由于属于同一个流的所有分组都有同样的流 ID f

而哈希函数h 是确定性函数,所以在测量到每个属于同

一个流的分组时所计算的哈希值 h(f )是相同的, 从而

满足了� 抽样的一次性 要求.

另一方面,给定哈希函数 h 以及抽样域 S: [ x, x+

r ),一个流是否被抽样是依赖于流 ID f 的(即是否 h(f )

∀ S) .为了满足� 等概率随机抽样 的要求,哈希函数 h

必须满足均匀随机哈希( uniform random hashing)属性:对

于任意 f ,哈希值 h( f )是均匀分布于H : [ 0, 1)上的随机

变量.在理论上并不能证明存在哈希函数满足均匀随机

哈希属性[ 13] ,因此使用基于哈希流抽样的基本假设前

提是存在哈希函数有足够近似的均匀随机哈希属性.

事实上,在网络测量领域使用哈希函数进行随机抽样

的思想最早出现于文[14] ,该文通过在不同测量点使用相

同哈希函数对 IP分组进行抽样以保证不同测量点具有相

同的分组样本集合,从而解决了分布测量环境下分组抽样

的一致性问题.虽然基于哈希的方法可以应用于分组抽

样,但并不意味着一定能很好地应用于流抽样中.

3�2 � 哈希函数的需求及其选择
由上节可知,基于哈希流抽样算法的关键是哈希函

数的选择.在检测超连接主机应用中, 基于哈希流抽样

算法需要哈希函数满足以下三个要求: ( 1)能够快速计

算; ( 2)安全性高; ( 3)具有足够好的均匀随机哈希属性.

由于要对链路到达的每个 IP 分组进行线速处理,

因此需要哈希函数能在最短的分组到达时间间隔内
�

完成一次哈希值的计算. 例如:在 OC�48( 2. 5Gbps)、OC�
192( 10Gbps)链路下每哈希值的计算应分别小于 128 纳

秒、32 纳秒.这就要求哈希函数应具有很快的计算速度

以适应不同的高速链路.

超连接主机检测主要应用于网络安全领域,而检测

系统本身的安全性更为重要.由于基于哈希流抽样使用

哈希函数进行流抽样,因此它易受到文[ 15]所描述的算

法复杂性攻击而存在安全隐患.例如, 在 DDoS 攻击中,

如果事先掌握了流抽样中使用的哈希函数,攻击者就可

以通过伪造源 IP地址以产生一系列特定的攻击流以使

得这些流 ID的哈希值都落在(或大部分落在)抽样域之

外从而逃避超连接主机检测.根据文[ 15]建议,较好的

解决方法是使用带初始参数的哈希函数 ( 如 MD5,

SHA1, CRC32等) ,每次运行时随机选择初始参数从而

保证哈希函数不可预测. 更好的解决方法是每次从

Universal哈希函数族[ 16]中随机选取哈希函数.

虽然能够用哈希函数提供伪随机哈希值序列,但是

由于哈希函数是确定性函数,哈希值仍然依赖于哈希函

数的输入值.如果输入具有随机性,则比较容易得到较

好的随机性输出;如果输入没有随机性而又要得到足够

随机的输出就必须使用具有强均匀随机哈希属性的哈

希函数.相对于分组抽样,流抽样对哈希函数的均匀随

机哈希属性要求更高.一方面, 在分组抽样中可以通过

增加哈希函数的输入长度来提高输入序列的随机性来

提高抽样的随机性[ 14] .但是在流抽样中,流 ID 的组成

是固定的,只能由有限的域组成( 如:源、目的 IP地址,

源、目的端口号) .另一方面,分组抽样中还可选取具有

较高随机性的字段来增加输入的随机性
[ 14]
,而由于流

ID的固定性这种方法是不可行的;更具挑战性的是流

抽样要求哈希函数应该把同一超连接主机所有流的流

ID均匀映射到哈希值域上,但是属于同一超连接主机
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的所有流 ID都至少具有相同的源部或目的部,而且在

很多情况下流 ID序列是线性变化的(如:顺序扫描式蠕

虫产生的目的 IP地址是连续的,端口扫描中产生线性

目的端口号以寻找具有潜在漏洞的端口号等等 ) ,我们

称这种流 ID序列为线性流 ID序列.对于其他无特定规

律的流 ID序列我们通称为随机流 ID序列.图 1 是一个

线性流 ID序列的例子,其中的流 ID由源、目的 IP地址

组成,各流 ID中的目的 IP地址依次递增. 线性流 ID序

列的特点是各个流 ID 间只有较少的比特存在差异,其

他比特都相同.它们作为哈希函数的输入具有较弱的随

机性.所以基于哈希流抽样方法所使用的哈希函数也应

该能够对线性流 ID序列产生足够均匀的随机分布.由

此可见,基于哈希流抽样与基于哈希分组抽样存在很大

的不同.虽然基于哈希的方法可以应用于分组抽样,但

并不一定能很好地应用于流抽样中.文[ 14]在引入基于

哈希分组抽样时对哈希函数进行了实验评价,而目前的

研究在使用基于哈希流抽样时并没有注意到流抽样与

分组抽样的差异并对可以使用的哈希函数进行进一步

的考察.

#a. b. c. d, e. f . g. h∃,#a. b. c. d, e. f . g. h+ 1∃,

#a. b. c. d, e. f. g. h+ 2∃,#a. b. c. d, e. f . g. h+ 3∃%

图 1 � 线性流 ID序列举例

目前公认能产生随机性序列最好的哈希函数是

MD5、SHA1 等加密性哈希函数,但是这些哈希函数计算

复杂很难做到快速计算,即使用专用的硬件实现也需要

几十个时钟周期来产生一次输出,因此很难应用到高速

的分组处理环境中.例如,一些现有的硬件实现[ 17]至少

需要 64个时钟周期,这已经超过了高速网络环境下最

小的分组处理时间� . 而且, 由于 MD5、SHA1 等算法的

顺序操作本质很难再通过进一步的并行及流水优化技

术来提高计算速度. 同样, CRC32 算法由于具有大量乘

除法运算,其计算速度也较慢.而基于简单除法、乘法运

算的哈希函数[ 13]由于其数学结构简单而缺乏安全性.

因此,现有研究[ 8, 9]在使用基于哈希流抽样时都倾

向于使用H3哈希函数族
[ 16] . 由于H3哈希函数的运算

仅由简单的� 与 和�异或 逻辑组成,因此它很容易由硬
件实现[ 18]且计算速度能达到纳秒级.又由于每次程序

运行时可以从H3哈希函数族中随机选择某个H3函数,

因此攻击者很难预测哈希函数从而使用此哈希函数具

有很强的安全性.

虽然H3哈希函数族具有计算快速和安全的优点,

但是目前并没有研究验证H3 哈希函数是否对流 ID序

列(特别是线性流 ID序列)产生足够好的均匀随机输出

以适用于流抽样.

3�3 � 卡方检验及算法缺陷
为了验证当前可用于流抽样的哈希函数是否有足

够的均匀哈希属性,我们使用数理统计中的卡方 ( chi�
square)检验方法对哈希函数生成哈希值的分布进行均

匀性检验.

我们把哈希函数的值域 [ 0, 1)等分为 k 个小区间

( bin) ,用哈希函数 h 计算 n 个流 ID 的哈希值, 记落在

第 i 个小区间上的哈希值个数为 Yi ( i= 1, 2, %, k ); 如

果哈希函数 h 满足均匀随机哈希属性,则落在每个小

区间上哈希值个数的期望值应为 y= n/ k; 使用卡方统

计量:

�2= &
k

i= 1

( Yi- y )2/ y ( 1)

进行假设检验:假设由哈希函数 h 计算的哈希值服从

均匀分布,则统计量 �2是具有 k- 1个自由度服从卡方

分布的随机变量; 给定一个显著水平 �(本文取 �=

0�01)可通过卡方分布计算第 1- �百分位数x 1- �,当统

计值 �2> x 1- �时,我们以 1- �(在本文中为 99%)的信

任水平拒绝原假设,即拒绝哈希值服从均匀分布.

实验中我们取三种哈希函数:H3、Bob、CRC32. H3被

认为是最适合进行流抽样的哈希函数; Bob是 PSAMP工

作组推荐用于分组抽样的哈希函数; CRC32计算速度慢

不适合用于高速网络环境中,但是它具有较强的随机哈

希属性,我们仍然对其进行实验以作为对比.

实验中,我们使用两种类型的流 ID序列:线性流 ID

序列、随机流 ID 序列.每个序列中的流 ID都具有相同

的�源部 或�目的部 ,也就是说每个序列都是跟某个超
连接主机有关的流 ID.我们取不同的 k 值: 10、100、200、

400、600、800、1000,它们分别对应取不同的抽样率 1/ k;

对每个 k 值,流 ID序列的流 ID个数 n 取n= ck,其中 c

= 5, 6, %, 12; 在不同的 k、n 取值下,我们对于每种流

ID序列随机产生 1000 个具有 n 个流 ID 的流 ID 序列,

然后对每个流 ID序列使用以上哈希函数计算哈希值并

进行卡方检验.对于每个流 ID序列, Bob、CRC32哈希函

数只计算一次,而对于H3哈希函数,则是随机选取 100

个H3哈希函数分别进行计算.最后我们对不同 k、n 值

情况下,统计假设检验的结果.

图 2是对线性流 ID序列的结果统计( c= 10, c 取其

他值时结果相同) .可以看到:对于不同的 k 值(对应于

不同的抽样率 1/ k ) ,H3哈希函数都有 17% ~ 20%的情

况被卡方检验拒绝具有均匀随机哈希属性, Bob哈希函

数的情况更差:在 40% ~ 85%之间; CRC32 在 k 取 10、

100、200时,均匀性最好,而当 k大于 400 时 90%以上的

情况不能通过均匀性检验.而对于随机流 ID序列,基本
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都能通过均匀性检验(本文不再列出其统计结果图) .

为进一步分析均匀随机哈希假设对超连接主机检

测结果的影响,我们考察了不能通过均匀性检验时哈希

值分布情况.作为对比,图 3是当哈希值均匀分布的情

况( k= 10, n= 100) .可以看出,无论抽样域在哪个区域

流 ID的抽样个数都将接近于期望值. 而图 4则是哈希

值分布不均匀的情况 ( k= 10, n= 100) ,如果抽样域选

择在[0�4, 0�5)或[ 0�5, 0�6) ,虽然同一个超连接主机有
100个流,也因为抽不到样本或抽到的样本太少从而遗

漏掉该超连接主机; 同样,图 5 是当时的哈希值分布不

均匀的情况.

由以上可知:现有可用于高速网络环境下的哈希函

数很难对线性流 ID序列产生足够好的均匀随机输出;

而线性流 ID序列在蠕虫传播、端口扫描等入侵事件中

是一种重要的流 ID 序列,不能忽略.因此,基于哈希流

抽样方法对于均匀随机哈希的假设在高速网络环境下

并不完全成立,这种方法只能使用在速率较低的环境下

(低于 2�5Gbps) .为了能在更高速的环境下检测超连接
主机,有必要设计新的流抽样算法.

4 � 基于 Bloom Filter流抽样算法

� � 基于哈希流抽样算法试图通过哈希函数来同时解
决流抽样的两个基本需求: � 抽样的一次性 和� 等概率
随机抽样 ,但是由于对于哈希函数的均匀随机哈希属

性假设不合理导致这种方法不能扩展到高速网络环境

中.事实上,基于哈希的抽样方法是通过哈希函数的�确

定性 来解决�抽样的一次性 ,用哈希函数一定的� 随机
性 来处理�等概率随机抽样 .虽然哈希函数的随机性

不能解决好�等概率随机抽样 ,但是这并不能否定哈希
函数对解决�抽样的一次性 作用.

因此我们设计流抽样算法的基本思想是:把� 等概

率随机抽样 从哈希函数提供的功能中分离出来而由另
外的模块处理,从而减弱对哈希函数的随机性要求;同

时,仍由哈希函数提供� 抽样的一次性 .问题是如何设
计另外的模块来对流提供等概率随机抽样功能.当一个

新流的第一个分组到达时如果我们能判断出它属于一

个新流,问题就可迎刃而解,这时我们只需产生一个随

机数�来决定是否抽样该流.关键是如何提供这样一个

机制来判断一个新流的到达.最简单的方法是维护每流

状态:提供一个哈希表;每个分组到达时通过流 ID查找

该表,若表中没有该流 ID则说明是一个新流到达,把该

流插入到哈希表中; 若表中有该流 ID 则说明该分组是

属于以前的流,没有新流到达. 但是这种方法要使用大

量的高速存储器(每个流 ID至少需要 8 字节)而在高速

网络环境中不可行.这就需要空间高效的数据结构来提

供这种集查询功能.一种被称为� Bloom Filter 的数据结
构满足了这样的要求.

4�1 � Bloom filter简介
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Bloom filter是一种简单而且空间高效的数据结构,

常用它来表示一个集合以提供成员查询操作.此数据结

构最早由 Burton Bloom
[ 19]
于 20 世纪 70年代引入, 近年

来在网络领域中得到广泛的应用[ 20] .

记一个具有 n 个元素的集合X = { x1 , x2 , %, xn} ,

表示 X 的 Bloom filter可以用一个 m比特的位向量v 以

及k 个独立的哈希函数 h1, h2, %, hk 来实现,其中每个

哈希函数的值域都为{ 1, 2, %, m} .开始时, v 中所有比

特初始化为 0;对于每个元素 x ∀ X,置 v 中的第h 1( x ) ,

h 2( x ) , %, hk ( x )比特为 1 (有可能一个比特位已经为

1) ;当查询一个元素 y 是否属于集合X 时,检测 v 中的

第h 1( y ) , h2( y ), %, hk ( y )比特位,如果这 k 个比特位

中有任何一个为0,则 y 肯定不属于集合X ;如果 k 个比

特位均为1,则以一定的误差概率认为 y 属于集合X.引

起误差的原因是:一个本来不属于集合 X 的y ,对于每

个哈希值 hi( y) ( i= 1, 2, %, k )恰好都存在一个 x t ∀ X

( t= 1, 2, %, n)的某个哈希值 hj ( x t) ( j = 1, 2, %, k )与

之相等,即 i ! j ! t( hj( x t) = hi ( y ) ) ,从而使得 v 中的

第h 1( y ) , h2( y ), %, hk ( y )比特位由于哈希冲突而被其

他属于集合 X 的元素置为 1.假设所有哈希函数具有均

匀随机哈希属性,则 Bloom filter的误差概率为:

p= 1- 1-
1
m

kn k

( ( 1- e- kn / m ) k ( 2)

由上式可知,当 n 不变时,可以增大 m或 k 以降低

误差概率p ,使之控制在应用可以接受的范围内.

虽然出于数学推导需要, 式( 2)的假设前提是哈希

函数满足均匀随机哈希属性,但是已有研究[ 21]表明:使

用Universal哈希函数时, Bloom filter 的实际误差概率仍

能接近通过式(2)计算的理论值.

4�2 � 算法描述
如图 6所示,新的流抽样算法由 Bloom filter、误差吸

收(Absorbing error)及随机抽样( Random sampling)三个模

块组成. Bloom filter模块的功能是判断是否有一个新流

到达;随机抽样模块的功能是对新流进行随机抽样,这

里的抽样与每个新流的流 ID 无关;由于 Bloom filter存

在误差(即有些新流不能被它判断出) ,误差吸收模块的

功能是根据误差概率来调整抽样率从而把 Bloom filter

中误差所引起的随机性�吸收 到抽样的随机性中,从而
满足�等概率随机抽样 的需求.其中的 flow counter用以

对插入到 Bloom filter中的流进行计数.

整个算法的伪代码见图 7. 当一个分组到达时, 首

先计算其流 ID的 k个哈希函数值(在图 6中 k 取3) ,若

位向量 v 中的k 个相应位均为1,则认为没有新流到达,

算法结束并继续处理下一个分组;否则,说明有新流到

达,先把该流插入到 Bloom filter中 (即把 k 个相应位置

1) ,然后根据此分组到达前 Bloom filter中已插入的流个

数按照式( 2)计算误差概率 p (第 7行) ;由于 Bloom filter

存在误差概率 p ,也就是说一个新流被 Bloom filter成功

检测出的概率为 1- p , 当 Bloom filter发现一个新流时,

如果调整随机抽样模块的抽样概率为
r

1- p
( r 为整个算

法的抽样概率) ,则可以保证任何一个新流被整个算法

抽样的概率都等于 r (即( 1- p ) )
r

1- p
) , 从而满足了

�等概率随机抽样 需求,以上就是误差吸收模块中的抽

样率调整操作(第 8行) ;最后根据调整后的抽样概率对

Bloom filter发现的新流进行随机抽样(第 10、11行) .

Bloom filter based f low sampling algorithm

1. � x= getFlowID( packet )

2. � for( i= 1 to k)

3. � � � if ( v ( hi( x ) ) = = 0)

4. � � � � � v ( hi( x) ) = 1

5. � � � � � isNewFlow = true

6. � if ( isNewFlow= = ture)

7. � � � p= computeErrorProbability ( numOfFlows)

8. � � � adjustedSamplingRate= r/ ( 1- p )

9. � � � numOfFlows= numOfFlows+ 1

10. randomNumber= rand(0, 1)

11. if ( randomNumber ∀ adjustedSamplingRate) sample this f low

图 7 � 基于 Bloom filter 流抽样算法伪代码

4�3 � 算法分析及实现考虑
本节首先对算法引入的空

间代价进行分析, 然后从实现

的角度阐明本算法可用于高速

网络环境.

算法引入的空间代价主要

是 Bloom filter的位向量所占用

的存储空间. 下面分析 Bloom

filter使用的存储空间. 从上节

实验结果可知,当插入到 Bloom

filter中的流个数超过一定限度

后,实际误差率将逐渐偏离于
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理论误差率.在实现时,可以设定装载因子  可达到的

一个上界  max(如:当 k= 3时,取  max= 0�6,当 k= 5时,

取  max= 0�8) , 当流计数器中记录的流个数 n ∗
m

k
 max

时,Bloom filter使用另外一个空的位向量并开始新的测

量周期,而同时对暂时不用的位向量进行初始化,两个

位向量交替使用以保持测量的连续,因此 Bloom filter总

共需两个位向量.记每个位向量可记录最大流个数为

nmax,由  = kn/ m 每个位向量占用空间为m = k
nmax
 max

(bits) ,算法总共所需存储空间为:

ub= 2k
nmax
 max

( 3)

根据当前的半导体技术, 即使是片内 ( on�chip)
SRAM 的容量也可以达到 10Mbits. 例如,大部分现代商

用 FPGA(现场可编程逻辑阵列)都包含多个双端口嵌入

式片内 SRAM. Xilinx 公司的 Virtex�5 产品最多可包含
324 个 36kbits 双 端 口 SRAM 模 块, 总 容 量 可 达

11Mbits[ 22] .若Bloom filter位向量总容量 ub 为 10Mbits,取

k= 3,  max= 0�6,则 nmax可达 1M.

为进一步衡量算法空间代价,我们把新算法与维护

每流状态方法进行比较.记每个流 ID长度为 l 比特,由

于维护每流状态方法需要保存每流 ID所以维护每流状

态方法所需的空间至少为 uf = 2l+nmax. 定义新算法的

相对空间代价为 != ub/ uf ,则:

!= k
l+ max

( 4)

在 IPv4网络中,流 ID 长度 l ∗64(流 ID 至少由 IP

源、目的地址组成 ) , 当取 k = 3,  max = 0�6 时, !!

7�81% ;若在 IPv6 网络中, 由于流 ID长度 l ∗256, 所以
!! 1�95% .即新算法引入的空间代价最多只是维护每

流状态算法的 7�81% (或 1�95%) . 可见新算法的相对

空间代价是较低的,尤其在 IPv6网络中如此.

下面分析算法的处理速度. 显然, Bloom filter 中哈

希函数的计算速度和位向量的访问速度决定了整个算

法的最快处理速度.由于H3哈希函数仅由�与 、� 异或 
逻辑组成,使用硬件实现 k 个并行的H3哈希函数是容

易的,而且处理速度能达到纳秒级[ 23] . 而 Bloom filter仅

使用少量的存储空间, 所以可以使用高速的 SRAM.为

了提供 k个哈希地址的并行访问, Bloom filter位向量可

以采用高速的多端口 SRAM 模块
[ 24]
, 或者多个并行的

双端口 SRAM.当前,片内 SRAM访问速度可达 1至 2纳

秒,而片外 ( off�chip) SRAM 也可达 2 至 5 纳秒. 因此

Bloom filter处理一个分组的时间可控制在 10纳秒左右,

足够支持 10Gbps链路上 IP分组的线速处理.

综上所述,通过引入较小的空间代价我们的新算法

能够扩展到 10Gbps高速网络环境中.

5 � 实验

� � 流抽样算法是检测超连接主机的基础,因此流抽样
是否满足�等概率随机抽样 将直接影响其上层超连接

主机检测应用的实际性能.本节我们从上层应用性能的

角度出发,基于实际互联网数据进行实验对新算法和已

有算法的�等概率随机抽样 属性进行评价和比较.

实验数据由背景流和异常流数据组成.背景流数据

采用互联网数据分析合作协会( CAIDA
[ 25]
)及美国应用

网络研究国家实验室( NLANR[ 26] ) 提供的实际互联网数

据,相关信息见表 1.我们使用不同组织在不同网络、不

同时期采集的多组数据是为了保证实验数据具有较好

的多样性和代表性.异常流数据为人工生成的攻击或病

毒传播数据,它们根据实验需要加入到背景流中.

实验中,我们采用三种不同的流定义以针对不同的

应用情况.第一种流定义的流 ID由源 IP地址及目的 IP

地址组成;在检测 DDoS 攻击中常采用此种流定义, 此

种情况下的异常流 ID 序列具有相同的目的 IP地址不

同的源 IP地址.第二种流定义的流 ID由源 IP地址、源

端口号及目的 IP地址组成;它常在检测病毒传播中使

用,此种情况下的异常流 ID序列具有相同的源 IP 地址

及源端口号,不同的目的地址. 最后一种流定义的流 ID

由源 IP地址、目的 IP地址及目的端口号组成;它所对应

的应用为检测端口扫描,此种情况下的异常流 ID 序列

具有相同的源、目的 IP地址,不同的目的端口号.
表 1� 背景流数据信息

Data Source Location Link speed Date

OC48 Link A

( CAIDA)
One ISP in US 2. 5Gbps

August 14, 2002

April 24, 2003

January 15, 2003

Abilene�III(NLANR) Internet2 10Gbps June 1, 2004

CENIC�I( NLANR) CENIC 10Gbps March 18, 2005

5�1 � 评价指标
在超连接主机检测应用中,流抽样算法有两种使用

方式:一种是先对所有流进行抽样,然后根据抽样结果

来估计与某个主机相关的流个数,再把流个数超过某个

阈值的主机判断为超连接主机
[ 7]

.在这种情况下, 由于

使用估值会产生两种错误:非超连接主机被误认为超连

接主机,称之为� 误检 ( false positive)并定义� 误检率 为
误检个数与非超连接主机总数的比值;超连接主机没有

被检测到,称之为�漏检 ( false negative)并定义�漏检率 

为漏检个数与超连接主机总数的比值.我们将通过超连

接主机检测实验中的� 误检率 与�漏检率 来评价和比

较流抽样算法,并称之为流抽样算法的�准确性 评价指

标.
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另一种使用流抽样算法的方式是:先进行流抽样,

一旦某个流被抽样则与之相关的主机被列为嫌疑主机,

然后使用其他更准确的算法针对嫌疑主机进行流计数,

再把流个数超过某个阈值的嫌疑主机确定为超连接主

机[ 8, 9] . 在这种情况下,流抽样的作用是以概率保证每

个超连接主机发出(或接收)的流中至少有一个流被抽

样从而使主机被列为嫌疑主机.按照经过检测点的先后

顺序,一个超连接主机发出 (或接收)的流依次记为: f 1,

f 2, f 3 , %,若第一个被抽样的流为 f n
s
, 则 ns 是一个随机

变量.又由于流抽样是以 r 为抽样概率的 � 等概率抽
样 ,所以 ns应该是服从几何分布的随机变量(参数为

r ),其均值 E( ns)应该为 1/ r. E( ns)表征的是从平均意

义上当超连接主机发出(或接收)多少个攻击流时能被

列为嫌疑对象,它是决定检测系统反应速度的一个重要

因素.而 E( ns)是由流抽样算法决定的,因此我们称之

为流抽样算法的� 及时性 评价指标.可以通过判断此指

标是否符合理论值 (即 1/ r )来验证流一个抽样算法的

� 等概率随机抽样 属性,也可以通过比较此指标的大小

来区别流抽样算法的好坏.

5�2 � �准确性 评价

我们使用文[ 7]中的一级过滤算法检测超连接主机

以比较流抽样算法. 假设流个数超过 ks 的主机为超连

接主机,根据用户给定的参数 b ( b> 1) ,如果流个数小

于 ks / b 的主机被判断为超连接主机,则称� 误检 发生.

文[7]证明:对于任意给定的信任度 ∀( 0< ∀< 1) , 一级

过滤算法能够自动选择合适的抽样率从而保证� 漏检
率 及�误检率 都小于 ∀.但是其假设前提是流抽样要

满足� 等概率随机抽样 .我们分别使用基于哈希流抽样
(简记为 HBFS)和基于 Bloom filter 流抽样 (简记为 BF�
BFS)来实现一级过滤算法.两种抽样算法都使用H3哈

希函数.

我们对不同的流定义分别进行实验,每次实验根据

给定的参数 ks 在每个背景流中加入 100 个超连接主机

发出(或接收)的异常流序列, 每个流序列的流个数为

ks ;另外再加入流个数小于 ks / b 的流序列 10000个以测

试�误检率 .以上每个异常流序列的流 ID 首先采用线

性流 ID序列进行实验,然后再采用随机流 ID序列重新

进行实验. 参数 ks 取 500、1000、5000 及 10000;对每种

ks , b取 2、5、10;信任度 ∀= 0�03.

表 2是实验结果.可以看出:流 ID序列为线性流 ID

时,使用新算法 ( BFBFS) 时所产生的�漏检率 及� 误检

率 都小于其理论值( 0. 03) . 而使用HBFS所产生的� 漏
检率 大部分情况都超过了理论值,而且比 BFBFS 时的

�漏检率 高出 2至 9个百分点,这对于安全应用是很高

的.虽然使用 HBFS 所产生的�误检率 小于理论值,但

是仍比 BFBFS 高出 10至 40 倍,这意味着用来维护嫌疑

超连接主机的存储空间要大 10至 40 倍; � 误检率 的绝
对值虽小,但是由于正常流数量巨大, 误检所引起的存

储空间的消耗也是可观的.使用HBFS时产生较大误差

率的原因正如 3. 3节所验证: HBFS 对线性流 ID序列不

能进行等概率随机抽样.对于随机流 ID序列的情况,使

用两个抽样算法时的结果都符合理论值. 值得注意的

是:使用 BFBFS 所产生的结果与线性流 ID序列的情况

下的结果没有显著区别, 说明 BFBFS 对线性和随机流

ID序列都能满足� 等概率随机抽样 , 具有较好的适应
性.

表 2� 误检率、漏检率实验结果

k s b

Linear Flow IDs Random Flow IDs

False Positives

( % )

False Negatives

( %)

False Positive

( % )

False Negat ives

( % )

HBFS BFBFS HBFS BFBFS HBFS BFBFS HBFS BFBFS

500

2 1. 674 0. 076 8 0 0. 074 0. 077 0 0

5 1. 089 0. 027 5 1 0. 028 0. 027 1 0

10 2. 506 0. 248 5 0 0. 266 0. 251 0 0

1000

2 1. 781 0. 118 11 2 0. 129 0. 115 3 1

5 0. 55 0. 018 8 1 0. 034 0. 019 0 0

10 2. 27 0. 219 7 0 0. 306 0. 303 0 0

5000

2 1. 977 0. 158 6 1 0. 191 0. 169 0 1

5 0. 75 0. 025 6 0 0. 024 0. 028 1 1

10 3. 913 0. 384 4 0 0. 358 0. 391 0 0

10000

2 1. 846 0. 183 5 1 0. 182 0. 192 1 0

5 0. 756 0. 021 3 0 0. 025 0. 024 0 1

10 3. 783 0. 356 2 0 0. 374 0. 345 0 0

5�3 � � 及时性 评价

与上节的实验类似,仍然对不同的流定义分别进行

实验,每次实验在背景流中加入若干超连接主机发出

(或接收)的流序列,每个流序列的流个数均为 65535.流

ID序列采用线性流 ID序列和随机流 ID序列两种形式.

对不同的抽样概率 r (取 10、32、100、500、1000) ,我们分

别使用基于哈希流抽样算法 (HBFS) 和基于 Bloom filter

流抽样算法 ( BFBFS) 进行抽样.当一个流被抽样时, 若

它是一个超连接主机所发出 (或接收 )的流中第一个被

抽样的流,则记录其在该超连接主机所发出(或接收)的

流中的位置,即 ns . 最后, 分别统计两个算法在不同的

抽样率下 ns 的均值E( ns) .

图 8 是采用线性流 ID序列时的结果.可以看出:对

于不同的抽样率,基于 Bloom Filter流抽样算法的结果符

合理论值(即 1/ r) .而基于哈希流抽样算法的结果值均

高于理论值,例如在抽样率为 0�1( 1/ r = 10) 时,其结果

值为 200 多, 20倍于理论值.这意味着将会需要通过更

多攻击流才能检测出超连接主机.在安全应用中, 反应

速度是衡量检测系统的一个重要指标.如果反应速度过

慢,即使检测系统能检测出入侵事件的发生, 也会由于
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所�放过 的攻击数据太多而造成较大的损失.流 ID序

列采用随机流 ID序列时的结果如图 9,两个算法的结

果均符合理论值.

6 � 结论

� � 在高速网络环境下,快速、准确地检测超连接主机

是网络入侵检测中的重要问题.而流抽样是解决其可扩

展性的基础.现有研究都采用基于哈希流抽样算法.本

文首先总结了流抽样的本质需求和哈希函数的选择因

素,并通过技术分析和实验验证指出:基于哈希流抽样

算法不能有效地扩展到更高速的网络环境下( 2. 5Gbps

以上) .针对这一问题,本文提出了一种基于 Bloom filter

流抽样算法并进行了算法分析和实验验证,结果表明:

新算法能够通过引入较小的空间代价而扩展到 10Gbps

高速网络环境中.

有必要指出,新算法的设计并非试图完全取代已有

算法.二者各有优缺点,各自适用于不同环境.基于哈希

流抽样适用于 1Gbps左右速率的网络中,此时可以使用

加密性哈希函数以获得理想的等概率流抽样,算法可以

软件或硬件实现,成本较低.基于 Bloom filter 流抽样算

法适用于 2�5Gbps至 10Gbps的高速网络环境下,但需要

专用的硬件设计和一定量的高速存储器, 成本高于前

者.系统设计及实现者需要根据网络环境、性能要求、成

本预算等具体因素在两个算法之间进行取舍.

致谢 � 美国 University of California( San Diego)的 Lar�
ry Carter教授关于Universal哈希函数对本文第一作者提
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