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针对图像分类的鲁棒物理域对抗伪装
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摘　要：　深度学习模型对对抗样本表现出脆弱性 . 作为一种对现实世界深度系统更具威胁性的攻击形式，物理

域对抗样本近年来受到了广泛的研究关注 . 现有方法大多利用局部对抗贴片噪声在物理域实现对图像分类模型的攻

击，然而二维贴片在三维空间的攻击效果将由于视角变化而不可避免地下降 . 为了解决这一问题，所提Adv-Camou方

法利用空间组合变换来实时生成任意视角及变换背景的训练样本，并最小化预测类与目标类交叉熵损失，使模型输出

指定错误类别 . 此外，所建立的仿真三维场景能公平且可重复地评估不同的攻击 . 实验结果表明，Adv-Camou生成的

一体式对抗伪装可在全视角欺骗智能图像分类器，在三维仿真场景比多贴片拼接纹理平均有目标攻击成功率高出

25%以上，对Clarifai商用分类系统黑盒有目标攻击成功率达 42%，此外 3D打印模型实验在现实世界平均攻击成功率

约为66%，展现出先进的攻击性能 .
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Abstract:　Deep learning models are vulnerable to adversarial examples. As a more threatening type for practical deep 
learning systems, physical adversarial examples have received extensive research attention in recent years. Most of the exist⁃
ing methods use the local adversarial patch noise to attack the image classification model in the physical world. However, 
the attack effect of 2D patches in 3D space would inevitably decline due to the change in the view angle. To address this is⁃
sue, the proposed Adv-Camou method uses spatial combination transformation to generate training examples of arbitrary 
viewpoints and transformed backgrounds in real time. Moreover, the cross-entropy loss between the prediction class and tar⁃
get class is minimized to make the model output the specified incorrect class. In addition, the established 3D scene can eval⁃
uate different attacks fairly and reproducibly. The experimental results show that the coated adversarial camouflage generat⁃
ed by the Adv-Camou method can fool image classifiers from arbitrary viewpoints. In the 3D simulation scene, the average 
targeted attack success rate of Adv-Camou is more than 25% higher than that of piecing together patches. The success rate 
of black-box targeted attacks on the Clarifai commercial classification system reaches 42%. In addition, the average attack 
success rate of 3D printing model experiments in the real world is about 66%, which significantly demonstrates that our 
method outperforms state-of-the-art methods.
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1　引言

深度神经网络在诸多计算机视觉任务中都达到了

先进水平，并被部署于现实应用，如无人驾驶系统［1］.
然而研究表明［2~4］，对输入样本添加不妨碍人类识别的

对抗噪声后，能导致智能识别模型以意想不到的方式

失常 . 此种添加精心扰动的图像样本被称为对抗样

本［2］，所带来的潜在危险性使其成为当前的研究热点 .
对抗样本攻击根据可获知的目标模型知识量，可

分为白盒和黑盒攻击 . 白盒攻击方式是假定攻击者能

访问模型的内部结构和参数，可通过梯度反传更新对

抗噪声来获得对抗样本 . 但实际中由于攻击者通常不

能访问目标模型的内部结构和参数，属于黑盒模型，因

此需要采用黑盒方式进行攻击 . 黑盒攻击方法主要有

两种，分别是基于查询的和基于迁移的 . 基于查询的黑

盒攻击方法［4］要求大量的查询，计算成本高，且现实中

难以满足自由查询的条件，客观上造成基于查询的方

法可行性低 . 研究发现对抗样本具有跨模型迁移性［2］，
即通过白盒方式攻击一个模型所生成的对抗样本，可

以欺骗另一个相同任务的黑盒模型，为实现黑盒攻击

提供了重要途径 .
对抗样本攻击按场景可分为数字域攻击和物理域

攻击［5］. 数字域攻击通常利用不易察觉的对抗噪声欺

骗深度模型，但容易因环境噪声等因素而遭到破坏，因

而其性能难以在物理域有效保持［6］；物理域攻击所利用

的可视噪声能在三维物理域保持一定的鲁棒欺骗性 .
然而，生成鲁棒的物理域对抗样本，也存在多方面的挑

战，首先物理域对抗样本的对抗噪声在制作（比如打

印）过程中会有损失，其次对抗噪声容易被环境噪声、

光照等破坏，第三，对抗噪声经由摄像头采集也存在信

息损失，因为摄像头无法完美地拍摄图像，第四是摄像

头的角度和距离也会影响攻击效果 .
相关研究已取得一些很有意义成果，如局部对抗

贴片［6~8］、停车标识攻击［5］以及小的对抗物体如海龟［9］.
但是这些工作依然存在一些不足：（1）基于局部对抗贴

片的攻击［4，6，7］，由于对抗贴片是在二维空间训练生成，

即在训练过程贴片并不随图像中的物体进行相应的空

间转换，而只在图像上执行二维图像转换，导致对抗贴

片随物体在三维空间中变化姿态和视角时，攻击效果

急剧下降；（2）对抗噪声只用于平面物体，如停车标

识［5］，对于任意视角的物体攻击容易失效；（3）缺少一个

物理实验环境来公平且可重复地评估测试攻击效果 .
为了解决这些问题，本文提出 Adv-Camou 攻击方

法生成对抗伪装，首先利用空间组合分布变换来实时

渲染目标物几何及环境变化，并且对抗伪装在训练过

程中跟随三维目标物姿态变化进行相应变换，消除对

抗性视角盲点，通过最小化预测类与目标类交叉熵损

失，使模型输出指定错误类别，得到全视角对抗伪装 .
此外，本文利用Unity引擎建立了三维虚拟场景以进行

变化场景仿真实验，并对 Clarifai 商用图像分类系统进

行了攻击测试，进一步利用 3D打印技术在现实世界对

伪装目标物的攻击性进行了评估验证，实验结果证明

所生成的对抗伪装具有出色的攻击欺骗性 .
总体而言，本文主要贡献有：（1）所提 Adv-Camou

可生成欺骗图像分类器的三维全视角一体式对抗伪

装，表现出显著优于多对抗贴片拼接纹理的攻击性能；

（2）建立了三维仿真环境以公平且可重复地评估不同

视角、距离和亮度等条件下的攻击；（3）Adv-Camou可用

于任意物体的对抗伪装纹理生成，结果可 3D 打印，或

将对抗伪装纹理贴于目标物体，在现实世界表现出良

好的泛化性 .
2　相关工作

2. 1　数字域对抗样本

数字域对抗样本通常是对原输入图像添加不易察

觉的对抗噪声而获得 . 自 Szegedy等人［2］首次发现对抗

样本以来，已有多种图像对抗样本方法被提出，如快速

梯度方法［10］，通过计算单次梯度，以很低的计算代价生

成大量的对抗样本，但表现出较低的攻击成功率［10］.
Kurakin等人［11］将单步快速梯度法拓展为迭代方法，显

著提升了白盒攻击成功率，但容易过拟到所攻击的白

盒模型参数，表现为较弱的跨模型迁移攻击性 . 一系列

增强方法被提出用来缓解过拟合问题，避免陷入局部

极值，提升对抗样本的迁移性，如引入动量因子［12］、多
输入增强对抗攻击［13］、平移无关法增强对抗噪声［14］和
对网络进行特征级微扰［15］等 . 然而，由于数字域对抗样

本的对抗噪声较弱，因此在物理域容易受视角、环境噪

声和亮度等变化因素影响而遭到破坏，导致攻击失效 .
2. 2　物理域对抗样本

物理域对抗样本通常对目标物添加较强的对抗噪

声，但噪声对人眼也较为显著，此类噪声被称为可视对

抗噪声 . Eykholt等人［5］针对交通标识的识别任务，发现

在停车标识不同位置粘贴贴纸会有不同的攻击效果，

通过对敏感脆弱区域应用贴纸攻击，成功导致交通标

识被错误分类 . Brown等人［6］生成了场景无关的局部对

抗贴片，可以在二维图像的任意位置导致分类模型输

出指定类别标签，但由于对抗贴片在二维空间训练生

成，即对抗贴片在训练过程中不随图像中物体进行相

应的空间变换，导致在三维空间测试时，贴片攻击效果

随视角变大而急剧下降 . Wang等人［7］生成了同时抑制
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模型和人眼注意力的无目标攻击贴片 . Athalye 等人［9］

成功将二维平面对抗样本拓展到三维空间，生成了对

抗海龟和垒球，但是生成的对抗物体只能在较小的相

机距离欺骗图像分类器，难以保持鲁棒攻击性 .
3　图像分类对抗伪装生成方法

所提 Adv-Camou 对抗伪装生成过程主要包括三

维训练样本实时生成和对抗伪装纹理生成及更新 .
下面首先介绍对抗伪装生成流程框架，然后对三维

环境条件参数和伪装生成过程作详细介绍 .
3. 1　对抗伪装生成流程

由于自动驾驶是安全攸关的研究热点，车辆为其

重点关注对象，因此本文选取车为实验目标物，如图 1
所示，对抗伪装生成主要包括两个步骤 .

（1）第一步，实时生成三维训练样本 . 以目标物三

维模型文件及相应纹理图片文件作为输入，将纹理映

射到目标物的渲染图中，并根据给定的三维环境条件

参数分布，引入一系列图像转换如旋转、平移和距离变

化等几何变换，以及亮度、噪声和背景变化等环境变

换，以近似模拟真实环境的分布，实时获得不同视角、

亮度以及不同环境背景的训练样本，为生成对抗纹理

提供多样化训练样本 .
（2）第二步，攻击分类模型（源模型）以更新对抗伪

装纹理 . 分类模型在对抗纹理训练过程中对伪装纹理

车进行类别预测，通过最小化预测类与指定目标类的

交叉熵损失，更新对抗噪声，减小伪装车辆目标与指定

目标类别（如拖拉机）的类间距离，使模型将目标车识

别为指定错误类 . 对抗伪装在训练过程中随车辆姿态

变化进行相应的空间变换，消除对抗性视角盲点 . 更新

对抗噪声后的对抗伪装作为新的迭代步输入，直到达

到预设的迭代步数，输出能在物理域保持鲁棒对抗性

的三维全视角对抗伪装 .

3. 2　三维渲染

一个 3D 物体由网格张量 m 覆盖纹理张量 c 生成，

记为 (mc). 令 e表示环境条件参数，E为环境条件参数

分布，包含视角、相机距离、光照、噪声、背景变化等，参

数分布见表 1，均为独立连续随机变量，符合均匀分布

（除了高斯噪声）. 通过亮度和通道像素的加值和乘值，

对真实场景光照变化和打印误差建模近似 . 在环境条

件 e下，经图像渲染操作R得到样本 x为：

x =R((mc)e) （1）
通过对纹理 c 添加对抗噪声，得到对抗伪装纹理

cadv，所生成的对抗样本为：

xadv =R((mcadv )e) （2）
其中 (mcadv )为所得到的3D对抗物体 .
3. 3　对抗伪装纹理生成

对于一个干净的输入图像 x，它能被图像分类模型

f正确分类为真实标签 y，对 x添加对抗噪声后得到对抗

样本 xadv. 对抗样本按照攻击者的期望输出可分为无目

标对抗样本和有目标对抗样本，无目标对抗样本满足

f (xadv )¹ y，即对抗样本不被分类为标签 y 即为攻击成

���

����

���

@3��

�4#�

D� ��3) ��'�

�1���

����3)

图1　生成对抗伪装流程

表1　物理域环境条件参数分布

环境条件

相机距离

X/Y平移

旋转角度

背景色

亮/暗(加值)
亮/暗(乘值)

通道像素(加值)
通道像素(乘值)
高斯噪声(标准差)

最小

1.5
－0.05

任意

(0.1,0.1,0.1)
－0.15

0.5
－0.15

0.7
0.0

最大

4.0
0.05

(1.0,1.0,1.0)
0.15
2.0
0.15
1.3
0.1
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功，而有目标对抗样本满足 f (xadv )= y* 且 y* ¹ y，即要求

对抗样本被误分类为指定目标类 y*.
由于 ImageNet 数据集［16］中车的类别过于细粒度

化，即不同车的类间距离小，一种车容易被误识别为

另一种车，所以不指定错分类别的无目标攻击相对

无趣 . 另外用于训练分类器的真实图片数据和三维

仿真数据之间存在域差，可能导致随机误分类，有目

标攻击可以排除此因素对结果的影响，因此本文研

究更具挑战性的有目标攻击，使目标车被误分类为

与原类别有较大差异的指定目标类，如“拖拉机”和

“红绿灯”.
研究表明，集成模型攻击法相比单模型攻击能得

到更强的对抗样本，具有更强的跨模型黑盒迁移攻击

性，因为如果对抗样本可以欺骗多个模型，那么它们更

可能成功攻击其他未知模型，并且发现 logits集成优于

损失集成和 softmax集成方案［12］. K个分类模型 logits集
成可表示为：

l(xadv )= ∑
k = 1

K

wklk (xadv ) （3）
其中 lk (xadv )为第 k 个模型的 logits 输出，wk 为第 k 个模

型的权重系数，wk ≥ 0且∑
k = 1

K

wk = 1.
对于有目标攻击，需要最小化预测值与目标类标

签 y*的交叉熵损失函数 J (l(xadv )y* ). 不同于二维物体，

人眼对三维物体识别的主要是基于物体的形状轮廓，

而纹理几乎不影响人眼的识别结果 . 鉴于此，实验不约

束对抗纹理与原始纹理 c之间的距离，结合式（2），以对

抗伪装纹理 cadv 为优化变量，通过最小化交叉熵损失函

数，更新对抗伪装纹理 cadv. 针对 K 个模型集成的攻击

优化问题可以表示为：

arg mincadv
J (l(xadv )y* ) （4）

其中 J (l(xadv )y* ) 为 -1y* × log(softmax(l(xadv )))，-1y* 为 y*

的 one-hot编码 .
生成鲁棒三维对抗伪装需优化对任意角度、变化

距离和其他环境条件下的整体损失，即为训练优化以

下目标函数：

arg mincadv
 Ex  X e  E J (l(xadv )y* ) （5）

其中X是由渲染器实时生成的任意视角和变化环境条

件的图像训练集，E是由渲染器模拟的环境条件分布，E
是变换期望（EOT）技术［9］，它在优化过程中模拟对抗扰

动 . 训练过程中分类器 f获得的“真”输入 xadv 是渲染操

作后带有环境条件 e 的输入对象 (mcadv ). 最后生成的

伪装像素值被限制在图像有效像素［0，1］范围内 . 集成

模型的攻击过程如算法 1 所示，经过迭代更新获得 3D
目标物的对抗伪装纹理 cadv.

4　实验结果与分析

4. 1　实验设置

源模型 实验选取四个在 ImageNet数据集上预训

练的分类模型进行集成来生成对抗样本：Inception-v3 
（Inc-v3）［17］、Inception-v4 （Inc-v4）、Inception-ResNet-v2 
（IncRes-v2）［18］和ResNet-v2-152 （Res-152）［19］.

目标模型 为了全面评估所生成的对抗伪装的攻

击效果，除了以源模型作为目标模型以进行白盒攻击

测试，另外选取三个模型来评估跨模型黑盒攻击效果：

Densenet-169 （Dense-169）［20］、Xception-71 （Xcep-71）［21］

和NASNetLarge （NASNet）［22］.
评价指标 对于测试数据，以有目标攻击成功率

作为评价指标，即当原输入 x被正确分类为标签 y，且对

抗样本 xadv 被误分类为指定目标类标签 y* 才视为攻击

成功，这相比于无目标攻击更有难度，可表示为：∑{ }f (xadv )= y* Ù f (x)= y

∑{ }f (x)= y
（6）

基线方法 现有工作生成的物理域对抗样本主要

利用局部对抗贴片附于物体表面或在物体邻近区域，

实验选取原车纹理（Original）、目标类实物贴图纹理

（Natural）、双注意力抑制（Dual Attention Suppression，
DAS）贴片纹理［8］以及 RP2 对抗贴片纹理［4］、Adv-Patch
对抗贴片纹理［7］作为基线对比 . 如图 2，为了公平对比，

贴片图案分布在车顶、引擎盖和车侧等各个面，Adv-

Camou对抗伪装纹理覆盖整个车体，而轮胎、窗户、车灯

等不易或不宜有对抗噪声的部位维持原纹理不变 . 图2
右列第一行目标类为拖拉机，第二行目标类为红绿灯 .
DAS为无目标攻击 .
4. 2　物理仿真环境

实验使用 Unity引擎构建了一个逼真的 3D 模拟场

算法1　集成模型Adv-Camou伪装生成算法

输入:3D对象 (mc),环境条件参数 eÎ E,神经渲染器R,目标类标签

y*,K个分类器 f1 f2 fK,相应 logits为 l1 l2 lK,集成权重为

w1 w2 wK,最大迭代步N

输出:对抗伪装纹理张量 cadv

1.c0
adv ¬ c

2. FOR t = 0 TO N - 1 DO
3.生成训练数据:xt

adv ¬R((mc t
adv )e)

4.由输入 xt
adv计算出K个模型的 logits值并集成:

    l(xt
adv )= ∑

k = 1

K

wklk (xt
adv )

5.通过攻击所有分类更新伪装纹理 c t
adv:

  arg min
c t

adv

Ex~Xe  E J (l(xt
adv )y* )

    c t
adv =Clip(c t

adv 01)

6.END FOR
7.RETURN: cadv = cN

adv
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景，可以设置不同实验环境参数，以公平且可重复地评

估不同的物理域攻击 .
虚拟场景 如图3，所建立的虚拟场景为典型的城市

环境，包括建筑、街道、路牌和绿植等 . 仿真引擎使实验能

够在不同的环境条件下进行实验，如不同视角、相机距离、

光照、背景、遮挡等 .

相机设置 如图4，相机视角和距离在环绕车辆周围

的半椭球内360°自由布置，相比局部对抗贴片限制视角，

这更符合现实世界摄像头分布的随机性，从而更贴近实

际地评估物理域攻击效果 .

4. 3　仿真场景实验

将所得对抗伪装攻击结果与原纹理、实物贴图纹理

以及对抗贴片纹理在任意视角和不同光照下对比 . 图2显
示了DAS无目标纹理以及拖拉机、红绿灯目标类纹理 . 在

模拟场景的不同位置，为每一种纹理车渲染240（120×2）
张自由视角两种亮度的图像 . 其中原纹理车均能被正确

识别 .
表2给出了在白盒和跨模型黑盒攻击场景下任意视

角和不同光照条件下的攻击成功率 . 由于在现实环境通

常无法访问目标模型的内部结构和参数，为黑盒场景，因

此重点关注黑盒迁移攻击结果更有意义，即基于白盒源

模型生成的对抗样本对其他目标模型的跨模型攻击结果 .
受页面空间限制，表2选取 Inc-v3模型为白盒攻击测试代

表模型 . 可以看出，Adv-Camou方法所得一体式对抗伪装

纹理的平均有目标攻击成功率比基线方法高出25%以上，

也优于DAS无目标攻击法，在三维场景中能保持较强的

鲁棒性 . Adv-Camou取得了更高的黑盒攻击成功率，表明

生成的对抗伪装更好地学习到了多模型的决策边界信息，

从而具有良好的跨模型攻击性能，验证了所提方法的有

效性 .
对比表2有目标攻击结果，不同亮度下，目标类为拖

拉机的攻击成功率在明亮环境下较高，而目标类为红绿

灯的攻击成功率在阴暗环境下较高 . 分析 ImageNet训练

集中拖拉机和红绿灯的数据，发现拖拉机训练数据绝大

部分在明亮环境下拍摄，而红绿灯有相当一部分是在阴

暗环境或夜间拍摄，红绿灯在阴暗环境下特征更明显，可

能导致阴暗环境下红绿灯目标类攻击成功率高于明亮环

境下 . 另外，拖拉机目标类攻击成功率整体显著高于红绿

灯，分析原因是吉普车的车轮也属于拖拉机的重要特征，

所以吉普车与拖拉机的类间距离较小，因此较易攻击成功 .
图5和图6分别显示了明亮以及阴暗场景下，多种视

角不同纹理车样本 Inc-v3模型分类结果 . 由图可见二维

贴片对三维场景的泛化性较弱，主要因为视角大导致贴

片变形从而攻击效果下降，另外多个局部贴片拼合攻击

效果也不如一体式对抗纹理 . 此外，Adv-Camou所得对抗

纹理在变化距离能保持较强对抗性 . 图 5和图 6中Adv-

Camou纹理车 Inc-v3模型的 top-2分类结果及置信分数

见表3.
实验发现了一个有趣的现象，拖拉机目标类的对抗

纹理车可能被分类为割草机、犁或收割机 . 分析 ImageNet
训练集中这三个类别的数据，发现这三个类别的部分图

片与拖拉机有非常相似的特征，甚至犁和收割机图片中

就是由拖拉机牵引作业 . 而红绿灯目标类容易被误分类

为桶和三轮车，可能是因为圆形红绿灯抽象图案与圆桶

或轮子相似 .
进一步地，为验证目标物在部分遮挡情况下对抗

Natural RP2 Adv-Camou (Ours)

Natural RP2 Adv-Camou (Ours)Adv-Patch

Adv-Patch
�
�
�

4
5
&

Original

DAS��-��

图2　不同纹理车

图3　Unity城市场景

图4　自由视角示意图
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表2　任意视角和不同光照下的攻击成功率（*代表白盒攻击） 单位：%

模型

目标类

亮度

Natural
RP2

Adv-Patch
Adv-Camou

DAS

Inc-v3
拖拉机

亮

3.3
66.7*

60.0*

89.2*

32.9 亮

暗

3.3
50.0*

54.2*

75.0*

红绿灯

亮

0.0
4.2*

6.7*

31.7*

55.8暗

暗

4.2
5.8*

1.7*

30.0*

Dense-169
拖拉机

亮

5.8
21.7
53.3
71.7

20.0 亮

暗

0.0
0.0
8.3
15.8

红绿灯

亮

0.0
0.0
0.8
5.8

72.9 暗

暗

0.0
0.8
4.2
6.7

Xcep-71
拖拉机

亮

0.0
26.7
16.7
49.2

55.0 亮

暗

0.0
8.3
4.2
30.8

红绿灯

亮

0.0
0.0

14.2
21.7

67.9 暗

暗

0.0
0.0

11.7
58.3

NASNet
拖拉机

亮

1.2
33.3
31.7
86.7

19.2 亮

暗

0.0
16.7
19.2
76.7

红绿灯

亮

0.0
0.0

10.0
30.0

52.9 暗

暗

0.0
0.0
9.2
39.2

图5　明亮场景多种视角下不同纹理车

图6　阴暗场景多种视角下不同纹理车
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伪装纹理的攻击性能，针对吉普车不同部位设置

遮挡物，并对原纹理车、拖拉机目标类和红绿灯目

标类伪装纹理车分别取 60 张自由视角图像 . 实验

结果如表 4 所示，可以看出遮挡情况相比未遮挡情

况攻击效果反而有所提升，原因可能是虽然部分

对抗纹理被遮挡，但遮挡也可能导致吉普车重要

特征（如原纹理车轮）信息的损失，使得模型判别

结果相对远离原类别空间，并使得模型更加关注

其余对抗纹理区域，从而提升了欺骗效果 . 图 7 为

不同部位遮挡结果示例 .

4. 4　商用分类系统实验

为了检验生成的对抗伪装对现实世界分类应用的攻

击效果，实验对Clarifai的通用图像分类系统进行了黑盒

攻击测试，以验证所提方法的有效性和先进性 . Clarifai是
国际领先的商用深度学习人工智能平台，提供常用的图

片和视频识别服务 .
Clarifai的类别标签与 ImageNet数据集类别标签存在

差别，且置信分数并不是softmax分类结果，即加和不为1.
由于无法获知Clarifai系统模型结构和参数，且所用模型

与基于 ImageNet训练的源模型存在较大差异，攻击具有

更大挑战性 .
实验将100张目标类为拖拉机的对抗伪装车辆样本

输入到Clarifai系统，有42%的图像能以高置信分数被识

别为拖拉机，进一步证明了所提方法的有效性 . 图8和图

9给出了明亮和阴暗环境下不同视角的攻击结果示例图 .
4. 5　现实场景实验

为了进一步验证对抗攻击效果，以3D打印的拖拉机

目标类的对抗车辆实物为研究对象开展实验分析，评估

对抗伪装纹理在现实世界的鲁棒性 . 实验使用HONOR20
手机进行拍照和录制视频 . 与仿真场景实验类似，在自由

视角对3D打印车辆拍摄 . 对抗伪装纹理车被放置在一个

旋转的转盘上，评估360°环绕视角下的对抗攻击性 .
5个视频总帧数为2 126帧，分别为405、409、427、435

和446帧，光照亮度有不同变化，使测试数据更加多样化

并具有代表意义，以全面评估有对抗伪装的有效性 . 针对

表4　对抗纹理车遮挡任意视角的攻击成功率（*代表白盒攻击） 单位：%
模型

目标类

Adv-Camou

Inc-v3
拖拉机

91.7*
红绿灯

53.3*

Dense-169
拖拉机

73.3
红绿灯

10.0

Xcep-71
拖拉机

71.7
红绿灯

13.3

NASNet
拖拉机

85.0
红绿灯

46.7

图7　对抗纹理车不同遮挡结果示例

表3　对抗伪装纹理车对Inc‑v3模型有目标攻击 top‑2结果及置信分数

亮度

亮

暗

视角

右前

左前

右后

左后

侧视

右前

左前

右后

左后

侧视

拖拉机目标类

拖拉机 (0.46)
拖拉机 (0.69)
拖拉机 (0.74)
拖拉机 (0.43)
拖拉机 (0.78)
拖拉机 (0.75)
拖拉机 (0.41)
拖拉机 (0.80)
拖拉机 (0.77)
拖拉机 (0.85)

割草机 (0.23)
犁 (0.17)
犁 (0.06)

割草机 (0.18)
收割机 (0.16)
割草机 (0.05)
割草机 (0.09)
割草机 (0.02)

犁 (0.06)
收割机 (0.05)

红绿灯目标类

红绿灯 (0.15)
红绿灯 (0.37)

桶 (0.42)
桶 (0.13)

红绿灯 (0.44)
红绿灯 (0.35)
三轮车 (0.21)
红绿灯 (0.41)
红绿灯 (0.25)
红绿灯 (0.42)

垃圾桶 (0.12)
桶 (0.11)

垃圾桶 (0.03)
三轮车 (0.10)
三轮车 (0.09)
出租车 (0.13)
红绿灯 (0.10)

桶 (0.04)
哑铃 (0.13)

手推车 (0.05)

图9　阴暗环境下对抗车辆Clarifai分类结果

图8　明亮环境下对抗车辆Clarifai分类结果
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Inc-v3模型有目标攻击成功率分别为71%（289/405）、65%
（266/409）、72%（308/427）、66%（288/435）和 58%（259/
446）. 实验结果显示Adv-Camou方法所得对抗伪装能在

现实场景取得较高的有目标攻击成功率，证明了所得对

抗样本对现实世界的泛化能力 . 图10展示了固定间隔采

样的100张图像帧，并给出了 Inc-v3模型的分类结果 .
实验发现在现实世界明亮环境比阴暗环境能取得更

高有目标攻击成功率，这可能是因为光线较暗条件下，摄

像机难以捕捉车身对抗纹理细节，导致攻击效果下降 .
4. 6　其他目标物实验

对其他目标生成对抗伪装来进一步验证Adv-Camou
法 . 选取集装箱和圆桶为方形物和圆形物的代表，在Unity
中分别生成120张不同视角的图像 . 表5为Adv-Camou对

抗纹理集装箱和圆桶任意视角的攻击成功率，可以看出，

对抗伪装纹理集装箱和圆桶以较高成功率被误分为指定

目标类，表明Adv-Camou可用于除车之外的其他物体 . 由

实验结果可知，相比于吉普车目标物，集装箱和圆桶对拖

拉机目标类攻击成功率有所下降，分析原因是集装箱和

圆桶没有“车轮”这种拖拉机所具有的特征，导致与拖拉

机类别空间距离相距较远，攻击较难；然而，集装箱和圆

桶的红绿灯目标类攻击成功率比吉普车目标物有明显提

升，分析也是因为集装箱和圆桶没有“车轮”这种车辆显

著特征，相比吉普车与红绿灯类间距离较近，攻击较易 .
图11为集装箱和圆桶对抗伪装样本示例 .

5　结论

本文研究了物理域对抗伪装生成，所提Adv-Camou方

法生成的对抗伪装可三维全视角欺骗智能图像分类器输

出指定的目标类别 . 在所建立的仿真场景评估测试了不

同视角、亮度以及遮挡等条件下的攻击效果，实验结果表

明所生成的全视角对抗伪装具有显著优于多对抗贴片拼

接纹理的攻击欺骗性能 . 进一步地，通过对Clarifai商用

图像分类系统测试、3D打印模型实验以及其他目标物伪

装纹理实验，验证了所生成对抗伪装出色的黑盒迁移攻

击性、对现实世界场景以及其他目标物的泛化性 . 研究成

果有助于更有针对性地增强智能识别系统的安全性，另

一方面有助于发展面向智能识别系统的隐私保护技术 .
未来将进一步对伪装纹理视觉自然度问题开展优化研究 .
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