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基于超球面对偶学习的双通道图异常检测方法
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摘　要：　图异常检测作为一项重要的数据挖掘任务，专注于识别与大多数节点显著偏离的异常节点 . 随着无监

督图神经网络技术的进步，现已开发出了基于密度估计、对抗生成网络等多种高效识别图数据中潜在异常的方法 . 然

而，这些方法更注重无监督图异常检测生成高质量的表征，而往往忽略了图异常的特性 . 因此，本文提出了一个双通

道异构图异常检测模型（Dual-channel Heterogeneous Graph Anomaly Detection，HD-GAD）. 其模型基础架构包括双通道

的图神经网络：全局子结构感知的图神经网络和局部子结构感知的图神经网络，用于图异常检测捕获全局和局部子结

构属性 . 同时，基于对偶推断引入了多超球体学习目标（Multi-Hypersphere Learning，MHL），从宏观和介观超球体角度，

分别测量在整个图/社区结构中偏离的异常节点 . HD-GAD模型利用相似度函数EmbSim优化训练目标，以缓解多超球

面学习中的模型坍问题 . 最后，在五种不同的数据集上进行了全面的实验 . 其AUC（Area Under Curve）值在大多数情

况下均超过了0.9，达到了行业领先水平，进一步证明了HD-GAD模型在图异常检测任务上的高效性与性能优势 .
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Anomaly Detection with Dual-Channel Heterogeneous Graph Neural 
Network Based on Hypersphere Dual Learning
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Abstract:　Graph anomaly detection, as a crucial data mining task, focuses on identifying anomalous nodes that signif⁃
icantly deviate from the majority of the nodes. With the advancement of unsupervised graph neural network techniques, var⁃
ious efficient methods have been developed to detect potential anomalies in graph data, including those based on density es⁃
timation and generative adversarial networks. However, these methods often focus on generating high-quality representa⁃
tions for unsupervised graph anomaly detection and tend to overlook the characteristics of graph anomalies. Consequently, 
this paper proposes a dual-channel heterogeneous graph anomaly detection model (HD-GAD). Its architecture includes two 
graph neural networks, i.e. a global substructure-aware GNN (Graph Neural Network) and a local substructure-aware GNN, 
designed to capture global and local substructural properties for graph anomaly detection. Additionally, the model introduc⁃
es a multi-hypersphere learning (MHL) objective based on dual inference, which measures anomalies deviating from the 
overall graph/community structure from macro and meso hypersphere perspectives. The HD-GAD model utilizes the simi⁃
larity function EmbSim to optimize the training objective, mitigating model collapse issues in multi-hypersphere learning. 
Comprehensive experiments conducted on five different datasets demonstrated that the AUC (Area Under Curve) values ex⁃
ceeded 0.9 in most cases, achieving industry-leading levels and further proving the HD-GAD model's efficiency and perfor⁃
mance advantages in graph anomaly detection tasks.
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1　引言

自 1969 年 Grubbs 首次提出异常的概念以来［1］，异
常检测一直致力于发现那些明显偏离数据中大多数其

他样本的对象 . 传统的同构图异常检测方法通常通过

在非欧几里得空间中利用图的结构信息来进行异常检

测［2］. 然而，异构图具有多种类型的特征，无法直接在

欧几里得特征空间中表示 . 将传统的同构图异常检测

技术直接应用于异构图的异常检测是不可行的 . 其检

测方法是往往专门针对关系数据进行设计，需要同时

考虑图的属性信息和结构信息［3］. 因此，异构图检测方

法严重依赖于手工制作的特征工程或由领域专家构建

的统计模型［4］，如矩阵分解［5］和支持向量机［6］. 这类统

计模型往往使用与每个节点相关的统计特征，如入/出
度，来检测异常节点 .

随着图数据规模和复杂性的增加，传统的检测技

术已经无法直接处理具有丰富结构信息的图数据 . 为

了弥补这一差距，基于深度学习的方法获得了广泛关

注 . 许多现有的工作将异常检测视为一个有监督的二

分类任务，并采用各种方法来实现 . 但因异常本身很难

被明确定义，现有的异常数据标签往往存在不准确与

不完整的问题 . 这使得有监督的异常检测在实际应用

中面临着较大的挑战［7］. 现有无监督异常检测方法并

非专门针对图数据设计，在应用到图数据时存在一定

的局限性 . 部分方法只考虑节点及其一阶邻居的特征，

缺乏全局的图结构信息 . 而另一些方法则侧重于比较

全图的统计特征或构建代表数据分布的超球面，这些

方法忽略了节点间关键的细微差异 .
总体来看，国内外图异常检测技术的研究主要包

括以下五个方面：（1）密度估计方法［8，9］，可通过特定概

率密度函数描述异常程度，设计特殊概率模型进行异

常估计 . 例如，DAGMM［9］在自编码器的基础上构建评

估网络来计算样本的似然概率，训练后异常样本将具

有较低的似然概率 .（2）基于自编码器的方法，可以通

过压缩重构原始数据的结构或属性信息来检测异常 .
Dominant［10］和Anomalydae［11］都利用图神经网络重新构

建自编码器的编/解码器网络，实现图异常检测 .（3）基

于生成对抗网络的方法［12］，往往通过生成器产生虚假

属性信息，使用辨别器区分真实和生成的结构信息 . 最

后，根据辨别器预测的负类得分，以及生成器生成的属

性偏离真实属性的程度，来判断样本是否异常 .（4）基

于对比学习的方法［7］，通过对比正常样本的表征与其周

围子图的表征间差异来检测异常 . CoLA［7］首次将对比

学习用于图异常检测，通过使用图神经网络学习节点

表征 . ANEMONE-FS在CoLA的基础上改进了对比学习

目标 .（5）超球面学习方法［13，14］，旨在通过得到一个半

径最小的超球面，在表示空间中将所有训练样本的表

征压缩到该超球面内部 . 若某测试样本的表征位于超

球面外部，则被检测为异常 . 然而，这些方法往往由于

权重调参或额外的模型复杂度导致资源浪费 . 同时，受

限于单个超球面，难以扩展到多个超球面 .
因此，本研究旨在利用双通道全局和局部子结构

信息，通过一个多超球体学习目标（Multi-Hypersphere 
Learning，MHL）从宏观和介观角度检测异常，提出一个

用于无监督图异常检测的全新模型（Dual-channel Het⁃
erogeneous Graph Anomaly Detection，HD-GAD）
2　HD-GAD模型

2. 1　双通道图学习

2. 1. 1　全局子结构感知图神经网络

如图 1所示，在全局层面上，利用图形度量向量构

建了新图 G'，并对于每个节点 vi 计算其 GDV特征 ri，i =
12N. 使用余弦相似度 Sim(ri rj )计算两两节点对

间相似度，进一步表示每个节点对之间存在一条边的

概率 . 为了确保稀疏性，只保留具有高相似性的节点

对，并在每对节点之间构造一条边 . 由于 GDV 特征的

相似性对子结构的大小不敏感，将 G'的非加权邻接矩

阵A′扩展为以下加权形式：

Â'ij =
ì
í
î

ïï

ïï
|| N 'i || + N 'j  A'ij = 1

0 A'ij = 0
（1）

A͂'ij =
Â'ij∑

jÎN 'i

Â'ij
（2）

其中，A͂'是加权邻接矩阵，N 'i 是结构A′中节点 vi 的邻居

集合 . 使用GAT作为主干模型时，注意层公式为

αij =
exp(ReLU(a( )t ×(W ( )t

G ĥ( )tg
i W ( )t

G ĥ( )tg
j )))

∑
j′Î N͂ ′i

exp(ReLU(a( )t ×(W ( )t
G ĥ( )tg

i W ( )t
G ĥ( )tg

j′ )))
     （3）

h( )tg
i = ∑

jÎ N͂ ′i

αij ×W ( )t
G ĥ( )tg

j （4）
其中，W ( )t

G 、a( )t 为可训练参数，h( )tg
i ÎRd 为全局通道中

第 t层节点 vi的隐向量表示 .
2. 1. 2　局部子结构感知图神经网络

在局部层面上，异常节点周围的子结构形状通常

偏离正常模式，现采用图曲率作为边权重，以反映局部

子结构的稀疏性或密度 . 计算节点 vi 和 vj 间每条边的
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图曲率：

mi (o)=

ì

í

î

ïïïï

ïïïï

τ vo = vi

( )1 - τ   || Ni  vo ÎNi

0 otherwise

（5）

K (ij ) = 1 -W (mi mj ) （6）
其中，o = 12N；τ是属于[01]区间中的一个权重参

数；W（·）是 Wasserstein 距离度量函数 . 对边的权值的

定义如下：

Â ij =

ì

í

î

ïïïï

ïïïï

1

2π σ
exp ( )-(K ( )ij - μ)2

2σ 2
× || Ni Nj  A ij = 1

0 A ij = 0

（7）
A͂ ij =

Â ij∑
jÎNi

Â ij

（8）

其中，K (ij )表示节点 vi 和 vj 之间的边曲率，μ和 σ是所

有边曲率的平均值和标准差 . 通过加权卷积获取局部

通道中的隐向量表示 ĥ( )tl
i . 采用跨通道学习在线性层将

两个通道的表示融合，即h( )t
i =W ( )t

L (h( )tg
i h( )tl

i )+ b( )t .

2. 2　对偶多超球面学习

2. 2. 1　宏观视图超球面学习

在异常检测中，宏观和介观视图具有互补性 . 通过

宏观视图超球体学习 MHL，以约束正常节点的嵌入表

征 . 即

Lg =
1

||V train ∑
vi Î V train 

||z i - c0‖2
2 （9）

其中，c0是宏观视图超球体中心，z是节点表征 .
2. 2. 2　介观视图超球面学习

对每个节点 vi 学习节点级分配概率向量：p i =

softmax ( )Φc( z i) Φc( × )为赋值编码器，每个分量 p i (k)

表示 vi 属于集群 Ck 的概率 . 假设有 K社区，且 p i ÎRK.
通过GNN实例化Φc 捕获局部结构信息，然后堆叠所有

节点级分配概率向量，并将分配概率矩阵表示为

PÎRN ´K. P的各列都被定义为 qk ÎRN k = 12K，这

是社区级分配概率向量 . 利用基于数据增强的对比学

习目标对比社区级分配概率向量：

Lc =-
1
K ∑

k = 1

K

log
exp(Sim(qk q

+
k ))

∑
k′= 1

K

exp ( )Sim(qk q
+
k′ )

（10）

其中，Sim(××)为余弦相似度函数，q+为增强样本 . 对各

节点分配向量做数据增强，以获得高置信度的节点级

分配概率向量，使节点表示更接近它们的集群中心：

p̂ i (k)=
p i (k)2

∑
i = 1

N

p i (k)

k = 12K （11）

p+
i = softmax( p̂ i ) （12）

其中，∑
i = 1

N

p i (k)表示簇Ck的频率 . 其社区表征为

ck =
∑
i = 1

N

p i (k)× z i

∑
i = 1

N

p i (k)

（13）

再利用基于聚类的方法将每个社区视为一个介观

视角的超球体，通过特定的学习目标 MHL从多个角度

约束社区表征，即

Ll =
1

K × ||V train ∑
vi Î V train 

||z i - ck *
i
‖2

2 （14）
其中，k *

i = argmaxp i (k)k = 12K.
2. 2. 3　对偶推断

在本工作中利用对比损失进行聚类，改进了聚类

目标将MHL模块的总体目标表述为

L = Lg + λl × Ll + λc × Lc （15）

��

8&��

5
�
G

4

�G�5��.GNN

1

4

3

2

1

4

3

2

1

4

3

2

�G�F ��	0 GNN��	

���5��.GNN

1

4

3

2

1

4

3

2

1

4

3

2

�G�F ��	0 GNN��	

11�

	FFGNN 1t�
�GF�

.L

��F�

.L

	a
 	FF
��

62

�?C*M

�?C*M

	b
 �C*M�� 	c
 A4�A�

�G/��4�E�� >/�F�� 8& ��A8&>/ !�8&>/ M!�8&>/ ���� ����

cL

lL

L

gL

f dual

g dual

l
i

lg
ii LLvs = +λ  ·)(

KB����8&>/

4
�
/
4
5

5

�x�

�x�

图1　HD-GAD模型框架

2214



第 7 期 李 青:基于超球面对偶学习的双通道图异常检测方法

其中，λl和 λc为权重参数 . 每个节点的异常评分定义为

s(vi )= Lg
i + λ

l × Ll
i = ||z i - c0||

2
2 + λ

l × ||z i - ck *
i
||2

2 （16）
通过对偶推断用 f：X Y代表原始任务的模型，其

能够实现从 X 空间到 Y 空间的映射 g：X Y 是对偶任

务的模型 . 本文用 lf( xy)和 lg( xy)代表 f和 g的损失函

数 . 进而将结构对偶性应用到训练阶段，以提升模型性

能 . 其对偶推断的基本表示为

fdual (x)= arg min
y′Î Y

{αlf( xy′) + (1 - α)lg( xy′)} （17）
gdual (y)= arg min

x′Î X
{βlg( x′y) + (1 - β)lf( x′y)} （18）

2. 3　嵌入感知相似度

利用对比损失进行聚类，改进了聚类目标提出了

一个新的相似度函数 EmbSim 来代替等式中的标准余

弦相似度 Sim(××)，通过嵌入矩阵 ZÎRN ´ d 转换每个社

区的分配 qk，嵌入矩阵由所有表征 z i i = 12N 堆叠

所得 . qk和qk′的嵌入感知相似性EmbSim被表述为

EmbSim (qk qk′) = qΤ
k Z ×Z Τqk′

 Z Τqk 2
×  Z Τqk′ 2

（19）
本 质 上 ，EmbSim(qk qk′ )= Sim(Z Τqk Z

Τqk′ ). 用

EmbSim代替余弦相似度，此处可以重新表述式（10）为

Lc =-
1
K ∑

k = 1

K

log
exp(Sim(ck c

+
k ))

∑
k′= 1

K

exp ( )Sim(ck c
+
k′ )

（20）

3　实结果分析

3. 1　实验基准

为了分析 HD-GAD 方法的优劣势，对比九种方法

并在五个数据集（Cora［15］、CiteSeer［15］、ML［15］、PubMed［15］

和 Reddit［16］）上进行性能评估比较［17］. 包括：两种传统

方法（包括基于密度估计的方法 LOF［4］和聚类方法

SCAN［18］）、基于残差估计的方法 Radar［5］、对比学习方

法 CoLA［7］、基于自编码器的方法 ComGA［19］、基于超球

面学习的方法（OCGNN［13］、AAGNN［14］、MHGL［20］和
OCGTL）.

本文采用GAT模拟所有基于GNN的基准模型，并将

数据集划分为训练集、验证集和测试集，比例为6：1：3. 确
保训练数据仅包含正常节点，以避免异常干扰，有效评

估异常检测性能 . 本文引入自适应学习率的Adam优化

器，设定学习率为 0.001，权重衰减为 0.000 5，以优化模

型 . 并测试了对几个重要参数的敏感性，包括损失权重

λl λc、簇数 K、全局超球体中心的设置和隐向量大小 d，

如表1所示 .

3. 2　主实验结果

如表 2所示，展示了本研究在各数据集及异常注入

类型下的性能，粗体字为最优结果，下横线为次优结

果 . 其实验结果表明：

（1）HD-GAD方法的卓越性能：在所有数据集和异常

类型上均表现优异，证明其在检测节点级图异常的能力 .
（2）深度学习的优越性：深度学习方法在图异常检

测任务中明显优于非深度学习或非图方法，如 LOF、
SCAN和Radar. 这凸显了结构信息的关键性 .

（3）AUC和AUPR的多角度分析：尽管AUC值在大

多数情况下均超过了 0.9，但AUPR值部分相对较低（小

于 0.6）. 是因为 AUC 主要关注异常评分在正常和异常

样本之间的排序，而 AUPR 则更加敏感于正样本 . 因

此，这两个指标从不同的角度评估性能 .
（4）HD-GAD 的普适性：与注入数据集的基线结果

相比，HD-GAD在结构和合成设置下都表现出色，可有

效地捕捉结构信息和上下文信息 .
（5）难以检测的真实世界异常：与注入的异常数据

相比，在有机数据集 Reddit 上获得良好的结果相对较

为困难 . 这提示了现实世界中异常的隐蔽性，难以仅凭

结构和上下文信息进行准确检测 .
3. 3　异常边泛化性实验

本文通过设置异常边比例 P（从 0.2 调整至 0.8）来

进行泛化性实验，以探究模型在不同级别的数据扰动

表1　数据集超参数设置

数据集

Cora

CiteSeer

ML

PubMed
Reddit

异常注入类型

Struct
Syn

Struct
Syn

Struct
Syn

Struct
Syn

Organic

λl

0.1
1

0.1
0.01
10

0.001
10

0.001
1

λc

1
0.1
0.1
10
0.1
10
10
10

0.001

K

8
8
8
6
4

10
10
6
4

c0

update
train
train

update
train
train

update
update

init.

d

32
32
32
32

256
128
16
32
32
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下的性能变化 .

如表3所示，随着异常边的比例增加，模型性能逐渐

下降，在边数与节点数比例差异较大的数据集ML中尤为

显著 . 表明与其他数据集相比，ML数据集的边数与节点

数比例差异较大，使得模型在面对较高比例的数据扰动

时性能显著下降 . 同时，这一观察结果凸显了HD-GAD模

型对数据扰动的高度敏感性，为未来研究提供了重要方

向，即进一步优化模型以增强其面对数据扰动时的鲁棒性 .

3. 4　敏感性分析实验

（1）中间层维度：从2改变到512，如图2所示 . 当d < 8

时，性能随着d的增加普遍提高，当d较大时，性能将达到

峰值 . 总体来看，当d > 256时，会存在轻微的性能下降，主

要是参数量过大数引起的过拟合问题和维数诅咒引发欧

氏距离失效 .
（2）簇数：K 从 2 变化到 10，如图 3 所示 . 当 K ≥ 6

时，性能将达到峰值，并且在峰值之前有上升趋势 . 对

于数据集CiteSeer，当K > 8时，AUC值会下降，这表明设

置太多的社区可能会带来多余的信息并损害性能 .
（3）中心模式：本文改变了定义中心 c0 的操作，如

图 4所示对于大多数数据集，初始化和训练模式的结果

是相似的，更新模式将呈现出明显的性能区别 . 由此得

出，神经网络很难学习到一个比初始化和固定的中心

更好的中心 . 然而，每个训练轮次后更新中心将显著地

改变中心并影响性能 .

表2　异常检测结果 单位：%

方法

LOF

SCAN

Radar

CoLA

ComGA

OCGNN

AAGNN

MHGL

OCGTL

HD⁃GAD⁃MHL

指标

AUC
AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR
AUC

AUPR

Cora
Struct
56.71

9.66
42.47

7.69
55.43

9.10
65.73
13.04
98.95
74.88
78.27
19.95
91.72
35.87
94.74
59.46
87.61
34.37
99.15

98.71

Syn
69.58
24.28
43.02

5.31
76.58
21.47
64.82
16.30
97.27
70.01
89.00
42.55
83.81
17.66
90.38
50.92
89.42
24.71
98.34

96.85

CiteSeer
Struct
53.88
11.56
36.56

8.91
52.33
11.94
66.28
19.19
99.68
91.12
83.32
21.45
82.53
20.60
96.12
87.99
86.48
34.72
99.79

98.44

Syn
68.67
26.96
37.17

4.92
71.43
10.20
73.71
13.11
99.34
75.70
76.82
10.88
80.31
11.15
93.95
69.19
87.12
30.29
99.45

99.24

ML
Struct
53.91
10.13
60.54

9.87
55.02
10.33
60.08
11.55
97.90
63.48
80.58
19.42
94.77
52.24
84.82
44.71
77.06
26.20
98.16

87.15

Syn
46.58
18.44
59.97

5.93
97.99
57.72
48.33

4.35
95.64
40.20
98.66
73.15
86.45
21.47
97.33
53.55
95.84
50.88
98.73

94.23

PubMed
Struct
47.64

8.65
73.39
15.58
48.71

8.60
79.73
29.30
99.69
91.78
83.62
26.10
99.88
99.12
97.12
81.80
97.77
78.35
99.90

99.89

Syn
20.98

4.81
72.17

8.25
76.04
25.64
76.98
14.30
98.34
68.15
96.79
51.55
95.91
82.35
92.78
52.86
95.68
47.95
98.89

92.11

Reddit
Organic
51.77

3.51
50.49

3.28
50.78

3.47
58.34

5.08
51.37

3.34
58.23

3.79
49.20

3.06
58.65

3.99
58.76

4.01
62.72

5.08

表3　异常边泛化性实验结果 单位：%

异常边比例P

AUC(P = 0.2)
AUC(P = 0.4)
AUC(P = 0.6)
AUC(P = 0.8)

Cora
Struct
98.97
98.79
97.74
95.56

Syn
98.12
97.98
95.57
95.66

CiteSeer
Struct
99.58
99.47
98.62
96.35

Syn
99.28
99.05
98.03
97.34

ML
Struct
97.00
96.95
95.72
94.53

Syn
97.59
97.49
96.37
94.99

PubMed
Struct
99.77
99.68
98.53
97.20

Syn
98.74
98.70
97.20
96.05

Reddit
Organic
62.54
62.46
61.13
60.82
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4　结论与展望

本文提出了一种名为HD-GAD的模型用于图异常

检测任务 . 通过一系列实验证明，HD-GAD在性能上超

越了所有最近的性能最优方法 . 未来在图异常检测领

域可更关注于异常边、子图和图检测、动态图中的异常

检测、多模态数据的异常检测的发展 .
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