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改进自适应模型池的在线异常检测算法

项秋艳，訾玲玲*，丛 鑫
（重庆师范大学计算机与信息科学学院，重庆 401331）

摘　要：　精确的在线异常检测方法是物联网行业发展的核心，其中，以复杂和动态数据流为对象的在线异常识别

是研究热点 . 现有在线异常检测方法存在处理复杂性负载过重问题，离线深度异常检测方法则存在因数据分布变化导致

概念漂移问题 . 针对上述问题，本文提出了改进自适应模型池的在线异常检测框架，该框架可以与基于自动编码器的异

常检测方法协作实现在线异常检测 . 首先，利用基于自动编码器的异常检测模型进行基本异常识别；其次，以自适应模型

池为基础，融合概念漂移检测算法准确识别概念漂移，适应动态变化的数据流，解决概念漂移现象；最后，优化自适应模

型池的模型合并方法，提升在线异常识别能力 . 实验结果表明，相比自动编码器模型的流变体和原自适应模型池算法，提

出的算法在异常检测精度指标上分别提升了20.2%和5.83%，同时，最佳精度指标高于现有在线异常检测算法约16.7%.
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Improved Adaptive Model Pools for Online Anomaly 
Detection Algorithms
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Abstract:　Accurate online anomaly detection methods are at the core of the development of IoT-related industries, in 
which online anomaly identification targeting complex and dynamic data streams is one of the important research hotspots. 
Existing online anomaly detection methods suffer from the problem of processing complexity overload, while offline deep 
anomaly detection methods suffer from the problem of concept drift due to the change of data distribution. To address the 
above problems, this paper proposes an online anomaly detection framework with improved adaptive model pooling, which 
can collaborate with autoencoder-based anomaly detection methods to achieve online anomaly detection. Firstly, the basic 
anomaly identification is carried out using the autoencoder-based anomaly detection model. Secondly, based on the adaptive 
model pool, the concept drift detection algorithm is integrated to accurately identify concept drift, adapt to the dynamically 
changing data flow, and solve the concept drift phenomenon. Finally, the model merging method of the optimised adaptive 
model pool is optimised, which enhances the capability of online anomaly identification. The experimental results show that 
compared with the flow variant of autoencoder model and the original adaptive model pool algorithm, the proposed algo⁃
rithm improves the anomaly detection accuracy indexes by 20.2% and 5.83% respectively, and meanwhile is higher than the 
existing online anomaly detection algorithms in the best accuracy indexes by about 16.7%.
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1　引言

异常检测是目前机器学习应用中的重要分支，在

众多领域都是研究热点，比如，金融行业的反欺诈、入

侵检测、机器故障等［1~3］. 准确的在线异常检测能帮助

相关人员及时察觉风险，处理异常，保障各行业稳定 .
但由于来自物联网的数据流往往具有数据量巨大且结

构多样化等特点［4~6］，如何在数据流较为复杂的情况下

在线准确识别异常是一大挑战 . 传统在线异常检测算
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法很多，例如高斯拟合等，但在面对复杂数据集时存在

一定局限性［7］. 得益于深度学习的广泛研究和应用，学

者开始探讨将深度学习应用于异常识别任务 . 基于深

度学习的异常检测技术具有强大复杂数据的处理能

力，因此，在异常检测方面取得一定进展［8］. 特别是基

于自动编码器（AutoEncoder，AE）的异常检测方法，AE
模型因无监督的性质和处理高维数据的能力被广泛使

用 . 相对于监督学习而言，无监督学习能有效避免对海

量数据标签的需求，有可能挖掘出新的异常类型［9，10］.
不过目前基于自动编码器的异常检测方法大多是离线

设置 .
离线异常检测往往会忽视数据流动态变化，即数

据项的分布会随着时间变化而改变 . 随着数据流不断

发展，即使研究人员经过大量预处理和模型训练，但仍

存在模型过时，导致模型异常检测不准确，出现概念漂

移现象［11，12］. 这种复杂和不断发展的数据流在各种现

实情况下被观察到［13，14］. 例如，气体传感器价值流，用

于监测不同气体浓度的气体泄漏 . 针对概念漂移，在现

有基于深度学习的数据流异常检测中常见方法是建立

初始模型，对模型进行增量更新［15，16］. 然而，相关研究

表明这种增量方法模型只适应最新数据点，但不管数

据流如何演变［17］. 对于数据流中的任意概念漂移，增量

方法可能无效，因为它需要一些时间来完全适应新概

念 . 同时，增量更新的效率也比较低下，因为它很快就

会忘记将来可能再次出现的概念 . 比如，有一些基于递

归神经网络（Recurrent Neural Network，RNN）的方法被

提出用于时间序列异常检测［18，19］，它们更侧重于学习

局部序列内部的时间关系和增量更新单个模型 . 如何

能在复杂数据流中，随着数据变化去维护模型，更新模

型，做到准确识别异常是目前具有挑战的问题 . 本文提

出一种改进后的自适应模型池算法（Optimize Adaptive 
framework foR online deep anomaly deteCtion Under a 
complex evolving data Stream，Optimize-ARCUS）能有效

处理数据流的复杂性和演化性，做到在线准确识别异

常 . Optimize-ARCUS算法核心是利用AE模型进行基础

异常检测，降低人工成本和解决数据流的复杂度，再利

用概念漂移自适应方法解决演化问题 .
本文的主要贡献如下：

（1）提出一种改进自适应模型池的在线异常检测

框架Optimize-ARCUS，该框架可与基于AE的异常检测

方法相结合，在复杂且不断演变的数据流中进行在线

异常检测 .
（2）通过融入概念漂移检测算法和优化模型的合

并方式改进原有自适应模型池算法 . 经消融实验证明，

这2种方法都能有效提升异常检测精度 .
（3）使用 3种先进的 AE模型对 Optimize-ARCUS框

架进行综合实验 . 在 6 个高维概念漂移数据集上，

Optimize-ARCUS的异常检测精度比AE模型的流变体、

原自适应模型池算法分别提高 20.2%和 5.83%，比现有

在线异常检测算法的最佳精度高出16.7%.
2　相关工作

2. 1　基于深度学习的异常检测算法

异常检测，又称离群点检测或新颖性检测，是各界

活跃的研究领域［8］. 异常可以被识别为与大多数其他

数据点具有不同特征的数据点，它是新的观测、某种故

障或意外的噪声等［20］. 传统的异常检测方法可分为：基

于统计的方法、基于距离的方法、基于偏差的方法、基

于密度的方法［21］. 例如，基于可扩展核密度的流数据异

常检测方法（scalable Kernel density Estimation-based Lo⁃
cal Outlier detection over large data Streams，KELOS）［22］

主要利用抽象内核中心的密度评估模型有效检测数据

中的局部离群值，通过分层区域跳跃进行局部异常值

检测（local outlier detection by STAtionary REgion skip⁃
ping，STARE）［23］，采用平稳区域跳跃更新密度和异常分

数 . 其次，基于距离的异常检测方法（NET-effect-based 
Stream outlier detection，NETS）［24］和基于局部离群因子

的异常检测方法（Memory efficient Incremental Local 
Outlier Factor detection，MILOF）［25］. 其中，NETS 主要通

过基于集合的方法来检测异常值，相似位置的数据点

会被分为一组，在组级别上进行异常检测 . 传统的方

法有一些局限性，例如，传统方法在医学图像和序列

数据集上的异常检测性能都较差，不能捕获数据中的

复杂结构 . 尤其在时间序列数据中，异常行为和正常

行为之间往往是很难精确定义，且存在不断演变现

象 . 传统方法缺乏定义良好的代表性正态边界，高维

数据的计算量大，也需要大量人工成本 . 因此，本文提

出了基于深度学习的方法 . 深度异常检测能够从时间

序列数据中学习层次识别特征，更容易准确识别

异常［2，26］.
最近深度神经网络的快速发展导致产生许多具有

不同类型方法的深度异常检测方法（例如，AE， 
RNN）［7］. 其中，自编码器由于其无监督但有效去除输

入中的噪声或异常信息的能力而得到广泛研究，取得

先进性能［27］. 比如，用于无监督异常检测的深度自编

码高斯混合模型（Deep Autoencoding Gaussian Mixture 
Model，DAGMM）［28］主要是通过 AE 来为每个输入数据

点生成低维表示和重建误差，并利用高斯混合隶属度

来检测异常 . 基于空间恢复层的无监督自动编码器检

测方法（Robust Subspace Recovery layer for unsupervised 
AutoEncoder detection，RSRAE）［29］则是在 AE 结构中增

加 RSR 层来学习非线性嵌入数据点的隐线性结构，再
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根据原始位置和映射位置之间的距离来检测异常 . 基

于投影路径重构的新颖性检测（novelty detection with 
Reconstruction Along the Projection Pathway，RAPP）［30］主
要是通过在输入空间和隐藏空间中计算比较重构误差

来检测异常，并利用AE获得隐藏空间的激活值以验证

编码和解码过程是否存在信息丢失 . 另外，一些基于深

度学习的异常检测算法，也表现出不错的检测效果，不

过，这些方法更加侧重于学习局部序列内部的时间关

系和增量更新 . 比如，基于 LSTM的多传感器异常检测

编 解 码 器 方 法（LSTM-based AutoEncoder for multi-
sensor anomaly detection，LSTM-AE）［19］和基于深度结构

的无监督序列异常检测方法（Unsupervised sequential 
Outlier detection with Deep Architectures，UODA）［31］等 .
LSTM-AE 是基于具有长短期记忆的编码器-解码器网

络，主要是学习重构“正常”时间序列行为，使用重构错

误来检测异常 . UODA 使用自编码器模型来捕捉异常

值和正常实例之间的内在差异，并将差异集成到循环

神经网络中检测异常 .
2. 2　概念漂移自适应方法

概念漂移主要指的是随着时间推移，数据并不稳

定，数据分布与输入变量和输出目标变量之间的关系

会发生变化 . 概念漂移本质上是底层数据流分布变

化［32］. 通常概念漂移可根据不同概念之间的转化形式

分为：“突变”“增量”“渐近”和“重现”的漂移［33，34］. 如

图 1所示，其中，C1和C2分别代表 2种不同概念 . 如何能

够一次性处理这 4种类型也一直是目前概念漂移自适

应领域的主要挑战 . 本文主要介绍基于AE的概念漂移

自适应方法 .

AE主要由编码器和解码器组成［35］，它与概念漂移

自适应方法结合，主要用于一些高维数据的异常检测 .
典型算法包括：无监督统计概念漂移检测（Unsuper⁃
vised Statistical Concept Drift Detection based AutoEn⁃
coder，USCDD-AE）［36］、深 度 进 化 去 噪 自 动 编 码 器

（Deep EvolVing Denoising AutoeNcoder，DEVDAN）［37］

和基于内存的流异常检测（Memory-based Streaming 
anomaly detection，MemStream）［38］、在线深度异常检

测 自 适 应 框 架（Adaptive framework foR online deep 
anomaly deteCtion Under a complex evolving data Stream，

ARCUS）［17］. USCDD-AE使用变分自编码器识别老年人

行为异常，基于家庭数据和Kullback-Leibler Divergence
的活动概率图检测概念漂移 . DEVDAN 主要使用网络

显著性（Network Significance，NS）公式来评估模型的预

测能力 . 一旦捕获公式中的值上升，就会调整模型中的

隐藏节点适应概念漂移 . MemStream 使用去噪自编码

器提取特征，当新样本到达时，重新计算异常评分，更

新 AE的权重因子 . 如果异常值超过用户设置的阈值，

则重新训练模型来适应概念漂移 . ARCUS包含概念驱

动推理和漂移感知模型池更新 2个模块，其中，概念驱

动推理侧重于评估模型的可靠性，当可靠性低于阈值

0.95时，更新模型池来适应概念漂移 .
自适应模型池算法主要是利用 AE 模型进行异常

检测，有效处理复杂和不断变化的数据流 . 但自适应模

型池算法仍存在概念漂移后新模型训练数据不够，概

念漂移判断不准确，模型合并方式有待优化等问题，本

文评估异常情况时，加入概念漂移检测技术，并利用概

念漂移警告提前存储可能发生漂移的数据 . 在模型池

自适应过程中增加基于联邦合并中可靠性较高的模型

参数占比，优化合并后的模型性能 .
3　Optimize-ARCUS框架

3. 1　基于Optimize-ARCUS的异常检测算法设计

3. 1. 1　问题设置

给定一个数据点序< X t - 1，X，X t + 1 >，代表实时数据

流，基于AE的异常检测模型M，参数为 θM. 其中，AE模

型由编码器E和解码器D组成，通过编码和解码尽可能

重构输入，即 minE，D| X−D ( )Z |2，Z = E ( )X 是输入 X

的潜在表示 . AE模型通常将给定输入的重建误差用作

X的异常分数 . 将数据流分成同等大小批次，异常检测

模型 M 无监督在线计算各个数据点的异常分数

< M ( )X t - 1；θM ，M ( )X t；θM ，M ( )X t + 1；θM >，并判断是

否为异常 . 最后，根据环境的变化来更新参数 θM 或创

建新模型，以此维护模型和自适应概念漂移 . 在这个

过程中，采用预先评估方案［39］，将测试和训练穿插于

同一批处理中，评估环境变化和批处理中数据点异常

情况（如图2所示）.
3. 1. 2　Optimize-ARCUS算法总览

Optimize-ARCUS 算法是一个在线异常检测框架，

图1　概念漂移类型

2505



电 子 学 报 2024 年

主要是对自适应模型池进行改进优化，适用于任何基

于AE的深度异常检测模型 . ARCUS管理一个模型池，

对一批数据流执行推理，更新模型池以适应批处理中

检测到的新概念 . Optimize-ARCUS 算法主要添加了概

念漂移检测算法［40，41］，优化模型的合并方式 . Optimize-

ARCUS算法的整个过程如图3和算法1所示 .
Optimize-ARCUS 算法首先利用第一批次数据创

建模型，初始化模型池，对接下来的每一批次重复评

估数据点的异常情况以及概念漂移自适应 . 当前批次

每个数据点的最终异常分数是将模型池中每个模型

的异常分数标准化并与模型信度加权来综合决定 . 模

型池的自适应步骤为：首先，根据当前批处理来评估

模型池的整体可靠性；其次，根据模型池可靠性变化

情况，利用概念漂移检测算法评估漂移情况，根据漂

移状态更新模型池，创建适应新概念的模型 . 在这个

过程中包含模型池中模型的合并，根据模型相似性的

判断采取不同合并方式 . 具体来说，如果当检测到概

念漂移发生时，Optimize-ARCUS 会利用当前发生概念

漂移的批次和概念漂移警告存储的数据创建一个新

模型适应概念漂移 . 然后，将新模型与类似的现有模

型合并以保持模型池尽可能紧凑 . 如果检测到概念漂

移警告时，Optimize-ARCUS 将会记录当前批次发生概

念漂移警告数据，但依然选择模型池中可靠性最高

的模型进行增量更新 . 若下一个批次检测到概念漂

移，会将当前批次数据与下一个批次数据一起用来

创建新模型，适应新概念 . 若下一个批次未检测到概

念漂移，会清除漂移存储数据，重置漂移状态 . 如果

未发生概念漂移但模型合适，Optimize-ARCUS 会保

留当前模型池，只更新模型池中可靠性最高的模型，

重置漂移状态 . 最后，Optimize-ARCUS 返回当前批处

理的异常分数 . 下面将详细讨论Optimize-ARCUS的异

常检测方法、概念漂移检测和模型合并优化的方式 .

3. 2　异常检测

Optimize-ARCUS 中一个模型池是由若干不同的

AE模型组成的集合｛M1，M2，…，MK｝. 它们共享架构，但

具有不同参数 . 值得注意的是，为了在有效性和效率之

间找到平衡，创建新模型，产生开销过大 . 因此，需要合

并相似模型来保证模型池的紧凑和节约资源 . 每个数

据点的最终异常分数是由模型池中每个模型的异常分

数和对应模型可靠性加权来综合确定 . 与有监督不同

的是，无监督在线异常检测无真实标签，不能立即得到

模型错误率来评估模型的可靠性 . Optimize-ARCUS 主

要是利用基于霍夫丁不等式的均差约束方法（Hoeffd⁃
ing’s inequality-basedmean difference bound）［42］计算当

图2　基于批处理和AE模型的连续异常检测

图3　Optimize-ARCUS算法总览
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前批次的采样异常分数集M（BCurr；θM）和上一个批次的

采样异常分数集 M（BLast；θM）的差异统计显著性，从而

评估模型的可靠性［26，43，44］.
定理 （基于 Hoeffding 不等式的均值差界）给定

［amin，amax］为界的独立随机变量X和Y，样本均值之差的概

率
-
X =

1
n∑

i=1

n

Xi和
-
Y =

1
m∑

j=1

m

Yj会在一定范围之内，有：

Pr{|
-
X - -

Y| ≥ ε}≤ e
-2ε2

(n-1 +m-1 )(amax - amin )2

（1）

推论 假设 X 和 Y 是模型 M 在当前批次和上一个

批次返回的异常分数，令M（BCurr；θM）和M（BLast；θM）分别

表示 X 和 Y 的异常分数集，推出概率范围，如式（2）所

示：

Pr{|
-
X - -

Y| ≥ ε}≤ e
-2ε2

(b-1 + b-1 )(smax - smin )2

= e
-bε2

(smax - smin )2

（2）
其中，b为批次大小（例如，b= |BCurr| = |BLast|），

ì

í

î

ïïïï

ïïïï

ε = |avg(M (BCurr；θM ))- avg(M (BLast；θM ))|

smax =max(max(M (BCurr；θM ))max(M (BLast；θM )))

smin =min(min(M (BCurr；θM ))min(M (BLast；θM )))

   （3）

利用推论中的概率界式（2），异常得分的样本均值

差的概率至多为RM（模型可靠性），因此，可推出单个模

型M的可靠性，如式（4）：

RM = e
-bε2

(smax - smin )2

（4）
即当异常分数最大、最小值之间差异越大，相邻批次中

总体差异越小，可靠性越高 .
最后，利用模型的可靠性，将模型池中每个模型的

异常评分标准化，并与模型信度加权来综合确定当前

批次中每个数据点的最终异常分数 . 给定模型池的一组

模型｛M1，M2，…，MK｝，以及相应可靠性｛RM1
，RM2

，…，RMK
｝，

在当前批次中每个数据点的异常分数 S，即 Cp（x）如

式（5）所示：

Cp (x)=RM i( )Mi (x；θMi
)- avg(Mi (B；θMi

))

std(Mi (B；θMi
))

（5）
3. 3　概念漂移检测

数据流随着环境的改变而演化，不可避免会产生

概念漂移 . 根据模型的可靠性推理，可推断出模型池可

靠性：给定模型池P=｛M1，M2，…，MK｝，模型池的可靠性

Rp计算如式（6）所示：

Rp = 1 - ∏
i

k

(1 - RMi
) （6）

在ACURS方法中需要创建一个新模型来适应概念

漂移，但训练一个新模型需要大量数据、时间和计算资

源，因此，可能会造成模型容易不收敛或过拟合，泛化

能力低等问题 . ACURS方法中概念驱动推理模块，核心

是计算当前数据点的异常分数以及评估是否发生概念

漂移，然而，单凭模型可靠性小于 0.95这一超参数阈值

来判断概念漂移的发生是缺乏准确性的 . 因此，本文结

合自适应模型池的特点引入概念漂移检测算法［41，42］，
进一步确定概念漂移的发生 .

概念漂移检测算法的主要思想是控制算法的在线

错误率，在Optimize-ARCUS算法中加入概念漂移检测算

法主要是控制模型池的在线不可靠性 . 如果样本数据是

稳定分布的，随着数据输入，模型池的不可靠性会逐渐下

降；当概率分布发生变化时，模型的不可靠性会上升 .

算法1 改进自适应模型池的在线异常检测算法

输入: 数据流 Ds,基于AE的异常检测模型 M, 相似性阈值 r
输出: 每个批次中数据点的异常分数 S
1. Initialize P,M(BLast; θM)//初始化模型池 P,上一个批次的采样异常

分数集

2. FOR each batch BCurr of data points from Ds DO
3. /*异常检测*/
4. Calculate M(BCurr; θM) //计算当前批次的采样异常分数集

5. /*评估模型池P的可靠性Rp和模型的可靠性RM*/    

6. ε←|avg(M(BCurr; θM) )－avg(M(BLast; θM))| //相邻批次中总体差异

7. Smax←max(max(M(BCurr; θM))－max(M(BLast; θM))) //相邻批次中最大

值之间的差异

8. Smin←min(min(M(BCurr; θM))－min(M(BLast; θM))) //相邻批次中最小

值之间的差异

9. RM ¬ e(bεsmax smin ) //模型可靠性

10. Rp ¬ 1 - ∏
i

k

(1 -RMi
) //模型池的可靠性

11.  /*概念漂移检测*/
12. Calculate Pi, Si,Pmin, Smin //不可靠性、标准差、最小不可靠性、

最小标准差

13. IF Pi + Si ≥ Pmin + 3×Smin //概念漂移发生

14.  Initialize Mnew by BCurr and warning_hist //初始化新模型

15.  Sim_model←{M1,…,MK} //相似性超出阈值 r的模型

16.  /*模型合并*/
17.  IF K>1
18.   Ms ¬ ∑

i = 1

k

merge2 (RMi
θMi

NMi
)//方式2合并相似模型

19.   Mnew*¬ (NM1
θM1

+NM2
θM2

)/(NM1
+NM2

), reset drift //方式1合

并相似模型

20.  ELSE K=1
21.   Mnew*¬ (NM1

θM1
+NM2

θM2
)/(NM1

+NM2
) , reset drift

22.  END IF
23. ELSE Pi + Si ≥ Pmin + 2×Smin //漂移警告

24.  Warning_hist ← BCurr
25.  Perform incremental update on M* with BCurr //增量更新可靠性

最高的模型 M∗
26. ELSE Perform incremental update on M* with BCurr
27. END IF
28. RETURE S
29. END FOR
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概念漂移检测算法为漂移水平设置2个阈值Warn⁃

ing和Drift，分别代表漂移警告和概念漂移发生 . Warn⁃
ing等级意味着当样本数据中的第w个数据批次输入时，

模型池的不可靠性达到了Warning值，有样本概率分布改

变的前兆，但并不确定是否一定发生概念漂移，可能是受

噪声影响 . 因此，Optimize-ARCUS算法会保存发生了漂

移的批次数据，以便后续训练适合新概念模型 . 如果后续

输入的批次没有让不可靠性降低，且当第d个数据批次输

入时不可靠性达到了Drift值，则确定样本概率分布发生

变化，为适应新样本数据，模型就将以w批次之后的数据

进行学习；如果接连输入的数据批次让不可靠性降低，

则说明漂移警告错误，并重置漂移状态 .
关于 Warning和 Drift这 2个阈值大小，是通过不可

靠性的概率分布确定，该概率表示 n个样本中的误差数

量 . 对于足够多批次，二项分布近似于具有相同均值和

方差的正态分布 . 假设当前批次有 num_batch个，记为

B，这样第 B 个批次时模型池的不可靠性就是模型池

Flase的概率观测值Pi，即 1-Rp，同时能计算此时的标准

差Si，如式（7）所示：

Si = Rp (1 - Rp )/B （7）
概念漂移水平可通过相应置信区间的置信水平来

衡量 . 如图4所示，以不可靠性Pi、最新概念漂移之后不

可靠性的最小值Pmin以及标准差Si、Smin（最新概念漂移之

后）来计算概念漂移的发生，将漂移水平 ri定义为

ri =
Pi + Si - Pmin

Smin

（8）
当 ri≥3时，表明有 99%概率模型池是不可靠的，发

生了概念漂移；当 ri≥2时，则表明有 95%概率模型池是

不可靠的，有概念漂移发生的前兆，并发出漂移警告 .

Optimize-ARCUS算法会利用模型池的可靠性变化

以及概念漂移检测算法主动检测概念漂移的发生，从

而触发模型池，创建同结构不同参数的新模型以适应

概念漂移 . 当未检测到概念漂移时，将选择模型池中可

靠性最高的模型进行增量更新；如果检测到漂移警告

时，将会记录漂移数据，保持增量更新；当发生真的概

念漂移时，才会创建新模型，并利用当前批次的数据和

漂移警告存储的数据训练新模型 . 这大大提高了新模

型的性能和概念漂移是否发生的准确性 . 当创建新模

型后，为保持模型池紧凑，通常会进行模型之间的相似

性判断，当相似性高出阈值时，模型进行相应合并 .
3. 4　模型合并

3. 4. 1　相似性判断

潜在表征Z通过基于AE的模型学习，期望包含最

少但足够的输入信息 . 如果 2 个模型显示了相同输入

的相似潜在表示，则这 2个模型被不连接的相似概念批

次更新过 . 为了消除模型池的冗余和避免过拟合，对相

似模型进行合并操作 . Optimize-ARCUS 使用中心核对

齐来测量 2个模型的相似度，该方法常被用于深度学习

模型的相似度判断［45］. 给定一个输入X和 2个模型M1、
M2，Z1、Z2分别是M1和M2学到X的潜在表征，使用线性

核L，模型相似度的计算表达如下：

CKA(LZ1 LZ2 )=
HSIC(LZ1 LZ2 )

HSIC(LZ1 LZ1 )HSIC(LZ1 LZ1 )
       

                        = ||Z T
1 Z2||

2
F /(||Z T

1 Z1||F||Z T
2 Z2||F ) （9）

HSIC 函数是希尔伯特-施密特独立准则，||·||F 为
Frobenius范数 . 经相关研究表明，在相同概念下训练模

型的相似度通常大于0.8［17］.
3. 4. 2　联邦合并

在联邦学习中，通过随机梯度下降对具有相同参数

初始化的局部模型进行优化时，参数平均已被证明等价

于梯度平均，并收敛到全局模型 . 给出2个模型M1和M2，
用于更新模型的批次数分别是 NM1

和 NM2
，参数分别是

θM1
和θM2

，由于新建模型并没有对可靠性进行评估，当只

存在一个相似模型时，将使用合并方式1，定义式（10）为
θMmerged

= (NM1
θM1

+NM2
θM2

)/(NM1
+NM2

) （10）
当存在 K（K>1）个相似模型时，针对这些模型将加

入RMK
可靠性参数进行合并，可靠性越高的模型参数占

比越大，最后得到合并模型再与新建模型Mnew合并，即

合并方式2，定义式（11）和式（12）为

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

θMmerged
= (

NM1
θM1

+NM2
θM2

)

(NM1
+NM2

)
K = 1

θMsim_merged
=

(θMnew
NMnew

+ θMmerged_sim
Nmerged_sim )

(NMnew
+Nmerged_sim )

K > 1

（11）

θMmerged_sim
=

(RM1
θM1

NM1
+ + RMK

θMK
NMK

)

(NM1
+NM2

+ +NMK
)

（12）
Optimize-ARCUS根据模型池的可靠性监控环境变

图4　漂移检测模型说明
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化，当发生概念漂移时会触发模型池更新，通过创建新

模型来适应新概念 . 同时，为节约资源和保持效率，

Optimize-ARCUS通过将新模型与超过相似阈值的最相似

模型以图3中（b）的形式递归合并，形成一个紧凑的模型池.
4　实验结果与分析

4. 1　实验设置

4. 1. 1　数据集及计算平台

本文使用了 6个含有概念漂移的高维数据集进行

综合实验，如表 1 所示 . 合成数据集由 MNIST［46］和
FMNIST［47］通过模拟不同的概念漂移类型和持续时间

生成，被广泛用于高维异常检测和数据流分类［48］.
MNIST_A 和 FMNIST_A 数 据 集 模 拟 突 变 漂 移 ，

MNIST_G 和 FMNIST_G 数据集则模拟渐进漂移 . 对于

真实数据集，GAS［49］和RIALTO［50］中概念漂移类型是未

知的 . GAS［49］是一个在气体输送平台上收集了 36个月

的数据集，包含监测 6种纯气体物质的传感器值，其中，

乙醛（CH3CHO）被选为异常目标类 . RIALTO［50］包含了

威尼斯RIALTO桥 20天中周围 10座建筑视频记录的规

范化RGB编码，建筑类设置 0为异常目标类 . 所有实验

均在 Intel（R） Core（TM） i5-12400F、32 GB RAM、1 TB 
HDD 的 Windows 系统上进行 . 深度学习算法主要在

NVIDIA RTX3060的显卡上运行，安装了Python 3.9、Py⁃
torch 1.9和TensorFlow 2.5等 .

4. 1. 2　对比算法及评价指标

在进行对比实验时，本文使用了 3种基于 AE 的异

常检测算法（DAGMM［28］、RSRAE［29］、RAPP［30］），分别实

例化Optimize-ARCUS和ARCUS［17］框架 . 并将实例化后

的异常检测算法与AE模型的流变体（sRAPP、sRSRAE、

sDAGMM）进行对比 . 未实例化模型的流变体是通过在

数据流上连续馈送传入批次来增量训练模型所得 . 为

了全面评价，将 Optimize-ARCUS 实例化算法和基于

RNN 的算法（LSTM-AE［19］的流变体）、基于 KDE 的

STARE［20］算法、基于局部离群因子的 MiLOF［25］算法来

进行对比实验 . 同时，进行不同批次对比实验、消融实

验、联邦合并计算成本实验和概念漂移自适应实验，证

明 Optimize-ARCUS 的优化效果 . 在异常检测中，异常

数据比例非常小，属于不平衡数据集，通常使用 AUC
（Area Under the Curve）作为评价指标 . AUC能有效避免

用于验证异常分数的确切阈值在不同应用背景下可能

有所不同的问题［51］.
4. 2　实验结果比较

4. 2. 1　整体算法的对比实验结果

对所有数据集，实验使用 3种基于 AE 的异常检测

算法实例化Optimize-ARCUS和ARCUS［17］框架，分别表

示 为 OARCUSRA、OARCUSRS、OARCUSDG 和 ARCUSRA、
ARCUSRS、ARCUSDG. 同时，还将这些算法与 AE 模型的

流变体及其他在线异常检测算法进行对比 . 本文分别

在真实数据集和合成数据集上以AUC评价指标为例进

行实验，结果如表 2 所示 . 通过实验表明，无论概念漂

移类型如何，Optimize-ARCUS 实例在所有数据集的在

线异常检测中都有最高准确性 . Optimize-ARCUS 实例

化后的异常检测算法与原基础模型相比，准确度高出

27.4%（OARCUSRA 在 FMNIST_A 中）. 在所有数据集的

平 均 值 上 ，准 确 度 平 均 提 升 OARCUSRA 为 20.2%、

OARCUSRS 为 23.6%、OARCUSDG 为 17.0%，与未改进的

自适应模型池算法相比，Optimize-ARCUS 的准确率最

高，高出 13.7%（OARCUSRA在FMNIST_G中）. 所有数据

集的平均值，准确度平均提升 OARCUSRA 为 6.73%、

OARCUSRS 为 6.88%、OARCUSDG 为 3.87%. 结果说明了

Optimize-ARCUS 算法的有效性，其中，RAPP 模型检测

效果最好 .
另外，本文将 Optimize-ARCUS 实例化后的异常检

测算法与 RNN 及传统方法进行比较 . 显然，无论在真

实数据集还是合成数据集中，Optimize-ARCUS 实例化

后的方法在所有数据集中达到最高准确性 . 具体来说，

Optimize-ARCUS实例的准确率比其他算法最佳准确率

高出 16.7%（OARCUSRA在MNIST-GrdRec中），在所有数

据集上，比 sLSTM-AE 平均高出 28.4%、比 STARE 平均

高出 32.6%、比 MiLOF 平均高出 42%. 本文是通过在数

据流上连续传入批次，增量训练模型得到 sLSTM-AE算

法的异常检测结果及准确率 .
4. 2. 2　不同输入批次下对比实验结果

为了测试 Optimize-ARCUS 算法的可拓展性，以及

在不同大小批次的实验效果，本文将输入批次的大小

设置为 128、256、512、1 024 以及 2 048. 目的是利用

RAPP 模型实例化 Optimize-ARCUS 和 ARCUS 算法 .
本文展示了 4 个具有代表性的数据集效果，如图 5 所

示 . 总的来说，Optimize-ARCUS 在不同大小的输入批

次中，准确率基本都有提升 . 当输入速率为 512 批次

时，无论是在真实数据集中还是在合成数据集中，表

表1　用于评估的高维和概念漂移数据流

数据集

MNIST_A
MNIST_G

FMNIST_A

FMNIST_G
GAS

RIALTO

描述

手写的数字

手写的数字

时尚物品

时尚物品

气体传感器值

一座桥附近建筑

图像

维度

784
784
784

784
128
27

概念漂移类型

突变、重现

渐近、重现

突变、重现

渐近、重现

未知

未知

异常值

任意的数字

任意的数字

随意的时尚

单品

随意的时尚

单品

乙醛

建筑类0
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现效果都比较好 . 因此，实验输入速率批次大小均

为512.
4. 2. 3　消融实验结果

为证明Optimize-ARCUS中概念漂移检测和模型合

并优化的有效性，对比了实例化模型的相应变体 .
OARCUSRADDM只涉及基于自适应模型池融入概念漂移

检测算法 . OARCUSRAMerge只涉及基于自适应模型池改

进相似模型的合并方式 . 在所有数据集上将 OAR⁃
CUSRAMerge 与 sRAPP、ARCUSRAPP 进行对比实验，结果如

图 6 所示，而其他 Optimize-ARCUS 实验结果也显示了

相似趋势 . 图 6（a）显示，与单模型的流变体相比，OAR⁃
CUSRAMerge准确率分别比 sRAPP 和 ARCUSRAPP平均提升

了 18.6% 和 5.45%. 图 6（b）显示，OARCUSRADDM 的准确

率分别比 sRAPP 和 ARCUSRAPP 平均提升了 15.9% 和

3.1%. 从 图 6 中 可 以 看 出 ，OARCUSRADDM 和 OAR⁃
CUSRAMerge相对于 sRAPP 和 ARCUSRAPP 的准确率都有所

提升 . 另外，如图 6（c）所示，针对模型合并的方式进

行对比实验，OARCUSno_Merge代表并不涉及模型合并方

法 . 通过实验，可得出 OARCUSRAMerge 基于相似性合并

实现了更高准确性，比 OARCUSno_Merge 平均提升 5.2%.
因此，基于相似度合并，能有效提高模型的准确率，

节约资源，保持模型池紧凑的同时保证适应概念

漂移 .
4. 2. 4　联邦合并计算成本实验

为了测试Optimize-ARCUS算法联邦合并时的计算

成本和资源使用情况，本文针对联邦合并模块的平均

表2　实例化AE模型总体性能比较（最高结果加粗表示）

算法

OARCUSRA
ARCUSRA

sRAPP
OARCUSRS
ARCUSRS
sRSRAE

OARCUSDG
ARCUSDG
sDGAMM
sLSTM-AE

STARE
MiLOF

数据集

MNIST_A
0.939

0.905
0.840
0.649
0.630
0.580
0.782
0.767
0.577
0.662
0.574
0.460

MNIST_G
0.931

0.902
0.815
0.668
0.638
0.526
0.652
0.648
0.565
0.772
0.576
0.434

FMNIST_A
0.877

0.823
0.603
0.630
0.624
0.515
0.632
0.615
0.612
0.622
0.574
0.460

FMNIST_G
0.906

0.769
0.726
0.569
0.532
0.448
0.671
0.656
0.514
0.630
0.566
0.494

GAS
0.901

0.884
0.814
0.585
0.550
0.536
0.495
0.440
0.435
0.408
0.635
0.589

RIALTO
0.860

0.803
0.752
0.655
0.549
0.455
0.527
0.511
0.509
0.617
0.532
0.456

              (a) 合成数据集                 (b) 真实数据集

图5　不同输入批次下对比实验结果
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消耗时间和模型池中平均生成模型数量进行实验 . 本

实 验 利 用 RAPP、RSRAE 模 型 来 实 例 化 Optimize-

ARCUS 和 ARCUS 算法，其中，Optimize-ARCUS 算法只

涉及基于自适应模型池改进相似模型的合并方式 . 展

示在 512批次输入下的实验效果，如图 7所示 . 整体上，

在实例化模型后Optimize-ARCUS算法中联邦合并消耗

时间会随着模型池中模型数量的增加而增加，且不同

模型消耗时间是不同的 . 对比 ARCUS 和 Optimize-

ARCUS算法，Optimize-ARCUS算法消耗的成本更高，但

能避免生成不必要的模型 .

4. 2. 5　概念漂移自适应实验

概念漂移自适应实验跟踪了具有已知突变漂

移的 MNIST_A 和 FMNIST_A 数据集中模型池准确率

的变化情况 . 图 8 显示了 Optimize-ARCUS 实例化

RAPP、RSRAE、DAGMM 模型的代表性结果与概念

｛C1，C2，…，Cn｝和漂移点的真实趋势 . 模型池在整个数

据流中保持较高准确率，在真实的突然漂移后，模型

异常检测的准确率在最初发生时存在短时间下落，但

后续有明显回升趋势，并在下次概念漂移到来前，准

确率保持在较高水平 . 说明Optimize-ARCUS能及时检

测并有效适应真实的概念漂移，提高异常检测精度 .
4. 3　实验结果分析

从整体性能上来看，Optimize-ARCUS 实例化不同

AE模型的效果都比未实例化流变体的效果好，最高可

高出 40%. 同时，将Optimize-ARCUS与未改进的自适应

模型池相比，Optimize-ARCUS的准确率有所提升，最高

可高出 14%. 另外，扩展到 AE 模型以外的其他先进异

常检测算法，Optimize-ARCUS 的异常检测性能有所提

升，和基于 RNN 模型的在线异常检测方法相比，

Optimize-ARCUS比其最佳准确率高出约 16%. 最后，本

文通过消融实验、不同批次下的对比实验、联邦合并计

      (a) OARCUSRAMerge, ARCUSRAPP和 sRAPP           (b) ARCUSRAPP, sRAPP和OARCUSRADDM     (c) OARCUSRAMerge, ARCUSRAPP和OARCUSno_Merge
图6　合并策略和概念漂移检测消融实验结果

            (a) 实例化RAPP模型      (b) 实例化RSRAE模型

图7　联邦合并平均消耗时间

        (a) MNIST_A漂移        (b) FMNIST_A漂移

图8　概念漂移自适应实验
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算成本实验和概念漂移自适应实验，证明 Optimize-

ARCUS 能有效处理数据流的复杂性和演化性，做到在

线准确识别异常 .
5　结论

为了在复杂且不断演变的数据流中在线识别异

常，本文提出一种改进自适应模型池的在线异常检测

框架Optimize-ARCUS. 该框架可与基于AE的异常检测

方法相结合，将 AE 模型实例化 . Optimize-ARCUS 首先

使用基于自动编码器的异常检测模型进行基本异常检

测 . 然后，为了自适应不断变化的数据流、解决概念漂

移现象，结合自适应模型池基础，引入概念漂移检测算

法进一步准确识别概念漂移，并设置概念漂移警告存

储可能发生漂移的数据，增加更多数据训练概念漂移

发生后的新模型、及时维护模型 . 最后，利用联邦学习

将模型池中相似模型进行合并，在保证模型池紧凑的

同时有效提高在线识别欺诈 . 在使用 6 个数据集的综

合实验中，实例化 Optimize-ARCUS 后的异常检测精度

比AE模型的流变体、实例化后原自适应模型池算法分

别提升 20.2%和 5.83%. 且比现有在线异常检测算法的

最佳精度高出 16.7%. 总的来说，Optimize-ARCUS 在面

对复杂多变数据流时，能自适应概念漂移，准确识别

异常 .
关于 Optimize-ARCUS 也有很多发展方向 . 首先，

本算法选择自动编码器作为默认模型来实例化自适应

模型池，主要是因为它结构简单和无监督学习机制 . 未

来研究可将 Optimize-ARCUS 扩展到 AE 之外的深度学

习模型 . 比如，生成对抗模型、递归神经网络模型等 .
值得注意的是模型相似度的概念应该针对特定模型进

行调整 . 其次，模型池中的模型结构是否可从单一模型

扩展到多种模型组合也值得探究 . 再次，在联邦合并计

算成本的实验中，Optimize-ARCUS 的平均消耗时间是

比较长的，需要减少资源成本消耗 . 最后，模型池可采

用其他自适应策略，不是从 0开始初始化模型或基于联

邦学习的模型合并 . 例如，模型的初始化和更新也可以

利用基于迁移学习的方法共享公共知识，进一步优化 .
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