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基于MILP对轻量级密码算法FBC-128的差分分析

赵 琪，樊 婷，韦永壮
（桂林电子科技大学广西密码学与信息安全重点实验室，广西桂林 541004）

摘　要：　FBC（Feistel-based Block Cipher）是入围全国密码算法设计竞赛第二轮的轻量级分组密码 . 由于它具备

算法结构简洁、安全性高及软硬件实现性能卓越等优点，备受业界广泛关注 . FBC密码算法的数据分组长度和密钥长

度至少为 128比特，记为FBC-128. 目前对FBC-128算法差分攻击的最好结果是 12轮，时间复杂度为 293.41次加密，数据

复杂度为 2122个选择明文对 . 然而，FBC算法是否存在更长的差分区分器，能否对其进行更高轮数的密钥恢复攻击仍

有待解决 . 本文基于混合整数线性规划（MILP）的自动化搜索方法，提出了“分段统计法”来求解FBC-128的差分特征 .
实验测试结果表明：FBC-128存在 15轮差分区分器，其概率为 2−121. 然后将其向后扩展 1轮，对 16轮FBC-128算法发起

密钥恢复攻击，其数据复杂度为 2121个选择明文数据量，时间复杂度为 292.68次加密 . 与已有结果相比，差分区分器和密

钥恢复攻击都提升了4轮，并且所需的数据复杂度和时间复杂度更低 .
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Abstract:　FBC (Feistel-based Block Cipher) is a lightweight block cipher selected in the second round of the Nation⁃
al Cryptographic Algorithm Design Competition. It has many advantages such as simple algorithm structure, high security 
and excellent implementation performance, and has attracted much attention in the industry. The block size and key length 
of FBC are at least 128 bits, denoted as FBC-128. At present, the best result of differential attack on FBC-128 is 12-round.
The time complexity is 293.41 encryptions, and the data complexity is 2122 chosen-plaintexts. However, it is still to be solved 
whether there is a longer differential distinguisher and higher rounds of key recovery attack on FBC. In this paper, a segmen⁃
tal statistical method is proposed to search the differential characteristic of FBC-128 based on the mixed-integer linear pro⁃
gramming technology. The results show that FBC-128 exists15-round differential distinguisher with probability 2−121. Then, 
we extend it backward by one round, and launch a key recovery attack on 16-round FBC-128.The data complexity is 2121 
chosen-plaintexts, and the time complexity is 292.68 encryptions. Compared with the existing results, the differential distin⁃
guisher and key recovery attacks are increased by 4 rounds with lower data and time complexity.
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1　引言

随着 6G通信网络技术的发展，物联网设备在各行

业实现了广泛的应用 . 许多物联网设备的应用场景为

资源受限的环境，而传统的分组密码通常软、硬件实现

要求较高，无法满足资源受限设备的数据安全需要，轻

量级分组密码算法应运而生 . 与此同时，为防范信息可

能被泄露的风险，轻量级密码算法在保证实现效率的

同时，也要达到足够的安全强度来抵御现有的攻

击 . 1991 年，Biham 等人［1］针对 DES［2］类密码算法提出

差分分析方法，通过利用高概率的差分特征来恢复密

钥 . 随后差分密码分析被广泛应用于密码分析中，成为

最基本的密码分析方法之一，同时也是衡量密码算法

安全性的重要指标 . 差分分析主要分为两步：一是寻找

到有效的差分区分器；二是利用所找到的区分器来进

行密钥恢复攻击 . 因此，差分分析的关键在于找到一条

高概率且覆盖轮数较长的差分特征 .
近年来，由于自动化分析方法具有精确度高、操

作简易，效率较高等优点，基于混合整数线性规划

（Mixed Integer Linear Programming，MILP）的自动化搜

索技术成为密码安全性分析领域应用最广泛的工具

之一 . 2011 年，Mouha 等人［3］首次将 MILP 方法应用于

求解差分（线性）活跃 S 盒数量下界，以此评估密码算

法的安全性 . 2014年，孙思维等人将 MILP 方法推广至

面向比特的密码算法的安全性评估工作［4］，并引入概

率变量来寻找最优差分特征［5］. 2017年，为了精简 S盒

的差分传播模型，Sasaki 等人［6］提出利用 MILP 方法来

进行约简，用更少的不等式来描述 S 盒的差分传播过

程 . 2019年，基于面向比特的 MILP自动化方法，Zhu等

人［7］提出了分割方法来搜索长轮的GIFT-128算法［8］差
分特征 . 在 FSE2020 会议上，Boura 等人［9］提出了新的

方法来对复杂的线性层和 S 盒进行建模，显著减少了

一些算法部件建模所需不等式数量 . 2021 年，Zong 等

人［10］改进了 MILP 模型，对有利于密钥恢复的区分器

进行搜索，以便发起更高轮的密钥恢复攻击 . 2022年，

Makarim 等人［11］使用可满足性模理论（Satisfiability 
Modulo Theories，SMT）［12］与 MILP 结合的混合搜索策

略得到了 Ascon 算法［13］更严格的差分界 . Li 等人［14］提
出“超级球”方法，实现小状态 S 盒的高效刻画 . 经过

数年的发展和完善，基于 MILP 的自动化工具在密码

分析领域应用广泛 .
2018 年，美国国家标准与技术研究院发起了轻量

级密码算法标准征集竞赛，经过了四年的研究讨论，最

终选择Ascon作为轻量级算法标准 . 同样在 2018年，中

国密码学会举办了全国密码算法设计竞赛，最终 22个

候选分组密码算法中有十个算法脱颖而出，进入第二

轮评选，其中包括轻量级分组密码算法 FBC［15］. 由于

FBC 算法结构简洁，实现高效，安全性高，受到了广泛

关注 . 算法设计者借助 MILP 工具证明其可以抵抗差

分、线性、不可能差分以及积分分析 . 2019 年，Ren 等

人［16］采用分支定界方法［17］找到FBC-128算法的11轮差

分区分器，并发起了 12轮密钥恢复攻击，其时间复杂度

和数据复杂度分别为 293.41和 2122. 2022 年，张毅［18］等人

寻找到FBC-128算法 9轮截断不可能差分，并发起了 13
轮的不可能差分攻击 . 是否可以寻找到 FBC算法更高

轮的差分区分器，进行更高轮的密钥恢复攻击，仍然亟

待进一步的研究 .
为提高差分特征的搜索效率，本文采用“分段统计

法”对长轮差分特征分段进行搜索 . 最终我们寻找到15
轮 FBC-128算法差分区分器，概率为 2−121. 基于该差分

区分器向后扩展一轮，发起了 FBC-128 算法的 16 轮密

钥恢复攻击，时间复杂度为 292.68次 16轮加密，数据复杂

度为 2121个明文对 . 相比于文献［16］中的结果，在时间

复杂度和数据复杂度更低的情况下，将攻击的轮数提

高了四轮 . 目前对 FBC-128 算法的分析结果如表 1
所示 .

2　预备知识

2. 1　符号说明

本文涉及到的符号、运算符含义如下所示 .
R:  加密轮数;
n:  分组大小;
m:  主密钥长度;
w:  字宽度;
Fi:  第 i个轮函数,0 ≤ i ≤ 2R - 1;
Ki:  第 i个轮密钥,0 ≤ i ≤ 2R - 1;
X i

j :  第 i轮的第 j个字,0 ≤ i ≤ R,0 ≤ j ≤ 4;
S:  S盒操作;
⋘:  循环左移;
||:  连接操作;
Å:  异或操作;
&:  与操作 .

表1　FBC⁃128算法分析结果

分析方法

差分分析

线性分析

不可能

差分分析

不可能

差分分析

差分分析

区分器

轮数

11
10
7

9
15

攻击轮数

12
11
11

13
16

时间

复杂度

293.41

2122.54

294.54

2122.96

292.68

数据

复杂度

2122

284

2127

2126

2121

文献

[16]
[16]
[16]

[18]
本文
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2. 2　FBC算法简介

FBC算法主要包含三个版本，分别是FBC128-128，
FBC128-256，FBC256-256. 本文主要关注分组大小和密

钥长度均为 128 比特的 FBC 算法版本，记为 FBC-128.
各版本的主要参数及迭代轮数如表2所示 .

（1）　算法结构

FBC算法采用了 4路两重Feistel结构，算法主体结

构如图1所示 .

考 虑 第 i(0 ≤ i ≤ R) 轮 的 加 密 过 程 ，

(X i
0 X

i
1 X

i
2 X

i
3 )Î(Fw

2 )4 和 (Y i
0 Y

i
1 Y

i
2 Y

i
3 )Î(Fw

2 )4 分别表示

第 i轮的输入和输出状态，F2i 和F2i + 1 表示第 i轮的轮函

数，k2i Î Fw
2 和 k2i + 1 Î Fw

2 表示第 i轮的轮密钥，则第 i轮的

加密过程可表示如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

Y i
0 = F2i (X i

0 k2i )ÅX i
1

Y i
1 = F2i + 1 (X i

3 k2i + 1 )ÅX i
2ÅX i

0

Y i
2 = F2i (X i

0 k2i )ÅX i
1ÅX i

3

Y i
3 = F2i + 1 (X i

3 k2i + 1 )ÅX i
2

（1）

（2）　轮函数F
FBC 算法的轮函数 F主要由子密钥加、列变换、行

变换三个步骤组成 .
（a） 子密钥加：子密钥异或轮函数的输入状态；

（b） 列变换：记 u 和 v 分别为列变换操作的输入和

输 出 ，首 先 将 其 按 照 字 长 w 分 为 四 部 分 ，即 u =
u0||u1||u2||u3，v = v0||v1||v2||v3，随后进行以下操作：

v0 [ j]||v1 [ j]||v2 [ j]||v3 [ j]= S(u0 [ j]||u1 [ j]||u2 [ j]||u3 [ j])   （2）

其中，0 ≤ j ≤ w/4 - 1，S为4比特S盒代换，如表3所示 .

（c） 行变换：Lst (v)= vÅ(v ⋘ s)Å(v ⋘ t)，其中 st 的取

值与字长w有关，FBC-128版本中 st分别取3和10.
由于本文只考虑单密钥情况下 FBC-128密码算法

的差分分析，故对密钥扩展算法不再赘述 . 关于FBC算

法的详细信息，可参考文献［15］.
3　基于MILP的FBC单密钥差分搜索模型

3. 1　面向比特的MILP自动化搜索方法

混合整数线性规划是一类线性规划问题，主要求

解给定线性约束条件下目标函数的最大值或最小值，

并且规定部分或全部变量为整数值 . 近年来，MILP 技

术被广泛应用于密码算法的安全性评估，其中心思想

是通过不等式来刻画密码算法的各个部件密码特性，

建立 MILP 模型 . 例如在差分分析中，需要对算法的每

个部件构建差分传播模式，通过搜索最小活跃 S盒数或

者高概率差分特征，评估密码算法是否能抵抗差分分

析，发起相应的密钥恢复攻击 . 本文基于FBC算法的结

构，构建了面向比特的 MILP 模型，用于搜索 FBC 算法

的差分区分器，与面向字的自动化搜索模型相比，结果

更加精确、有效 . 以下详细介绍本文中FBC算法各个部

件差分传播模式的不等式建模方法 .
（1）　异或操作

假设异或操作运算表示为：c = aÅb，使用以下 4个

不等式来描述异或操作的差分传播模型，相比于文

献［4］中所使用的建模方法，减少了一个不等式和一个

虚拟变量 .
ì

í

î

ïïïï

ï
ïï
ï

a + b + c - 2 ≤ 0
a - b - c ≤ 0
b - a - c ≤ 0
a + b - c ≥ 0

（3）

（2）　S盒

FBC算法的非线性部件使用一个 4比特 S盒，其差

分分布表（Differential Distribution Table，DDT）如表 4
所示 .

要对 S 盒的差分传播过程进行描述，需要对 DDT
表中所有可能的差分传播模式进行刻画，本文主要采

用文献［4］中凸包建模方法得到不等式模型 . 输入差分

和输出差分可表示为 (x0 x1 x2 x3 )和 (y0 y1 y2 y3 )，其

中 xi yi 均为 0-1 变量（0 ≤ ij ≤ 4）. 根据 DDT 表，可能的

非 0概率只有三种：20，2−2，2−3，因此可引入两个 0-1变量

表2　FBC算法参数

版本

FBC128-128
FBC128-256
FBC256-256

分组

长度n

128
128
256

主密钥

长度m

128
256
256

字宽度w

32
32
64

迭代

轮数R

48
64
80

1

i
X

2

i
X 3

i
X

2i
k

2 1i
k +

0

i
Y
0

i
Y

0

i
Y

1

i
Y

2

i
Y

3

i
Y

0

i
X

2i
F

2 1i
F +

 
图1　FBC算法结构图

表3　FBC算法的S盒代换（十六进制）

x

S(x)
x

S(x)

0
5
8
2

1
A
9
7

2
F
A
C

3
4
B
D

4
9
C
3

5
E
D
6

6
B
E
1

7
8
F
0
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(p0 p1 )来表示概率：

(p0 p1 )=

ì

í

î

ïïïï

ïïïï

(00)概率为20

(10)概率为2-2

(11)概率为2-3

（4）

对于 S盒的每一个可能的差分传播模式，均可用十

维向量 (x0 x1 x2 x3 y0 y1 y2 y3 p0 p1 )来表示，含义为

从输入差分 (x0 x1 x2 x3 ) 经过 S 盒传播到输出差分

(y0 y1 y2 y3 )的概率为 2-(2p0 + p1 ). 将 S盒中所有可能的差

分传播模式均用此方法表示，即可得到 S盒的所有可能

点的集合 . 利用 SageMath 工具［19］中的 inequality_gener⁃
ater方法，可生成包含有350个不等式的不等式集合，其

刻画了所有可能差分传播模式，同时排除所有不可能

差分传播模式 .
由于该不等式集合中包含许多冗余不等式，且不

等式数量过多时会影响到模型的求解效率，因此需要

对不等式模型进行约简，保持模型准确的同时减少不

等式的数量 . 本文采用文献［6］中的MILP约简方法，其

相比于文献［4］中的贪心算法效率更高，得到的不等式

数量更少 . 最终得到 21个不等式来描述 FBC算法 S盒

的差分传播 . 不等式形式如下所示：

a0 x0 + + a9 x9 + a10 ≥ 0 （5）
其中，ai ÎZ0 ≤ i ≤ 10.

（3）　额外条件

假设首轮的输入差分变量用 (x0 x1 x127 )来表

示，模型中根据需要针对输入差分添加额外的约束条

件 . 在不指定输入差分时，需要确保输入差分不全

为0，即

∑
i = 0

127

xi ≥ 1 （6）
假设要指定输入变量的差分值为 (v0 v1 v127 )，

则需添加以下128个约束条件：

ì

í

î

ï
ïï
ï

ï
ïï
ï

x0 = v0

x1 = v1


x127 = v127

（7）

（4）　目标函数

FBC 算法中的差分特征概率主要由非线性部件 S
盒产生，模型中R轮差分特征概率可表示为

2
-∑

i = 0

R - 1∑
j = 0

15

(2p16i + j
0 + p16i + j

1 )

因此目标函数设为

min∑
i = 0

R - 1∑
j = 0

15

(2p16i + j
0 + p16i + j

1 ) （8）
算法 1中描述了基于比特的MILP差分特征搜索模

型的建模方法，建模完成后可使用 Gurobi 求解器［20］进
行求解 .

3. 2　分段统计法

根据差分特征的级联定义，如果一个 r1 轮概率为

p1 的差分特征的输出差分，与另一个 r2 轮概率为 p2 的

差分特征的输入差分一致，则可以连接这两个差分特

征获得一个 (r1 + r2 )轮概率为 p1 ´ p2 的差分特征 . 因此

要提高差分特征的搜索效率，可以采用分段统计法，将

R轮差分特征搜索模型分割为 n个子模型，每个子模型

搜索 ri 轮的差分特征（∑
i = 0

n - 1

ri = R），通过差分特征的级联

串联各个子模型的结果，最终得到长轮差分特征 . 算法

2中对分段统计法进行阐述 .
以搜索FBC-128算法R轮的差分特征为例，对分段

统计法进行详细介绍：

（1） 确定 n 个模型求解 FBC-128 差分特征的轮数

算法11　　基于比特的MILP差分特征搜索模型

输入:轮数 r,输入差分值d = (d0 d1 d127 )

输出:r轮差分特征β = (β0 β1 βr )、概率DP

设定目标函数

设定初始输入差分约束条件

FOR i = 0 TO r - 1 DO:
  设定异或及分支约束条件

  设定S盒约束条件

  设定线性层约束条件

设定Binary变量

求解模型,获取各个变量的值

返回 r轮差分特征β = (β0 β1 βr )以及概率DP

表4　FBC算法S盒差分分布表

0
1
2
3
4
5
6
7
8
9
a
b
c
d
e
f

0
16
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

1
0
4
0
4
4
0
0
4
0
0
0
0
0
0
0
0

2
0
0
4
0
0
0
2
2
0
4
0
0
0
0
2
2

3
0
2
0
2
0
2
2
0
2
0
2
0
0
2
2
0

4
0
0
0
0
4
4
0
0
0
0
0
0
2
2
2
2

5
0
4
0
4
0
0
0
0
0
0
0
0
2
2
2
2

6
0
0
4
0
0
0
2
2
0
0
0
4
2
2
0
0

7
0
2
0
2
0
2
2
0
2
0
2
0
2
0
0
2

8
0
0
0
0
0
0
0
0
4
4
4
4
0
0
0
0

9
0
0
0
0
0
0
0
0
2
2
2
2
2
2
2
2

A
0
0
4
0
0
0
2
2
4
0
0
0
0
0
2
2

B
0
2
0
2
0
2
2
0
0
2
0
2
2
0
0
2

C
0
0
0
0
4
4
0
0
0
0
0
0
2
2
2
2

D
0
0
0
0
4
0
0
4
2
2
2
2
0
0
0
0

E
0
0
4
0
0
0
2
2
0
0
4
0
2
2
0
0

F
0
2
0
2
0
2
2
0
0
2
0
2
0
2
2
0
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(r0 r1 rn - 1 )，且∑
i = 0

n - 1

ri = R.
（2） 初始化 β用于存放搜索到的 R轮差分特征，初

始化DP = 1用于保存R轮差分特征的概率 .
（3） 生成并求解首个 MILP 模型，根据模型的解获

取 r0轮的差分特征Γ0 = (β0 β1 βr0
).

（4） 依次生成并求解第 i(1 ≤ i ≤ n - 1)个MILP模型 .
将第 i - 1个模型获得的差分特征中的输出差分 βm 指定

为第 i个模型的输入差分，根据模型的解获取 ri 轮的差

分特征 Γ i = (βm βm + 1 βm + ri
) 及其概率 DP i，其中 m =

∑
j = 0

i - 1

rj. 将Γ i写入数组β中，并更新DP =DP ´DP i.
（5） 在所有 n个模型求解完毕后，输出 R轮差分特

征 β及其概率 DP. 若 DP > 2-128，则认为该差分特征 β

有效 .
3. 3　15轮FBC-128差分区分器

使用传统 MILP方法搜索 R轮差分特征时，通常会

构建单个R轮差分特征搜索模型，求得最优的R轮差分

特征 . 然而在实际应用中，随着轮数的增加，模型中不

等式规模会相应地扩大，受限于求解器有限的计算能

力，可能无法在合理时间内得到有效解 . 应用传统

MILP 搜索方法进行测试：经过近 21 h 的搜索，可得到

FBC-128算法 9轮概率为 2-102的差分特征；然而搜索 10
轮差分特征时，耗费近 120 h所得到的差分特征概率最

高到 2−193，距离有效差分区分器（差分特征概率大于

2−128）尚有较大差距 . 因此在合理时间内，用传统 MILP
方法最多得到FBC-128算法的9轮差分区分器 .

采用分段统计法寻找 FBC-128 算法的差分特征 .
考虑到当前最长区分器为 11 轮，将总搜索轮数 R 设定

为 15轮，分段数定为三段，枚举所有的分段搜索方案并

进行实际测试 . 为保证搜索效率，设定前两个分段的轮

数小于 8，第三段的轮数小于 7，此时的“三段式”分段方

案共有 21种，如表 5所示 . 在测试当前方案时，一旦发

现区分器概率小于随机置换概率，则终止该方案并对

当前差分区分器的轮数及其概率 p进行记录 .
搜索结果表明：“三分段”模式下的所有候选方案

中，仅在 6+5+4 及 5+6+4 两种分段方案下可得到 15 轮

差分区分器，概率为 2−121. 继续采用 6+5+5 及 5+6+5 两

种方案寻找 FBC-128 算法的 16 轮差分区分器，其概率

会小于随机置换概率，因此应用“分段统计法”得到的

最长差分区分器为 15 轮 . 经对比，二者仅在首轮输入

差分值有所区别，在分段方案 6+5+4 下得到的 15 轮差

分区分器可见表 6，在 5+6+4 分段方案下，输入差分值

为（00000000 00080000 04881202 00800208）.

4　16轮FBC-128算法密钥恢复攻击

针对FBC-128算法，应用表6中的15轮差分区分器

(D in Dout )向后扩展一轮发起 16 轮密钥恢复攻击，其中

输 入 差 分 D in = （00000000 00080000 848a1486 
00800208），输 出 差 分 Dout =（812809a2 4c1f4b32 
80080880 4c1f4b32）. 密钥恢复步骤如下：

步骤 1 确定要恢复的第 16 轮的子密钥 . 在 FBC
第 16轮加密过程中，共涉及到 64比特子密钥 . 因此，候

选子密钥共有 264 个可能值，对应设立 264 个计数器

δ i 0 ≤ i ≤ 264，并初始化清零 .

算法22　　分段统计法

输入:n个MILP模型搜索差分特征的轮数 r0 r1 rn - 1

输出:R轮差分特征β = (β0 β1 βR ),概率DP

初始化β、DP

生成并计算 r0轮FBC-128差分特征模型

求解模型得到 r0轮差分特征Γ0 = (β0 β1 βr0
)以及对应概率DP0

FOR i = 1 TO n - 1 DO:
  设定输入差分为βm,m =∑

j = 0

i - 1

rj

  生成并求解 ri轮FBC-128差分特征模型

  求解模型得到 ri轮差分特征Γ i = (βm βm + 1 βm + ri
)m =∑

j = 0

i - 1

rj以

及对应概率DP i

  更新β、DP

返回R轮差分特征β及其概率DP 表5　FBC⁃128算法的分段统计法测试结果表

方案编号

1
2
3
4
5
6
7
8
9

10
11
12
13

14
15
16
17
18
19
20
21

分段方案

2+7+6
3+6+6
3+7+5
4+5+6
4+6+5
4+7+4
5+4+6
5+5+5
5+6+4

5+7+3
6+3+6
6+4+5
6+5+4

6+6+3
6+7+2
7+2+6
7+3+5
7+4+4
7+5+3
7+6+2
7+7+1

实际搜索轮数

2+7+3=12
3+6+1=10
3+7=10
4+5+3=12
4+6+3=13
4+7+1=13
5+4+4=13
5+5+3=13
5+6+4=15

5+7=12
6+3+4=13
6+4+3=13
6+5+4=15

6+6+1=13
6+7=13
7+2+4=13
7+3+2=12
7+4+1=12
7+5=12

─
─

-log2 p

2+59+54=115
4+77+30=111
4+109=113

12+50+58=120
12+59+54=125
12+77+27=116
18+35+61=114
18+48+53=119
18+58+45=121

18+85=103
26+27+64=117
26+42+58=126
26+50+45=121

26+67+31=124
26+76=102
32+30+64=126
32+47+42=121
32+60+28=120
32+83=115

─
─
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步骤 2 均匀随机地选取 2121个明密文对 (mc)和

(m'c')，其中 mÅm' = D in，cÅc' = Dout. 若 m 和 m' 为错误

对，则舍弃 . 比如根据FBC算法结构和其 S盒的差分分

布表，有如下结论：经过 S盒后，S(X150 )的值只能取 2，
8，9，b，d，f；S(X151 )的值只能取 0；S(X152 )的值只能取

3，4，7，b，c，f；S(X153 )的值只能取 0；S(X154 )的值只能取

2，3，6，7，a，b，e，f；S(X155 )的值只能取 0；S(X156 )的值只

能取 1，3，5，7，b，f；S(X157 )的值只能取 3，7，8，9，d，e；
S(X158 )的值只能取 0；S(X1525 )的值只能取 3，7，8，9，d，
e；S(X1526 )的值只能取 1，3，5，7，b，f；S(X1527 )的值只能

取 3，4，7，b，c，f；S(X1528 )的值只能取 2，3，4，5，9，a，c，f；
S(X1529 )的值只能取 4，5，6，7，9，b，c，e；S(X1530 )的值只

能取 1，2，6，a，d，e；S(X1531 )的值只能取 2，3，6，7，a，b，
e，f. 密文对差分值 (cc′ )通过逆线性变换即可得到第 15
轮的 S盒组件输出差分，通过对比其差分值是否符合以

上的条件可以筛选掉错误对 .
在过滤后，剩余大概 232.68个可能的输出差分值 . 使

用每一个可能的子密钥值进行第 16轮的解密，得到第

15 轮的密文 c11 和 c'11，若其满足 c11Åc'11 = Dout，则将对

应计数器值加一 .
步骤 3 确定计数器 Tδ的值，期望值为 N ´ p，若符

合期望值则猜测目标部分子密钥的值为 δ.
复杂度分析基于 15 轮区分器的 16 轮差分攻击数

据复杂度为 2121，时间复杂度为 264 ´ 232.68 /16 = 296.68 /16 =
292.68.
5　结束语

本文基于MILP技术，针对FBC-128算法，提出了一

种“分段统计法”的自动化搜索策略，提高了模型的搜

索效率，给出了FBC-128算法抗差分密码分析的安全性

评估 . 结果表明：FBC-128算法存在概率为 2−121的 15轮

差分区分器 . 进一步，我们将 15 轮差分区分器向后扩

展 1轮，对 16轮 FBC-128算法发起密钥恢复攻击，所需

的数据复杂度为 2121个选择明文量，时间复杂度为 292.68

次 16 轮加密 . 尽管攻击未能威胁到全轮 FBC 算法，但

相比于已有结果，本文得到的差分区分器更长，且只需

要更低的数据复杂度和时间复杂度就能够实现更高轮

的密钥恢复攻击 .
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