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RWK-GNN：基于特征增强与子核分解的非平衡图欺
诈检测算法

于浩淼，刘 炜，孟流畅，陈开睿，宋 友*

（北京航空航天大学软件学院，北京 100191）

摘　要：　金融欺诈对经济和社会稳定造成了严重的威胁，因此开发有效的欺诈检测算法对于保护金融系统的完

整性至关重要 . 目前已有多种基于图学习的欺诈检测算法应用于实际场景当中，这些方法或针对图的结构信息开展

分类，或通过图卷积神经网络学习节点的嵌入式表示进行欺诈检测工作，关注角度相对单一，无法完备地在非平衡多

关系图上开展欺诈检测分析 . 针对以上问题，本论文提出了一种结合随机游走下的特征增强与子核分解的图神经网

络欺诈检测算法（Random Walk feature enhancement and Kcore subkernel decomposition Graph Neural Network，RWK-

GNN），该算法能够高效地挖掘出多关系不平衡图中节点层级与全局网络层级的拓扑信息，并通过子核分解算法优化

图结构特征在社区演进角度上的传播与聚合，最终完成欺诈检测与识别 . 为验证RWK-GNN算法性能，本文使用了图

神经网络欺诈检测任务常用的公开数据集进行模型训练与测试 . 实验结果表明，在同一评价指标下，该方法较相关机

器学习算法与图神经网络算法有着较大提升，与CARE-GNN算法相比，该方法的AUC值提升了 17%；与PC-GNN算法

相比，该方法的AUC值提升了8%；与SIGN算法相比，该方法的AUC值提升了7%.
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RWK-GNN: Fraud Detection for Imbalanced Graphs with Feature 
Enhancement and Subkernel Decomposition
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Abstract:　Financial fraud poses a serious threat to the economic and social stability, making the development of ef⁃
fective fraud detection algorithms crucial for safeguarding the integrity of the financial system. Currently, various graph-

based fraud detection algorithms have been applied in practical scenarios. These methods either classify based on the struc⁃
tural information of graphs or utilize graph convolutional neural networks to learn embedded representations of nodes for 
fraud detection. However, these approaches have relatively narrow perspectives and cannot comprehensively analyze fraud 
detection on imbalanced multi-relational graphs. To address these issues, this paper proposes a RWK-GNN (Random Walk 
feature enhancement and Kcore subkernel decomposition Graph Neural Network), which efficiently extracts topological in⁃
formation at both the node level and the global network level in imbalanced graphs with multiple relationships. It optimizes 
the propagation and aggregation of graph structural features from the perspective of community evolution through subkernel 
decomposition algorithm, ultimately achieving fraud detection and identification. To validate the performance of the RWK-

GNN algorithm, this study employs commonly used public datasets for graph neural network fraud detection tasks in model 
training and testing. Experimental results demonstrate significant improvements of this method over other machine learning 
algorithms and graph neural network algorithms in terms of the same evaluation metrics. Compared to the CARE-GNN al⁃
gorithm, the proposed method achieves a 17% increase in AUC value. Compared to the PC-GNN algorithm, the proposed 
method achieves an 8% increase in AUC value. Moreover, compared to the SIGN algorithm, the proposed method achieves 

  收稿日期：2024-04-17；修回日期：2024-08-26；责任编辑：覃怀银
*通讯作者：宋友



第 10 期 于浩淼:RWK-GNN：基于特征增强与子核分解的非平衡图欺诈检测算法

a 7% increase in AUC value.
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1　引言

近年来，随着人工智能、大数据和深度学习等计算

机技术的持续迭代和日益成熟，与数字技术紧密相关

的金融领域也在快速发展，并推动着传统金融行业向

线上模式发展 . 逐步体系化的线上金融模式为企业和

用户带来了便利，但同时也助长了欺诈行为的发生 . 北

京金融信息化研究所发布的《金融反欺诈与大数据风

控研究报告（2023年）》［1］指出自 2020年以来，我国电信

网络诈骗案件数量不断增多，涉及财产损失不断增加，

涉诈金额数量超过百亿 . 金融欺诈不仅威胁着个体用

户的财产安全，同时还严重损害了金融机构的信用程

度与社会经济大环境，无论是在个人层面还是社会层

面，都已成为了亟待解决的重要问题 .
为了应对日益严峻的金融欺诈攻势，多种反欺诈

算法被应用于实际业务场景，这些算法主要可以分为

基于专家知识的欺诈检测算法，基于数据挖掘的欺诈

检测算法和基于图的欺诈检测算法 . 基于专家知识的

欺诈检测算法依赖于专家经验规则的总结而展现出较

高的业务可解释性，在检测欺诈行为的同时，该算法能

够清晰地揭示判别欺诈风险的原因 . 然而，该算法面临

的一个显著问题是其难以适应业务场景的快速迭代，

导致难以及时迁移和更新规则 . 基于数据挖掘的欺诈

检测算法则通过决策树、机器学习分类模型等方法对

海量客户特征进行深入分析，从而完成欺诈风险的判

别，这种算法能够随着业务场景的变迁灵活调整参数，

展现出较高的灵活性和高效性 . 基于图的欺诈检测算

法依赖于人工神经网络来实现欺诈风险的检测，进一

步提升了识别的准确率，但以上两种方法均缺乏足够

的业务可解释性［2］.
本文对以上的研究方法分析发现，现有的方法虽

然能够通过神经网络模型利用数据当中的图结构信

息，但仍然存在着一些不足，上述方法主要侧重于挖掘

用户个体的特征信息，而对于社群内不同个体之间存

在的多种复杂关联与交互信息的利用相对有限 . 此外，

在进行欺诈检测时，上述方法均未考虑欺诈行为和模

式的复杂性和多变性 . 实际上，随着社会的不断发展和

技术的更新迭代，欺诈组织及其行为模式逐渐呈现出

团伙化和隐蔽化的趋势，导致单一场景下的欺诈检测

模型的分类与预测结果不佳 .
在当前工作的基础上，为了结合实际当中金融欺

诈组织与模式的多样性，有效挖掘社群中个体间的关

联信息，本文提出了基于特征增强与子核分解的非平

衡图欺诈检测算法RWK-GNN（Random Walk feature en⁃
hance and Kcore subkernel decomposition Graph Neural 
Network）. 该算法通过多关系特征集成方法对图节点

特征进行挖掘，进而丰富节点嵌入表示，同时通过子核

分解和邻域采样从社区演进和广度双视角出发深度挖

掘图结构信息，并通过图神经网络完成采样后邻域节

点信息向目标节点信息的聚合 .
2　相关工作

2. 1 基于专家知识的欺诈检测

基于专家知识的欺诈检测算法通过基于规则的专

家系统架构开展在金融等领域方面的反欺诈工作 . 该

方法通过行业内专家人为集成若干反欺诈规则形成规

则池，并使用逻辑关系运算对规则池当中的规则进行

集成汇总 . 20 世纪 90 年代欺诈检测系统 TRAP［3］是基

于专家规则构建的典型系统代表，此类系统通过可重

用的专业知识模型库，以规则匹配的方式从大量交易

当中筛选出可疑交易，完成反欺诈工作 .
随着时代和技术的不断发展，以及欺诈模式的不

断变化，基于专家知识的欺诈检测算法所需规则数量

也在不断增加 . 为了更高效且精准地进行欺诈检测，

Vatsa等［4］引入了博弈论等数学方法来提高欺诈检测系

统的性能，将欺诈行为与检测系统设计为两个模型之

间的相互重复博弈，以取得最大化收益 . 现有基于专家

知识的欺诈检测算法主要基于 Liu 等［5］提出的 Rete 算

法，将规则池当中的专家规则编译为 Rete 网络来进行

与事实的匹配 . 此外，针对欺诈检测规则的管理问题，

Gianini 等［6］提出了一种基于 Shapley 值的规则量化原

则，通过对规则的贡献程度开展排名来进行规则池的

管理与规则评估工作 .
2. 2　基于数据挖掘的欺诈检测

在当前金融市场环境下，随着互联网大数据等信

息技术的不断发展，研究人员提出了基于数据挖掘的

欺诈检测算法 . 相比于基于专家知识，基于数据挖掘的

欺诈检测算法能够从大批量的历史数据当中自动捕获

异常交易记录，同时挖掘暂未定义的新欺诈类型［7］，能
够更为高效地处理和筛选海量数据 . 其中，Kokkinaki
等［8］提出了采用决策树与布尔逻辑函数结合的方法对

金融交易当中的消费行为进行分析，并通过聚类算法

完成对欺诈行为的识别检测 . Soemers等［9］将欺诈检测
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设为奖励进行建模，通过增量回归树学习器创建具有

与前者类似的预期奖励的交易集群，从而进行动态地

检测信用卡欺诈行为 .
2. 3　基于图的欺诈检测

在金融服务当中用户间的互动十分丰富，且用户

自身所展示的信息也非常多面，这些交互数据形成了

一个大型的多视图网络，这些特质是上述方法无法充

分利用的 . 随着深度学习的不断发展以及图神经网络

（Graph Nerual Network，GNN）的提出，研究人员在金融

欺诈检测领域引入了相关方法，形成了基于图的欺诈

检测算法 . 此类算法能够针对用户、交易行为与交易方

等共同构建形成的网络拓扑结构进行挖掘，进而构建

相关的特征嵌入表示用于下游欺诈检测与交易行为

分类 .
在基于图结构数据的金融欺诈检测方面，Liu等［10］

提出了 GEM 算法来自适应地从“帐户-设备”异构图中

学习判别嵌入表示来进行恶意帐户检测 . 随着注意力

机制的出现与发展，部分金融欺诈模型引入该方法提

升模型性能，Wang 等［11］提出了一种半监督 GNN 模型

Semi-GNN，并在模型当中引入了分层注意力机制，在更

好地关联不同邻居和视图的同时使模型具有可解释

性 . 随着金融欺诈方式的发展，目前许多欺诈行为具有

一定的伪装性，致使图数据出现关系特征与上下文不

一致等情况，针对这些问题，Liu等［12］提出了GraphCon⁃
sis模型，通过设计一致性评分来对不一致的邻居节点

进行过滤，同时学习样本节点的关系注意力权重，从而

应对图当中所存在的不一致问题；Li等［13］提出了 NFE-

GNN 模型，该方法通过计算特征相似度对噪声信息进

行过滤等方法增强欺诈类数据的特征信息，从而较好

地应对数据噪声问题 .
3　RWK-GNN方法

本文提出了在标签不平衡的情况下，基于多关系

图特征集成与子核分解的 RWK-GNN 欺诈检测算法 .
该算法模型主要包括多关系图特征集成层、子核分解

层、节点邻域采样层以及特征信息聚合层四部分，具体

算法架构如图1所示 .

其中多关系图特征集成层能较好解决数据集中手

工提取的原始特征反馈信息匮乏、无法体现欺诈模式

结构特征等问题；子核分解层从社区演进的角度出发，

考虑图的稠密子图以及节点的连通性，将图按照节点

的核心影响程度进行子图分解，通过边集迭代缩小的

方式保留了节点的重要程度，用于后续特征信息的聚

合；邻域节点采样层针对标签不平衡情况对节点的邻

域进行过采样或欠采样，并引入节点特征空间上的相

对距离，在相似的欺诈节点间构造新的邻域关系；特征

信息聚合层通过构造特征聚合器完成深层次纵向特征

信息的聚合，输出的节点嵌入表示结果用于下游的欺

诈分类与检测等工作，完成对用户网络当中个体节点

的欺诈风险判定 .
3. 1　多关系图特征集成层

在多关系图数据集中，各节点具有初始的特征信

息，并使用嵌入向量表示 . 大部分数据集的节点嵌入向

量为手工提取特征，这些特征包含的信息倾向于反馈

节点层面即用户个体的信息，而没有完备考虑图的复

图1　RWK-GNN模型总体架构
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杂结构特征信息 . 针对该问题，本文提出了多关系图特

征集成层来挖掘和集成多关系图当中各节点在个人角

度和网络角度的综合特征信息 . 多关系图特征集成层

主要包括随机游走特征挖掘算法与多关系图特征集成

方法，其中随机游走特征挖掘算法通过在关系图上构

造随机游走序列的方式学习节点在图当中的嵌入表

示，挖掘节点在网络层面上的特征信息；多关系图特征

集成方法则考虑到异质图的多关系特点，将通过随机

游走获得的各关系下的节点特征信息进行集成，用于

后续模型的训练与学习 .
3. 1. 1　随机游走特征挖掘算法

随机游走特征挖掘算法是一种通过学习图结构特

征获取节点低纬嵌入向量表示的算法，该算法基于图

中节点之间的随机游走过程，通过模拟节点之间的随

机转移，挖掘出节点的特征信息 . 在本文的特征挖掘过

程当中，采用了三种随机游走算法，分别为 DeepWalk
算法［14］、Node2Vec算法［15］以及Struc2Vec算法［16］.

（1） DeepWalk算法的核心步骤为构建游走序列和

学习节点向量表示，该算法通过随机游走的方式采集

若干节点序列，并基于 SkipGram模型进行滑窗采样，完

成对图中节点特征表示的学习 . 该算法的优势在于能

够从全局视图的角度出发针对于图的结构化信息进行

学习，特别是在存在缺失信息的情况下 .
（2） Node2Vec算法在随机游走的过程中引入节点

转移概率的概念，针对 DeepWalk算法的游走过程过于

自由这一问题进行了调整和改进 . 该算法设计了不同

的参数用于计算节点的转移概率，从而控制游走方向

在深度优先和广度优先之间的平衡程度 . Node2Vec算
法改进了随机游走序列的生成方式，采集到的节点序

列能够反映深度优先和广度优先两种特性，进而增加

单词嵌入的准确性，提高网络嵌入的效果 . 此外，由于

同时考虑到了图数据结构的两种维度特征，Node2Vec
算法在社群类别的网络当中有着广泛的应用 .

（3） Struc2Vec算法通过构建多层图进行结构特征

的捕捉 . 考虑到上述方法在随机游走过程中会对序列

长度有所限制，该算法通过建立层次结构来描述节点

之间的结构相似性，因此该算法不依赖于节点的相对

距离来评估节点的相似性，且该层次结构对于结构相

似性描述的严格程度逐层递增 .
3. 1. 2　多关系图特征集成方法

DeepWalk、Node2Vec和 Struc2Vec三种随机游走算

法在游走方式上存在的差异使得这三种算法能够针对

具有不同特点的图结构网络有着较好的表现 . 本文考

虑到金融交易场景的多样性以及欺诈行为的多变性与

隐匿性，提出了适用于现实场景下的多关系图特征集

成方法，该方法的框架图如图2所示 .

该特征集成方法考虑到在实际场景当中往往无法

第一时间感知到欺诈行为的具体模式这一问题，在单

个关系图上采用多种游走方式，以便能够兼顾到不同

的欺诈模式 . 其中，DeepWalk 算法适用于大部分简单

欺诈模式，具有较好的泛用性，能够全面学习到个体节

点所具有的嵌入表示和行为特征；Node2Vec 算法则同

时考虑到了图的广度与深度，能够通过调整参数对单

个个体节点进行广度或深度模式下的游走，在具有特

定特征的欺诈模式上有着较好的表现，例如传销式欺

诈以及呈现链式行为模式的“单线欺诈结构”；

Struc2Vec算法能够获取节点在不相邻空间上的结构相

似性，适用于团伙性欺诈模式，例如具有“财务-中间人-

实施人”结构的团伙作案行为 .
通过三种方法学习到图中各节点在不同模式下的

特征信息，并通过集成算法进行特征信息的整合，集成

算法如式（1）所示：

Eu = f (∑
r

R

hur )Åf (∑
r

R

h'ur )Åf (∑
r

R

h''ur )

= f (∑
r

R

(hurÅh'urÅh''ur ))

（1）

其中 Eu 是点 u 的特征集成结果，为嵌入向量表示；f 为

集成方法，常用函数包括 SUM、AVERAGE、MAX 和

MIN，本文采用AVERAGE作为集成方法函数 .
3. 2　子核分解层

在图深度学习当中，大部分模型在特征聚合阶段

均考虑到了图的平面视角，也即邻域节点特征，但忽略

了图的社区视角 . 从社区演进的角度出发，不同的节点

在图当中的核心程度存在较大差异，如图 3所示 . 对于

一个存在大量交易行为的网络，存在大量边缘节点以

及少数核心节点，核心节点当中的非欺诈节点代表了

行业当中的核心业务，欺诈节点则代表了交易当中存

在的严重风险行为，两类核心节点的影响力和重要程

度随着子图分解程度的加深而不断增加，其特征信息

在欺诈检测等下游任务当中具有重要价值 .
本文在子核分解层引入了 Kcore 算法来完成对多

关系图中节点具有的社区演进特征的挖掘，其在模型

当中承担识别和分析图中核心节点的重要功能，该算

法通过迭代分解图结构的方式挖掘出图中紧密连接的

部分 . 在特征聚合时采用合适的子核分解结果参与聚

合过程可提升图核心节点特征信息的相应权重，有助

于图神经网络更好地理解图具有的社区结构，提高图

学习任务的性能和效率 .
3. 3　节点邻域采样层

在图神经网络当中，节点通过多种网络层将其邻

域的节点所持有的特征通过某种方式进行聚合，以平

均聚合方法和图卷积网络为例：

3385



电 子 学 报 2024 年

（1）平均聚合：通过平均的思想来对节点及附近节点

的信息进行表达，对于节点u的聚合特征h如式（2）所示：

h l + 1
u = σ(W (h l

u +
1

|| N
∑
jÎN

h l
j )) （2）

其中，σ为激活函数，W 为参数矩阵，N为节点 u的邻居

节点集，l为当前所在网络层 . 可以看出，平均聚合方法

是一种迭代算法，节点特征嵌入表示在经过一轮计算

后会扩展一圈聚合范围，随着层数的增加，单个节点的

感知域也会越大 .
（2）图卷积网络：引入节点度的概念，通过卷积计

算的方式对节点及附近节点的信息进行表达，聚合特

征H如式（3）所示：

H l + 1 = σ(D̂
-

1
2 ÂD̂

-
1
2 H lW l ) （3）

其中，σ为激活函数，Â为添加了自环的邻接矩阵，D̂为

与 Â相对应的节点度矩阵，W 为参数矩阵 . 可以看出，

在图卷积神经网络当中考虑到了在卷积计算的过程当

中包含节点自身的特征，且通过度表示节点邻域的大

小能够对特征进行更准确的刻画 .
对于平均聚合方法，存在节点对其邻域节点过分

依赖的问题，若节点的某个邻居节点度远大于节点本

身，则邻居节点聚合得到的特征信息在该节点特征计

算的过程当中实际价值较低 . 图卷积网络在此基础上

引入了节点度的概念，较好地解决了对邻居过分依赖

的问题，但随着卷积层的增加，各个节点所感知到的信

息也在不断接近，容易出现过平滑（over-smoothing）的

问题 .
在实际金融交易场景下，一个交易网络当中的欺

诈行为存在的数量往往较少，对应的图中欺诈节点与

普通节点数量的比值远小于 1，因此会存在严重的节点

标签不平衡情况，且目标对象（欺诈节点）为标签分类

当中的少数类（minority，公式中记作M）. 若将标签不平

衡的数据输入图神经网络当中，会导致欺诈节点的特

征信息被多数类（majority）稀释，无法进行准确的欺诈

行为分类与预测 . 针对此问题，本文设计了节点邻域采

样层，对少数类进行过采样，对多数类进行欠采样，通

过平衡采样的方式解决因标签不平衡导致的稀释问

题 . 样本选择与节点邻居采样方法如式（4）~（7）：

P(vr)=
Degree(vr)

ClassFrequency(vr)
（4）

N under
vr ={uÎ V|Ar (vu)> 0  and  D(vu)< ρ} （5）
N over

vr ={uÎ V|uvÎM  and  D(vu)< ρ} （6）
Nvr =N under

vr N over
vr （7）

其中，P(vr)为关系图 r采样时节点 v被选择的概率，Nvr

为采样结果，ρ为采样筛选阈值 . 该方法引入节点度和

图2　多关系图特征集成方法

图3　社区演进视角下的图子核分解

3386



第 10 期 于浩淼:RWK-GNN：基于特征增强与子核分解的非平衡图欺诈检测算法

标签频率综合考虑节点在图当中的重要程度，并增加

采样时少数类别节点被采样的概率，且随着节点度数

越高，被采样的可能性越大，能够确保采样时不会破坏

图的结构特征 . 此外，由于存在标签不平衡的情况，本

文对样本当中节点进行邻域构造时采用欠采样方法，

通过计算点与点间的曼哈顿距离对邻居节点进行选

择；针对少数类节点，则通过过采样的方法，在邻域构

造的过程当中添加虚构边连接空间上相似的同类别节

点来补充邻域元素 .
3. 4　特征聚合层

结合子核分解层与节点邻域采样层，本文设计了

RWK-GNN 模型的节点特征聚合层 . 该方法在当前网

络层的子核分解邻域样本的基础上，对单关系下邻居

节点的当前层特征信息进行聚合，接着将多个关系下

的特征信息再次聚合，得到节点在当前层的特征聚合

结果 . 聚合过程如式（8）~（10）所示：

h l + 1
vr =Re LU(W l + 1

r (h l
vrÅΘ(lrv))) （8）

Θ(lrv)=AGG{h l
urk uÎN l + 1

rk (v)} （9）
h l + 1

v =Re LU(W l + 1 (h l
vÅ∪

r

R

h l
vr )) （10）

其中 h l
vr 为第 l 层网络中关系 r 下节点 v 的特征嵌入表

示，W为权重矩阵，Θ为特征平均聚合函数，Re LU为模

型激活函数 .
本文提出的 RWK-GNN 方法结合随机游走下的特

征增强与子核分解算法，相较于现有的图表示学习模

型，针对多数方法未考虑到的实际场景下欺诈组织与

行为特点进行创新 . 首先本文方法针对普通欺诈、传销

欺诈与团伙欺诈等不同诈骗组织的结构特征，通过

Node2Vec 方法适配差异化场景，在考虑到多维度节点

特征信息的前提下生成嵌入向量表示 . 同时，该模型的

不同模块在方法的优化思路上相对应，在进行特征增

强与临域采样的过程当中，考虑图数据中可能存在的

欺诈伪装行为，通过 Struc2Vec方法与特征空间中的点

间相对距离，保留了图数据的结构特征，抽取欺诈节点

间的隐式关系，进一步提高模型的预测准确度 . 此外，

本模型引入Kcore子核分解算法，通过迭代分解图结构

的方式挖掘出图中紧密连接的部分，结合社区演进概

念，对不同核心度的子图进行特征聚合，更加充分地利

用了图的特征结构信息，提升模型的整体性能 .
4　实验结果与分析

本文实验采用 Python3.8 及 Pytorch2.2.1 深度学习

框架进行模型搭建，并使用 AUC（Area Under Curve，
AUC）和 F1-macro 值作为模型性能评价指标，在图神经

网络欺诈检测任务常用的公开数据集 YelpChi 以及中

国公司财务报表欺诈公开数据集 FDCompCN上进行实

验探究与验证 . 在实验阶段，模型的邻域采样层相关参

数 ρ值为 0.5，数据集按照 40%，20%和 40%的比例划分

为训练集、验证集和测试集 . 其中训练集与测试集的划

分基于Scikit-learn［17］提供的分层采样方法，确保划分所

得两个集合的不平衡率一致 .
4. 1　数据集介绍

本文实验采用 YelpChi 评论欺诈数据集［18］与中国

公司财务报表欺诈的数据集 FDCompCN［19］作为训练数

据集 . 两数据集具体信息如表1所示 .

4. 1. 1　YelpChi数据集

YelpChi数据集是基于美国最大的点评网站Yelp的

一个行为图数据集，该数据集以稀疏矩阵的形式存储了

相关的个体特征与图结构化特征，并提取了32个手工特

征作为节点的原始特征 . 该数据集拥有45 954个节点 .
4. 1. 2　FDCompCN数据集

FDCompCN 数据集是以中国公司财务报表欺诈为

主要内容的公开数据集，其数据来自中国股票市场和

会计研究（CSMAR）数据库，该数据集包含 2020 年至

2023年间中国企业财务报表中展示的供应商、客户、股

东和财务信息，其中包括5 317家中国上市公司 .
4. 2　对比算法介绍

为了检验本文提出的RWK-GNN方法的有效性，我

们比较了 9 个图神经网络模型及其改进算法：GCN，

MLP，GraphSAGE［20］ ，CARE-GNN［21］ ，PC-GNN［22］ ，

SAGN［23］，SIGN［24］，DAGNN［25］以及AO-GNN［26］.
4. 3　实验分析

4. 3. 1　子核分解算法有效性分析

为验证子核分解算法的有效性，本文基于 Graph⁃
SAGE、CARE-GNN 以及 PC-GNN 三种针对多关系不平

表1　数据集具体信息

数据集

YelpChi

FDCompCN

关系类别

R-U-R
R-T-R
R-S-R
C-I-C
C-P-C
C-S-C

不平衡比率

0.145

0.105

关系描述

同一用户发布的评论

同一产品在某星级下的评论

同一时间发布的某产品下的评论

存在投资关系的公司

同一客户下的公司

同一上游供应商下的公司

关系图边数

49 315
573 616

3 402 743
5 686
760

1 043
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衡图的GNN模型设计对照实验，结果如表 2所示 . 实验

结果表明，在基础模型中增加子核分解层，能够考虑到

图的社区演进角度，进而提高在欺诈分类与检测方面

的性能与表现 .

4. 3. 2　随机游走特征增强算法有效性分析

为验证随机游走特征增强算法的有效性，本文基

于GCN、MLP等七组对比算法设计了对照实验，结果如

表3所示 .

实验结果表明，添加了特征增强层的模型性能均

优于模型的基础性能，其中 DeepWalk算法对大部分模

型的提升性能高于另外两种游走算法，侧面验证了前

文提到的DeepWalk算法的普适性 .

此外，本文针对YelpChi数据集与 FDCompCN数据

集当中手工提取的原始节点特征和本文的多关系图特

征集成方法所得特征进行特征数据降维与可视化，结

果如图 4（a）~（d）所示 . 根据降维后的特征分布情况来

看，YelpChi数据集与 FDCompCN 数据集当中的原始特

征能够在一定程度上体现节点类别的差异，但仍然存

在特征模糊和差异不明显的情况，而经过本文的多关

系特征集成方法处理后得到的特征在降维后相比于前

者出现了明显的类别分离效果，进一步证明了本文方

法的有效性 .
4. 3. 3　各模型性能比较

表 4 给出了本文提出的 RWK-GNN 与所有对比方

法的检测性能，从中可以看出RWK-GNN的性能优于所

有对比方法，证明了其有效性 . 此外，通过实验我们得

出以下结论：

（1）相比于MLP、GCN和GraphSAGE等已有算法模

型，RWK-GNN 有着明显的提升，主要原因是由于这些

模型没有考虑到实际当中欺诈行为的复杂性和多样

性 . 其中，MLP是一种相对简单的神经网络结构，其处

理复杂图结构数据的能力有限，而交易行为网络关系

复杂，MLP可能无法充分捕获这些复杂模式；GCN模型

在进行特征聚合时容易出现过平滑问题，使得图中节

点的特征信息趋于相似，影响后续的分类与检测任务；

GraphSAGE在构造节点邻域时会按照固定数量进行不

表2　子核分解算法有效性验证

模型方法

GraphSAGE
CARE-GNN

PC-GNN

Model Baseline
YelpChi

F1-macro
0.454 3
0.578 4
0.643 5

AUC
0.750 5
0.741 4
0.837 7

FDCompCN
F1-macro
0.505 9
0.490 0
0.518 7

AUC
0.649 1
0.651 8
0.667 4

增加子核分解层

YelpChi
F1-macro
0.565 2
0.630 5
0.677 4

AUC
0.759 2

0.803 4

0.841 3

FDCompCN
F1-macro
0.511 8
0.503 7
0.528 5

AUC
0.654 7

0.664 3

0.673 2

表3　随机游走特征增强算法有效性验证

模型方法

GCN
MLP

GraphSAGE
CARE-GNN

PC-GNN
SAGN
SIGN

模型方法

GCN
MLP

GraphSAGE
CARE-GNN

PC-GNN
SAGN
SIGN

Model Baseline
YelpChi

F1-macro
0.440 7
0.494 1
0.454 3
0.578 4
0.643 5
0.685 5
0.702 9

增加Node2Vec
YelpChi

F1-macro
0.544 8
0.483 1
0.614 2
0.630 9
0.716 6
0.791 9
0.599 2

AUC
0.567 7
0.759 8
0.750 5
0.741 4
0.837 7
0.832 1
0.832 7

AUC
0.696 7

0.861 7

0.784 4
0.798 4
0.873 8
0.861 9
0.895 1

FDCompCN
F1-macro
0.408 9
0.430 6
0.505 9
0.490 0
0.518 7
0.504 4
0.513 2

FDCompCN
F1-macro
0.428 2
0.441 2
0.516 6
0.501 7
0.529 2
0.518 7
0.530 4

AUC
0.529 2
0.570 8
0.649 1
0.651 8
0.667 4
0.651 3
0.660 5

AUC
0.549 2

0.586 9

0.662 0
0.666 2

0.681 3
0.666 6
0.673 6

增加DeepWalk
YelpChi

F1-macro
0.499 9
0.460 8
0.722 8
0.716 1
0.725 6
0.747 9
0.708 5

增加Struc2Vec
YelpChi

F1-macro
0.464 3
0.480 4
0.636 1
0.668 5
0.637 9
0.891 3
0.881 7

AUC
0.588 2
0.770 1
0.864 0

0.882 6

0.882 0
0.892 2

0.890 1

AUC
0.628 8
0.842 8
0.844 8
0.852 0
0.845 8

0.754 7
0.747 3

FDCompCN
F1-macro
0.427 1
0.438 8
0.524 5
0.507 1
0.531 0
0.520 2
0.521 5

FDCompCN
F1-macro
0.425 1
0.447 1
0.519 3
0.507 8
0.529 8
0.519 5
0.527 9

AUC
0.535 1
0.576 9
0.656 4
0.663 6
0.684 3

0.669 2

0.679 0

AUC
0.545 7
0.582 5
0.663 5

0.665 1
0.680 0
0.668 7
0.672 1
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恰当采样，可能会导致节点类别的不平衡程度进一步

加剧，甚至出现少数类被完全过滤从而导致检测性能

更差的情况 .
（2）对于 CARE-GNN 和 PC-GNN 等针对多关系图

的算法模型，由于考虑到图结构复杂程度，其性能与

经典方法相比略有升高，但弱于本文提出的 RWK-

GNN方法 . 其中CARE-GNN算法考虑到了数据当中可

能存在伪装与噪声而对节点进行选择性过滤，PC-

GNN 考虑到欺诈数据当中存在的类不平衡情况而对

节点进行针对性采样 . 本文方法在以上方法的基础上

引入子核分解概念，从社区演进视角出发对节点的特

征进行挖掘，进一步提升聚合后特征的信息价值，进

而提升模型性能 .

（3） SIGN方法通过不同大小的图卷积滤波器来避

免对图采样的需求，提升了模型在大图上的训练效率；

SAGN 方法可以自适应地收集不同跳点之间的邻域信

息，采用了结构感知的注意力机制来代替 SIGN中的串

联操作 . 这两种方法在性能上均高于经典方法，但弱于

本文方法 . 本文提出的 RWK-GNN 方法能够通过合适

的随机游走算法对特定欺诈场景下的节点特征进行深

度挖掘，通过多关系图特征集成层丰富节点特征，提升

模型整体性能 .
（4）AO-GNN方法引入了标签分布不敏感的最大化

AUC 方法来处理数据集当中存在的标签不平衡问题，

DAGNN 方法则考虑到了真实数据当中可能存在的伪

装行为与噪声问题，通过降低噪声干扰与扩展通道等

方式优化 GNN 模型，在性能上较之前的方法都有所提

升，但均弱于本文提出的RWK-GNN方法 . 本文模型通

过子核分解算法挖掘节点间的紧密关系，能够在一定

程度上规避伪装与噪声带来的负面影响，从而进一步

提升模型在欺诈检测当中的精确度 .
4. 4　消融实验

本文通过设计消融实验来验证 RWK-GNN 方法当

中两个关键模块的有效性，构造2个变体方法如下：

（1）RWK-GNN/r：在完整方法 RWK-GNN 中，只使

用多关系图特征集成组件和邻域节点采样组件，而不

使用子核分解组件 .
（2）RWK-GNN/k：在完整方法 RWK-GNN 中，只使

用子核分解组件和邻域节点采样组件，而不使用多关

系图特征集成组件 .
实验结果如表 5 所示 . 从结果中可以看出，由于

RWK-GNN/r方法仅依赖多关系图特征集成组件和邻域

节点采样组件，忽略了子核分解组件，这导致在训练过

程中模型未充分考虑图的社区演进特性，无法充分学

习到特定模式下的节点特征 .
另一方面，与完整方法相比，RWK-GNN/k 方法的

性能评估指标有所降低 . 这一结果说明，缺乏多关系图

特征集成组件的处理，使得数据集的原始节点特征无

法有效地反映节点的实际信息 . 相比之下，通过多关系

图特征集成方法对节点嵌入表示进行拓展，能够更精

确地捕捉节点的复杂特性，从而有效地提升模型的检

测性能 .

(a) YelpChi原始特征 (b) YelpChi集成后特征 (c) FDCompCN原始特征 (d) FDCompCN集成后特征

图4　特征降维可视化对比结果

表4　本文RWK⁃GNN方法与现有模型的检测性能比较

类别

已有方法

本文方法

模型方法

GCN
MLP

GraphSAGE
CARE-GNN

PC-GNN
SAGN
SIGN

DAGNN
AO-GNN

RWK-GNN

YelpChi
F1-macro
0.440 7
0.494 1
0.454 3
0.578 4
0.643 5
0.685 5
0.702 9
0.706 1
0.709 3
0.746 9

AUC
0.567 7
0.759 8
0.750 5
0.741 4
0.837 7
0.832 1
0.832 7
0.877 9
0.881 3
0.913 3

FDCompCN
F1-macro
0.408 9
0.430 6
0.505 9
0.490 0
0.518 7
0.504 4
0.513 2
0.511 4
0.527 9
0.560 8

AUC
0.529 2
0.570 8
0.649 1
0.651 8
0.667 4
0.651 3
0.660 5
0.685 6
0.690 1
0.703 7
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5　结论

现有图神经网络欺诈检测方法很少考虑实际欺诈

模式的多样性以及多关系不平衡图的社区演进特征，

导致模型检测性能不理想，本文提出了一种结合随机

游走和子核分解的图神经网络欺诈检测算法，通过挖

掘图结构增强节点特征，丰富嵌入表示信息，在考虑图

社区演进特征的基础上构造节点邻域，完成从邻居节

点到目标节点的特征聚合 . 在公开数据集 YelpChi 与
FDCompCN 上通过实验验证了 RWK-GNN 方法的有

效性 .
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